Dostawa sprzetowych moduléw bezpieczenstwa (Hardware Security Module, ,,HSM”) dla
Centrum Informatyki Resortu Finansow

1. Srodowisko Zamawiajacego
Zamawiajacy wykorzystuje HSM (Hardware Security Module, dalej: ,,HSM”) w systemach:
1. PKI MF,
2. HSM RF.
W ponizszej tabeli zestawiono parametry i ilosci urzadzeh HSM w Srodowisku
Zamawiajacego:

Lp. Urzadzenie Ilos¢ Wersja urzadzenia s\é\/r(\?/\f/erz ZarZZZZLn;ﬁe
1 nSh;? é:;sr;nect 2 versit)zn.ig.r?al 37 12402 fok
2 nShfeLdogf nect 1 versi%zn'SSS.rEi;al 29 12402 fok
3 nSh?eLdogf nect 3 versi%znjsg.rizal 29 12402 fok
4 nShIe!sdo(c):f e 2 versigﬁssséfial 29 2921 fok

Zamawiajacy nie przewiduje wymiany oprogramowania systemow wspotpracujacych z HSM.
Istotng potrzebg Zamawiajacego jest zachowanie cigglosci ich dziatania oraz §wiadczonych
ushug, w szczego6lnosci wykorzystywanie istniejacych kluczy kryptograficznych do konca
okresu ich uzywalnosci.
Zamawiajacy Wykorzystuje trzy osrodki przetwarzania danych:

— OPR - Os$rodek przetwarzania danych w Radomiu przy ul. Samorzadowej 1;

— OPP — Osrodek przetwarzania danych w Warszawie (Praga/NASK) przy ul. 11 Listopada

23;

— OPN — Osrodek przetwarzania danych w Warszawie przy ul. Swietokrzyskiej 11/21.
Infrastruktura aplikacyjna korzystajaca z urzadzen HSM jest ulokowana na zwirtualizowanych
platformach sprzetowo-programowych.

2. Cel realizacji zamowienia
Celem zamoéwienia jest rozbudowa sieciowych modutéw HSM w Srodowisku Zamawiajacego
w celu:
- zapewnienia zwigkszonej odpornosci na awarie (dodatkowe moduty w o$rodku
podstawowym i zapasowym),
- zapewnienia wsparcia producenta dla posiadanych urzadzen,
- zapewnienia zdolno$ci do stosowania kluczy na bazie krzywych eliptycznych oraz stopniowe
podnoszenie gotowos$ci do obstugi przysztych algorytmow.

3. Przedmiot zaméwienia
Przedmiotem zamoéwienia jest rozbudowa posiadanego srodowiska obejmujaca:
3.1. Dostawe Sprzetu:
3.1.1. Dostawe 6 (szesciu) sieciowych urzadzen HSM (spetniajacych wymagania zawarte
w pkt. 3.6 OPZ) wraz z Oprogramowaniem i dokumentacjg, zamontowaniem
w miejscach wskazanych przez Zamawiajacego, podtgczeniem, uruchomieniem oraz
integracja z eksploatowanymi w Srodowisku Zamawiajacego urzadzeniami HSM.
3.1.2. Dostawe 60 (szescdziesieciu) kart kryptograficznych do ochrony i zarzadzania



3.2.

3.3.
3.4.

3.5.

3.6.

kluczami kryptograficznymi oraz administrowania HSM-ami.
Odnowienie na okres 48 miesigcy gwarancji producenta dla 2 szt. urzadzen nShield
Connect XC Base (wymienionych tabeli w pkt. 1, poz. 1) wraz z dostarczeniem licencji
umozliwiajacych obshuge co najmniej 10 aplikacji/systemow klienckich (aktualnie
urzadzenia posiadaja licencje umozliwiajgce obstuge 5 aplikacji/systemow klienckich),
zgodnie z zakresem opisanym w pkt 7 ponizej. Wskazane urzadzenia objgte byty
wsparciem producenta do dnia 06.11.2023r.
Wdrozenie Sprzetu, zgodnie z zakresem opisanym w pkt 5 ponize;j;
Opracowanie 1 dostarczenic Zamawiajagcemu Dokumentacji i Dokumentacji
powykonawczej zgodnie z zakresem opisanym w pkt 6 ponize;j.
Udzielenie 48 miesigcznej gwarancji na dostarczony Sprzet i Oprogramowanie, liczonej
od dnia podpisania przez strony bez zastrzezen Protokotu odbioru Wdrozenia, zgodnie
z wymaganiami opisanymi w pkt 7 ponize;j.

Minimalne wymagania w zakresie parametrow technicznych i funkcjonalnos$ci
dostarczanego Sprzetu HSM:

Wymagane

Obudowa urzadzenia HSM przystosowana do montazu w szafie rack 19". Zestaw akcesoriow
montazowych dostarczony wraz z urzadzeniem HSM.

Whbudowane redundantne (min. 2) zasilacze hot-swap przystosowane do zasilania z sieci
~230V.

Urzadzenie HSM udostegpnia ustugi za posrednictwem interfejsu Ethernet - co najmniej 2
ztacza Gigabit Ethernet (RJ45) albo 10 Gigabit Ethernet (SFP+) z mozliwos$cia laczenia
portow w jeden interfejs wirtualny (Port Bonding) Urzadzenie HSM musi umozliwiac¢
przypisanie przynajmniej dwoch adresow sieciowych z réznych podsieci przy wykorzystaniu
konfiguracji Port Bonding.

Urzadzenie HSM musi umozliwia¢ obstuge kluczy RSA o dtugosciach od 2048 do 8192 bitow.

Urzadzenie HSM musi umozliwia¢ obstuge kluczy ECC na krzywych: P-256, P-384, P-521 (wg
specyfikacji NIST SP 800-186), Edwards (Ed25519)

Urzadzenie HSM musi zapewnia¢ obstuge algorytmoéw: RSA, ECDSA, AES, DES, Triple
DES.

Urzadzenie HSM musi obstugiwa¢ funkcje skrotu: SHA-2 (256, 384, 512), SHA-3 (256, 384,
512).

Urzadzenie HSM musi zapewni¢ sprzetowg akceleracje operacji kryptograficznych oraz
umozliwia¢ przystosowanie do obstugi nowych algorytméw poprzez aktualizacje
oprogramowania uktadowego urzadzenia (firmware)

10

Urzadzenie HSM musi umozliwia¢ zapisanie i odtworzenie materiatu kryptograficznego
(Kluczy) do/z kopii zapasowe]j przechowywanej poza tym urzadzeniem.

11

Urzadzenie HSM musi umozliwia¢ wydzielenie co najmniej 10 partycji/zestawoéw kart do
zarzadzania grupami kluczy.

12

Urzadzenie HSM musi zapewni¢ ochrone dostgpu do kluczy za pomocg kart kryptograficznych
z podziatem sekretu (z mozliwoscig konfigurowania liczby wymaganych kart "n" sposrod
wszystkich "m").

13

Urzadzenie HSM musi zapewni¢ obsluge wielu serwerow (klientow HSM) korzystajacych
z kluczy w HSM.

Z kazdym urzadzeniem HSM musi by¢ dostarczona licencja (jesli wymagana) do obstugi co
najmniej 10 aplikacji/systemow klienckich. Jesli dostep do HSM jest licencjonowany na adres
IP, to ilo§¢ Kklientow HSM nie moze by¢ mniejsza niz 10. Z jednego systemu (serwera)
klienckiego moze by¢ nawigzywanych wiele sesji z HSM oraz kazdy klient moze podtaczy¢
si¢ do wielu HSM réwnoczeénie.

13

Urzadzenie HSM musi posiada¢ mozliwo$¢ pracy w trybie redundantnym (trzy lub wigcej
urzagdzen HSM w trybie active-active). Urzadzenie HSM wraz z dostarczonym




oprogramowaniem pracujac w trybie active-active musi rownowazy¢ obcigzenie pomiedzy
weztami klastra.

14

Urzadzenie HSM musi zapewni¢ programowe i (opcjonalnie) sprz¢towe wsparcie dla
bezpiecznej komunikacji klientoéw z HSM.

15

Urzadzenie HSM musi udostepnia¢ interfejsy aplikacyjne: PKCS#11, Microsoft
CryptoAPI/CNG, Java (JCE), OpenSSL.

16

Urzadzenie HSM musi posiada¢ mozliwos¢ lokalnego oraz zdalnego (poprzez sie¢ LAN/WAN)
zarzadzania konfiguracja.

17

Urzadzenie HSM musi posiada¢ mozliwos¢ lokalnego i zdalnego (poprzez sie¢ LAN/WAN)
zarzadzania operacjami na kluczach kryptograficznych.

18

Urzadzenie HSM musi posiada¢ wydajno$¢ podpisywania co najmniej: 500 transakcji na
sekundg (tps) kluczem RSA o dtugosci 2048 bitow, 120 transakcji na sekunde (tps) kluczem
RSA o dlugosci 4096 bitow, 1000 transakcji na sekunde (tps) kluczem ECC P-256.

19

Urzadzenie HSM musi by¢ zgodne z FIPS 140-2 Level 3 lub FIPS 140-3 Level 3 lub Common
Criteria EAL4+ lub rownowazny, potwierdzone certyfikatem.

20

Urzadzenie HSM musi umozliwia¢ sktadanie kwalifikowanej pieczeci elektronicznej zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ushug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE (QSCD).
Kwalifikowana piecze¢ elektroniczna na urzadzeniach HSM bedzie w petni zarzadzana przez
Zamawiajacego.

21

Urzadzenie HSM musi by¢ zgodne z [Pv4 oraz IPv6.

22

Urzadzenie musi by¢ zgodne z Security World w wersji 12.40.2 oraz 2.92.1. Zamawiajacy
dopuszcza aktualizacje pod warunkiem zagwarantowania zgodnosci z aplikacjami
i urzadzeniami posiadanymi przez Zamawiajacego.

23

Urzadzenie HSM musi posiada¢ znak zgodnosci CE.

24

Oprogramowanie klienckie dostarczone wraz z urzadzeniem HSM powinno by¢ kompatybilne
z nastgpujacymi platformami eksploatowanymi przez Zamawiajacego: Windows Server 2019/
Windows Server 2022; Windows 10/Windows 11; Red Hat Enterprise Linux Server 8 i 9;
Oracle Enterprise Linux 8, 9.

25

Oprogramowanie musi by¢ w wersji jezykowej polskiej lub angielskie;j.

26

Zaoferowane urzadzenia HSM nie sa planowane do wycofania ze sprzedazy (EoSL) przed
dniem 31 grudnia 2025 r. oraz data ogloszenia wycofania z eksploatacji (EoL) nie jest ogloszona
lub jest pozniejsza niz 31.12.2027 r. oraz koniec wsparcia (EoS) nie jest ogloszony lub jest
pozniejszy niz 31.12.2028 r.

3.6.1.

3.6.2.

3.6.3.

Jezeli do osiagniecia wskazanych w tabeli w pkt. 3.6 wymagan i funkcjonalno$ci
dostarczonego Sprzg¢tu Kkonieczne sa dodatkowe urzadzenia, oprogramowanie lub
jakiekolwiek narzedzia administracyjne, Wykonawca zobowigzany jest do ich
dostarczenia.

Jezeli do zdalnej administracji z lokalizacji w sieci WAN Resortu Finansow
(administrator) oraz zdalnego zarzadzania kluczami kryptograficznymi na HSM
(operator) konieczne jest zapewnienie odrebnych urzadzen do zdalnego administrowania
Wykonawca zobowigzany jest do dostawy 10 zestawoéw urzadzen do zdalnego
administrowania HSM wraz z niezbednym oprogramowaniem i dokumentacja.

Jezeli do zarzadzania konfiguracja przewidziane s3 inne funkcje chronione odr¢gbnymi
kartami kryptograficznymi (oprocz ochrony 1 zarzadzania kluczami kryptograficznymi
I administrowania urzadzeniami, o ktorych mowa w pkt 3.1.2.), Wykonawca dostarczy
dodatkowo 20 kart kryptograficznych.




4, Zasady realizacji przedmiotu zamowienia

4.1.

4.2.

4.3.

4.4.

Wykonawca zobowiazuje si¢ do dostawy i roztadunku Sprzg¢tu w terminie do 30 Dni
Roboczych od dnia zawarcia Umowy, do pomieszczen wskazanych przez
Zamawiajacego znajdujacych sie w OPR i OPP.

Dostawa Sprzetu oraz wszelkie czynnos$ci z nig zwigzane realizowane bedg przez
Wykonawce w Dni Robocze w godzinach 7:00 - 19:00.

Wykonawca zobowigzany jest do przestrzegania zasad dostepu i1 pracy obowigzujacych
W miejscu realizacji Umowy. Szczegdtowe warunki w tym zakresie Zamawiajacy bedzie
przekazywal Wykonawcy w trybie roboczym po zawarciu Umowy.

Przed rozpoczeciem dostaw Wykonawca zobowigzany jest dostarczy¢ Zamawiajacemu
elektronicznie na adresy wskazane w umowie z wyprzedzeniem minimum 2 Dni
Roboczych powiadomienie, zawierajace co najmniej:

4.4.1.date, godzine planowanej dostawy,
4.4.2.szczegdtowy wykaz dostarczanego Sprzetu z wyszczegodlnieniem nazw, ilosci oraz

numerow seryjnych,

4.4.3.liste 0sob realizujacych dostawe z wyszczegolnieniem ich imienia i nazwiska,
4.4.4. marke, model i numer rejestracyjny samochodu, ktorym zostanie dostarczony Sprzet.

4.5.

4.6.

4.7.

4.8.
4.9.
4.10.
4.11.

4.12.

4.13.

W przypadku niedotrzymania przez Wykonawce terminu powiadomienia o dostawie,
0 ktéorym mowa w pkt 4.4., Zamawiajacy ma prawo odmowi¢ odbioru dostawy Sprzgtu.
Wynagrodzenie Wykonawca obejmuje wszelkie koszty dostawy Sprzg¢tu do miejsc
wskazanych przez Zamawiajacego w pkt. 4.1., w szczeg6lnosci koszty opakowania,
transportu i montazu Sprzetu.

Zamawiajacy najpozniej w nastepnym dniu roboczym od dostawy, dokona odbioru
Sprzetu, polegajacego na iloSciowym przyjeciu dostawy zgodnie z Oferta Wykonawcy
oraz stwierdzeniu braku widocznych uszkodzen mechanicznych, co zostanie
potwierdzone Protokotem odbioru ilosciowego, ktorego wzor stanowi Zatacznik nr 3
do Umowy.

Dostarczany przez Wykonawce Sprzet bedzie wykorzystywany w  dwoch
odseparowanych srodowiskach: produkcyjnym oraz testowym.

Sprzgt w srodowisku testowym instalowany begdzie w osrodku przetwarzania OPR.
Sprzet w §rodowisku produkcyjnym instalowany bedzie w OPR oraz OPP. Zamawiajacy
zapewni pomiedzy Ww. osrodkami potaczenie sieciowe na poziomie warstwy trzeciej
oraz przydzieli adresacje urzadzen. Zamawiajacy zapewni doprowadzenie do miejsc
montazu przylaczy zasilania oraz sieci LAN.

W ramach opracowania Projektu Technicznego - Uwarunkowar technicznych
do instalacji Sprzetu, Wykonawca zobowigzany jest do uwzglednienia, W szczegdlnosci
minimalnych wymagan technicznych zawierajacych informacje o miejscach montazu,
podiaczeniach do sieci teleinformatycznych, zasilania, ilo$ci generowanego ciepta.
Zamawiajacy zobowigzuje si¢ przygotowaé miejsca montazu Sprzetu w ciggu 5 Dni
Roboczych od daty akceptacji Uwarunkowan technicznych do instalacji Sprzetu.

Wraz z dostawg Sprzgtu Wykonawca przekaze Zamawiajagcemu komplet dokumentacji
producenta Sprzetu i Oprogramowania, zawierajacy Co najmniej:

4.13.1. instrukcje montazu, konfiguracji i zarzadzania Sprzetem oraz Oprogramowaniem;
4.13.2. certyfikat FIPS/EAL4+ lub rownowazny, deklaracje zgodnosci CE;
4.13.3. licencje do Oprogramowania.

4.14.

Dokumentacja producenta Sprzetu i Oprogramowania powinna by¢ dostepna w formie
elektronicznej w wersji jezykowej polskiej lub angielskiej oraz aktualna na dzien
dostawy urzadzen.

Najpo6zniej w terminie dwdch Dni Roboczych od dokonania odbioru ilosciowego przez
Zamawiajacego na podstawie zaakceptowanych przez Zamawiajacego Uwarunkowan
technicznych do instalacji Sprzetu Wykonawca zamontuje, podtaczy 1 uruchomi Sprzet



4.15.

4.16.

4.17.

4.18.

w miejscach wskazanych przez Zamawiajagcego. W terminie do 3 Dni Roboczych
Zamawiajacy dokona odbioru technicznego Sprzgtu, polegajacego na sprawdzeniu, Czy
Sprzet zostal poprawnie zamontowany i1 podtaczony, prawidlowo si¢ uruchamia oraz
dostarczono  wszystkie =~ wymagane eclementy, w  szczegdlnosci  licencje
do Oprogramowania, o ktorych mowa w pkt 4.13.3. powyzej, CO zostanie potwierdzone
Protokotem odbioru technicznego Sprzetu. Wzoér Protokotu odbioru technicznego
Sprzetu stanowi Zatgcznik nr 4 do Umowy.

W przypadku, gdy Sprzgt nie przejdzie pozytywnie odbioru technicznego, Wykonawca
zobowigzuje si¢ po usunigciu nieprawidlowosci do przedstawienia Sprzetu
do ponownego odbioru w terminie nie dtuzszym niz 2 Dni Robocze od dnia wniesienia
zastrzezen przez Zamawiajgcego, nie pozniej jednak niz do uptywu terminu okreslonego
dla dostawy Sprzetu. Ponowny odbior bedzie polegal na stwierdzeniu zgodnosci
Sprzetu z wymaganiami przewidzianymi w OPZ 1 powtoérzeniu odbioru iloSciowego,
a nastgpnie technicznego.

W przypadku, gdy Sprzet nie przejdzie pozytywnie powtdrnej procedury odbioru
technicznego, nie podlega on ponownemu odbiorowi. Wykonawca zobowigzuje si¢
wycofa¢ Sprzet, ktory nie przeszedt pozytywnie powtdrnej procedury odbioru
technicznego z dostawy i zastapi¢ go innym, nowym, wolnym od wad. Wykonawca
zobowigzany jest przedstawi¢ do odbioru nowy Sprzet nie pdzniej niz do uplywu
terminu, okreslonego dla dostawy Sprzetu.

Po dostarczeniu przez Wykonawce nowego Sprzetu Zamawiajacy przystapi do jego
ponownego odbioru ilosciowego i technicznego zgodnie z procedurg opisang
w niniejszym rozdziale.

Po podpisaniu bez zastrzezen Protokotu odbioru technicznego Sprzetu Wykonawca
przystapi do realizacji Wdrozenia.

5. Wdrozenie

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Wykonawca zobowigzany jest do wykonania Wdrozenia w terminie 10 Dni Roboczych
od dnia podpisaniu Protokotu odbioru technicznego Sprzetu bez zastrzezen.

W ramach Wdrozenia Wykonawca w asyscie Zamawiajacego skonfiguruje i uruchomi
dostarczone urzadzenia do wspolpracy z urzadzeniami wymienionymi w pkt 1 oraz
srodowiskami aplikacyjnymi Zamawiajacego.

Wykonawca, w ramach Projektu Technicznego opracuje szczegdtowa, dedykowang dla
Zamawiajacego instrukcj¢ instalacji 1 konfiguracji wszystkich komponentow
wchodzacych w sktad poszczegélnych s$rodowisk (produkcyjnego 1 testowego).
Wykonawca jest zobowigzany do uwzglednienia w przygotowanej instrukcji instalacji
i konfiguracji uwarunkowan Srodowiska Zamawiajacego. Zamawiajacy udostepni
Wykonawcy w OPP i OPR dostep do powyzszego Srodowiska w zakresie niezbednym
do przygotowania instrukcji. Termin udostepnienia Srodowiska Zamawiajacego zostanie
ustalony w trybie roboczym z Zamawiajacym. Wszystkie prace rekonfiguracyjne beda
realizowane przez Wykonawce po uzgodnieniu i przy asyscie Zamawiajacego.

W ramach Wdrozenia Wykonawca jest zobowigzany do biezacej aktualizacji
Dokumentacji w zakresie Projektu Technicznego i Procedur Administracyjnych, o ktorej
mowa w pkt 6.

Wykonawca co najmniej na 5 Dni Roboczych przed przystapieniem do prac
wdrozeniowych, ktére moga spowodowaé przerwy w dziataniu Srodowiska
Zamawiajgcego, zobowigzany jest zgtosi¢ elektronicznie na adresy wskazane w Umowie
potrzebg wyznaczenia okna serwisowego (rozumianego jako ograniczenie dostepnosci
Srodowiska Zamawiajacego). W zgloszeniu Wykonawca zobowigzany jest okreslié
przewidywany zakres prac i czas ich wykonania.

W przypadku niedotrzymania terminu, o ktérym mowa w punkcie poprzedzajacym,



Zamawiajacy moze nie dopusci¢ Wykonawcy do realizacji Wdrozenia.

5.7. Wykonawca przyjmuje do wiadomosci, ze okno serwisowe moze by¢ wyznaczone
w porze nocnej od godz. 22 do godz. 6 oraz w soboty i w niedziele. Czas trwania okna
serwisowego nie moze kazdorazowo przekroczy¢ 4 godzin, przy czym w kazdym
przypadku Wykonawca zobowigzany jest do organizowania i wykonywania prac
w ramach Wdrozenia w sposob minimalizujacy okresy przerw w dziataniu Srodowiska
Zamawiajacego.

5.8. Wykonawca zapewni (skonfiguruje i uruchomi) zdalne administrowanie Sprzetem oraz
kluczami kryptograficznymi dla $rodowisk produkcyjnego i testowego. Zamawiajacy
dysponuje na ten cel stanowiskami wyposazonymi w komputery z systemem
operacyjnym Windows 10/Windows 11.

5.9. Rozwigzanie do zdalnego administrowania urzadzeniami HSM oraz kluczami
kryptograficznymi nie moze dla prawidtowego dziatania wymaga¢ wykonywania
operacji lokalnie na HSM (np. w celu odblokowania, przetaczenia miedzy srodowiskami,
podawania kart administratorskich/operatorskich, itp.).

5.10. Wykonawca zapewni wszelkie niezbedne narzedzia (jesli beda konieczne) a takze inne
niezbedne licencje, sprzet oraz oprogramowanie, w celu realizacji wszystkich
wskazanych w OPZ prac wdrozeniowych.

5.11. Po skonfigurowaniu $rodowiska testowego i uzyskaniu pozytywnych wynikoéw z testow
akceptacyjnych w $rodowisku testowym przeprowadzonych przez Zamawiajgcego
Wykonawca skonfiguruje $rodowisko produkcyjne. Po skonfigurowaniu przez
Wykonawce $rodowiska produkcyjnego Zamawiajacy wykona testy akceptacyjne
w srodowisku produkcyjnym.

5.12. Testy akceptacyjne beda wykonywane przez Zamawiajacego w obecnosci Wykonawcy
na podstawie Planu Testow Akceptacyjnych i Scenariuszy Testow Akceptacyjnych.
Potwierdzeniem przeprowadzonych testow akceptacyjnych bedzie raport z realizacji
testow podpisany przez Strony.

5.13. W przypadku, gdy wdrozony przez Wykonawce Sprzet nie bedzie wspodtdziataé
ze Srodowiskiem Zamawiajacego i/lub spowoduje zakltocenia w jego funkcjonowaniu,
Wykonawca bez dodatkowego wynagrodzenia, zobowigzany jest przywrdci¢ sprawne
dziatanie Srodowiska Zamawiajacego lub dokona¢ niezbednych modyfikacji
przywracajacych whasciwe dziatanie tego Srodowiska, réwniez po usunieciu Sprzetu,
z zachowaniem warunkoéw okreslonych w pkt 5.515.7.

5.14. Odbior Wdrozenia zostanie potwierdzony Protokotem odbioru Wdrozenia bez
zastrzezen, stanowigcym Zalacznik nr 5 do Umowy.

5.15. Czas wykonywania testow akceptacyjnych przez Zamawiajacego nie wlicza si¢ do czasu
realizacji Wdrozenia.

6. Dokumentacja
6.1. Wykonawca w terminie 10 Dni Roboczych od dnia zawarcia Umowy opracuje i przekaze
Zamawiajacemu:
6.1.1.Projekt Techniczny zawierajacy co najmniej informacje, o ktorych mowa
w Zatgczniku nr 1 do OPZ - Wzér Projektu Technicznego;
6.1.2.Procedury Administracyjne zawierajagce co najmniej informacje, o ktéorych mowa
w Zatgczniku nr 2 do OPZ;
6.1.3. Plan Testow Akceptacyjnych oraz Scenariusze Testow Akceptacyjnych.

6.2. Zamawiajacy w terminie do 5 Dni Roboczych od przekazania Projektu Technicznego,
Procedur Administracyjnych, Planu Testow i Scenariuszy Testow Akceptacyjnych przez
Wykonawce dokona akceptacji przekazanych dokumentow lub zgtosi do nich uwagi.
Wykonawca uwzgledni uwagi Zamawiajacego w terminie do 2 Dni Roboczych od daty
przestania uwag przez Zamawiajgcego. Odbior Dokumentacji zostanie potwierdzony



6.3.

podpisanym bez zastrzezen Protokotem odbioru Dokumentacji, stanowigcym zalgcznik
nr 4 do Umowy.
Scenariusze Testow Akceptacyjnych okreslone w pkt 6.1.3. OPZ musza:

6.3.1.zapewnia¢ jednoznaczng weryfikacje spetniania przez dostarczony Sprzgt wszystkich

wymagan okreslonych w pkt. 3 OPZ,

6.3.2.zapewni¢ Zamawiajgcemu mozliwos¢ przeprowadzenia testow akceptacyjnych,

na podstawie Planu Testow Akceptacyjnych,

6.3.3. zapewnia¢ mozliwos¢ weryfikacji prawidtowe;j instalacji i konfiguracji dostarczonego

6.4.

6.5.

6.6.

6.7.

Sprzetu w Srodowiskach Zamawiajacego,
Wykonawca w terminie do 10 Dni Roboczych od dnia podpisania Protokotu odbioru
Wdrozenia przedstawi Zamawiajagcemu Dokumentacj¢ powykonawczg, zawierajaca co
najmniej informacje, o ktérych mowa w Zalaczniku nr 1 do OPZ - Wz6r Dokumentacji
Powykonawczej oraz w Zatgczniku nr 2 do OPZ — Wz6r Procedur Administracyjnych.
Kazdy element Dokumentacji i Dokumentacji powykonawczej opracowanej przez
Wykonawce bedzie dostarczony W polskiej wersji jezykowe;.
Kazdy element Dokumentacji i Dokumentacji powykonawczej opracowanej przez
Wykonawceg oraz dokumentacji producenta bedzie dostarczony co najmniej w postaci
elektronicznej, z wyjatkiem deklaracji zgodnosci, ktore moga by¢ dostarczone wyltacznie
w postaci drukowanej. Dokumentacja w postaci elektronicznej nie bedzie zawieralta
plikbw w formatach innych niz: .doc, .docx, .xls, .xIsx, .pdf, .html, .jpg, .gif, .png.
Odstepstwa od tej reguty sa dopuszczalne jedynie za zgodg Zamawiajacego.
Kazdy element Dokumentacji i Dokumentacji powykonawczej opracowanej przez
Wykonawce oraz dokumentacji producenta bedzie podlegatl odbiorowi. W trakcie
odbioru Zamawiajacy bedzie weryfikowat czy Dokumentacja:

6.7.1.jest kompletna, spdjna, zrozumiala i pokrywa caty wymagany zakres,
6.7.2.jest dostarczona we wtasciwej postaci, formatach plikow 1 wersji jezykowe;.

6.8.

Potwierdzeniem odbioru Dokumentacji i Dokumentacji powykonawczej bedzie
podpisany bez zastrzezen Protokél odbioru Dokumentacji, ktérego wzoér stanowi
Zaltacznik nr 4 do Umowy.

7. Gwarancja

7.1.

7.2.

7.3.

74.

7.5.

Wykonawca udziela Zamawiajacemu Gwarancji na wykonany przedmiot Umowy oraz
zobowigzuje si¢, do zapewnienia Gwarancji producenta dla dostarczonego Sprzetu
i Oprogramowania przez okres min. 48 m-cy od dnia podpisania przez obie Strony bez
zastrzezen Protokolu odbioru Wdrozenia, w wariancie wsparcia Wykonawcy
realizowanego w trybie 365/24/7.

Gwarancja bedzie $wiadczona W miejscu uzytkowania Sprzetu. W przypadku, gdy
naprawa Sprzetu W miejscu jego uzytkowania okaze si¢ niemozliwa, Wykonawca
zobowigzany jest do przedtozenia Zamawiajagcemu wniosku o zgod¢ na dokonanie
naprawy poza miejscem uzytkowania Sprzgtu, zawierajacego uzasadnienie faktyczne.
Zamawiajacy zastrzega sobie prawo do niewyrazenia zgodny na dokonanie naprawy poza
miejscem uzytkowania Sprzetu W szczegdlnosci w przypadku niezataczenia uzasadnienia
lub gdy uzasadnienie nie znajduje potwierdzenia w stanie faktycznym.

Wszelkie koszty serwisu gwarancyjnego, w tym koszt transportu, diagnozowania,
deinstalacji, instalacji 1 uruchomienia Sprzetu, utylizacji Sprzetu, ponosi Wykonawca
w ramach realizacji ustug gwarancyjnych.

Nosniki danych moga by¢ naprawiane jedynie w miejscu ich uzytkowania,
a w przypadku koniecznos$ci wymiany uszkodzonych no$nikéw danych na nowe, wolne
od wad, nie podlegaja zwrotowi do Wykonawcy, za wyjatkiem nos$nikow danych
posiadajacych certyfikat minimum FIPS 140-2 Level 3 lub rownowazny.

W przypadku konieczno$ci dokonania naprawy Sprzetu wyposazonego w no$niki danych



7.6.

poza miejscem uzytkowania Sprzetu, nosniki danych pozostaja u Zamawiajacego.
W przypadku Sprzgtu wyposazonego w nosniki danych z certyfikacja minimum FIPS
140-2 Level 3 lub réwnowazng, Zamawiajacy dopuszcza naprawe Sprzetu poza
miejscem uzytkowania.

Wykonawca w ramach Gwarancji jest zobowigzany do dostarczania i wdrazania
aktualizacji oprogramowania uktadowego (firmware) Sprzetu w terminie ustalonym
Z Zamawiajacym oraz dostarczania aktualizacji oprogramowania klienckiego.
Wykonanie aktualizacji obejmuje:

7.6.1. analiz¢ kompatybilno$ci z eksploatowanym oprogramowaniem Klienckim;
7.6.2. wdrozenie zaktualizowanego oprogramowania uktadowego (firmware); w zakresie

przystosowania do obslugi nowych algorytmow, Wykonawca zapewni
Zamawiajacemu aktualizacje oprogramowania uktadowego dostarczonych urzadzen
na zadanie Zamawiajgcego 1 bez koniecznos$ci uiszczania dodatkowych opfat, o ile
producent wyda taka aktualizacjg;

7.6.3. wykonanie instruktazu z obstugi wdrozonej aktualizacji oprogramowania uktadowego

7.7.

(firmware), jesli to oprogramowanie wprowadzito istotne dla obstugi badz
eksploatacji zmiany.
Wykonawca zobowigzany jest do $wiadczenia Gwarancji w odniesieniu do Sprzetu
w zakresie:

7.7.1.aktualizacji Oprogramowania, w szczegdlnosci zapewnienia nowych wersji

Oprogramowania, zapewnienia wersji podwyzszonych, wydan uzupetniajacych,
jezeli zostaty udostgpnione przez producenta Oprogramowania, bez dodatkowych
optat licencyjnych,

7.7.2.wsparcia w korzystaniu ze Sprzetu, w szczegdlnos$ci:

7.8.

7.9.

7.10.

7.11.

7.7.2.1. obstuga Zgloszen pocztg elektroniczng lub z wykorzystaniem systemu obstugi
zgloszen w jezyku polskim zapewnionego przez Wykonawce. Zamawiajacy
zastrzega sobie prawo do dokonywania Zgloszen zaréwno poczta elektroniczng
jak 1 w systemie obstugi zgloszef, o ktdrym mowa powyze;j.

7.7.2.2. obstuga Zgloszen przy wykorzystaniu zdalnego dostepu do systemu
Zamawiajacego. W przypadku braku mozliwosci rozwigzania problemu
poprzez zdalny dostep, wymagana bedzie wizyta Wykonawcy w osrodku
Zamawiajacego.

W ramach obstugi Zgloszen, Zamawiajacy udostepnieni Wykonawcy informacje, ktére

okazg si¢ konieczne do nalezytej ich obstugi (m.in. opisy objawow, logi).

W ramach obstlugi Zgloszenia Zamawiajacy zapewni kontakt z Przedstawicielem

Zamawiajacego (dla Zgtoszenia o krytycznym priorytecie w trybie 24/7) oraz umozliwi

zdalny dostep do Srodowiska Zamawiajacego.

Czas oczekiwania na otrzymanie lub uzupetnienie przez Zamawiajacego niezbednych

informacji 1 opisow nie bedzie wliczany do czasu obstugi Zgltoszen.

Czas obstugi Zgtoszen gwarantowany przez Wykonawce Wynosi:

7.11.1. Czas realizacji Zgloszenia krytycznego lub zastosowania tymczasowego

rozwiazania zastgpczego do 8 godzin od wystania Zgtoszenia;

7.11.2. Czas realizacji Zgloszenia niekrytycznego lub zastosowania tymczasowego

rozwiazania zastgpczego do 40 godzin od wystania Zgloszenia;

Zamawiajacy dopuszcza zastosowanie tymczasowego rozwigzania zast¢pczego
wylacznie w zakresie, w ktorym do naprawy konieczne jest wydanie przez
producenta poprawki lub procedury naprawy. Takie rozwigzanie moze
funkcjonowa¢ jedynie do momentu wydania przez producenta poprawki badz
procedury naprawy. Wykonawca zobowigzany jest na wezwanie Zamawiajgcego
do niezwlocznej naprawy za pomoca wydanych przez producenta rozwigzan oraz
usunigcia rozwigzania tymczasowego zastepczego.



7.11.3. Wykonawca najpdzniej w dniu podpisania Protokotu odbioru Wdrozenia zapewni
Zamawiajacemu dostep do portalu producenta, z ktérego Zamawiajagcy moze
pobiera¢ informacje o wydanych poprawkach do dostarczonego Sprzetu
I Oprogramowania.

7.12. W Czasie reakcji, przewidzianym dla poszczeg6élnych rodzajow Zgloszen, Wykonawca
odpowiada za potwierdzenie przyjecia Zgloszenia, zdiagnozowanie prawdopodobnej
przyczyny problemu i przedstawienie wstepnej procedury naprawy (dalej: ,,Czas
reakcji"). Czas reakcji dla Zgtoszen krytycznych wynosi do 1 godziny od Zgloszenia.
Czas reakcji dla Zgtoszen niekrytycznych wynosi do 8 godzin od Zgtoszenia.

7.13. Przez Zgloszenie rozumie si¢ poinformowanie Wykonawcy 0 zaistnialtym
nieprawidlowym dziataniu Sprz¢tu i Oprogramowania przez administratora lub innego
upowaznionego  przedstawiciela ~Zamawiajacego, poczta elektroniczng  lub
z wykorzystaniem systemu obstugi zgtoszen, przy czym Formularz Zgloszenia przestany
przez Zamawiajacego do Wykonawcy stanowi formalne potwierdzenie Zgloszenia
i od momentu jego wystania biegnie odpowiedni termin naprawy. Wzor Formularza
Zgloszenia zostat okre§lony w zataczniku nr 7 do Umowy.

7.14. Jezeli stwierdzona zostanie nieprawidlowos¢ dziatania Sprzgtu, ktorej nie daje si¢ usunaé
poprzez naprawe, Wykonawca ma obowigzek wymiany Sprzetu lub jego elementu
na nowy, w nastgpujacych terminach:

7.14.1. w przypadku nieprawidlowego dzialania jednego urzadzenia HSM w $rodowisku
produkcyjnym - w terminie do 30 dni od Zgloszenia(termin wymiany Sprzetu
stanowi kryterium oceny ofert);

7.14.2. w przypadku nieprawidlowego dziatania jednego urzadzenia HSM w §rodowisku
testowym - w terminie do 30 dni od Zgtoszenia (termin wymiany Sprzetu stanowi
kryterium oceny ofert);

7.14.3. w przypadku nieprawidtowego dziatania dwoch urzadzen HSM w S$rodowisku
produkcyjnym - w terminie do 7 dni od Zgloszenia nastapi wymiana co najmniej
jednego urzadzenia, kolejne urzadzenia zostang wymienione w terminie wskazanym
w ppkt 7.14.1;

7.14.4. w przypadku nieprawidlowego dziatania trzech urzadzen HSM w S$rodowisku
produkcyjnym - w terminie 1 dnia od Zgloszenia nastagpi wymiana co najmniej
jednego urzadzenia, kolejne urzadzenia zostang wymienione w odpowiednio
w terminach opisanych w ppkt 7.14.3.1 7.14.1.

Podczas kazdej] z wymian musza by¢ zastosowane rozwigzania zapewniajace
prawidlowe funkcjonowanie Srodowiska Zamawiajacego do momentu wymiany
Sprzetu, zgodnie z terminami okreslonymi w pkt. 7.11.

7.15. Wykonawca po zrealizowanej naprawie lub wymianie Sprzetu lub jego elementu
na nowy, zobowigzany jest do sporzadzenia dokumentu potwierdzajacego realizacje
Zgloszenia, ze wskazaniem daty 1 godziny jego zrealizowania i przestanie go poczta
elektroniczng na adres e-mail Zamawiajacego wskazany w Umowie. Ww. dokument
musi zosta¢ podpisany przez upowaznionego przedstawiciela Wykonawcy. Podpisanie
dokumentu przez  przedstawiciela = Zamawiajagcego  bedzie = réwnoznaczne
Z potwierdzeniem realizacji Zgloszenia przez Wykonawce. Wzor dokumentu
potwierdzajacego realizacje Zgloszenia stanowi Zatacznik nr 8 do Umowy — Protokot
wykonania naprawy.

7.16. W przypadku stwierdzenia niezgodnosci treSci Protokotu wykonania naprawy
zwykonang naprawa, Zamawiajacy zwraca Protokot wykonania naprawy
Przedstawicielowi Wykonawcy w celu uzupelnienia lub poprawienia. Wykonawca
usunie nieprawidlowosci w terminie 3 Dni Roboczych i przedstawi dokument
do ponownej weryfikacji Przedstawicielowi Zamawiajacego. Zamawiajacy dokona
ponownej weryfikacji w ciggu 3 Dni Roboczych i1 akceptacji Protokolu wykonania



7.17.

7.18.

7.19.

naprawy.
W przypadku dokonania naprawy polegajacej na wymianie elementéw, Wykonawca
zobowiazuje si¢ do zastosowania oryginalnych, nieregenerowanych,
nierefabrykowanych, fabrycznie nowych czgsci zamiennych o identycznych Iub
lepszych parametrach niz elementy wymieniane. Wykonawca jest zobowigzany
do konfiguracji i uruchomienia dostarczonego Sprzetu w sposob zapewniajacy poprawne
dziatanie.

Okres gwarancji dla nowych, dostarczonych w ramach realizacji Zgtoszenia elementow
Sprzetu biegnie od podpisania Protokotu wykonania naprawy, ktorego wzor okresla
Zalacznik nr 8 do Umowy.

Wykonawca jest zobowigzany do odbioru i utylizacji Sprzetu podlegajacego wymianie
Z wyjatkiem no$nikow danych nie posiadajacych certyfikatu FIPS 140-2 Level 3 lub
rownowaznego, ktore w kazdym przypadku pozostaja u Zamawiajacego. Decyzje
0 odbiorze i utylizacji Sprzgtu podejmuje Przedstawiciel Zamawiajacego informujac
Wykonawce pisemnie na formularzu Protokotu wykonania naprawy. Wzor protokotu
naprawy stanowi Zalgcznik nr 8 do Umowy.
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Zalacznik nr 1 do OPZ
Wzér Projektu Technicznego/Dokumentacji Powykonawczej

Stowniki
1.1. Terminy i skroty specyficzne
1.2. Dane kontaktowe
Uwarunkowania techniczne do instalacji Sprzetu
Rodzaje $srodowisk
Projekty poszczegdlnych srodowisk
4.1. Uzyte Oprogramowanie
4.2. Projekt srodowiska testowego
4.2.1. Architektura sieciowa
4.2.2. Konfiguracja infrastruktury komunikacyjnej warstwy dostepowe;j
4.2.3. Konfiguracja srodowiska
4.2.3.1. Schemat instalacji i konfiguracji wszystkich komponentéw wchodzacych
w sktad §rodowiska testowego
4.2.3.2.  Opis i instrukcja konfiguracji srodowiska
4.3. Projekt srodowiska produkcyjnego
4.3.1. Architektura sieciowa
4.3.2. Konfiguracja infrastruktury komunikacyjnej warstwy dostgpowe;j
4.3.3. Konfiguracja srodowiska
4.3.3.1. Schemat instalacji i konfiguracji wszystkich komponentow wchodzacych
w sktad srodowiska produkcyjnego
4.3.3.2.  Opis i instrukcja konfiguracji $rodowiska

Niniejszy dokument stanowi jedynie wzor 1 w zwigzku z tym Zamawiajacy zastrzega sobie prawo
modyfikacji listy wymaganych do opisania przez Wykonawce punktow.
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Zalacznik nr 2 do OPZ
Wzoér Procedur Administracyjnych

Wykaz uzytych skrotow oraz symboli

1.1. Wstep

1.2. Zakres

Instrukcja instalacji i konfiguracji

Procedury administracyjne

3.1. Zarzadzanie kontami

3.2. Szczegotowe instrukcje przenoszenia danych (kluczy kryptograficznych),
3.3. Instrukcja tworzenia kopii zapasowej i jej odzyskiwania
3.4. Harmonogram czynnosci

Instrukcja utrzymania HSM

4.1. Zarzadzanie konfiguracja

4.2. Opis funkcjonalno$ci konsoli administracyjnej

4.3. Wlaczenie/Wylaczenie/Restart

4.4. Aktualizacja firmware

Mechanizmy bezpieczenstwa przetwarzania danych

Opis 16l 1 uprawnien

Procedure Disaster Recovery

Materiaty szkoleniowe

Informacje dodatkowe

Niniejszy dokument stanowi jedynie wzor 1 w zwigzku z tym Zamawiajacy zastrzega sobie prawo
modyfikacji listy wymaganych do opisania przez Wykonawce procedur.



