Projekt

Umowa Nr CUI-DNZ.022......... 2024
zawarta w dniu zlozenia przez ostatnia ze stron podpisu elektronicznego, pomiedzy:

Gming Wroctaw z siedzibg we Wroctawiu, pl. Nowy Targ 1-8, w imieniu i na rzecz, ktérej dziata
Centrum Ustug Informatycznych we Wroctawiu, ul. Namystowska 8, 50-304 Wroctaw,

8971383551, reprezentowane przez:

Pana Tymoteusza Przybylskiego - Dyrektora Centrum Ustug Informatycznych we Wroctawiu,
dziatajgcego w imieniu Gminy Wroctaw na podstawie petnomocnictwa Prezydenta Wroctawia Nr
195/1/J0/2019 z dnia 1 lipca 2019r., przy kontrasygnacie Pana Piotra Kornaus - Gidwnego

Ksiegowego Centrum Ustug Informatycznych we Wroctawiu

zwang w dalszej tresci umowy ,, Zamawiajacym”,

zwang w dalszej tresci umowy ,Wykonawcg”,

Do niniejszej umowy nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (t.j. Dz.U z 2023. poz. 1605 z pdézn. zm.) na podstawie art. 10 ust 1 pkt
3 lit @) ustawy Pzp.

§1
Przedmiot umowy oraz warunki jego realizacji
1. Przedmiotem niniejszej umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajacego
ustugi dostepu do sieci Internet (tacze podstawowe) o gwarantowanej przepustowosci
4 Gbit/s (tacze symetryczne) z ochrong przed atakami DDoS (Distributed Denial of Service
- rozproszona odmowa ustugi).
2. Ustuga bedzie swiadczona w lokalizacji: budynek Urzedu Miejskiego Wroctawia przy ulicy
Swidnickiej 53.
3. W ramach wykonania przedmiotu umowy Wykonawca zapewni:
1) tacze do sieci Internet do urzadzen sieci teleinformatycznej Zamawiajacego;
2) zapasowy serwer DNS dla wszystkich domen ktérych  wtascicielem

jest Zamawiajacy;
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3) ustuge ochrony $wiadczonej ustugi dostepu do zasobdw sieci Internet przed atakami
DDoS na zamawiane tacze;

4) uzgodniong przez Strony procedure wspotdziatania w przypadku wystgpienia atakow
wolumetrycznych typu DDoS umozliwiajacq zablokowanie niepozadanego ruchu
generowanego w obrebie sieci Internet i kierowanego przez sie¢ szkieletowg
Wykonawcy do sieci Zamawiajacego (przedstawiony przez Wykonawce projekt
ochrony podlega zatwierdzeniu przez Zamawiajacego);

na podstawie szczegbtowych wytycznych zawartych w zatacznikach do umowy w
zamowieniu podstawowym od dnia 01.11.2024 r., zastrzezeniem § 2 ust. 1 pkt 1, do dnia
31.12.2024 r. z mozliwoscig wyboru opcji nr 1 na okres od dnia 01.01.2025 r. do dnia
31.12.2025 r. oraz wyboru opcji nr 2 od dnia 01.01.2026 r. do dnia 31.10.2026 .
Szczegdtowe wytyczne techniczne dotyczace czesci pasywnej tacza, w tym wymagania
techniczne przytaczenia do pasywnego punktu dystrybucyjnego w budynku UMW przy
ul. G. Zapolskiej 2/4 ktére Wykonawca zobowigzany jest zrealizowa¢ w ramach przedmiotu
umowy opisane sg w zatgczniku nr 1 do umowy.

Szczegotowe wytyczne techniczne dotyczace czesci aktywnej tacza, ktore Wykonawca
zobowigzany jest zrealizowa¢ w ramach przedmiotu umowy opisane sg w zataczniku
nr 2 do umowy.

Szczegotowe wytyczne techniczne dotyczace ochrony przed atakami DDoS na zamawiane
tacze, ktore Wykonawca zobowigzany jest zrealizowaé¢ w ramach przedmiotu umowy
opisane sg w zatgcznikach nr 3 do umowy.

Wykonawca zapewni ustuge o ktérej mowa w ust. 3 bez instalacji zadnych urzadzen
aktywnych w sieci Zamawiajqcego.

Cato$¢ prac zostanie wykonana w sposdb nie powodujacy przerw w pracy dotychczas
istniejgcej sieci teleinformatycznej Zamawiajacego, lub w przypadku koniecznosci
przerwania pracy sieci bedzie dokonywana w godzinach, uzgodnionych z Zamawiajacym,
w ktorych ucigzliwo$¢ zwigzana z przerwaniem pracy sieci bedzie najmniejsza (tj. w oknie
serwisowym trwajacym od czwartku od godziny 18 do piatku do godziny 7).

Efektem koncowym zrealizowanych prac musi by¢:

1) sprawne funkcjonowanie facza,

2) akceptowalny poziom utraty pakietéw w jednostce czasu zgodnie ze specyfikacjg
techniczng,

3) utrzymanie gwarantowanego pasma przez caty okres umowy (gwarancja
dostepnosci ustugi na poziomie 99,9 % w okresie trwania umowy),

4) mozliwo$¢ podejmowania dziatan naprawczych w przypadku wystgpienia ataku
wolumetrycznego typu DDoS.

Prawidtowe wykonanie przedmiotu umowy potwierdzg protokoty sporzadzone przez Strony
umowy. Szczegotowe warunki i zasady dokonania odbioru uruchomienia ustugi okresla § 6
niniejszej umowy.

W przypadku skorzystania przez Zamawiajacego z prawa opcji 1 lub prawa opcji 2 o ktérym

mowa w ust. 3 Wykonawcy przystugiwa¢ bedzie wynagrodzenie z tytutu wykonania
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zamowienia objetego prawem opcji nr 1 i prawem opcji nr 2 okreslone w § 4 ust. 3 i 4
Umowy.

W celu skorzystania z prawa opcji Zamawiajacy przekaze Wykonawcy oswiadczenie w
formie pisemnej w terminie nie krotszym niz 30 dni przed zakonczeniem realizacji
zamoéwienia podstawowego lub odpowiednio prawa opcji nr 1 o zamiarze skorzystania z
prawa opcji nr 1 lub odpowiednio prawa opcji nr 2. W takim przypadku Zamawiajacy
zobowigzany jest uzyska¢ kontrasygnate Gtownego Ksiegowego Centrum Ustug
Informatycznych we Wroctawiu.

Wykonawcy nie przystuguje zadne roszczenie w stosunku do Zamawiajgcego w przypadku,
gdy Zamawiajacy z prawa opcji nr 1 lub prawa opcji nr 2 nie skorzysta. Realizacja
zamowienia objetego opcjg jest wytgcznie uprawnieniem Zamawiajacego.

W zakresie realizacji zamdwienia objetego prawem opcji nr 1 lub nr 2 zapisy niniejszej

Umowy stosuje sie odpowiednio.

§2
Terminy wykonania umowy

Terminy realizacji przedmiotu umowy:

1) Prace Wykonawcy zwigzane z testowym uruchomieniem ustugi dostepu do Internetu
bez ochrony DDoS, o ktérych mowa w §1 ust. 3 pkt. 1-2 niniejszej umowy, musza
zostac¢ zakoniczone do dnia 21.10.2024 r.

2) Prace Wykonawcy zwigzane z konfiguracjg ustugi ochrony DDoS, o ktérej mowa
w §1 ust. 3 pkt. 3-4 (np. zebranie przez Wykonawce wszystkich niezbednych informacji,
zebranie prébek ruchu na zamawianym taczu, zebranie logéw pomocnych
w dokonfigurowaniu ustugi, testowanie ustugi DDoS, przeprowadzenie symulacji
atakdéw, konsultacje z zamawiajgcym majace usprawni¢ ochrone zamawianego tgcza),
musza zostac zakonczone do dnia 31.10.2024 r.

3) Termin realizacji $wiadczenia ustugi, o ktérej mowa w §1 ust. 3 niniejszej umowy
- zamowienie podstawowe od dnia 01.11.2024 r. do dnia 31.12.2024 r.

- opcja nr 1 od dnia 01.01.2025 r. do dnia 31.12.2025 r.;
- opcja nr 2 od dnia 01.01.2026 r. do dnia 31.10.2026 .

§3
Wynagrodzenie Wykonawcy
taczna kwota za wykonanie zamédwienia podstawowego, opcji nr 1 i opcji nr 2
Zamawiajacy zaptaci Wykonawcy wynagrodzenie, ustalone na podstawie oferty

Wykonawcy, w wysokosci nie wyzszej niz:

1) brutto w kwocie: zt (stownie: ),
2) netto w kwocie: zt (stownie: ),
3) podatek VAT w kwocie: zt (stownie: ),

taczna kwota za wykonanie zamdwienia podstawowego Zamawiajacy zaptaci Wykonawcy

wynagrodzenie, w wysokosci nie wyzszej niz:
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1) brutto w kwocie: zt (stownie: ),

2) netto w kwocie: zt (stownie: ),

3) podatek VAT w kwocie: zt (stownie: ),

taczna kwota za wykonanie opcji nr 1 Zamawiajacy zaptaci Wykonawcy wynagrodzenie, w

wysokosci nie wyzszej niz:

1) brutto w kwocie: zt (stownie: ),
2) netto w kwocie: zt (stownie: ),
3) podatek VAT w kwocie: zt (stownie: ),

taczna kwota za wykonanie opcji nr 2 Zamawiajqcy zaptaci Wykonawcy wynagrodzenie, w

wysokosci nie wyzszej niz:

1) brutto w kwocie: zt (stownie: ),
2) netto w kwocie: zt (stownie: ),
3) podatek VAT w kwocie: zt (stownie: ),

Wynagrodzenie za wykonanie przedmiotu umowy, okreslone w ust. 2-4, w zakresie
zamoéwienia podstawowego, opcji nr 1 i opcji nr 2 bedzie realizowane
w formie réwnych ptatnosci miesiecznych tj.: optaty abonamentowej za korzystanie
Z ustugi dostepu do Internetu z ochrong przed atakami DDoS, ruchu BGP oraz utrzymania

zapasowego serwera DNS w wysokosci w kwocie: zt brutto (stownie:

).

§4
Warunki ptatnosci

Optata abonamentowa za korzystanie z ustugi dostepu do Internetu z ochrong przed
atakami DDoS, ruchu BGP oraz utrzymania zapasowego serwera DNS, o ktorej mowa
w § 3 ust. 5 niniejszej umowy, bedzie ptatna po zakonhczeniu kazdego miesigca
kalendarzowego (,z dotu”) w ktérym ustuga byta $wiadczona, na podstawie miesiecznych
faktur VAT, wystawianych przez Wykonawce po zakonczeniu miesigca, ktérego opfata
dotyczy, poczawszy od miesigca nastepnego po miesigcu w ktérym rozpoczeto Swiadczenie
ustugi bedacej przedmiotem niniejszej umowy do dnia wygasniecia lub rozwigzania umowy.
Optfata abonamentowa za miesigce w ktdrych rozpoczeto oraz zakornczono s$wiadczenie
ustugi, o ktérej mowa w § 2 ust. 1 pkt 2), zostanie zmniejszona proporcjonalnie do czasu
trwania ustugi o 1/30 opfaty za kazdy dzien miesigca w ktdrym ustuga nie byta Swiadczona.
Optata abonamentowa, za dany miesigc, zostanie pomniejszona o kary umowne oraz
bonifikaty umowne, jezeli takie zostaty naliczone (zgodnie z zatgcznikiem nr 4 do umowy).

Zaptata wynagrodzenia nastgpi przelewem bankowym, na rachunek bankowy Wykonawcy
wskazany w fakturze VAT, w terminie 30 dni od daty doreczenia Zamawiajacemu
prawidtowo wystawionych faktur VAT.

Faktury beda wystawiane przez Wykonawce na dane:

NABYWCA:
Gmina Wroctaw
PI. Nowy Targ 1-8, 50-141 Wroctaw
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NIP: 8971383551

ODBIORCA:

Centrum Ustug Informatycznych we Wroctawiu

ul. Namystowska 8

50-304 Wroctaw
Za dzien zaptaty wynagrodzenia uwazany bedzie dzien obcigzenia rachunku
Zamawiajgcego.
Zamawiajacy oéwiadcza, ze jest podatnikiem podatku VAT.
Wykonawca ztozy  fakture VAT droga  elektroniczng na adres mailowy
eof_cui@cui.wroclaw.pl, a w przypadku braku takiej mozliwosci osobiscie w sekretariacie
zamawiajacego na IV pietrze. Szczegdtowe zasady w tym wymagania techniczne okreslone
zostaty w zataczniku nr 6 do nin. Umowy.
Przed rozpoczeciem przekazywania faktur na podany wyzej adres mailowy, nalezy wystaé

na adres mailowy cui@cui.wroclaw.pl jednorazowo os$wiadczenie, ze z danego adresu

mailowego beda ze strony Wykonawcy wysytane faktury z tytutu realizacji przedmiotu
umowy. Tylko adresy z takim os$wiadczeniem zostang wprowadzone do systemu
elektronicznego obiegu faktur EOF i nie bedg traktowane jako spam.

Zamawiajacy dopuszcza przyjmowanie faktur ustrukturyzowanych za posrednictwem
platformy dostepnej pod adresem https://brokerpefexpert.efaktura.gov.pl, adres PEF: NIP
8971793846.

§5
Zobowiazania stron
Wykonawca os$wiadcza, iz posiada kwalifikacje i uprawnienia wymagane do prawidtowego
wykonania przedmiotu umowy i zobowigzuje sie do realizacji umowy z nalezytg
starannoscig.
Przy wykonywaniu umowy Wykonawca, ponosi odpowiedzialnos$¢ za:
1) kompetentne, rzetelne i terminowe wykonywanie przedmiotu umowy,
2) wszelkie szkody wyrzadzone w mieniu Zamawiajgcego przez osoby zatrudnione przez
Wykonawce przy wykonywaniu umowy.

Wykonawca zobowigzuje sie zaplanowac i wykonywac prace zwigzane z realizacjq niniejszej
umowy w taki sposdb, by nie spowodowaty zaktdocen w pracy sieci teleinformatycznej
Zamawiajgcego.
Wykonawca zobowigzuje sie do gwarantowania jakosci s$wiadczonej ustugi zgodnie
z zatgcznikiem nr 5 do umowy.
Wszelkie prace wymagajace wylaczenia urzadzen pracujagcych w sieci wymagajq
wczesniejszego uzgodnienia z Zamawiajacym.
Zamawiajacy zobowigzuje sie, w zakresie od niego zaleznym, do zapewnienia Wykonawcy
warunkéw do sprawnej i zgodnej z zasadami wynikajacymi z niniejszej umowy realizacji

przedmiotu umowy.
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§6
Warunki dokonania odbioru uruchomienia ustugi

dostepu do Internetu z ochrong DDoS

Dokumentem stwierdzajagcym dokonanie odbioru uruchomienia ustug opisanych
w §1 jest podpisany przez obie strony protokét odbioru - bez zastrzezen.

Odbiér nastgpi po dokonaniu petnej i ostatecznej weryfikacji kompletnosci
i wymaganej funkcjonalnosci wdrozonego rozwigzania.

Warunkiem dokonania odbioru jest pozytywny wynik testdw akceptacyjnych
wykonywanych przez Zamawiajgcego.

Wynik testow akceptacyjnych uznaje sie za pozytywny jedynie w przypadku gdy
zaobserwowane straty pakietow z routera brzegowego Zamawiajacego wynoszg Srednio
nie wiecej niz 2%, w czasie 24 godzin od chwili rozpoczecia testu.

Wynik testéw akceptacyjnych uznaje sie za pozytywny jedynie w przypadku gdy
Wykonawca spetni wszystkie wytyczne opisane w zatacznikach nr 1, 2, 3 do umowy,
a przeprowadzone testy oraz symulacje atakéw, potwierdzg ich odparcie i uruchomienie
w petni bezpiecznej ochrony.

Wykonawca zgtosi Zamawiajgcemu gotowos¢ do odbioru poszczegdinych etapow pisemnie
lub za pomocag poczty elektronicznej. Zamawiajacy wyznaczy termin rozpoczecia odbioru
nie pozniej niz w ciggu 2 dni roboczych od daty zawiadomienia go o osiggnieciu gotowosci
do odbioru, zawiadamiajac o tym Wykonawce.

W razie stwierdzenia podczas odbioru wad w wykonaniu przedmiotu umowy Zamawiajacy
wyznaczy termin na usuniecie stwierdzonych wad. W takim przypadku za date odbioru

uwaza sie date odbioru poprawionego, wolnego od wad, przedmiotu umowy.

§7

Kary umowne i bonifikaty
Odpowiedzialno$¢ z tytutu niewykonania lub nienalezytego wykonania umowy Strony
opierajg na zasadzie kar umownych oraz bonifikat naliczanych na zasadach opisanych
w zataczniku nr 4 do niniejszej umowy (Kary umowne i bonifikaty).
Zamawiajagcy ma prawo odstgpi¢ od umowy w przypadku wskazanym w § 8 ust 3..
Odstgpienie powyzsze nie naktada na Zamawiajacego obowigzku zaptaty kary umownej,
za odstgpienie od umowy.
Wykonawca wyraza zgode na potrgcanie kar umownych z wynagrodzenia.
Zastrzezenie kar umownych nie wytgcza prawa dochodzenia przez Strony na zasadach
ogolnych odszkodowania uzupetniajacego przewyzszajacego wysokos$¢ zastrzezonych

kar umownych.

§8
Odstapienie od umowy

Zamawiajgcy moze od umowy odstgpic jezeli:




1) Wykonawca nie wykonuje ustug zgodnie z umowa, lub
2) Wykonawca nie rozpoczat swiadczenia ustug lub nie kontynuuje ich mimo wezwania
ztozonego na pismie przez Zamawiajacego.

2. Oswiadczenie o odstgpieniu od umowy Zamawiajacy ma prawo ztozy¢ w terminie
do 30 dni od zaistnienia odpowiedniego zdarzenia, wskazanego w ust. 1 niniejszego
paragrafu.

3. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajacy moze odstgpi¢c od umowy w terminie 30 dni od powziecia
wiadomosci o tych okolicznosciach. W przypadku, o ktorym mowa powyzej, Wykonawca
moze zgdac wytgcznie wynagrodzenia naleznego z tytutu wykonania czesci umowy.

4. Wykonawca moze odstgpi¢ od umowy gdy Zamawiajacy nie uiscit optaty abonamentowej
za dwa kolejne miesigce wykonanej przez Wykonawce ustugi, pomimo pisemnego
wezwania do zaptaty i wyznaczenia dodatkowego 14 dniowego terminu na zaptacenie
zalegtosci.

5. Odstgpienie od umowy winno mie¢ forme pisemng pod rygorem niewaznosci i powinno

zawiera¢ uzasadnienie.

§9
Komunikowanie sie Zamawiajacego i Wykonawcy.
1. Osobami wyznaczonymi przez Strony w celu realizacji niniejszej umowy
sq:
ze strony Wykonawcy:
1) <Imie i nazwisko, telefon, adres poczty elektronicznej>
ze strony Zamawiajqcego:
1) <Imie i nazwisko, telefon, adres poczty elektronicznej>
2. Kontakt na jaki Zamawiajacy zgtaszat bedzie awarie Ilub usterki do Wykonawcy
(catodobowo, 7 dni w tygodniu):
1) numer tel.:
2) numer faksu:

3) adres e-mail:

§ 10
Rozstrzyganie sporow
1. Wszelkie spory jakie mogg wynikna¢ pomiedzy Stronami w zwigzku z realizacjg postanowien
niniejszej umowy, bedg rozwigzywane w drodze porozumienia stron.
2. W razie braku mozliwosci porozumienia sie stron w terminie nie dtuzszym niz 30 dni, spor
poddany zostanie rozstrzygnieciu Sadu wtasciwego miejscowo dla siedziby Zamawiajacego.
3. W sprawach nie uregulowanych niniejszg umowg zastosowanie majg przepisy Kodeksu

Cywilnego.




§11
Zmiany lub uzupetnienia
1. Zmiany lub uzupetnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.
2. Wykonawca moze przenie$¢ prawa, wynikajace z niniejszej umowy, na osobe trzecig
wytacznie po uzyskaniu pisemnej zgody Zamawiajacego.
3. Zmiana przepisow prawa w zakresie wysokosci stawek podatku VAT nie wymaga zmian
umowy. Wykonawca bedzie wystawiat faktury VAT za wykonane ustugi zgodnie

z obowigzujacymi przepisami prawa.

§12
Postanowienia szczeg6towe realizacji umowy

1. Jezeli okaze sie, ze do sprawnej realizacji umowy niezbedne jest dokonanie dodatkowych
uzgodnien, Strony poczynig te uzgodnienia niezwlocznie.

2. Wykonawca zobowigzuje sie do utrzymania w tajemnicy wszelkich danych o Zamawiajacym
oraz innych informacji jakie uzyskat w zwigzku z realizacjq niniejszej umowy, bez wzgledu
na forme i sposob ich utrwalenia i przekazania w trakcie trwania umowy, a takze
po jej zakonczeniu.

3. Zatacznikami do niniejszej umowy sq:

1) Specyfikacja techniczna ustugi dotyczaca czesci pasywnej tacza;
2) Specyfikacja techniczna ustugi dotyczaca czesci aktywnej fgcza;
3) Specyfikacja techniczna ustugi dotyczaca ochrony przed atakami DDoS
na zamawiane tacze;
4) Kary umowne i bonifikaty;
5) Gwarancja jakosci $wiadczonej ustugi (SLA).
6) Szczegdtowe zasady w tym wymagania techniczne dotyczace faktur
4. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa egzemplarze

dla Zamawiajacego, jeden dla Wykonawcy.

Zamawiajacy Wykonawca

umowe sprawdzono pod wzgledem legalnosci celowosci i gospodarnosci
Klasyfikacja budzetowa 600.60052.W4360+800.CUI/B/02-JCI01-GW




		2024-08-28T06:20:03+0000
	Dariusz Tomasz Dauksz




