Zatacznik nr 2 do umowy

SPECYFIKACJA TECHNICZNA PRZEDMIOTU UMOWY
DOTYCZACA CZESCI AKTYWNEJ LACZA

Wytyczne dotyczace czesci aktywnej tacza:

1)

2)

3)

4)

5)

6)

7)

8)
9)

10)

11)

12)
13)

Wykonawca zapewni gwarantowane pasmo (CIR) 4 Gbit/s (4 Gb/s pobieranie danych
i 4 Gb/s wysytanie danych) do sieci Internet, a transmisja danych bedzie przebiegac
poprzez link podtgczony do routera BGP poprzez jeden port o przeptywnosci 10Gb/s.
Wykonawca zapewni wymiane ruchu BGP w zakresie przesytania petnych tablic
routingu BGP do routerdw Zamawiajacego oraz dystrybucji (rozgtaszania w Swiatowym
BGP) sieci Zamawiajgcego do sieci Internet;

Wykonawca po przeprowadzeniu wizji lokalnej dostarczy jedng odpowiednig wkiadke
SFP+ 10G (duplex) do routera brzegowego BGP Zamawiajgcego serii Juniper,
zapewniajgce odpowiedni zasieg do zestawienia poprawnej transmisji, a Zamawiajacy
udostepni port 10Gb/s w routerze BGP;

Wykonawca przekaze wszystkie informacje potrzebne do konfiguracji routingu do sieci
Dostawcy;

Wykonawca zapewni rozgtaszanie adresacji Zamawiajacego za pomocg protokotu BGP
pod wiasnym numerem ASN Zamawiajacego (IPv4);

Wykonawca zapewni publiczne adresy sieci potaczeniowej (IPv4) z witasnej puli
adresowej;

Wykonawca przekaze informacje o serwerach DNS dostawcy oraz zapewnieni zapasowy
serwer DNS u Dostawcy, dla wszystkich domen ktorych wiascicielem jest Zamawiajacy;
Wykonawca umozliwi Zamawiajacemu dostep do catej puli prefixow w sieci Internet;
Wykonawca musi posiada¢, co najmniej dwa niezalezne, bezposrednie punkty styku
z Miedzynarodowymi Dostawcami Internetowymi;

Wykonawca musi posiada¢, co najmniej 3 punkty styku z Krajowymi Dostawcami
Internetowymi, w tym jeden z nich powinien by¢ bezposredni z siecig TPNET;
Wykonawca musi posiadaé, styk do wezta wymiany ruchu Polish Internet Exchange
PLIX;

Nie dopuszcza sie stosowania taczy radiowych;

Zamawiajacy przyjmuje, ze Straty pakietdw sg wyrazonym w % wynikiem pomiarow
realizowanych przez co najmniej jednokrotne wystanie 1500 64-bajtowych pakietéw
ICMP (ping), co godzine w 24-godzinnym okresie pomiaru przez internetowg siec
szkieletowg Dostawcy do OPP (Ostatni punkt pomiarowy - OPP oznacza ostatni router
w sieci Dostawcy, ktéry posiada bezposredni styk z operatorem miedzynarodowym).
W celu uzyskania odpowiednich statystyk strat pakietdow Wykonawca bedzie

monitorowac¢ droge od routera brzegowego Zamawiajacego do OPP;




14) Wynik testow akceptacyjnych opisanych w pkt. 13 uznaje sie za pozytywny jedynie w
przypadku gdy zaobserwowane straty pakietow z routera brzegowego Zamawiajgcego
wynoszg $rednio nie wiecej niz 2%, w czasie 24 godzin od chwili rozpoczecia testu.

15) Wykonawca dokona pomiaru obcigzenia facza z sieci Zamawiajacego w celu

sprawdzenia rzeczywistej przepustowosci zamawianego tacza.




Zatacznik nr 3 do umowy

SPECYFIKACJA TECHNICZNA PRZEDMIOTU UMOWY
DOTYCZACA OCHRONY PRZED ATAKAMI DDoS NA ZAMAWIANE LACZE

Definicje:

Atak DDoS - zdarzenie w publicznej sieci Internet o charakterze ataku na system
komputerowy lub ustuge sieciowg Zamawiajacego, w celu naruszenia bezpieczenstwa oraz
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdéw sieciowych po stronie
Zamawiajacego, przeprowadzane rownoczes$nie z wielu hostow w sieci Internet, poprzez
generowanie Ruchu Sztucznego.

Ruch Sztuczny - ruch w sieci Internet generowany w kierunku sieci i adreséw IP
Zamawiajacego, zakidcajacy prace systemoéw komputerowych Zamawiajacego, jego ustug
sieciowych, oraz urzadzen Zamawiajgcego.

Zdrowy Oczyszczony Ruch Sieciowy - odfiltrowany ruch pochodzacy z Ataku DDoS

w kierunku Zamawiajacego bez uwzgledniania Ruchu Sztucznego.

Celem Zamawiajgcego jest zakup ustugi dostepu do Internetu zabezpieczonej poprzez system
ochrony przed atakami DDoS, ktory wykrywajac atak DDoS na tacza/sie¢ Zamawiajacego,
blokuje niepozadany ruch, odfiltrowuje z niego ruch prawidiowy i przesyta pozadany ruch do

sieci Zamawiajacego specjalnie do tego przygotowanym tunelem GRE

1. W ramach ochrony przed Atakami DDoS na zamawiane tacze Wykonawca zapewni:
1) ciggtos¢ ustugi dostepu do Internetu oraz bezpieczenstwo przed wszystkimi rodzajami
Atakow DDoS w szczegdlnosci:
a) powodujacymi przepetnienie i wysycenie pasma potrzebnego do $wiadczenia ustug;
b) majacymi na celu zalanie datagramami ICMP/UDP;
c) powodujacymi wyczerpanie zasobdéw systemu $wiadczacego ustuge np. przez
zalanie pakietami z flagg TCP SYN;
d) Atakami DDoS z wykorzystaniem duzej ilosci sesji na konkretng aplikacje
wykorzystywang do $wiadczenia ustugi;
2) monitoring ruchu internetowego do klienta za pomocg protokotéw takich jak NetFlow,
SNMP i innych;
3) ochrone nastepujacej ilosci obiektow:
a) 195.182.9.0/24;
b) dodatkowych klas Zamawiajacego, ktére zostang uruchomione w trakcie trwania
umowy;
4) monitorowanie w sposéb ciagly (24/7/365) ruchu sieciowego Zamawiajacego,
wykrywanie anomalii wzgledem standardowego ruchu internetowego Zamawiajgcego

mogacych skutkowaé wysyceniem tacza i utrate ciggtosci proceséw biznesowych;




5)

6)

7)

8)

9)

ustuge ochrony przed Atakami DDoS, ktéra musi by¢ wykonana na urzadzeniach
zlokalizowanych na terenie Polski;

catodobowa gotowos$¢ administratoréw Wykonawcy do podjecia przeciwdziatan
wystgpienia ataku DDoS z czasem reakcji do 15 minut w przypadku wystania
zgtoszenia przez Zamawiajacego;

reakcje na Atak DDoS na infrastrukture Zamawiajacego poprzez zastosowanie
posiadanych przez Wykonawce wszelkich systemdédw i narzedzi obrony oraz
przeciwdziatanie nowym Atakom DDoS o nieznanych sygnaturach;

dodatkowe narzedzia takie jak: blackholing, filtry miedzynarodowe, ktére pozwolg
na filtrowanie ruchu Zamawiajgcego za pomocq ,blacklist” i ,,whitelist”;

przekazanie informacji i wszelkiej wiedzy potrzebnej do prawidtowej konfiguracji

i eksploatacji narzedzi ochrony DDoS, na wniosek Zamawiajgcego;

10) realizacje ponizszych wytycznych:

a) ochronie musi by¢ poddany caty ruch na taczu internetowym;

b) system musi zapewnia¢ mozliwos$¢ dostepu Zamawiajgcego do danych dotyczacych
stanu biezacego oraz historii pracy systemu, statystyk, monitoringu ruchu
i szczegotow Atakéw DDoS;

c) system musi zapewnia¢ mozliwos¢ definiowania rdéznych polityk ochrony
dla wybranych adresow IP;

d) system musi posiada¢ mozliwos¢ zdefiniowania zaufanych adresow, dla ktorych
ruch nie bedzie blokowany;

e) system musi by¢ dostepny przez 365/7/24 z czasem reakcji na wykrycie Ataku
DDoS do 2 minut;

f)  system musi automatycznie zapobiega¢ Atakom DDoS na obiekty Zamawiajgcego
do przepustowosci minimum [zgodnie z oferta Wykonawcy] Gbps;

g) Wykonawca przeprowadzi wywiad z Zamawiajacym i zbierze wszelkie niezbedne
informacje techniczne (np. zebranie statystyk z routera pozwalajgcych wykry¢
anomalie w ruchu przychodzacym) niezbedne do zdefiniowania i skonfigurowania
prawidtowo dziatajacej ochrony DDoS na zaproponowanym przez Wykonawce
formularzu po podpisaniu umowy;

h) Wykonawca w uzgodnionym z Zamawiajacym czasie przeprowadzi testy ustugi
ochrony DDoS polegajace na symulacjach Atakéow DDoS, ktére potwierdzg
prawidlowo skonfigurowang i w petni dziatajgcg ustuge ochrony przed Atakami
DDoS;

11) aplikacje online do obserwowania aktualnych statystyk, historii  ruchu

na zamawianym taczu oraz do obserwowania dziatania systemu ochrony przed Atakami
DDoS z mozliwoscig generowania przez Zamawiajgcego raportow o przeprowadzonych

Atakach DDoS, podejrzanych pakietach i wolumenie ruchu;

12) przeprowadzenie prezentacji z $wiadczonej przez Wykonawce ustugi ochrony przed

Atakami DDoS w siedzibie Zamawiajgcego oraz przeszkolenie z obstugi aplikacji online




o ktorej mowa w pkt. 11) dla administratoréw Zamawiajagcego w ciggu 14 dni od
uruchomienia ustugi DDoS.

13) dostarczenie szczegoétowych raportow do Zamawiajagcego na temat monitorowanego
ruchu oraz ilosci Atakow DDoS przeprowadzanych na infrastrukture Zamawiajacego na
zyczenie Zamawiajqcego, z zadanego przedziatu czasu. Zamawiajacy nie bedzie zadat
wiecej niz 4 raporty w miesigcu;

2. Ustuga ochrony DDoS musi zosta¢ zrealizowana w oparciu o rozwigzania firmy Arbor
Networks lidera rozwigzan w zakresie ochrony przed atakami DDoS (lub rozwigzanie
rownowazne).

3. Rozwigzanie musi zapewni¢ Geolokalizacje adreséow IP umozliwiajagcg blokade ruchu
przychodzacego z danego kraju badz obszaru geograficznego.

4. Rozwigzanie musi zapewni¢ sposob blokady niedozwolonych zapytan DNS, http.

5. Rozwigzanie musi zapewni¢ ochrone serwerow DNS przed atakami typu DNS reflection
atack, cache poisoning, resource exhausion poprzez przepuszczenie zapytan DNS zgodnych
z RFC oraz pochodzacych z wiasciwych zrddet.

6. Rozwigzanie musi zapewni¢ ochrone serwerdow SIP poprzez przepuszczenie zapytan
zgodnych z RFC oraz pochodzacych z wiasciwych zZrodet.

7. System ochrony DDoS, musi zapewni¢ trzy rodzaje mechanizméw detekcji:

1) sygnatury,

2) przekroczenie progow dla okreslonych typdw pakietow i protokotow,

3) analiza profilu ruchu Zamawiajgcego i wykrywanie nieoczekiwanych zmian w ruchu
w odniesieniu do tego profilu.

8. Rozwigzanie (aplikacja online) musi zapewni¢ dostep do statystyk i panelu zarzadzania
w trybie do odczytu, w szczegdlnosci musi zapewnic:

a) dostep do statystyk ruchu na podstawie NetFlow,

b) dostep do raportéw generowanych przez system,

c) dostep do listy wykrytych atakow,

d) dostep do listy akcji wykonywanych w celu ograniczenia wptywu ataku,

e) mozliwosc zapisywania raportéw w formie PDF,

f)  mozliwo$¢ wysytania raportow w formacie PDF za pomocg email, bezposrednio
z aplikacji,

g) dostep do zarzadzania powinien odbywac sie szyfrowanym kanatem https.

9. Raporty o ktérych mowa w pkt. 8) ppkt. b) musza zawiera¢ co najmniej:

a) przedziat czasowy wystgpienia ataku DDoS,

b) wykres przedstawiajacy wielko$¢ ruchu przychodzacego, wielko$¢ ruchu
oczyszczonego, w przedziale czasowym,

c) typ ataku, krotki opis rodzaju ataku,

d) kierunek ataku,

e) zrodta ataku (adres IP hostow, adres sieci, porty zrédiowe,

f)  docelowe adresy IP ataku, porty docelowe,

g) wykorzystany protokét,




h) ilos¢ pakietéw pps, wielko$¢ ruch w bps,
i)  wielko$¢ ruch catkowitego, wielko$¢ ruchu zdrowego, wielko$¢ ruchu ktéry zostat

oczyszczony i odrzucony.

10. W przypadku Ataku DDoS:

1)

2)

system ochrony DDoS dokona weryfikacji czy ewentualne zagrozenia zwigzane
sq z rzeczywistym Atakiem DDoS, powiadomi Zamawiajacego i uruchomi odpowiednie
narzedzia, ktére wyeliminujg Atak DDos, Ruch Sztuczny oraz podejrzane pakiety, tak
aby do Zamawiajacego trafit jedynie pozadany Zdrowy Oczyszczony Ruch Sieciowy;

Wykonawca dokona dokfadnej analizy i przesle do Zamawiajgcego raport koricowy,
zawierajacy szczegdtowe informacje na temat monitorowanego ruchu oraz ilosci
Atakow DDoS przeprowadzanych na infrastrukture Zamawiajagcego, w ciggu

24 godzin od zakonczenia Ataku DDoS.
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