Wymagania dla aplikacji do
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1. WSTEP

Celem niniejszego dokumentu jest okreslenie zakresu funkcjonalnego aplikacji stuzacej
do Rejestracji Materiatow Niejawnych (zwanej dalej ,aplikacja RMN”) opartej na trzech
gtéwnych zatozeniach:

» aplikacja RMN powstanie jako autonomiczna aplikacja,

» aplikacja bedzie funkcjonowata w wydzielonej niejawnej sieci budowanej w ramach
projektu SZaMaN,

» aplikacja bedzie posiadata mozliwosci rozbudowy w trybie centralnym jak réwniez
w trybie wyspowym.
Aplikacja RMN bedzie systemem stuzacym do rejestracji dokumentéw niejawnych.

2. Zarys architektury aplikacji

Dostep do aplikacji RMN uzyskiwany ma by¢ wytacznie z dedykowanej sieci niejawnej
typu wyspowego. Aplikacja zostanie uruchomiona we wspadlnej lokalizacji dla wszystkich
podmiotéw z zachowaniem wymaganych zasad bezpieczenstwa i dostepnosci.
W przysztosci aplikacja RMN ma posiada¢ mozliwos¢ wprowadzenia elektronicznego
obiegu materiatéw niejawnych.

3. AKTUALNE WYMAGANIA PRAWNE

3.1 Informacja niejawna
a) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z2024r.,poz. 632 z pdzn. zm.);

b) Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U.z 2017 r. poz. 1558);

c¢) Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz. U.
z2011r.Nr. 288, poz. 1692);

d) Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne (Dz. U.z 2011 r. Nr 271, poz. 1603);

e) Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U.z 2011
r.Nr 159, poz. 948);



f)

Zarzadzenie nr 54 Ministra Finansow z dnia 28 grudnia 2011 r. w sprawie
kancelarii tajnych, innych komérek organizacyjnych odpowiedzialnych za
przetwarzanie materiatdw niejawnych oraz przetwarzania informacji
niejawnych (Dz. Urz. Min. Fin.z 2011 r.nr 9, poz. 47);

3.2 Postepowanie zdokumentacja

a)

b)

c)

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U.z2020r. poz. 164);

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania
dokumentacji, przekazywania materiatow archiwalnych do archiwow
panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. z 2019 r. poz.
246)

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego /MKiDN/ z dnia
16 listopada 2016 r. w sprawie szczegblnego sposobu i trybu przetwarzania
informacji niejawnych wchodzacych w sktad zasobu archiwalnego archiwéw
panstwowych, doboru i stosowania sSrodkéw bezpieczenstwa fizycznego oraz
organizacji komorek organizacyjnych odpowiedzialnych za przetwarzanie
materiatow niejawnych (Dz. Urz. MKiDN z 2016 ., poz. 65);

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukgji
w sprawie organizacji i zakresu dziatania archiwow zaktadowych (Dz.U.z 2011
r.Nr 14, poz. 67,ze zm.);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
2 listopada 2006 r. w sprawie wymagan technicznych formatéw zapisu
i informatycznych nosnikéw danych, na ktérych utrwalono materiaty
archiwalne przekazywane do archiwow panstwowych (Dz. U. z 2006 r. Nr 206,
poz.1519);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
30 pazdziernika 2006 r. w sprawie szczegétowego sposobu postepowania
z dokumentami elektronicznymi (Dz. U. z 2006 r. Nr 206, poz. 1518);

Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
30 pazdziernika 2006 r. w sprawie niezbednych elementéw struktury
dokumentow elektronicznych (Dz. U. z 2006 r. Nr 206, poz. 1517);

Zarzadzenie nr 7 Ministra Finanséow z dnia 21 stycznia 2016 r. w sprawie
wprowadzenia instrukcji kancelaryjnej Ministerstwa Finanséw, jednolitego
rzeczowego wykazu akt Ministerstwa Finanséw oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwum zaktadowego w Ministerstwie



Finanséw (Dz. Urz. Min. Fin., Fund. i Polit. Reg. z 2021 r., poz. 125);

Zarzadzenie Ministra Rozwoju i Finanséw z dnia 1 marca 2017 r. w sprawie
zasad i trybu wykonywania czynnosci kancelaryjnych oraz zasad
klasyfikowania i kwalifikowania dokumentacji w wyodrebnionych komérkach
organizacyjnych urzedu obstugujagcego ministra wtasciwego do spraw
finanséw publicznych i urzedéw celno-skarbowych, w ktérych funkcjonariusze
Stuzby Celno-Skarbowej wykonujg czynnosci operacyjno-rozpoznawcze (Dz.
Urz.Min.Roz.iFin.z2017 r., poz. 45).

Zarzadzenie Ministra Finanséw z dnia 21 grudnia 2021 r. zmieniajace
Zarzadzenie w sprawie zasad i trybu wykonywania czynnosci kancelaryjnych
oraz zasad klasyfikowania i kwalifikowania dokumentacji w wyodrebnionych
komoérkach organizacyjnych urzedu obstugujacego ministra wtasciwego do
spraw finanséw publicznych oraz w urzedach celno-skarbowych, w ktérych
funkcjonariusze Stuzby Celno-Skarbowej wykonuja czynnosci operacyjno-
rozpoznawcze.

4. KLUCZOWE WYMAGANIA

Aplikacja ma by¢ dostepna dla 15 uzytkownikéw w sieci lokalne poufnej i umozliwic¢
rejestracje informacji niejawnych w:

1. Kancelarii Tajnej (KT) oraz prowadzenie:

a)

trzech dziennikéw ewidencyjnych oddzielnie dla klauzuli: poufne, tajne, Scisle
tajne (DE);

dziennika ,Rejestr Wydanych Przedmiotéw” (RWP);
wykazu przesytek nadanych (WPN);
ksigzki doreczen przesytek miejscowych (KDPM);

dziennika ,Rejestr Dziennikow Ewidencji i Teczek” (RDEIT).

2. Centralnej Kancelarii Materiatéw Zastrzezonych (CKMZ) oraz prowadzenie:

dziennika ewidencyjnego dla klauzuli zastrzezone (DE);
dziennika ,Rejestr Wydanych Przedmiotéw” (RWP);
wykazu przesytek nadanych (WPN);

ksigzki doreczen przesytek miejscowych (KDPM).

dziennika ,Rejestr Dziennikow Ewidencji i Teczek” (RDEiT);



W aplikacji Grupy Kancelistow CKMZ i Kancelistow KT nie moga widzie¢ wzajemnie
prowadzonych dziennikéw ewidencyjnych.

W aplikacji beda prowadzone narzedzie ewidencyjne przewidziane w przepisach prawa,
w ktoérych beda odnotowywane wytacznie metadane opisujace rejestrowane
materiaty niejawne bez tworzenia odwzorowan cyfrowych. Materiaty niejawne
miedzynarodowe (UE, NATO) nie bedg obstugiwane przez aplikacje RMN.

Potwierdzenie wydania materiatdw niejawnych na stan Pobierajgcego bedzie
realizowane poza aplikacja RMN, a w aplikacji RMN w odpowiednim narzedziu
ewidencyjnym zapisana zostanie jedynie informacja o Pobierajgcym.

Aplikacja ma posiada¢ mozliwos¢ rozwoju w zakresie wdrozenia obiegu materiatow
niejawnych oraz umozliwi¢ wprowadzenie w przysztosci elektronicznego obiegu
materiatow niejawnych dla 150 uzytkownikow.

Zarzadzanie uzytkownikami w aplikacji RMN w tym dane takie jak imie, nazwisko, login,
status musza byc pobierane z posiadanego przez Zamawiajacego Active Directory
(AD). Aplikacja ma by¢ zintegrowana z AD, a autentykacja do aplikacji RMN ma
odbywac sie za pomoca AD. Dodatkowe logowanie do aplikacji nie jest wymagane.

5.ZAKRES FUNKCJONALNOSCI APLIKACJI RMN

Zakres funkcjonalny aplikacji RMN do zarzadzania dokumentacjg dla dokumentéw
zawierajacych informacje niejawne musi obejmowac funkcjonalnosci zgrupowane
w ramach wskazanych ponizej modutéw:

Modut obstugi korespondenc;ji,
Modut ewidencji,
Modut zarzadzania informacja,
Modut administratora aplikacji,
. Modut Kontrolny.

Modut obstugi korespondencji oraz modut ewidencji moga by¢ potaczone w ramach jednego
modutu.

RN RRN

5.1 MODUt OBStUGI KORESPONDENCIJI

Modut obstugi korespondencji ma umozliwic:

1. Prowadzenie bazy adresowej oraz zarzadzanie nig (dodawanie nowych adresatéw,
edycja, historia zmian)..

2. Rejestracje wptywu korespondencji niejawnej (niezaleznie od sposobu
dostarczenia i postaci dokumentacji wptywajacej) w dziennikach ewidencji (DE).

3. Rejestracje informatycznych nosnikéw danych (IND) w Rejestrze Wydanych
Przedmiotow (RWP).



4. Dodawanie metadanych, czyli informacji miedzy innymi o nadawcy dokumentow,
sposobie ich dostarczenia czy ilosci egzemplarzy, klauzuli tajnosci, itp.

5. Obstuge korespondencji wychodzacej, w tym generowanie wykazu przesytek
nadanych (WPN) czy Ksigzki Doreczen Przesytek Miejscowych (KDPM).

6. Ewidencjonowanie informatycznymi nosnikami danych (IND) zgromadzonymi
w Rejestrze Wydanych Przedmiotéw (RWP).

7. Wspieranie procesu przekazywania na stan archiwum zaktadowego dokumentow
i przedmiotéw zgromadzonych w magazynach materiatéw niejawnych (MMN) oraz
informatycznych nosnikéw danych (IND) zgromadzonych w Rejestrze Wydanych
Przedmiotow (RWP).

5.2MODUt EWIDENCIJI

Modut ewidencji ma udostepnic¢ funkcjonalnosci umozliwiajgce prowadzenie narzedzi
ewidencyjnych przewidzianych w przepisach prawa, t;j.:

1. rejestr dziennikow ewidenciji i teczek,

2. dziennik ewidencyjny,

3. ksigzke doreczen przesytek miejscowych,
4. wykaz przesytek nadanych,

5. rejestr wydanych przedmiotow,

a takze mozliwos¢ prowadzenia innych pomocniczych dziennikéw ewidencji, jesli zajdzie
taka potrzeba. W narzedziach tych prowadzonych w aplikacji RMN odnotowywane beda
wszystkie czynnosci (wraz z informacjami o tym, kto i kiedy dokonat wpiséw i zmian).
Aplikacja umozliwi wykonywanie czynnosci w rejestrach takich jak zmiana danych czy
anulowanie danych.

W dziennikach ewidencyjnych beda rejestrowane wszystkie materiaty niejawne
zarowno wchodzace i wychodzace oraz wytworzone na potrzeby wtasne. Dane
uzupetniane podczas rejestracji materiatdbw niejawnych automatycznie beda
uzupetniaty niektére rubryki w dzienniku ewidencyjnym.

5.3MODUt ZARZADZANIA INFORMACJA

Funkcjonalnos$ci modutu zarzadzania informacjg maja pozwoli¢ na:

1. Generowanie raportéw - funkcjonalnos¢ odpowiedzialna za generowanie
okreslonych zestawien i raportow zgodnie z ustalonymi kryteriami (poprzez wyboér
poszczegdlnych rekordow, wskazanie konkretnych kolumn, ktére maja byc¢
umieszczone na wydruku raportu lub z wykorzystaniem kreatora raportéw).
Wygenerowane raporty beda eksportowane do nastepujacych formatow: docx,
csv, pdf, xls.



Wyszukiwanie - funkcjonalno$¢ aplikacji umozliwiajagca wyszukiwanie
dokumentéw na podstawie wprowadzonych do aplikacji metadanych,
utworzonych w aplikacji i z niej wystanych.

Generowanie wykazu dokumentéw podlegajacych przegladowi - automatyczne
generowanie, raz w roku, wykazu dokumentéw podlegajacych obowigzkowemu,
raz na piec lat, przegladowi w celu ustalenia czy spetniajg ustawowe przestanki
ochrony.

5.4 MODUt ADMINISTRATORA APLIKACIJI

Funkcjonalnosci majg umozliwi¢ zarzadzanie systemem na szczeblu lokalnym poprzez:

1.
2.

o ok W

Wyszukiwanie uzytkownikéw aplikacji.
Nadawanie stosownych uprawnien w aplikacji RMN, uwzgledniajace:

a) klauzule tajnosci posiadanego poswiadczenia bezpieczenstwa wraz
zterminami jego waznosci uwzgledniajagcg kaskadowos¢ uprawnien
(poswiadczenie bezpieczenstwa wazne w réznych terminach w zaleznosci od
klauzuli),

b) termin waznosci (5 lat od wystawienia) zaswiadczenia o odbyciu szkolenia
w zakresie ochrony informacji niejawnych,

c) uprawnienia nabywane bez konkretnego terminu (zgody lub upowaznienia:
jednorazowe np. do danego dokumentu, na czas prowadzenia postepowania
sprawdzajacego, na czas zatrudnienia w jednostce organizacyjnej, itp.).

Definiowanie dostepow uzytkownikéw.
Dostep do logéw aplikacji, w ktérych odktadane sg informacje o zdarzeniach.
Konfiguracje rejestrow, stownikéw czy szablonéw wydrukéw.

Utworzenie grup kancelistow i definiowanie klauzuli tajnosci dokumentow
mozliwych do przetwarzania w aplikacji.

Zarzadzanie uprawnieniami - funkcje umozliwiajace zarzadzanie uprawnieniami
z uwzglednieniem elementéw takich jak:

a) klauzula tajnosci posiadanego poswiadczenia bezpieczenstwa wraz
zterminami jego waznosci uwzgledniajacg kaskadowo$é uprawnien
(poswiadczenie bezpieczenstwa wazne w réznych terminach w zaleznosci od
klauzuli),

b) termin waznosci (5 lat od wystawienia) zaswiadczenia o odbyciu szkolenia
w zakresie ochrony informacji niejawnych,



c) uprawnienia nabywane bez konkretnego terminu (zgody lub upowaznienia:
jednorazowe np. do danego dokumentu, na czas prowadzenia postepowania
sprawdzajacego, na czas zatrudnienia w jednostce organizacyjnej, itp.),

d) monitorowanie uprawnien nabywanych bez konkretnego terminu waznosci
(np. okresowe potwierdzanie uprawnien przez Petnomocnika ochrony, na

podstawie generowanych automatycznie zapytan o podtrzymanie
uprawnien),

5.5 MODUt KONTROLNY

Modut kontrolny ma umozliwi¢ podmiotom uprawnionym (ABW, SKW)
przeprowadzenie kontroli w zakresie ochrony informacji niejawnych oraz kontroli
realizowanej przez petnomocnika do spraw ochrony informacji niejawnych, o ktérych
mowa w art. 15 ust. 1 pkt 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych. Funkcjonalno$ci modutu pozwola na:

1. Sprawdzenie przestrzegania przez kontrolowanych przepiséw o ochronie
informacji niejawnych w zakresie rejestracji i ewidencji dokumentéw niejawnych
(raporty, zestawienia, statystyki, itp.).

2. Weryfikacje zgodnosci stanu faktycznego materiatéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych poprzez poréwnanie
i generowanie wykazéw materiatéw niejawnych pobranych przez pracownikéw
resortu finanséw z informacjami zapisanymi w dziennikach ewidencyjnych.



