zu Zatacznik nr 14
do Standardéw technicznych dla obiektéw i dziatek Zaktadu

STANDARDY WYKONCZENIA | WYPOSAZENIA POMIESZCZEN PUNKTOW
DYSTRYBUCYJNYCH | SERWEROWNI

Pomieszczenia Punktow Dystrybucyjnych dzielimy na:

— pomieszczenia w ktérych nie bedg zapisywane i archiwizowane dane wrazliwe - PUNKTY
DYSTRYBUCYIJNE,

— pomieszczenia w ktérych bedg zapisywane i archiwizowane dane wrazliwe - systeméw
bezpieczenstwa - SERWEROWNIE.

I.  STANDARDY WYKONCZENIA | WYPOSAZENIA POMIESZCZEN PUNKTOW DYSTRYBUCYJNYCH
1. UWAGI OGOLNE

1) Standardy dotyczg pomieszczen punktéw dystrybucyjnych, w ktérych nie bedg zapisywane
i archiwizowane dane wrazliwe. W pozostatych przypadkach nalezy stosowacd standardy dla
pomieszczen serwerowni.

2) Budynki, w ktdorych usytuowane sg punkty dystrybucyjne (PD), powinny mie¢ klase
odpornosci pozarowej nie nizszg niz klasa B, okreslong w przepisach wydanych na
podstawie art. 7 ust. 2 pkt 1 ustawy z dnia 7 lipca 1994 r. — Prawo budowlane (DzU z 2019r.,
poz. 1186 ze zm.).

3) Pomieszczenia PD nalezy projektowa¢ z uwzglednieniem zapisow zawartych w
Rozporzadzeniu Ministra Cyfryzacji z 4.12.2019 r. w sprawie warunkdw organizacyjnych i
technicznych dla podmiotéw Swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréow ustug kluczowych odpowiedzialnych
za cyberbezpieczenstwo z pdzniejszymi zmianami,

4) System okablowania budynku nalezy wykonywaé zgodnie z wytycznymi zawartymi w
Standardzie eksploatacyjnym #339 |, Infrastruktura okablowania strukturalnego,
wymagania ogdlne i wytyczne w zakresie instalacji”.

5) Pomieszczenia PD w miare mozliwosci nie nalezy lokalizowa¢ w piwnicy.

6) Wymagania dodatkowe:

a) Kontrola dostepu w wejsciu do pomieszczenia w 2 stopniu zabezpieczenia

b) Ustawienie szaf RACK na podiodze technicznej (podniesionej). W wyjatkowych
przypadkach, jesli ze wzgledéw technicznych nie ma mozliwosci zastosowania podtogi
podniesionej dopuszcza sie ustawienie szaf na podtodze wtasciwej. W takim przypadku
szafy powinny by¢ przystosowane do wyprowadzenia okablowania do gory, a pod
stropem nalezy zamontowac koryta kablowe siatkowe dostosowane do ilosci
okablowania.

c) Pomieszczenie zamkniete, wydzielone jako odrebna strefa pozarowa min. EI60 z
czujnikami dymu w pomieszczeniu.

d) Zastosowanie redundantnej klimatyzacji w pomieszczeniu, zasilanej napieciem
gwarantowanym.

e) Zastosowanie systemu monitoringu parametréw Srodowiskowych z wykorzystaniem
listew PDU oraz z generowaniem alarmu po przekroczeniu zatozonych parametrow i
transmisjg alarmu do SSWiN.
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f) Zastosowanie detektorow wilgoci na podtodze wtasciwej (pod podtogg techniczng) z
generowaniem alarmu do SSWiN.

2. WYMAGANIA DLA POMIESZCZEN

1) Wymiary pomieszczenia nalezy dostosowaé¢ do wielkos$ci projektowanych szaf RACK wg

ponizszego schematu.
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Rys. nr 1 —schemat uktadu szaf, wymiary w cm.

2) Kolorystyka zgodna z Zatgcznikiem nr 16 Zestawienie kolorystyki do Standardéw
technicznych dla obiektow i dziatek Zaktadu .
3) Sciany
a. murowane o klasie odpornosci ogniowej co najmniej El 60,
b. przepusty instalacyjne powinny mie¢ klase odpornosci ogniowej (El) wymagang dla
tych elementow,
c. wykonczenie scian zgodne z Zaftacznikiem 11 do procedury 14.2 — Standardy

Techniczne, czes¢ Il ust. 7.
4) Podtogi:
a. Stropy:
— o klasie odpornosci ogniowej co najmniej REI 60,
— o obcigzeniu uzytkowym co najmniej 5 kN/m?,
— przepusty instalacyjne powinny miec¢ klase odpornosci ogniowej (EI) wymagang
dla tych elementow.
b. Wykonczenie podtég:
— podtogi techniczne, z mozliwos$cig montazu kanatéw kablowych dla okablowania
strukturalnego,
— posadzki w postaci wykfadziny antyelektrostatycznej, niepalne;j.
5) Sufity zgodne z Zatgcznikiem 11 do procedury 14.2 — Standardy Techniczne, cze$é Il ust. 9
pkt 6.

Strona2| 6



zu Zatacznik nr 14
do Standardéw technicznych dla obiektéw i dziatek Zaktadu

6) Okna:
W przypadku gdy w pomieszczeniu znajdujg sie okna nalezy zastosowac w nich szyby
klasy RC2. Kazde skrzydto wyposazone w dwa kontaktrony w stopniu 3.
7) Drzwi
a. o podwyzszonej odpornosci ogniowej wymaganej dla tych elementéw (EIS),
b. spetniajace wymagania co najmniej klasy RC2
c. wyposazone w zamki spetniajgce wymagania:
— min. klasa odpornosci zamkéw na wtamanie — A
— min. klasa odpornosci zamkdéw na przewiercanie — 3
— min. ilo$¢ zamkdéw w drzwiach — 1
— min. klasa bezpieczenistwa oku¢ -0
— min. klasa zabezpieczenia okué — 2
d. Kazde skrzydto wyposazone w dwa kontaktrony w stopniu 3.
e. Wyposazenie fabryczne w zamek elektromechaniczny 12 VDC lub 24 VDC NO,

8) Instalacje sanitarne
a. W pomieszczeniach PD nie powinny znajdowac sie instalacje wodno — kanalizacyjne
oraz instalacja centralnego ogrzewania. W indywidualnych przypadkach, gdy instalacje
wod-kan i c.0. muszg pozosta¢ w pomieszczeniu, nalezy je odpowiednio zabezpieczy¢.
b. System klimatyzacji, obejmujgcy klimatyzacje redundantng np. typu split o
identycznych parametrach, spetniajgcy odpowiednie wymagania:
— z opcjg pracy ciggtej (catorocznej) 365 dni w roku,
— z mozliwoscig pracy sekwencyjnej. Klimatyzatory pracujgce naprzemiennie
muszg zapewnic¢ petng redundancje przez kazdy z nich,
— z mozliwoscia dowolnego programowania czasu przetgczania klimatyzatoréw
w pracy sekwencyjnej,
— z mozliwoscig pracy rownolegtej podczas wystgpienia niekorzystnych warunkow,
— z mozliwoscig automatycznego przetgczania pracy jednostek,
— zmozliwoscig wtgczenia sprawnej jednostki w razie awarii,
— z mozliwoscig ciggtego pomiaru temperatury w pomieszczeniu i dostosowania
wydajnosci chtodniczej do zmieniajgcego sie w czasie obcigzenia cieplnego,
— z nasciennym sterownikiem oraz programatorem systemu umozliwiajgcym
ustawienia wszystkich funkcji,

z mozliwoscig wytgczenia urzadzen po otrzymaniu sygnatu z SAP.
c. Optymalna temperatura dla pomieszczenn PD powinna wynosi¢ 19°C - 26°C, chyba ze
producent urzadzen zaleca inaczej.

9) Instalacje elektryczne
Zgodnie z Zatgcznikiem 11 do procedury 14.2 — Standardy Techniczne, cze$¢ V.
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Il. STANDARDY WYKONCZENIA | WYPOSAZENIA POMIESZCZEN SERWEROWNI
1. UWAGI OGOLNE

1) Standardy dotyczg pomieszczen serwerowni i punktow dystrybucyjnych, w ktérych beda
zapisywane i archiwizowane dane wrazliwe (systemow bezpieczenstwa).

2) Budynki, w ktdérych usytuowane sg w/w pomieszczenie powinny mie¢ klase odpornosci
pozarowej nie nizszg niz klasa B, okre$long w przepisach wydanych na podstawie art. 7 ust.
2 pkt 1 ustawy z dnia 7 lipca 1994 r. — Prawo budowlane (DzU z 2019r., poz. 1186 ze zm.).

3) Pomieszczenia nalezy projektowac z uwzglednieniem zapiséw zawartych w Rozporzadzeniu
Ministra Cyfryzacji z 4.12.2019 r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotéw $wiadczgcych ustugi z zakresu cyberbezpieczernstwa oraz wewnetrznych
struktur  organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo z pdzniejszymi zmianami,

4) System okablowania budynku nalezy wykonywaé zgodnie z wytycznymi zawartymi w
Standardzie eksploatacyjnym #339 ,Infrastruktura okablowania strukturalnego.
Wymagania ogdlne i wytyczne w zakresie instalacji”.

5) Pomieszczenia nie powinny by¢ zlokalizowane w miejscu gdzie istnieje duze ryzyko zalania
tj.: piwnica, poddasze lub bezposrednie sgsiedztwo pomieszczen sanitarnych i socjalnych.

6) Wymagania dodatkowe:

a) Pomieszczenie powinny wykonane w klasie odpornosci na wtamania min. XI/N-XI wg
PN-EN 1143-1.

b) Kontrola dostepu w wejsciu do pomieszczenia w 3 stopniu zabezpieczenia

c) Obligatoryjnie ustawienie szaf serwerowych na podtodze technicznej (podniesionej).

d) Pomieszczenie zamkniete, wydzielone jako odrebna strefa pozarowa min. EI120 z
czujnikami dymu w pomieszczeniu oraz system zasysajgcy detekcji dymu w szafach
serwerowych i systemu bezpieczenstwa.

e) Zastosowanie redundantnej klimatyzacji w pomieszczeniu, zasilanej napieciem
gwarantowanym.

f) Zastosowanie urzadzen osuszania i filtrowania powietrza.

g) Zastosowanie systemu monitoringu parametréw Srodowiskowych z generowaniem
alarmu po przekroczeniu zatozonych parametréow i transmisjg alarmu do SSWiN.

h) Zastosowanie detektoréw wilgoci na podtodze wtasciwej (pod podtogg techniczng) z
generowaniem alarmu do SSWiN.

2. WYMAGANIA DLA POMIESZCZEN

1) Wymiary pomieszczenia nalezy dostosowac do wielkosSci projektowanych szaf RACK wg
schematu na rysunku nr 1.

2) Kolorystyka zgodna z Zatgcznikiem nr 16 Zestawienie kolorystyki do Standardéw
technicznych dla obiektow i dziatek Zaktadu .

3) Sciany
a. murowane o klasie odpornosci ogniowej co najmniej El 120,
b. przepusty instalacyjne powinny mie¢ klase odpornosci ogniowej (EI) wymagana dla

tych elementow,

c. wykonczenie $cian zgodne z Zatacznikiem 11 do procedury 14.2 — Standardy

Techniczne, czes¢ Il ust. 7.
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4) Podtogi:
a. Stropy:

— o klasie odpornosci ogniowej co najmniej REI 120,
— o obcigzeniu uzytkowym co najmniej 5 kN/m?,
— przepusty instalacyjne powinny mie¢ klase odpornosci ogniowej (ElI) wymagang
dla tych elementéw,
b. Wykonczenie podtég:
— podtogi techniczne, z mozliwos$cig montazu kanatéw kablowych dla okablowania
strukturalnego,
— posadzki w postaci wyktadziny antyelektrostatycznej, niepalnej, systemowej w
rozmiarze 60 cm x 60 cm.
5) Sufity zgodne z Zatgcznikiem 11 do procedury 14.2 — Standardy Techniczne, cze$¢ Il ust. 9
pkt 6.
6) Okna:
W przypadku gdy w pomieszczeniu znajdujg sie okna nalezy zastosowac w nich szyby klasy
RC4. Kazde skrzydto wyposazone w dwa kontaktrony w stopniu 3.
7) Drzwi
a. o podwyzszonej odpornosci ogniowej wymaganej dla tych elementéw (EIS),
b. antywtamaniowe spefniajagce wymagania co najmniej klasy RC4
c. wyposazone w zamki spetniajgce wymagania:

— min. klasa odpornosci zamkdéw na wiamanie — C
— min. klasa odpornosci zamkdéw na przewiercanie — 7
— min. ilo$¢ zamkdéw w drzwiach — 2
— min. klasa bezpieczenstwa okué¢ — 1
— min. klasa zabezpieczenia oku¢ — 4
d. Kazde skrzydto wyposazone w dwa kontaktrony w stopniu 3.
e. Woyposazenie fabryczne w zamek elektromechaniczny 12 VDC lub 24 VDC NO.

8) Instalacje sanitarne
a. W pomieszczeniach serwerowni nie powinny znajdowac sie instalacje wodno —
kanalizacyjne oraz instalacja centralnego ogrzewania.
b. System wentylacji nalezy dostosowaé do urzadzen serwerowych i wymagan
Srodowiskowych.
c. System klimatyzacji, obejmujacy urzadzenia redundantnej klimatyzacji o parametrach,
spetniajacy odpowiednie wymagania:
— zopcja pracy ciggtej (catorocznej) 365 dni w roku,
— Zopcjg grzania,
— z mozliwoscig pracy rownolegtej podczas wystgpienia niekorzystnych warunkow,
— z mozliwoscig automatycznego przetgczania pracy jednostek,
— z mozliwoscig wigczenia sprawnej jednostki w razie awarii,
— z mozliwoscig ciggtego pomiaru temperatury w pomieszczeniu i dostosowania
wydajnosci chtodniczej do zmieniajgcego sie w czasie obcigzenia cieplnego,
— zfunkcjg chwilowego znacznego przekroczenia wydajnosci nominalnej skracajgcej
czas niezbedny do osiggniecia zadanej temperatury w pomieszczeniu,
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— z nasciennym sterownikiem oraz programatorem systemu umozliwiajgcym
ustawienia wszystkich funkcji,
— z mozliwoscig wytgczenia urzadzen po otrzymaniu sygnatu z SAP,
— ze zdolnoscig nawilzania powietrza.
d. Optymalna temperatura dla pomieszczen serwerowni powinna wynosi¢ 20°C—-21,5°C,
a wilgotnos¢ wzgledna 45% - 50%, chyba ze producent urzadzen zaleca inaczej.

9) Instalacje elektryczne i teletechniczne
Zgodnie z Zatacznikiem 11 do procedury 14.2 — Standardy Techniczne, cze$é V.
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