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Zatacznik nr 2 do Ogtoszenia
Identyfikator Wymagania dot. analizy przedwdrozeniowej i
grupy wymagan | gpracowanych produktow prac analizy
Wiasciciel
wymagan
Charakterystyka:
Identyfikator Opis
Przygotowanie projektéw funkcjonalnych realizacji wybranych (lub
W wszystkich wg decyzji Zamawiajgcego) przez Zamawiajgcego
_AP.1. - S i
wymagan OPZ, wraz z propozycjami scenariuszy testowych — w
oparciu o tzw. user stories.
Wykonawca powinien opracowac diagramy procesow, subprocesow i
funkcji, zgodnie z notacjg BPMN. Zamawiajgcy oczekuje wysokiego
poziomu szczegotowosci diagramow i opisow, tak by kompleksowo
W_AP.2. obrazowaly dziatanie poszczegdlnych funkcji (wynikajacych z OPZ)
Dla kazdego elementu diagramu winien zosta¢ opracowany opis
wyjasniajgcy. Preferowana forma to tabela z ponumerowanymi
W_AP.3. elementami diagramu i opisem dla kazdego z nich.
W_AP.4. Elementy diagramoéw winny mieé unikalne identyfikatory.
Celem przeprowadzenia analizy Wykonawca przeprowadzi niezbedne
spotkania z Wifascicielami Biznesowymi, odpowiadajgcymi za
poszczegolne obszary, celem uszczegotowienia wymagan z OPZ,
analizy proceséw oraz zaprojektowania sciezek decyzyjnych i regut
W_AP.5. dziatania Aplikaciji.
Wykonawca powinien opracowac réwniez diagramy i opisy obrazujgce
konfiguracje niezbedng do realizacji poszczegdlnych procesoéw, funkc;ji
przy zatozeniu, ze Zamawiajgcy oczekuje mozliwosci modyfikacii
niezbednej konfiguracji w trakcie dziatania procesow. Szczegotowe
elementy, ktérych konfiguracja dziatajgcych workflow powinna by¢
modyfikowalna, Wykonawca winien zbada¢ wptyw modyfikacji
poszczegodlnych ustawien i zaproponowaé¢ optymalne rozwigzanie,
W_AP.6. zgodne z obowigzujgcymi przepisami i procedurami PAZP.
Referencja w postaci danych wejsciowych powinna zosta¢ dotgczona
W_AP.7. do poszczegdlnych scenariuszy testowych/PU (przypadkéw uzycia)
W_AP.8. Produkty prac Analizy Przedwdrozeniowej:
e Harmonogram wdrozenia uwzgledniajgcy podziat prac, terminy
i zaangazowanie zaréwno po stronie Zamawiajgcego jak i
W_AP.9. Wykonawcy.

W_AP.10.

e Koncepcje wskazanych przez Zamawiajgcego procesow i
modutéw z analizg obecnych procesow biznesowych i
opracowaniem mapy docelowych procesow biznesowych
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Zamawiajgcego objetych Aplikacjg wraz z modelem proceséw
w notacji BPMN (Business Process Model and Notation)

W_AP.11.

e projekt funkcjonalny Aplikacji obrazujgcy koncepcje dziatania
poszczegolnych funkcji w Aplikacji, umozliwiajgcych
digitalizacje proceséw wynikajgcych z charakteru planowania i
rozliczania czasu pracy przez Zamawiajgcego

W_AP.12.

e Szczegotowy opis koncepcji sposobu realizacji poszczegdinych
wymagan OPZ. Zamawiajgcy oczekuje by na etapie analizy
Wykonawca opisat sposoby realizacji wskazanych wymagan
przez Zamawiajgcego wraz z przypadkami uzycia,
stanowigcymi  podstawe do opracowania scenariuszy
testowych.

W_AP.13.

e Projekt Architektury Systemu wraz z wymaganiami
dotyczgcymi infrastruktury koniecznej do uruchomienia
Systemu.

W_AP.14.

e Projekt techniczny z doktadnym opisem sposobu realizacji
wszystkich zatozen Aplikaciji.

W_AP.15.

e Projekt integracji z systemami Zamawiajgcego o jakich mowa
w OPZ

W_AP.16.

e Projekt migracji danych wraz z zakresem migrowanych danych

W_AP.17.

e Ksiega raportéw obejmujgca specyfikacje i projekt/szablony
raportow w Aplikacji oraz w przypadku kreatora raportéw, jego
specyfikacje, zakres stosowania i przypadki uzycia.

W_AP.18.

e Szczegotowy projekt modelu uprawnien aktoréw
(administratoréw i uzytkownikéw - w zakresie dostepu do
danych, funkcjonalnosci, mozliwosci wykonywania czynnosci)
w Aplikacji, uwzgledniajgc szacowania co do ilosci
uzytkownikédw posiadajgcych dane role oraz w kontekscie
zapewnienia wydajnosci;

W_AP.19.

e Z uwagi na duze znaczenie dostepnosci Aplikacji, analiza
przedwdrozeniowa powinna zawiera¢ takze opis mozliwych
sposobow redukcji ryzyka i skutkéw zwigzanych z brakiem
dostepu do niej w wyniku Btedow

W_AP.20.

e Uzgodnione z Zamawiajagcym projekty graficzne interfejsow
Uzytkownika dedykowanego Zamawiajgcemu

W_AP.21.

Przygotowanie i uzgodnienie z Zamawiajgcym przypadkow testowych
oraz pozostatej niezbednej dokumentacji, zgodnej z OPZ oraz tzw.
najlepszymi praktykami, na podstawie przeprowadzonej Analizy
Przedwdrozeniowej celem  przeprowadzenia  testow  przez
Zamawiajgcego uwzgledniajgcych w szczegdlnosci:

W_AP.22.

e opis srodowiska do przeprowadzania testuy,
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W_AP.23. e opis przypadkéw testowych,
W_AP.24. e opis kryteriow poprawnosci danego przypadku testowego,
W_AP.25. e przeprowadzenie testow akceptacyjnych,
W_AP.26. e przeprowadzenie testéw migracji,
W_AP.27. e przeprowadzenie testéw wydajnosciowych,
W_AP.28. e przeprowadzenie testow regresyjnych,
W_AP.29. e przeprowadzenie testow bezpieczenstwa,
W_AP.30. e przygotowanie raportu z wyzej wymienionych testow,

e sprawng naprawe przez Wykonawce zidentyfikowanych Btedow

Systemu zgtoszonych podczas przeprowadzania testow

W_AP.31. Zamawiajgcego.

opracowanie dokumentacji testowej zgodnie z Zatgcznikiem C do Opz

W_AP.32. (IN-TEST)
PAZP oczekuje by przypadki testowe obejmowaty pokrycie wszystkich
zidentyfikowanych Sciezek w procesach i wymagan co do
funkcjonalnosci (uwzgledniajgc wymagania WKR - zatgcznik B do OPZ):
analizy procesow, zidentyfikowane wymagania na podstawie
udostepnionych dokumentdéw i rozméw z uzytkownikami, zmapowanie
na wyspecyfikowane funkcje, przypadki uzycia oraz scenariusze
W_AP.33. testowe
Identyfikator Wymagania dla wytwarzanej dokumentacji
grupy wymagan | koniecznej do realizacji procedury odbioru
Wiasciciel
wymagan
- ]
Charakterystyka:
Identyfikator Opis
Dokumentacja, wytworzona przez Wykonawce w zwigzku z realizacja
zamowienia dedykowang dla Zamawiajgcego, do ktorej wykonawca
W_WD.1. przeniesie autorskie prawa majatkowe:
e Ostatecznie uzgodniona specyfikacja wymagan
oprogramowania, obejmujgca opis planowanych iteracji wraz z
W_WD.2. przypisanymi funkcjonalnosciami do wytworzenia:
W_WD.3. - Plan testow
W_WD.4. - Dzienniki i raporty z testow oddzielne dla kazdej fazy
W_WD.5. - dokumentacja opisujgca architekture,




Wytyczne do przeprowadzenia Wstepnych
Konsultacji Rynkowych

11/WKR/PAZP/2024/AZP
Zatacznik nr 2 do Ogtoszenia
- dokumentacja zawierajgca opis struktury zbioréw danych
wskazujgcych zawartos¢ poszczegdlnych pol informacyjnych i
W_WD.6. powigzania miedzy nimi oraz opis przeptywu danych,
- dokumentacja administratora po stronie Wykonawcy,
W_WD.7. zawierajgca w szczegolnosci:
W_WD.8. e procedury administrowania Aplikacja,
e procedury naprawcze/ wspotpracy naprawczej majgce na celu
przywrocenie stanu normalnej pracy Aplikacji po wystgpieniu
W_WD.9. Btedéw/awarii.
e wzory protokotow wymaganych w ramach procesu testowania i
W_WD.10. odbioréw,
W_WD.11. o dokumentacja administratora wewnetrznego obstugi Aplikaciji,
W_WD.12. e Karta Wydania Oprogramowania;
W_WD.13. e Planiraport z instalacji
W_WD.14. e plan szkolen i materiaty szkoleniowe.
W_WD.15. e dokumentacja uzytkownika, przeznaczona dla uzytkownikow,
ktéra powinna umozliwi¢ im samodzielne korzystanie z
Aplikacji. Dokumentacja uzytkownika bedzie zawiera¢ miedzy
W_WD.16. innymi:
e doktadny opis dostepnych funkcjonalnosci, uwzgledniajacy
W_WD.17. kolejnos¢ ich wykonania,
W_WD.18. e opis elementéw znajdujgcych sie na poszczegdlnych ekranach,
e opis Btedéw oraz innych komunikatéw generowanych przez
W_WD.19. Aplikacje,
W_WD.20. e metodyka zarzgdzania uprawnieniami,
W_WD.21. e ramowy plan testow i scenariusze testowe,
W_WD.22. e plan migracji danych,
e projekt integracji z innymi systemami wraz z projektem
W_WD.23. interfejsow,
W_WD.24. e dokumentacja interfejsow,
Dokumentacja wytworzona przez Wykonawce musi spetniaé
W_WD.25. nastepujace wymagania jakosciowe:
W_WD.26. e Dokumentacja musi by¢ przygotowana w jezyku polskim.
e czytelna i zrozumiata struktura poszczegdlnych kompletnych
W_WD.27. opracowan,
e spoljna struktura, forma i sposOb prezentacji tresci
W_WD.28. poszczegolnych opracowan,
e kompletnos¢ danego opracowania (dokumentu), rozumiana
jako petne przedstawienie omawianego problemu, a w
szczegodlnosci jednoznaczne i wyczerpujgce przedstawienie
W_WD.29. wszystkich zagadnien,
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e spojnos¢ danego opracowania, rozumiana jako zapewnienie
wzajemnej zgodnosci pomiedzy wszystkimi rodzajami
informacji umieszczonymi w opracowaniu oraz brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich
W_WD.30. przekazanych dokumentach.

Dokumentacja powinna zosta¢ udostepniona Zamawiajgcemu w
wersji elektronicznej umozliwiajgcej edycje w formacie .doc/ .docx i
.pdf (na ptycie CD/DVD), lub w wersji papierowej w jednym
W_WD.31. egzemplarzu, lub on-line w profilu uzytkownika wewnetrznego.

Dokumentacja bedzie aktualizowana i dostarczana do Zamawiajgcego
na biezgco, przy czym Wykonawca zapewni kontrole wersji
W_WD.32. wytworzonej dokumentaciji.

Identyfikator grupy wymagan

Migracja danych i integracja

Wiasciciel wymagan

Charakterystyka:
Identyfikator Opis
W_MIG.1. Zakres migrowanych danych zostanie szczeg6towo ustalony przez

strony na etapie wykonania analizy przedwdrozeniowej, jednak
migracja bedzie odbywac sie przez pliki ptaskie — gtéwnie .xls/.xlsx
i dotyczy importu stownikéw i dotychczasowych uzywanych drukow.
Do 2000 plikéw ptaskich.

W_MIG.2.

Zamawiajacy przewiduje migracje danych obejmujgcych dane m.in.
kadrowe, ktéra odbedzie sie po przygotowaniu przez Wykonawce
integracji z systemem QNT, dziatajgcym na bazie Sybase v.16. Baza
danych ma okoto 1500 tabel.

W_MIG.3.

Migracja bedzie obejmowac przeniesienie danych historycznych
kadrowo-ptacowych z dotychczasowego oprogramowania HR i
zapewnienie integralnosci z nowym, wdrazanym systemem przez
Dostawce.

W_MIG.4.

Obowigzki Wykonawcy zwigzane z wykonaniem migracji danych:
a. Opracowanie strategii wprowadzania danych do Oprogramowania.

b. Przygotowanie i uzgodnienie z Zamawiajgcym harmonogramu migracji
testowej
i produkcyjne;.

c. Przygotowanie mapowania danych migracyjnych.

d. Przygotowanie formularzy plikow umozliwiajgcych wprowadzenie danych.
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e. Wykonanie konwersji danych przygotowanych do migracji przez
Zamawiajgcego do przygotowanych przez Wykonawce formatow.

f. Przygotowanie instrukcji uzupetniania plikéw migracyjnych.

g. Przeprowadzenie instruktazu z uzupetniania plikéw migracyjnych, recznej
migracji, weryfikacji migracji, itp.

h. Weryfikacja przygotowanych danych i ewentualnie rekomendacja
poprawienia danych.

i. Testowe wczytanie przygotowanych danych do Oprogramowania.

j.  Udzielenie wsparcia Zamawiajgcemu podczas procesu weryfikacji jakosci
zaimportowanych danych w oparciu o narzedzia przygotowane przez
Wykonawce.

k. Produkcyjne wczytanie przygotowanych danych do Oprogramowania, z
zastrzezeniem, ze Zamawiajgcy dopuszcza mozliwos¢ migracji przyrostowej,
w przypadkach, w ktérych nie mozna dokona¢ migracji wszystkich danych
przez startem produkcyjnym, nastgpity opdznienia w weryfikacji migracji
testowej, pracy rownolegtej, itp.

|. Migracja bedzie obejmowac wytgcznie dane niezbedne do rozpoczecia pracy
w Systemie, a dane historyczne bedg migrowane wytgcznie w przypadkach
uzasadnionych (np. wymaganych przepisami obowigzujgcego prawa)

m. Zamawiajacy pozyska we wiasnym zakresie i na wiasny koszt wszelkie
umozliwiajgce przeprowadzenie integracji informacje od producentéw lub
autorow eksploatowanych systemoéw, z ktérymi ma nastapi¢ integracja, za
ktéra odpowiedzialny bedzie Dostawca;

n. Zamawiajgcy zapewni wsparcie przy procesie testowania integrac;ji.

Obowigzki zwigzane z migracjg

Identyfikator

Opis

Identyfikator grupy wymagan

PODSTAWOWE WYMAGANIA
TECHNICZNE

Wiasciciel wymagan

Charakterystyka:

Identyfikator Opis

W_MIG.1. Wszystkie funkcje oprogramowania winny by¢ dostepne z
przegladarek internetowych tzw. aplikacja Web - tj. bez koniecznosci
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instalowania dodatkowego oprogramowania na urzgdzeniu
koncowym.

W_MIG.2.

Aplikacja posiada natywnag aplikacje mobilng umozliwiajgca
Pracownikom dostep do informac;ji dotyczacych grafiku. Dodatkowo
aplikacja mobilna ma umozliwia¢ sktadanie requestéw, preferencji
oraz propozycji urlopowych. Aplikacja mobilna bedzie dziata¢
zaréwno na urzadzeniach z systemem Android jak réwniez iOS.

W_MIG.3.

Aplikacja ma umozliwia¢ eksport danych z dowolnego okna aplikaciji

W_MIG.4.

Zarzadzanie/konfiguracja komunikatami jakie Aplikacja wysyta do
uzytkownikéw

W_MIG.5.

Uwzglednianie faktu, ze pracownicy moga petni¢ rézne funkcje w
ciggu dnia, a Aplikacja ma mie¢ mozliwos¢ rozliczenia czasu jaki
petni pracownik w ramach dane;j roli.

W_MIG.6.

Aplikacja ma zosta¢ wykonana w jezyku polskim

W_MIG.7.

Konfigurowalny Aplikacja wysytania powiadomien np. do
pracownikéw o opublikowanej zmianie w harmonogramie.

W_MIG.8.

Wykrywanie i rozwigzywanie konfliktow w harmonogramach.

W_MIG.9.

Aplikacja umozliwi uzytkownikom jednoczesng prace, z
ograniczeniem mozliwosci jednoczesnego edytowania tego samego
grafiku. Po wprowadzeniu zmian przez jednego uzytkownika, zmiany
muszg by¢ widoczne dla wszystkich innych uzytkownikow systemu.
Informacja o tym, kto dokonat jakich zmian musi by¢ dostepna, jesli
uzytkownik ma odpowiednie uprawnienia. Otwierajgc formularz w
systemie, uzytkownik musi widzie¢ metadane dotyczace tego
formularza. Informacje takie jak identyfikator uzytkownika, ktéry
ostatnio edytowat formularz, data tej edycji czy inne metadane
okreslone przez Zamawiajgcego.

W_MIG.10.

Wszystkie interakcje uzytkownikdw z systemem muszg by¢
rejestrowane. Dziennik zdarzen powinien zawiera¢ informacje o
operacjach, datach, uzytkownikach oraz ewentualnych btedach.

W_MIG.11.

Wszystkie formularze oraz dokumenty muszg by¢ przechowywane w
formacie umozliwiajgcym ich dtugotrwate przechowywanie i
odtwarzanie, zgodnie z obowigzujgcymi standardami archiwizacji

W_MIG.12.

Wszystkie komunikaty i powiadomienia systemowe powinny byé
klarowne i zrozumiate dla uzytkownikéw. Btedy oraz ostrzezenia
muszg by¢é wyswietlane w sposéb jednoznaczny, wskazujgcy na
przyczyne i sugerujgcy kroki naprawcze.

W_MIG.13.

Wszystkie elementy interfejsu uzytkownika, w tym przyciski, pola
formularza i ikony, powinny by¢ odpowiednio oznaczone i opisane,
aby umozliwi¢ uzytkownikom zrozumienie ich funkcji bez
koniecznosci dodatkowych instrukcji

W_MIG.14.

Aplikacja powinna zawiera¢ modut powiadomien, ktéry umozliwia
uzytkownikom otrzymywanie waznych informacji oraz aktualnosci
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za posrednictwem wiadomosci wewnetrznych, e-maili lub innych
dostepnych kanatow komunikac;ji.

W_MIG.15.

Aplikacja musi oferowac elastyczny Aplikacja uprawnien, ktéry
umozliwia precyzyjne definiowanie dostepu do poszczegdinych
funkcji, formularzy oraz danych w zaleznosci od roli i poziomu
autoryzacji uzytkownika. Kazdy uzytkownik powinien mie¢ dostep
tylko do tych danych i funkcji systemu, ktoére sg niezbedne do
wykonywania jego obowigzkow i zadan. Aplikacja powinna
zapewnia¢ mozliwos¢ ograniczenia dostepu do danych w zaleznosci
od roli i potrzeb uzytkownika.

W_MIG.16.

Proces importu i eksportu danych musi by¢ zabezpieczony przed
potencjalnymi zagrozeniami zwigzanymi z formatami plikéw, takimi
jak ztosliwe skrypty, wirusy czy proby naruszenia struktury bazy
danych.

W_MIG.17.

W przypadku awarii lub niemoznosci dostepu do systemu,
uzytkownicy powinni otrzymac jasne i zrozumiate komunikaty
informujace ich o sytuacji oraz potencjalnych krokach naprawczych.

W_MIG.18.

Wszystkie elementy interfejsu uzytkownika, takie jak pola
formularza, przyciski czy menu, muszg byé odpowiednio
dostosowane do urzadzen mobilnych, zapewniajac ptynne i
intuicyjne doswiadczenie uzytkownika niezaleznie od uzywanego
urzadzenia.

W_MIG.19.

Wszystkie operacje przetwarzania danych osobowych muszg by¢
zgodne z obowigzujgcymi przepisami dotyczgcymi ochrony danych
osobowych, w tym RODO. Aplikacja musi zapewnia¢ mechanizmy
umozliwiajgce realizacje praw osob, ktérych dane sg przetwarzane.

W_MIG.20.

W przypadku wykrycia nieprawidtowosci, awarii lub podejrzanej
aktywnosci, Aplikacja powinna automatycznie uruchamiac
mechanizmy reagowania, takie jak powiadomienia do
administratoréw, blokowanie kont uzytkownikéw lub inne akcje
zdefiniowane zgodnie z procedurami bezpieczenstwa.

W_MIG.21.

Aplikacja musi posiada¢ historie dziatan uzytkownikow,
umozliwiajgc administratorom $ledzenie operacji wykonywanych w
systemie oraz identyfikowanie potencjalnych naruszen lub naduzyg.

W_MIG.22.

Kazda sekcja formularza oraz funkcja systemu powinna by¢ opisana
w dostepnej i zrozumiatej dokumentacji uzytkownika. Dokumentacja
powinna zawiera¢ instrukcje, poradniki oraz przyktady
wykorzystania, umozliwiajgce uzytkownikom efektywne korzystanie
z systemu. Ww. dokumentacja powinna by¢ w jezyku polskim.

W_MIG.23.

Aplikacja powinna zapewnia¢ mozliwos¢ tworzenia automatycznych
powiadomien i alertow na podstawie okreslonych zdarzen, takich jak
zblizajgce sie terminy, zmiany w dokumentach czy osiggniecie
okreslonych wskaznikow.
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W_MIG.24.

Wszystkie operacje przetwarzania danych muszg by¢ zgodne z
zasadami zapewnienia integralnosci danych, tak aby unikngé¢ utraty,
uszkodzenia lub zmiany informacji w sposob nieautoryzowany.

W_MIG.25.

Wszystkie zewnetrzne integracje oraz interfejsy programistyczne
(API) systemu muszg by¢ zabezpieczone przed atakami typu SQL
Injection, Cross-Site Scripting (XSS) oraz inne podobne zagrozenia.

W_MIG.26.

Aplikacja powinna posiada¢ mechanizmy automatycznego
sprawdzania i aktualizacji w celu zapewnienia ciggtosci dziatania
oraz poprawy bezpieczenstwa, zgodnie z zasadami DevOps i
najlepszymi praktykami w dziedzinie utrzymania oprogramowania.

W_MIG.27.

Aplikacja powinna posiadac funkcje analizy wydajnosci i obcigzenia,
umozliwiajgce monitorowanie dostepnosci, czasu odpowiedzi oraz
zuzycia zasobow. Administratorzy powinni otrzymywac alerty w
przypadku przekroczenia okreslonych progéow wydajnosci.

W_MIG.28.

Aplikacja musi zapewnia¢ mozliwos¢ automatycznego tworzenia
kopii zapasowych danych w regularnych odstepach czasu oraz
mozliwosc¢ przechowywania kopii na dedykowanym,
zabezpieczonym nosniku.

W_MIG.29.

Kazda akcja podjeta w systemie, ktéra ma wptyw na dane lub
funkcjonalnos¢, powinna byc¢ potwierdzona przez uzytkownika przed
jej wykonaniem, aby unikng¢ przypadkowego lub niezamierzonego
wpltywu na system.

W_MIG.30.

Aplikacja powinna umozliwia¢ eksport danych w formatach
standardowych, takich jak CSV, XML czy JSON, zapewniajac
uzytkownikom mozliwosé przeniesienia danych do innych systeméw
lub narzedzi analitycznych.

W_MIG.31.

Aplikacja musi posiadaé modut analityki, ktéry umozliwia
uzytkownikom analizowanie danych, generowanie wykreséw oraz
raportéw, a takze wycigganie wnioskow na podstawie dostepnych
informaciji.

W_MIG.32.

Aplikacja powinna umozliwia¢ konfiguracje alertéw i powiadomien
dla réznych zdarzen i sytuacji, takich jak zblizajgce sie terminy,
przekroczenie limitéw czy wazne zmiany w systemie. Konfiguracja
powiadomien moze by¢ unikalna ze wzgledu na konfiguracje lokalna.

W_MIG.33.

Aplikacja musi posiada¢ funkcje automatycznego archiwizowania
danych, umozliwiajgce przeniesienie mniej aktywnych i starszych
danych do dedykowanego, dtugotrwatego przechowywania, co
przyczyni sie do utrzymania wysokiej wydajnosci systemu. Nalezy
pamietac by zapewni¢ dostep w trybie odczytu do tych danych celem
wyszukiwania, raportowania.

W_MIG.34.

Aplikacja musi umozliwia¢ uzytkownikom definiowanie wtasnych
tagow, etykiet czy kategorii dla dokumentow i zasobow, co utatwi
grupowanie i odnajdywanie powigzanych informaciji.
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W_MIG.35.

Wszystkie operacje, ktére mogg mie¢ wptyw na funkcjonalnos¢ i
dostepnos¢ systemu, powinny by¢é poprzedzone testami w
srodowisku testowym, aby unikng¢ potencjalnych probleméw w
srodowisku produkcyjnym.

W_MIG.36.

Aplikacja powinna umozliwia¢ uzytkownikom definiowanie i
zapisywanie swoich filtréw i ustawien widokéw, co pozwoli na
szybkie i tatwe odnajdywanie potrzebnych informacji w przysztosci.

W_MIG.37.

Aplikacja musi posiada¢ mechanizmy umozliwiajgce tworzenie i
zarzgdzanie grupami uzytkownikéw, co utatwi administratorom
przydzielanie uprawnien oraz kontrole dostepu do danych i funkciji
systemu. Nalezy réwniez zadba¢ o mozliwos¢ tworzenia
wielopoziomowej hierarchii/drzewa dla grup uprawnien.

W_MIG.38.

Aplikacja musi spetnia¢ wytyczne dotyczagce dostepnosci,
umozliwiajgc osobom z réznymi rodzajami niepetnosprawnosci
korzystanie z systemu. Interfejs uzytkownika powinien by¢ czytelny,
tatwy do nawigowania i dostosowany pod katem utatwien dostepu.

W_MIG.39.

Wykonawca winien zapewni¢ rozbudowe stownikéw aplikacji w
trakcie trwania umowy, dowolng metoda tj. przekazujgc dedykowang
funkcjonalnos¢ dla Zamawiajgcego lub modyfikujgc stowniki na
zadanie Zamawiajgcego w trakcie trwania umowy. Przez
modyfikacje stownikdéw rozumie sie zarowno dodanie nowych
wartosci do pierwotnej struktury, jak réwniez rozbudowe struktury
np. dodajagc dodatkowe pola/kolumny. Przyktad: stownik rejestr
szkolen posiada pola: Nazwa oraz Opis; a Zamawiajgcy moze
oczekiwac rozbudowy o dodatkowe pole ,Uwagi”

W_MIG.40.

Filtrowanie/wyszukiwanie/sortowanie/paginacja w obrebie catej
aplikacji, winna odbywac¢ sie dynamicznie (np. via Ajax) po stronie
serwera by nie obcigzac urzadzen koncowych.

W_MIG.41.

Nie mozna wprowadzi¢ konfiguracji lokalnych niezgodnych z
konfiguracja globalna.

W_MIG.42.

Oprogramowanie ma zapewnia¢ przechowywanie danych (zapiséw,
rekordéw, raportéw itp.) przetwarzanych w ramach Aplikacji - w
sposéb gwarantujgcy zachowanie ich poufnosci, integralnosci,
kompletnosci oraz dostepnosci, w warunkach niegrozacych
uszkodzeniem lub zniszczeniem. Reguly retencji powinny zostac
konfigurowalne w ramach konfiguracji aplikacji, w tym okreslajac
zasady tworzenia kopii zapasowych na zewnetrznych nosnikach.

Dodatkowe informacije:

Identyfikator

Opis
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Identyfikator grupy wymagan

WYMAGANIA BEZPIECZENSTWA

Wiasciciel wymagan

Charakterystyka:

W_SEC.1.

Aplikacja powinna by¢ zintegrowana z centralnym zrédtem tozsamosci,
tj. Azure Active Directory lub Active Directory oraz umozliwiaé
korzystanie z mechanizméw SSO.

W_SEC.2.

Aplikacja powinna posiada¢ mechanizm kontroli dostepu, aby
uniemozliwi¢ nieautoryzowanym uzytkownikom dostep do aplikaciji,
funkcji aplikacji i danych aplikaciji.

W_SEC.3.

Wszyscy uzytkownicy musza mie¢ jeden unikalny identyfikator
uzytkownika (UID) i osobiste tajne hasto, aby uzyskac¢ dostep. UID musi
by¢ identyfikowalny do jednej osoby fizycznej.

W_SEC.4.

Aplikacja udostepnia raport matrycy autoryzacji dla kont imiennych i
nieimiennych, przywilejéw grup dostepu i cztonkostwa w grupach
dostepu w celu przegladu.

W_SEC.5.

Konta nieimienne s3 wykorzystywane wytacznie do celéw
technicznych i nie sg dostepne dla uzytkownikéw koricowych.

W_SEC.6.

Konta nieimienne musza mieé przypisanego konkretnego wtasciciela
biznesowego odpowiedzialnego za jego bezpieczenstwo.

W_SEC.7.

Prawa dostepu nadawane sag zgodnie z ,zasadg najmniejszych
uprawnien” zaréwno dla kont imiennych, jak i technicznych.

W_SEC.8.

Prawa dostepu sa przypisywane przy uzyciu grup zabezpieczen i/lub
rol.

W_SEC.9.

Domyslne konta z wysokimi uprawnieniami ogélnosystemowymi sg
usuwane lub wytagczane/blokowane.

W_SEC.10.

W celu uzyskania dostepu do aplikacji zaimplementowano
uwierzytelnianie wielosktadnikowe lub istnieje mozliwos$é integracji z
zewnetrznym rozwigzaniem MFA w celu uwierzytelnienia z drugim
czynnikiem.

WV_SEC.11.

Domyslnie dostep do ustugi jest mozliwi tylko i wytacznie z zaufane;j
stacji roboczej.

WV_SEC.12.

Wszelkiego rodzaju "Personal Access Tokens" przypisane do uzy
tkownikéw muszg by¢ rotowane minimum co 90 dni.
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\V_SEC.13. Aplikacja powinna posiada¢ mechanizm kontroli dostepu, aby
uniemozliwi¢ nieautoryzowanym uzytkownikom dostep do aplikaciji,
funkcji aplikacji i danych aplikacji.

V_SEC.14. Kazdy uzytkownik musi mie¢ jeden unikalny identyfikator uzytkownika
(UID) i osobiste tajne hasto, aby uzyska¢ dostep. UID musi byc¢
identyfikowalny do jednej osoby fizycznej.

WV_SEC.15. Aplikacja udostepnia raport matrycy autoryzacji dla kont imiennych i
nieimiennych, przywilejow grup dostepu i cztonkostwa w grupach
dostepu w celu przegladu.

WW_SEC.16. Konta nieimienne s3 wykorzystywane wytgcznie do celéw
technicznych i nie sg dostepne dla uzytkownikéw koncowych.

WV_SEC.17. Prawa dostepu nadawane sg zgodnie z ,zasada najmniejszych
uprawnien” zaréwno dla kont imiennych, jak i technicznych.

V_SEC.18. Aplikacja posiada zaimplementowany model RBAC - uzytkownicy sg
przydzielani do okreslonej grupy aplikacji i/lub roli.

N_SEC.19. Aplikacja musi zawiera¢ oddzielne konta dla czynnosci

administracyjnych i dziatalnosci biznesowej. Kazdy uprzywilejowany
uzytkownik ma dwa konta: jedno do zwyktych zadan, a drugie do zadan
uprzywilejowanych (np. administracji).

V_SEC.20. Role administratora bezpieczeristwa uzytkownikéw i administratora
bezpieczenstwa zasobow majg by¢ oddzielone i niezalezne.

WV_SEC.21. Aplikacja nie uzywa kont domyslnych (np. Administrator, root) w celu
uruchomienia.

WW_SEC.22. Domyslne konta z wysokimi uprawnieniami ogélnosystemowymi, takie
jak  System, Supervisor, Administrator, sg usuwane lub
wytgczane/blokowane.

WV_SEC.23. W celu uzyskania dostepu do aplikacji zaimplementowano

uwierzytelnianie wielosktadnikowe lub istnieje mozliwosé integracji z
zewnetrznym rozwigzaniem MFA w celu uwierzytelnienia z drugim

czynnikiem.

V_SEC.24. Mechanizm kontroli dostepu zapewnia segregacje funkcji wymaganych
przez zgodnos¢ biznesowa.

V_SEC.25. Kazda rola/grupa uzywana w aplikacji jest szczegétowo opisana i
udokumentowana pod katem szczegdtowych uprawnien

V_SEC.26. Aplikacja zapewnia polityki haset, ktére wymuszajg okreslone wymogi
haset dla wszystkich kont, w szczegdlnosci:

V_SEC.27. - Hasta aplikaciji nie powinny by¢ takie same jak hasta bazy danych, aby
uniemozliwié¢ bezposredni dostep,

\V_SEC.28. - Zmiana hasta jest wymuszana przy pierwszym logowaniu,

V_SEC.29. - Konfigurowalna jest minimalna i maksymalna dtugo$¢ hasta,

WV_SEC.30. - Wymagania dotyczace sity hasta, takie jak (min aA, cyfra, znaki

specjalne.),
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\V_SEC.31. - Historia haset - ostatnie n haset nie bedzie sie powtarzag,

N_SEC.32. - Zmiana hasta jest wymuszana w okreslonym czasie.

V_SEC.33. PAZP moze wykonaé automatyczny przeglad kodu zZrédtowego w celu
wykrycia btedéw w logice oprogramowania.

V_SEC.34. PAZP moze wykonad testy penetracyjne.

NV_SEC.35. Wszystkie krytyczne i wysokie podatnosci wynikajagce z testéw
penetracyjnych i/lub statycznego przegladu kodu zostang naprawione.

V_SEC.36. Jesli na systemach nieprodukcyjnych przetwarzane sg dane
produkcyjne to musza by¢ one chronione tak jak systemy produkcyjne.

WW_SEC.37. PAZP moze przeprowadzaé testy podatnosci aplikacji i systeméw
operacyjnych

\V_SEC.38. Wykonawca otrzyma raport, na podstawie ktérego bedzie zobowigzany

do usuniecia wszelkich podatnosci i luk bezpieczenistwa wskazanych
w raporcie z poziomem krytyczny i wysoki.

V_SEC.39. Kazdy z komponentéw aplikacji posiada wsparcie producenta (zgodnie
z cyklem zycia danego produktu) i jest na biezgco aktualizowane.

V_SEC.40.

V_SEC.41. Wszystkie dziatania modyfikujace na danych dotyczacych ich
poufnosci lub integralnosci sg rejestrowane i aktywnie monitorowane.
Zdarzenia akcji modyfikacji sa identyfikowalne dla konkretnych
uzytkownikéw i zawierajg informacje o danych, ktore zostaty
zmodyfikowane oraz o dacie i godzinie modyfikaciji.

V_SEC.42. Wszystkie czynnosci zwigzane z odczytem informacji poufnych beda
rejestrowane i raportowane codziennie. Zdarzenia akcji odczytu
powinny byé mozliwe do przesledzenia do konkretnych uzytkownikéw i
zawiera¢ informacje o odczytanych danych oraz date i godzing dostepu

do danych.

WV_SEC.43. Aplikacja musi spetnia¢ minimalny zestaw wymaganych zdarzen
rejestrowania i monitorowania zgodnie ze standardem klienta:

V_SEC.44. - Zdarzenia logowania i wylogowania sg logowane,

V_SEC.45. - Btedy uwierzytelniania sa logowane,

V_SEC.46. - Procesy resetowania hasta sg logowane,

V_SEC.47. - Nadawanie i odbieranie uprawnien jest logowane,

\V_SEC.48. - Zmiany poziomoéw logowania komponentéw aplikacji oraz systemow
zaleznych sg logowane,

V_SEC.49. - Wtaczenie lub wytaczenie logowania jest logowane,

V_SEC.50. - Modyfikacja/usuniecie zawartos$ci dziennika logéw jest logowane,

V_SEC.51. - Okres przechowywania dziennika audytu online powinien by¢ zgodny
ze zdefiniowanymi zasadami,

V_SEC.52. - Dziennik audytu musi by¢ bezpiecznie przechowywany, aby utatwic

procesy Sledzenia i rozwigzywania problemoéw,
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\V_SEC.53. - Dziennik audytu powinien by¢ chroniony przed nieautoryzowanag
modyfikacjg i usunigeciem,
V_SEC.54. - Dziennik audytu moze dostarcza¢ logi w czasie rzeczywistym do
zewnetrznego systemu SIEM lub systemu zarzadzania dziennikami.
\V_SEC.55. Dla aplikacji dostepne jest Srodowisko programistyczne, testowe,

akceptacyjne i produkcyjne. Rozwdj aplikacji odbywa sie w Srodowisku
deweloperskim, testy funkcjonalne w srodowisku testowym, a testy
akceptacyjne uzytkownika w srodowisku akceptacyjnym.

N_SEC.56. Narzedzia programistyczne (np. kompilatory) nie sg obecne w
srodowiskach UAT i produkcyjnych.

WV_SEC.57. Srodowiska produkcyjne i nieprodukeyjne sg w petni oddzielone.

\V_SEC.58. Co do zasady instalacja i uzywanie narzedzi, ktére moga zmienia¢ dane
aplikacji poza aplikacja, jest zabronione w sSrodowisku produkciji.

V_SEC.59. Web Application Firewall (WAF) jest zawarty w architekturze aplikacji
internetowych.

\V_SEC.60. Wprowadzono srodki ochrony przed atakami DDoS/scrubbing dla
aplikacji internetowych.

\V_SEC.61. Ochrona przed ztosliwym oprogramowaniem typu drive-by — wdrazane

sg $rodki integralnosci w aplikacji, aby unikngé nieautoryzowanego
dostarczania tresci.

V_SEC.62. Jesli w rozwigzaniu uzywane jest urzadzenie mobilne - konfiguracja
zabezpieczen nie moze zosta¢ obnizona ze wzgledu na wymagania
aplikacji.

V_SEC.63. Jesli w sktad rozwigzania wchodza urzadzenia mobilne — zarzadzanie
urzadzeniami zapewnia rozwigzanie MDM (Zarzadzanie urzadzeniami
mobilnymi)

V_SEC.64. W przypadku aplikacji przetwarzajgcej dane osobowe (PIl) -
mechanizmy anonimizacji musza by¢ zawarte w podstawowej
funkcjonalnosci.

V_SEC.65. Wszelkie hasta przechowywane w tabelach bazy danych, plikach

konfiguracyjnych, skryptach automatycznego logowania, plikach
wsadowych i makrach oprogramowania sg szyfrowane lub haszowane
(szyfrowanie jednokierunkowe).

V_SEC.66. Szyfrowanie jest uzywane do przesytania wszystkich haset.

WV_SEC.67. System przechowuje dane zaszyfrowane.

\V_SEC.68. Kazda wymiana danych miedzy komponentami aplikacji jest
szyfrowana (tj. serwer aplikacji-baza danych).

V_SEC.69. Wszelka komunikacja miedzy aplikacjg a systemami zewnetrznymi
zaszyfrowana.

V_SEC.70. Wszelka komunikacja miedzy aplikacja a uzytkownikiem kohncowym

jest szyfrowana.
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\V_SEC.71. Dane osobowe identyfikacyjne sa przechowywane w postaci
zaszyfrowanej.
V_SEC.72. Kazdy proces logowania zawiera specjalng informacje. Powiadomienie

to musi okresla¢: (1) system ma by¢ uzywany wytacznie przez
autoryzowanych uzytkownikéw oraz (2) kontynuujgc korzystanie z
systemu uzytkownik oswiadcza, ze jest autoryzowanym uzytkownikiem
(3) wszystkie dziatania uzytkownika sg zarejestrowane i ewentualnie
monitorowane.

N_SEC.73. W przypadku braku aktywnosci uzytkownika przez okres pietnastu (15)
minut system musi automatycznie zawiesi¢ sesje i wygasi¢ ekran lub
wywotac¢ wygaszacz ekranu. Ponowne nawigzanie sesji musi nastgpic
dopiero po ponownym uwierzytelnieniu uzytkownika.

WV_SEC.74. Wprowadzane hasto nie moze by¢é w zadnym momencie wyswietlane
na ekranie w postaci zwyktego tekstu. Wyswietlanie i drukowanie haset
powinno byé maskowane lub ttumione.

N_SEC.75. Podczas logowania do systemu, jesli jakakolwiek czes$é sekwenciji
logowania jest nieprawidtowa, uzytkownik nie moze otrzymac
konkretnej informacji zwrotnej wskazujacej Zrodto problemu. Zamiast
tego uzytkownik musi po prostu zosta¢ poinformowany, ze proces
logowania byt nieprawidtowy po wprowadzeniu wszystkich danych
logowania.

Identyfikator

GWARANTOWANY POZIOM
SWIADCZENIA USEUG - SLA

Niniejszy fragment dotyczy oczekiwarn i wymagan w zakresie zapewnienia dostepnosci, w
tym gwarantowanego poziomu swiadczenia tzw. SLA.

Dla potrzeb wtasciwej interpretacji zapisow niniejszego rozdziatu, przyjmuje sie nastepujace
definicje:

+Zgtoszenie Btedow” —przestanie opisu stanu niesprawnosci systemu celem powiadomienia
o zaistniatej Bteddw.
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,Czas Reakcji” — maksymalny czas liczony od chwili dokonania Zgtoszenia Btedow przez
Zamawiajgcego do momentu udzielenia przez Wykonawce informacji zwrotne;j.

Czas Naprawy” — maksymalny czas poswiecony przez Wykonawce na Usuniecie Btedow lub,
gdy nie jest to mozliwe, na dostarczenie Obejscia Bteddw, liczony od momentu udzielenia
przez Wykonawce informacji zwrotnej, do momentu Usuniecia Btedow lub dostarczenia
Obejscia Btedow.

»~Moment zgtoszenia” - czas wystania przez Zamawiajgcego zgtoszenia pocztg elektroniczng
na wskazany przez wykonawce adres e-mail.

,Btad” —Wszelki stan niesprawnosci Systemu lub elementu Systemu, wystepujacy nagle i
powodujacy jego niewtasciwe dziatanie, lub catkowite unieruchomienie. Oznacza zaréwno
Btad Krytyczny, Btad Niekrytyczny i Btad Inny.

,Obejscie Btedow” - przywrdcenie funkcjonowania Systemu lub jego Funkcjonalnosci, poprzez
zminimalizowanie ucigzliwosci Btedéw i doprowadzenie Systemu do dziatania zgodnego z
wymaganiami wynikajgcymi z Umowy bez usuwania przyczyny wystgpienia Btedow. Obejscie
nie stanowi Usuniecia Bteddéw, jednak pozwala korzysta¢ nieprzerwanie z wszystkich
Funkcjonalnosci Systemu.

Wykonawca zapewnia wsparcie i rozwigzywanie problemoéw technicznych oraz naprawe
wszelkiego rodzaju zgtoszonych Btedoéw zgodnie z ponizszg klasyfikacja:

Tabela 1 - Klasyfikacja Btedow

Czas naprawy (usuniecia)
Kategoria Opis Czas reakcji | Bteddw, liczony od momentu
zgtoszenia przez Wykonawce

Nieprawidtowe dziatanie  Aplikacji
powodujagce catkowity brak mozliwosci
korzystania z Aplikacji albo takie
ograniczenie korzystania ze Aplikacja
przestaje spetnia¢ funkcje
umozliwiajgce zarzadzanie Aplikacja
udostepnianie uruchomionych w jej

Biad obrebie funkciji jest niemozliwe, Niezwlocznie sh

Krytyczny
Przyktadem Btedu Krytycznego jest
w szczegolnosci brak mozliwosci
wprowadzania modyfikacji
w utworzonych formularzach.

Brak mozliwosci Obejscia Btedéw
Krytyczne;j.

Btedy wptywajgce na elementy
Aplikaciji, niebedgce Btedem Niezwiocznie
Krytycznym, zazwyczaj majgce wptyw
na wiecej niz jednego Uzytkownika lub

Btad

Niekrytyczny 24h
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czes¢ funkcji realizowanych przez
Aplikacje.

Przyktadem Btedu Niekrytycznego jest
brak dziatania przycisku export do .xls.

Brak mozliwosci Obejscia Btedow
Niekrytycznych.

Btad nie bedacy Btedem Krytycznym
Btad Inny / ani Btedem Niekrytycznym, ale

Usterka oznaczajgcym nieprawidtowe dziatanie
Aplikaciji.

Niezwtocznie 72h

,2Ustugi Wsparcia”- Biuro pomocy zorganizowane u Wykonawcy, odpowiedzialne za obstuge
zgtoszen od Uzytkownikdw dot. biezgcej pomocy w korzystaniu z Aplikacji, w czasie min 8
godzin dziennie w Dni Robocze oraz kontrole ich obstugi.

1)

2)
3)

Wykonawca zapewni telefoniczng i on-line lub e-mailowg pomoc w jezyku polskim w
sprawie uzytkowania Aplikacji, w tym obstugi Btedéw zgodnie ze sposobem opisanym
ponizej w ,Zasadach obstugi Btedéw” oraz w ramach Hotline, czyli biezgcego wsparcia
merytorycznego uzytkownikéw Aplikaciji.

Wykonawca zapewni zdalne usuwanie Btedéw zgtoszonych przez Zamawiajgcego.

Wykonawca zapewni osobistg pomoc w siedzibie Zamawiajgcego w przypadku
nieskutecznosci wsparcia, o ktdrym mowa w pkt. 1 lub 2.

Zgtoszenia kierowane do Wykonawcy moga byé realizowane réwniez poprzez:

1)
2)

3)

telefoniczny lub on-line instruktaz o czynnosciach, ktére nalezy wykonaé, w celu
usuniecia problemu

przygotowanie pakietu aktualizacyjnego, instalowanego przez Wykonawce w
ustalonym z Zamawiajgcym terminie,

przyjazd Wykonawcy do Zamawiajgcego w uzgodnionym terminie i usuniecie Btedéw
na miejscu, w siedzibie Zamawiajgcego,

Zasady obstugi Bledéw:

1)
2)

3)

Zamawiajgcy moze dokonac zgtoszenia Btedow 7 dni w tygodniu, 24h na dobe

Wykonawca zobowigzany jest do zapewnienia zasobdéw do usuwania Btedéw 5 dni w
tygodniu w godzinach 7:00-17:00, zgodnie z Tabelg Klasyfikacji Btedow

Zgtoszenie, o ktérym mowa w pkt. 1) zawieraé bedzie informacje:
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a) kto zgtasza Btad ( Nazwisko i Imig),

b) komdrka organizacyjna Zamawiajgcego;
c) data i czas zgtoszenia,

d) ogdlny opis zgtoszenia (temat),

e) opis Btedow,

f) priorytet (proponowany) Btedéw zgodnie z uzgodniong z Wykonawca skalg,
wskazujgcy, ktére ze zgtoszen Zamawiajgcego jest bardziej kluczowe od innych,

tacznie z rozwigzywaniem Btedow Wykonawca zapewni Ustugi Wsparcia obejmujace:

a) pomoc w diagnostyce i rozwiazywaniu problemow, nieprawidtowosci zwigzanych z
dziataniem Systemu,

b) wsparcie przy odtworzeniu Aplikacji z Kopii zapasowej,

c) wsparcie przy zarzadzaniu zmianami dokonywanymi w Aplikacji, np. przy
wprowadzaniu zmian ustawien konfiguracyjnych,

d) operacyjne zwigzane z funkcjonowaniem Aplikacji, jak i ewentualnymi
mozliwosciami jego rozbudowy,

e) wsparcie przy monitorowaniu dostepnosci i wydajnosci Aplikaciji,
f) aktualizacje dokumentacji,

Zamawiajacy wysytajgc zgtoszenie okresli jego kategorig, na podstawie tabeli nr 1 -
Klasyfikacja Btedow. Jezeli Wykonawca stwierdzi, ze Zgtoszenie dotyczy innej
kategorii Btedow niz nadana przez Zamawiajgcego, w Czasie Reakcji, zobligowany jest
wykaza¢ niespetnienie przestanek wskazanej kategorii Btedow i przedstawic
propozycje przypisania do wtasciwej zdaniem Wykonawcy kategorii Btedéw. Zmiana
kategorii Btedow nastepuje po uzgodnieniu z Zamawiajgcym.

Wykonawca zobowigzuje sie do swiadczenia ustug obstugi Btedéw — w ramach Ustug
Wsparcia w sposob zapobiegajgcy naruszeniu poufnosci, integralnosci, dostepnosci
oraz rozliczalnosci danych. W szczegdlnosci zabezpieczajgc przed ewentualng utrata.
Z zastrzezeniem, ze na wyrazne polecenie, Zamawiajgcy moze poleci¢ Wykonawcy
usuniecie Btedéw bez dokonywania Kopii zapasowej danych.

Po usunieciu Btedéw, Wykonawca poinformuje o tym niezwtocznie droga elektroniczna
(e-mail) osobe zgtaszajgcg Btad po stronie Zamawiajgcego.

Wykonawca musi przekaza¢ szczegoétowy opis wykorzystanych mechanizmow
zabezpieczen w obrebie Aplikacji oraz w ramach $wiadczenia ustug wsparcia.
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k) W przypadku naruszenia bezpieczenstwa, poufnosci, integralnosci danych lub utraty
danych osobowych - kazdy Incydent tego typu traktowany bedzie jako Btad
Krytyczny/Incydent Bezpieczenstwa.



