Zalgcznik Nr 1

Zalecenia dotyczace cyberbezpieczenstwa dla wdrazanych
systeméw informacyjnych oraz minimalnych wymagarn instrukcji
eksploatacji systeméw wykorzystywanych do $wiadczenia ustugi

d)

kluczowej

Zaleca sie aby oprogramowanie systemu oraz zamontowane i uruchomione
serwery, stacje operatorskie i inne urzadzenia sktadajgce sig na system podtgczony
do sieci OT (sie¢ przemystowa) spetnialy nastgpujgce wymagania w zakresie
Cyberbezpieczenstwa, ktore zostang zrealizowane przez Wykonawce:

Wykonawca po wykonaniu systemu powinien dokonac skanowania podatnosci pod
wzgledem znanych podatnoéci. Proces testow musi obejmowa¢ monitoring
stabilnosci skanowanych systeméw iby¢ wykonany zgodnie z przedstawiong
metydologia i zaakceptowana przez Zamawiajgcego. Zamawiajacy zaleca
wykonanie testéw zgodnie z metodykg np. OWASP. Wykonany test podatnosci
zostanie przedstawiony Zamawiajgcemu do zaakceptowania. W przypadku
wykrytych podatnosci Wykonawca proponuje zespotowi CERT LWB rozwigzania
techniczne umozliwiajagce  podniesienie  poziomu bezpieczenstwa. Po
zaakceptowaniu rozwigzan Wykonawca jest odpowiedzialny za ich wdrozenie.

Wykonawca wykona kopie bezpieczenstwa wszystkich elementow skfadowych
systemu oraz dokona jej sprawdzenia poprzez przywrécenie jej na urzadzeniu.
Z wykonanych prob sprawdzenia kopi zapasowych zostanie wystawiony protokot.

Komputery systemu sterowania i nadzoru winny mie¢ zainstalowane dedykowane
oprogramowanie antywirusowe aktualizowane regularnie w zakresie aplikacji
antywirusowej i sygnatur zlosliwego oprogramowania. Aktualizacje powyzej
wymienione powinny by¢ mozliwe przy wykorzystaniu bezpiecznego potgczenia np.
przez wykonanie posredniczacego serwera aktualizacji zabezpieczonego zaporg
sieciowa oraz bez koniecznosci taczenia komputeréw z siecig ,Internet”. Wykonanie
serwera aktualizacji lezy w gestii Wykonawcy. Zamawiajacy udostepni mozliwosc
skonfigurowania dostepu do serwera aktualizacji dla programu antywirusowego
obecnie wdrozonego w firmie.

Zainstalowane wersje oprogramowania antywirusowego wraz z sygnaturami
ztosliwego oprogramowania winny mie¢ mozliwos¢ biezacego walidowania. Za
walidowanie oprogramowania w ramach wsparcia technicznego na czas trwania
gwarancji odpowiedzialny jest Wykonawca.

Zainstalowane oprogramowanie w zakresie systemu operacyjnego winno posiadac
mozliwoéé instalowania aktualizaciji i poprawek. Za dokonywanie aktualizacji sytemu
w ramach wsparcia technicznego na czas trwania gwarancji odpowiedzialny jest
Wykonawca.

Wykonawca odpowiedzialny jest za monitorowanie zmian w zakresie
zastosowanych aplikacji systemu sterowania i nadzoru w tym rowniez
oprogramowania komponentéw skfadajgcych sie na system oraz poinformowania
Zamawiajgcego o nowych aktualizacjach, poprawkach zwigzane z cyber-
bezpieczenstwem systemu i wykrytych zagrozeniach lub lukach w systemie.



g) Komputery systemu sterowania i nadzoru winny mie¢ mozliwos¢ zablokowania

funkcjonowania portéw USB, w zakresie innym niz potrzebny do prawidtowego
funkcjonowania zainstalowanego oprogramowania np. odczytywanie
elektronicznego ,klucza” licencji. Komputery powinny umozliwia¢ stworzenie kont
uzytkownikow, dla ktorych w/w blokada portow USB bedzie personalizowana np.
peiny dostep do USB dla konta Administratora, a ograniczony dla pozostatych.

Zainstalowane oprogramowanie (system operacyjny, system sterowania i nadzoru)
winno  umozliwiaé tworzenie  spersonalizowanych  kont  uzytkownikow
charakteryzujgcych sie réznymi uprawnieniami w zakresie obstugi. Zamawiajacy
wymaga co najmniej nastepujgcych grup uzytkownikow:

e Administrator - dostep petny w zakresie
odczytu/zapisu/modyfikacji/usuwania danych systemu;

e Uzytkownik - dostep ograniczony w zakresie odczytu/ zapisu danych
systemu,

e Operator — dostep w zakresie odczytu danych systemu,

Zainstalowane oprogramowanie (system operacyjny, system sterowania i nadzoru)
winno umozliwiaé tworzenie spersonalizowanych sesji  zalogowanych
uzytkownikéw. Modyfikacja czasu sesji, po ktérym uzytkownik bedzie
automatycznie wylogowywany powinna by¢ mozliwa przez Administratora systemu.

Dostep do zasobéw serwera, aplikacji systemu sterowania i nadzoru winien by¢
realizowany za pomocg bezpiecznego uwierzytelnienia uzytkownika i szyfrowania
transmis;ji.

Zaleca sie aby zainstalowane oprogramowanie (system operacyjny, system
sterowania i nadzoru) automatycznie wymuszato cykliczng zmiane hasta dostepu
dla poszczegdlnych uzytkownikow. Okreslenie parametrow haset w zakresie ilosci,
wielkosci i rodzaju znakéw, czasu obowigzywania, a takze ich zmiana lub ich
uniewaznienie nalezy umiesci¢ w kompetencjach Administratora systemu.

Zegary urzadzen systemu sterowania i nadzoru (komputery, sterowniki procesowe
i inne) powinny byé synchronizowane czasem z serweréw czasu eksploatowanych
przez Zamawiajgcego. Zamawiajgcy na etapie projektowania udostepni adres
sieciowy serwera czasu. Komputery winny byC wyposazone w narzedzie
kontrolujace proces synchronizacji i umozliwiajace generowanie raportow.

m) Stworzenie tzw. Whitelisting dla oprogramowania zainstalowanego na komputerach

n)

systemu sterowania i nadzoru i przekazanie Zamawiajgcemu.

W przypadku koniecznosci stosowania zewnetrznych nosnikéw danych dokonanie
ich spersonalizowania z automatyczng kontrolg nosnikow dopuszczonych do
wspbtpracy z komputerami systemu sterowania.

Ograniczenie komunikacji spoza segmentu sieci, w ktorej dziatajg urzgdzenia
systemu sterowania i nadzoru kompleksu do komunikaciji realizowanej wytacznie za
posrednictwem bezpiecznego s$rodowiska posredniczacego (np. DMZ, stacje
przesiadkowe) funkcjonujgcego w sieci informatycznej Zamawiajgcego.

Wykona dokumentacje systeméw informatycznych w szczegéinosci, plan utrzymania
ciagtosci dziatania systemoéw informatycznych oraz instrukcje eksploatacii systemdw
sterowania i nadzoru $ciany kombajnowej dla kazdego z zastosowanego
oprogramowania oddzielnie. Zatozenia do wykonania instrukcji uzgodni z



2,

Zamawiajgcym.

Minimalne wymagania zawartosci merytorycznej instrukcji eksploatacji systemow

2.2.  Opis architektury technicznej

Wyszczegolnienie oraz opis powigzan wszystkich komponentéw sprzetowych,
systemowych i aplikacyjnych wystepujacych lub wymaganych do poprawnej pracy
aplikacji zgodnie z wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa.

Komponenty innych dostawcéw - dla komponentéw innych dostawcow, nalezy
doktadnie okresli¢ wykorzystywane i dopuszczalne wersje.

° Rysunek architektury systemu
Rysunek przedstawiajgcy architekture systemu z podziatem na poziomy
° Konfiguracja techniczna

Opis konfiguracji technicznej, obejmujgcej wszystkie urzadzenia wdrozone Iub
zainstalowane w ramach budowy systemu.

2.3. Zasoby (assets) systemu.

Serwery, stacje operatorskie, stacje inz., kontrolery domeny, historian, system
antywirusowy, system patchowania WSUS, Alarm management i ich parametry
sprzetowe (producent, model, service tag, nazwy NETBIOS, procesor, pamieé, dyski,
karty sieciowe, zasilanie, itp.), BIOS, system operacyjny (parametry jadra, wymagane
ustugi).

Dokumentacja szaf serwerowych (lista i roztozenie elementdw, potgczenia wewnatrz
szaf, potgczenia komunikacyjne do/z szaf, schematy zasilania, bilans mocy, schemat
magistrali systemowej)

Dokumentacja techniczna producenta — specyfikacje techniczne, manuale, instrukcje

24. Siec

Kazdy switch/router/firewall powinien mie¢ swoja dokumentacje (model urzadzenia,
wersja software, adres IP, opis portéw, oznaczenie portow wytgczonych, listing z
konfiguracji urzgdzenia), listy ACL dla routera, tabela traffic flow.

Infrastruktura sieciowa - parametry sprzetowe (porty fibre channel, aktywne licencje,
itp.), fabric, zonning, aliasy, itp.

2.5. Oprogramowanie

Opis konfiguracji technicznej, obejmujacej wszystkie urzadzenia wdrozone Ilub
zainstalowane w ramach budowy systemu.

Lista komponentéw funkcjonalnych (oprogramowania) — komponenty Systemu i ich
ustawienia zaimplementowane w Zasobach (assetach) systemu DCS

2.6. Opis architektury logicznej

Schemat i opis powigzan logicznych poszczegélnych komponentdw i ich rolg w
architekturze — jako minimum lista komponentow i ich funkcje.



2.7.  Opis konfiguracji komponentéw systemu

Opis musi obejmowac ogo6t oprogramowania wdrozonego, zainstalowanego w ramach
systemu za Zasobach.

Przyktadowy zestaw wymaganych danych konfiguracyjnych dla Zasobu obejmuje:
ustawienia Firewall OS, lista i wersja zainstalowanych aplikacji, dokumentacja serwisow
systemowych, narzedzia, dokumentacja uzytkownikéw i grup systemowych,
dokumentacja polityk grupowych GPO, katalog instalacyjny, potozenie plikow
konfiguracyjnych, pierwotne parametry konfiguracyjne i zmodyfikowane w procesie
instalacji, potozenie plikéw logéw, potozenie i opis innych kluczowych plikow i
katalogow, parametry instangiji, itp.

,Hardening assetéw” —ustawien firewall OS, dezaktywacja portéw USB, napedow
optycznych, jesli jest AWL (Application White Listing),

W przypadku uzasadnionym zespét CERT LWB moze podja¢ decyzje o odstapieniu z
ww. zalecen.



