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1. Celizakres stosowania dokumentu

Celem niniejszego dokumentu jest okreslenie standardéw bezpieczenstwa dla wdrazanych
systemow informacyjnych wykorzystywanych do $wiadczenia ustugi kluczowej przez
Dostawcow, danych jakie znajduja sie w tych systemach, a takze bezpieczenistwa realizacji
zadan na rzecz LW Bogdanka S.A.

Standardy te powinny wspieraé¢ proces wspotpracy z dostawcami zewngtrznymi zgodnie z
najlepszymi praktykami i rekomendacjami producentéw oprogramowania oraz Polityka
Bezpieczenstwa Informacji w systemach teleinformatycznych w spétce Lubelski Wegiel
,Bogdanka” S.A.

Przytoczone pojecia (powinno, nalezy, zalecane, wskazane, rekomendowane ) okreslajgce
standardy oznaczajg zalecenie wykonywania opisanego postgpowania.

Niezastosowanie si¢ do standardéw dopuszczalne jest tylko w przypadku, gdy w wyniku
przeprowadzonej analizy wykazano, ze zastosowanie si¢ jest niemozliwe, szkodliwe lub
niebezpieczne, zbedne, nieracjonalne lub nieefektywne.

Niezastosowanie sie do standardow nalezy uzasadnic.

2. Polityka bezpieczenstwa podczas wspélpracy z Wykonaweg (Dostawcg)
2.1. Cele bezpieczenstwa

Dostawca POWINIEN zapewnié, ze zadania realizowane na rzecz LW Bogdanka S.A
beda zarzadzane zgodnie z standardami zawartymi w Art. 2. Polityki Bezpieczenstwa
Informacji w systemach teleinformatycznych w spotce Lubelski Wegiel ,,Bogdanka” S.A.

W szczegdlnosci MUSI zostaé zapewnione, aby:

a. Dostawca zidentyfikowal i oszacowat ryzyka zwigzane z realizacjg
przedsiewziecia z zakresu bezpieczenstwa informacji.
b. Zdefiniowat i zastosowat zabezpieczenia adekwatne do zidentyfikowanych

ryzyk.

2.2. Klasyfikacja informacji

Dostawca POWINIEN stosowa¢ klasyfikacje informacji przesytanej, przechowywanej
i przetwarzanej w kontekscie realizacji zadan na rzecz LW Bogdanka S.A zgodnie
z zasadami klasyfikacji informacji okreslonymi w Art. 6 Polityce Bezpieczenstwa
Informacji w systemach teleinformatycznych w spotce Lubelski Wegiel ,,Bogdanka”
S.A. lub w inny sposéb zgodnie z najlepszymi standardassi-praktykami okreslonymi w
rozdz. 8.2 normy PN-ISO/IEC 27002-12.

Zgodnie z zasadami okreslonymi w Polityce Bezpieczenstwa Informacji w
systemach teleinformatycznych wyrdznia si¢ nastgpujgce, gtowne kategorie
informacji przetwarzanych w systemach



informatycznych:
a) Informacje chronione, do ktorych naleza ponizsze grupy informacji:

informacje niejawne (opatrzone klauzula ,,zastrzezone", ,,poufne", ,tajne"
lub ,,$cisle tajne"),

informacje $cisle ewidencjonowane takie jak np. koncesje, projekt
eksploatacji z16z,

dane osobowe (dane pracownikéw, wspdtpracownikow, kontrahentow -
0séb fizycznych),

informacje handlowe Spélki (obroty z kontrahentami zewnetrznymi),
informacje wewnetrzne Spolki (dokumenty wewnatrzzakladowe, stany
magazynowe, plany i wyniki produkcyjne, ewidencje majgtkowe firmy,
analizy ekonomiczne, rejestry pracy maszyn, ruchy wyposazenia itp.),

b) Informacje jawne: informacje, do publikacji ktérych spélka jest zobowigzana
przepisami prawa, informacje marketingowe oraz informacje pochodzace z
og6lnodostepnych zrodet zewnetrznych.

2.3. Bezpieczenstwo informacji

Dostawca POWINIEN zapewni¢ bezpieczenstwo informacji przesytanej w zwigzku
z realizacja zadan na rzecz LW ,,Bogdanka™ S.A.
W szczeg6lnosci Dostaweca MUSI:

a.

Zapewni¢ ochrong poufnosci oraz integralnosci informacji przesytanej
publicznymi kanatami transmisyjnymi, odpowiednio do jej klasyfikaciji.
Zapewnié, ze wszystkie osoby majace dostep do informacji chronionych lub
szczegdlnie chronionych podpisaty klauzule poufnosci.

Informacje chronione w dowolnej postaci (np. papierowe;j lub elektronicznej)
podlegaja ochronie przed: kradzieza, wyciekiem, nieautoryzowanym
dostepem, modyfikacja, utrata (zniszczeniem).

2.3.1. Wytyczne dotyczgce przekazywania informacji

Kazda Informacja, przekazana podmiotom zewngtrznym podlega ocenie pod
katem jej znaczenia dla LW Bogdanka S.A., co stanowi podstawg do jej
klasyfikacji.

Klasyfikacja Informacji ma na celu zapewnienie odpowiedniego poziomu jej
zabezpieczenia.

Dokumenty klasyfikowane sa do klasy nie nizszej niz najwyzsza klasa
ochrony Informacji w nich zawartych.

d. Zanadanie klasy ochrony odpowiada Wlasciciel Informacji.

Klauzule nadaje autor Dokumentu podczas jego tworzenia na podstawie
analizy potencjalnego wptywu, jaki miatoby naruszenie dowolnego Atrybutu
bezpieczenstwa.

Kierownik komorki/jednostki organizacyjnej zatrudniajgcej autora dokumentu
staje sie Wiascicielem Informacji i ma obowigzek weryfikowa¢ klasy



nadawane Dokumentom wytwarzanym w podlegtej sobie komérce/jednostce
organizacyjnej.

g. Kazdy Pracownik musi zapoznaé si¢ z przyjetymi kryteriami klasyfikacji
Informaciji i zasadami ich prawidlowego stosowania.

h. Nalezy dbaé¢ o whasciwg klasyfikacje informacji. Zaréwno zakwalifikowanie
Informacji do zbyt niskiej jak i do zbyt wysokiej klasy ochrony moze
spowodowac¢ szkode dla intereséw LW Bogdanka S.A..

i. W przypadku Dokumentéw udostgpnianych do podmiotéw zewnatrz
odpowiednig klase ochrony nadaje Wtasciciel Dokumentu.

j. Jezeli zachodzi koniecznos¢ przekazania poza Spétke Informacji klasy
chronionej (zgodnie z Politykq Bezpieczeristwa Informacji w systemach
teleinformatycznych w spélce Lubelski Wegiel ,,Bogdanka” S.A.) Wlasciciel
Dokumentu musi uzyskaé zgode na jej przekazanie od Dyrektora lub
Kierownika komérki podlegajacej bezposrednio pod czlonka Zarzadu Spotki,
w ktorego gestii podlega kompetencyjnie dana Informacja.

k. Jesli udostepnienie Informacji wewnetrznej Spotki jest wymogiem zwigzanym
ze wspolpraca z zewnetrzng organizacja lub Dostawcg zewngtrznym nalezy:

o uzyska¢ od odbiorcy stosowne o$wiadczenie o zachowaniu poufnosei
informacji uzyskanych podczas wspétpracy ze Spotka (np. w formie
klauzuli umownej) i stosowania si¢ do zapisow niniejszych Zasad oraz w
Polityce Bezpieczeristwa Informacji w systemach teleinformatycznych w
spotce Lubelski Wegiel ,,Bogdanka” S.A.

e wyznaczy¢ jedna lub dwie osoby upowaznione do wymiany Informacji z
odbiorcag,

o wymiane Informacji chronionych z odbiorcami zewngtrznymi prowadzi¢
wylacznie przez upowaznione osoby w sposéb umozliwiajacy
identyfikacje, jakie i kiedy Informacje zostaly przekazane,

o przekazywaé Informacje chronione wylacznie w zakresie koniecznym dla
realizacji przedmiotu umowy przez Spoétke lub odbiorce.

m. Wyznaczenie 0s6b upowaznionych do wymiany Informacji wewngtrznej
Spétki z Dostaweg winno zostac utrwalone poprzez:

o stosowny zapis w umowie z odbiorca, gdzie osoby upowaznione
wymieniane sa jako osoby do kontaktéw ze strony LW Bogdanka S.A. lub

° o$wiadczenie w formie elektronicznej lub

o o$wiadczenie w formie pisemne;.

n. Udostepnianie informacji, zawierajacych dane osobowe, nie moze narusza¢
zasad zawartych w regulacjach prawnych, zarzadzenia wewngtrzne i
zalecenia, a w szczegOlnosci nastepujacych przepisow:

© RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzgdzenie o ochronie danych),



° ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 r., poz. 1781 z pézn. zm.),

@ ustawa z dnia 21 Iutego 2019 r. o zmianie niektorych ustaw w zwigzku z
zapewnieniem stosowania rozporzadzenia Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzgdzenie o ochronie danych) (Dz.U. z 2019r.,
poz. 730),

2.4. Bezpieczenstwo lancucha dostaw

Dostawca MUSI zidentyfikowaé i udokumentowa¢ fancuch dostaw zwigzany z
realizacja zadania (projektu).
Zaleca sie, aby Dostawca zapewnil, ze jego podwykonawcy zapewniajg taki sam
poziom bezpieczenstwa jaki speinia on sam w odniesieniu do LW Bogdanka S.A.
Dostawca odpowiada za zapewnienie bezpieczenstwa w catym lancuchu dostaw
produktéw i ustug, za ktory jest odpowiedzialny zgodnie z zawarta umowa.

2.5. Bezpieczenstwo personelu

Dostawca POWINIEN zapewni¢ bezpieczefistwo wykorzystywanego personelu
adekwatnie do zadan realizowanych na rzecz LW Bogdanka S.A.

W szczeg6lnosci Dostawca MUSI posiada¢ i realizowa¢ udokumentowane polityki
dotyczace jego personelu, ktore obejmuja:
a. Przekazanie swojemu personelowi, realizujgcemu zadania na rzecz
LW Bogdanka S.A, informacji o wymaganiach bezpieczenstwa wspoipracy
z LW Bogdanka S.A.
b. Podpisanie przez pracownikoéw realizujgcych zadania na rzecz LW Bogdanka
S.A o$wiadcze 0 zapoznaniu sie z wymaganiami bezpieczenistwa i odpowiednimi
politykami ich realizacji. Podpisane o$wiadczenie winno takze zawierac klauzule
o zachowaniu poufnosci pozyskanych informacji.
c. Okreslenic i przedstawienie ktore zakresy odpowiedzialnoéci i obowigzki
w zakresie bezpieczenstwa informacji pozostang aktualne po zakonczeniu lub
zmianie zatrudnienia.

2.6. Bezpieczenstwo wymiennych nosnikéw danych

Dostawca POWINIEN zapewnié¢ bezpieczenstwo wymiennych nosnikéw danych
wykorzystywanych w zwigzku z realizacja zadan na rzecz LW Bogdanka S.A.

W szezegdlnosci Dostawca MUSI:



a. Posiadaé i realizowaé polityki dotyczace bezpiecznego usuwania danych
z no$nikdw zawierajacych dane zwigzane z realizacjg zadan na rzecz LW Bogdanka
S.A, zapewniajgc skuteczne usuwanie.

b. Posiadaé¢ i realizowaé polityki bezpiecznego przekazywania no$nikow
zawierajacych dane zwigzane z realizacja zadan na rzecz LW Bogdanka S.A,
zapewniajac skuteczng ochrong danych.

2.7. Bezpieczenstwo zdalnej pracy

Wymaga si¢ aby zdalny dostep byl realizowany zgodnie Regulaminem zarzadzania
bezpiecznym dostepem zdalnym dla Kontrahentéw do zasobow teleinformatycznych LW
,Bogdanka” S.A (zalgcznik nr 9 Polityki Bezpieczefistwa Informacji w systemach
teleinformatycznych w spotce LW Bogdanka S.A.)

3. Bezpieczenstwo procesow projektowych Wykonawcy

3.1. Bezpieczeiistwo proceséw projektowych Wykonawcy

W szezegblnosci Dostawca POWINIEN:

zagwarantowaé, ze wykorzystanie produktu mozliwe bedzie w odpowiednio diugim
okresie czasowym, a wsparcie administracyjne i autorskie bedzie utrzymywane przez
dostawce/producenta przez caly okres planowanej eksploatacji produktu.

systemy posiadaly kompletng dokumentacjg techniczng zawierajaca:

1
La

instrukcie uzytkowania, administrowania i utrzymania systemu,
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ii. instrukcje postepowania w sytuacji wystgpowania bledéw i awarii systemu.

3.2. Zarzadzanie zmianami

Dostawca POWINIEN zapewnié, ze zmiany wprowadzane do projektowanych
rozwiazan beda realizowane zgodnie z Art. 42 Polityki Bezpieczenstwa Informacji a
w szczegblnosci ze:

a. Zmiany beda rejestrowane.

b. Zmiany bedg zatwierdzane przez upowaznione osoby.

c. Beda istnialy procedury zarzadzania zmianami w wytwarzanych aplikacjach
1 systemach.

d. Przed przeprowadzeniem aktualizacji lub wprowadzeniem zmiany systemu
informacyjnego administrator dostawcy systemu wykonuje kopi¢ bezpieczenstwa
systemu.

e. Administratorzy = Dostawcy  systemow  przeprowadzajg testy  przed
wprowadzeniem kazdej zmiany w systemach produkcyjnych.

f. Testy, o ile to mozliwe, sg przeprowadzane w wydzielonym S$rodowisku
testowym mozliwie najbardziej zblizonym do $rodowiska produkeyjnego.

g. Po wprowadzeniu zmian w $rodowisku produkcyjnym administratorzy
dostawcy systeméw przeprowadzaja ponowne prace kontrolne i sprawdzajace
poprawnos¢ dziatania z reszta modutéw lub systeméw wspdlistniejacych.



h. W sytuacji, kiedy wprowadzone lub planowane zmiany mogg mie¢ lub maja
bezposredni lub posredni wplyw na zmiang podatnosci 1 zagrozen systemu,
Dyrektor ds. Informatyki, Gtéwny Elektryk, Gitéwny Inzynier ds. Przer6bki
Mechanicznej Wegla zostajg poinformowani kazdy w swoim obszarze, o
mozliwym zakresie i ryzyku w obszarze cyberbezpieczenstwa systemow
informacyjnych objetych zmianami.

i. Wprowadzanie zmian systemowych i aktualizacji odbywa si¢ z zachowaniem
istniejacych zabezpieczen aplikacji oraz procedur integralnosci.

3.3. Ochrona dokumentacji projektowej i eksploatacyjnej

Dostawca POWINIEN zapewnié ochrone dokumentacji projektowej oraz eksploatacyjnej,
tworzonej i przetwarzanej na rzecz LW Bogdanka S.A, w szczegdlnosci poprzez:

a. Dokumentacja moze by¢ udostepniona wylgcznie osobom majgcym
upowaznienie do dostepu do takiej informacji w oparciu 0 umowe z LW
Bogdanka S.A.

b. Dostawca jest ZOBOWIAZANY do oznaczania dokumentacji projektowe]
klasa bezpieczenstwa wedtug klasyfikacji LW Bogdanka S.A.

3.4. Incydenty bezpieczenstwa

Dostawca MUSI zapewni¢ identyfikowanie 1 obsiugg incydentow bezpieczenstwa.

W szczegdlnosci Dostawea MUSI zglasza¢ w formie pisemnej do LW Bogdanka S.A.
wszelkie incydenty bezpieczenstwa, ktére maja zwigzek z zadaniami realizowanymi na rzecz
LW Bogdanka S.A lub z produktami wytwarzanymi na rzecz LW Bogdanka S.A.

W przypadku zaistnienia incydentu bezpieczenistwa Dostawca wsp6lnie z LW Bogdanka S.A.
podejmuje wszelkie niezbgdne $rodki, aby zminimalizowa¢ wptyw incydentu na ciagtos¢
dziatania LW Bogdanka S.A lub na jego wizerunek publiczny.

4. Ochrona Kkopii bezpieczenstwa

Dostawca POWINIEN zapewni¢ ochrone kopii zapasowych informacji przetwarzane]

w trakcie realizacji zadan na rzecz LW Bogdanka S.A.

W szczegdlnosei Dostawca MUSI zapewni¢ fizyczne zabezpieczenie kopii bezpieczenstwa,

a takze gdy jest to wiasciwe dla wymaganego poziomu ochrony informacji, szyfrowanie kopii
bezpieczenstwa.

5. Polityka korzystania z ushlug w chmurze

a. Dostawca NIE MOZE przetwarzaé za pomoca ustug w chmurze danych
osobowych oraz danych sklasyfikowanych jako dane handlowe Spotki i dane
wewnetrzne Spotki bez pisemnej zgody LW Bogdanka S.A.



b. Dostawca korzystajac z ustug w chmurze do realizacji zadan oraz budowy
systeméw na potrzeby LW Bogdanka S.A jest ZOBOWIAZANY do zawarcia
formalnej umowy prawnej z Wykonawca tych ushug.

c. Dostaweca JEST ZOBOWIAZANY do powiadomienia LW Bogdanka S.A
o wszelkich incydentach bezpieczenstwa zwiazanych z korzystaniem z ustug w
chmurze.

6. Polityka audytéw bezpieczenstwa Dostawcow

a. W przypadku kiedy Dostawca bedzie realizowal prace za pomoca dostgpu
zdalnego MUSI zapewni¢ LW Bogdanka S.A mozliwo$¢ przeprowadzenia
audytu bezpieczenstwa w zakresie wlasnych srodowisk wykorzystywanych do
wspolpracy zLW Bogdanka S.A lub przedstawi¢ wyniki audytu
bezpieczenstwa informacji wykonanych zgodnie z normg ISO 27001

b. Zakres audytu bezpieczenstwa POWINIEN by¢ adekwatny do projektu, ktorego
dotyczy.

c. Termin audytu POWINIEN by¢ uzgodniony z Wykonawcg minimum na 14 dni
robocze przed planowanym audytem.

d. Wyniki audytu WINNY by¢ oméwione z przedstawicielami Wykonawcy.
Z przegladu MUSI zosta¢ sporzadzony udokumentowany plan dziatania,
w przypadku zidentyfikowania niezgodnosci.

e. Wyniki audytu sa klasyfikowane jako informacja handlowe (tajemnica
przedsiebiorstwa), chronione Spo6tki LW Bogdanka S.A.

7. Polityka zakonczenia wspolpracy

a. Dostawca JEST ZOBOWIAZNY do zwrotu wszystkich aktywow
powierzonych przez LW Bogdanka S.A.

b. Dostawca JEST ZOBOWIAZANY do zapewnienia bezpieczenistwa wszystkich
informacji chronionych w okresic czasu okreslonego w umowie, po
zakonczeniu wspotpracy.

¢. Dostawca JEST ZOBOWIAZANY do skutecznego zniszczenia informaci,
ktdra winna zostaé zniszczona po zakonczeniu umowy.

d. Dostawca JEST ZOBOWIAZANY do przedstawienia protokotu
przeprowadzenia zniszczenia ww. informacji.



Zalaczniki

Zatacznik nr 1 Zalecenia dotyczace cyberbezpieczenstwa dla wdrazanych systemow
informacyjnych oraz minimalnych wymagan instrukcji eksploatacji
systemow wykorzystywanych do §wiadczenia ustugi kluczowej

W dokumencie wystepuja odwotania do:

[1] Polityka Bezpieczeristwa Informacji w systemach teleinformatycznych w spolce
Lubelski Wegiel ,,Bogdanka” S.A.



