Zatgcznik nr1 do Umowy....cocceiveenviienecnnnes

Opis przedmiotu zamdwienia

Adaptacja pomieszczen na dyspozytornie odstawy i serwerownieg.

Przedmiot zamowienia.

Wykonanie projektu, realizacja przebudowy pomieszczern na dyspozytornie nadzoru,
sterowania i monitoringu odstaw przenosnikowych wraz z serwerownig w LW ,,Bogdanka” S.A.
w polu Nadrybie.

Zakres prac - dla potrzeb adaptacji pomieszczenia dla dyspozytora odstawy oraz serwerowni
wewnetrznej:

1.

Wykonanie projektéw wykonawczych i uzgodnienie ich z Zamawiajagcym w zakresie:
a) adaptacji i przystosowania pomieszczeri. Kompleks bedzie sktadat sie z wydzielonych
czesci: 3 pomieszczenia dyspozytorni, serwerownia, pokdj socjalny, tazienka.
b) instalacji elektrycznej i teletechnicznej,
c) instalacji sanitarnych, klimatyzacji.

2. Wykonanie specyfikacji technicznej wykonania i odbioru robét budowlanych.

3. Dostawa materiatdw i urzadzen zgodnie z zatwierdzonymi projektami do siedziby
Zamawiajgcego, montaz wraz z wykananiem robot budowlanych.

4. Aktualizacja do najnowszej wersji i rozbudowa eksploatowanego systemu nadzoru, sterowania
i monitoringu odstaw przenosnikowych MineEye.

5. Wykonanie prdb, badan i uruchomienie zainstalowanych urzadzen i instalacji, wraz ze
sporzgdzeniem stosownych protokotéw pomiarowych.

6. Sporzadzenie dokumentacji powykonawczej poszczegélnych branz tj. budowlanej, sanitarnej,
elektrycznej i teletechnicznej oraz przekazanie ich Zamawiajgcemu.

7. Dostarczenie urzadzen transmisji danych zgodnie z zapisami OPZ i zatwierdzonym projektem.

8. Dostarczenie komputerdw zgodnie z zapisami OPZ i zatwierdzonym projektem.

9. Dostarczenie systemu wraz z licencja na oprogramowanie wizyjne umozliwiajac staty nadzér dla
minimum 128 kamer.

10. Uruchomienie stanowisk operatorskich do sterowania przenosnikami tasmowymi wraz z
oprogramowaniem.

1l Szczegotowy zakres

Dostosowanie pomieszczern nalezy wykona¢ co najmniej zgodnie z obowigzujgcymi przepisami,
normami oraz wewnetrznymi regulacjami obowigzujgcymi w Lubelskim Weglu ,Bogdanka” S.A.:

a)
b)

c)

Prawo budowlane Ustawa z dnia 7 lipca 1994r.
Prawo geologiczne i gérnicze z dnia 9 czerwca 20211r.

Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych
i technicznych dla podmiotéw $wiadczacych ustugi z zakresu cyberbezpieczeristwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczefistwo oraz Ustawy z dnia 5 lipca 2018 r. okrajowym systemie
cyberbezpieczeristwa.

PN-HD 60364-4-41:2017-09 - Instalacje elektryczne niskiego napiecia.
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e)

f)

g

h)

i)

k)

m)

n)

o)

111,

PN-EN 61140:2016-07 Ochrona przed porazeniem pradem elektrycznym.

PN-HD 60364-4-43:2012 Instalacje elektryczne niskiego napiecia — Czes¢ 4-43: Ochrona dla
zapewnienia bezpieczenstwa — Ochrona przed pradem przetezeniowym.

PN-HD 60364-5-52:2011 Instalacje elektryczne w obiektach budowlanych — Czes$¢ 5-52: Dobor
i montaz wyposazenia elektrycznego — Oprzewodowanie

PN-HD 60364-4-443:2016-03 Instalacje elektryczne niskiego napiecia — Czesc¢: 4-443: Ochrona
dla zapewnienia bezpieczenstwa — Ochrona przed zaburzeniami napieciowymi i zaburzeniami
elektromagnetycznymi — Ochrona przed przejsciowymi przepieciami atmosferycznymi lub
taczeniowymi.

PN-HD 60364-5-54:2011 Instalacje elektryczne niskiego napiecia — Czeé¢ 5-54: Dobér i montaz
wyposazenia elektrycznego — Uktady uziemiajgce i przewody ochronne

PN-HD 60364-7-704:2018-08 Instalacje elektryczne niskiego napiecia — Czeé¢ 7-704:
Wymagania dotyczace specjalnych instalacji lub lokalizacji — Instalacje na terenie budowy
i rozhidrki.

PN-EN 61140:2016-07 Ochrona przed porazeniem pradem elektrycznym — Wspodlne aspekty
instalacji i urzadzen

Dla wykonania os$wietlenia (podstawowe i awaryjne). OSwietlenie pomieszczeri powinno
zapewnia¢ natezenie zgodnie z norma PN-EN 12464-1:2012 oraz dla os$wietlenia
awaryjnego/ewakuacyjnego zgodnie z PN-EN 1838:2013-11.

Zatgcznik nr 1 Wytyczne projektowania i wykonania instalacji sieci LAN w Lubelski Wegiel
Bogdanka S.A.

Zatgcznik nr 2 Standardy z zakresu bezpieczenstwa wspotpracy z Dostawcami wspierajgcymi
dziatanie ustugi kluczowe;j.

Zatacznik nr 3 Zalecenia dotyczace cyberbezpieczenstwa dla wdrazanych systeméw
informacyjnych oraz minimalnych wymagan instrukcji eksploatacji systemow wykorzystywanych
do $wiadczenia ustugi kluczowe;j.

Wytyczne Zamawiajacego dla potrzeb projektowania i wykonania adaptacji pomieszczen.

Wykonawca jest zobowigzany przedstawi¢ Zamawiajgcemu do akceptacji projekt wykonania

adaptacji pomieszczen.

Kompleks dyspozytorni odstawy ma by¢ podzielony na trzy pomieszczenia dyspozytorskie oraz

wydzielone pomieszczenie przeznaczone na serwerownie, pomieszczenie socjalne oraz

sanitarne.

Wielko$¢ pomieszczenia serwerowni powinno umozliwi¢ montaz i komfortowa obstuge

urzadzen zainstalowanych w nim urzadzen.

Pomieszczenie serwerowni powinno umozliwi¢ montaz trzech szaf serwerowych, krosownicy

PGl oraz rozdzielnicy zasilajgce;j.

W ramach adaptacji Zamawiajacy przewidziat w szczegéInosci wykonanie nw. prac:

a) Prace budowlane polegajace na rozhidrce istniejgcych Scian pomieszczen przeznaczonych
na kompleks oraz budowie $cian dziatowych zgodnie z projektem.

b) Wykonanie otworéw drzwiowych oraz okiennych wraz z zatwierdzonym projektem.
Dostarczenie i montaz drzwi oraz okien wraz z parapetami.

¢) Wykonanie azurowego (rastrowego) sufitu.
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d)
e)

f)

g

h)

m)

n)

o)

q)

r)
s)

Zamkniecie otwordéw drzwiowych zgodnie z projektem.
Wykonanie szklanych drzwi o szer. min. 100cm dzielacych pomieszczenia B i C
dyspozytorni wg zatwierdzonego projektu.
Dostawa i montaz podtogi technicznej obejmujacej caty kompleks (za wylgczeniem czesci
socjalnej i sanitarnej). Podfoga techniczna powinna zapewni¢ minimum 10 cm wolnej
przestrzeni o minimalnych parametrach oraz dobranych zgodne z projektem:

Klasa obcigzen > EN 2

Obcigzenie punktowe robocze: > 3 kN

Obcigzenie powierzchniowe: > 14kN/m2

Odpornos¢ ogniowa: El 60,

Od géry wykorniczone ptytka gres uzgodniong z Zamawiajacym.

Niwelacja roznicy poziomdéw pomieszczen np. poprzez zabudowe schodkéw lub

podniesienie podtogi w uzgodnieniu z Zamawiajgcym.
Wykonanie niezbednej izolacji akustycznej Scian pomieszczeri dyspozytorni w zakresie
30-35 dB.
Montaz drzwi wejsciowych do pomieszczen dyspozytorni 2 szt. z system kontroli dostepu,
opartym na elektrozamku oraz klawiaturze/ czytniku kart, spetniajgcym wymagania:
o centralne okreslanie uprawnien poszczegdlnych uzytkownikow,
o identyfikacje uzytkownika przez identyfikator pracownika LWB,
e rejestracja czasu wchodzenia i wychodzenia z pomieszczenia z historig zdarzern min
z ostatnich 30 dni

o wideo domofon z mozliwoscig zdalnego otwierania elektrozamka przez dyspozytoréw.
Wykonanie o$wietlenia (podstawowego i awaryjnego). Typ oprawy Zrédet swiatta LED
musi zostac¢ zaakceptowany przez Zamawiajgcego. Sterowanie oswietleniem z konsolety
umieszczonej na stanowiskach obstugi.
Pomieszczenia serwerowni od pomieszczen obstugi dyspozytorni nalezy oddzieli¢ sciang.
Montaz drzwi wejsciowych do pomieszczenia serwerowni z systemem dostepu na drzwi
antywtamaniowe klasy RC min 3 (resistance-class), opartym na elektrozamku oraz
klawiaturze/ czytniku kart, spetniajgcym wymagania:
e centralne okreslanie uprawnien poszczegdinych uzytkownikow,
e identyfikacje uzytkownika przez identyfikator pracownika LWB,
e rejestracja czasu wchodzenia i wychodzenia z pomieszczen z historig zdarzert min 30

dni,
Malowanie scian (wraz z pracami przygotowawczymi — zdzieranie starych powtok,
giadzenie, gruntowanie).
Podtoga podniesiona w serwerowniach powinna zapewni¢ minimum 10 cm wolnej
przestrzeni o minimalnych parametrach oraz dobranych zgodne z projektem:
0d serwerowni do miejsc (we wskazane miejsce przez Zamawianego) obstugi nalezy
utozyé¢ kanaty podtogowe lub podtoge podniesiong zakoriczong kasetg wyposazong w co
najmniej gniazda sieciowe 230V oraz gniazda RJ45 oraz gniazda HDMI.
Podioga w pomieszczeniach obstugi powinna by¢ wykoriczona ptytka gresowa zgodnie z
zatwierdzonym projektem.
Miedzy pomieszczeniami A i B Zatgcznika nr 4 dyspozytorni zabudowa szklanej $ciany
rozsuwnej typu loft wall, oddzielajgcej dwa stanowiska. Wielkos¢ sciany to koto 6,4 metra
dtugosc i okoto 3 m wysokosc.
Wymiana parapetow okiennych.
W pomieszczeniach serwerowni demontaz urzadzen grzewczych.
Wymiana urzagdzen grzewczych w pomieszczeniach dyspozytorni.
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2.

t) Wykonanie instalacji grzewczych i montazu urzadzen w pozostatych pomieszczeniach
(pomieszczenie socjalne oraz sanitarne).

u) Dostawa i montaz rolet okiennych dzien noc na wymiar, uzgodnionych z Zamawiajgcym.

v)  Wykonanie aneksu socjalnego kuchennego w wydzielonym pomieszczeniu dyspozytorni,
ktory bedzie obejmowatl co najmniej: dostarczenie i montaz: umywalki, baterii,
kafelkowanie $cian, prace glazurnicze, zabudowa niezbednych mebli minimum szafka pod
umywalke 60x60, szafka wolnostojaca, szafka z szufladami, szafka scienna, blat lub stét i
krzesta do spozywania positku, wraz z niezbednym wyposazeniem isprzetem AGD
uzgodnionym z Zamawiajagcym na etapie projektowania.

w) Wykonanie klimatyzacji (oddzielna dla kaidego z pomieszczer obstugi i pomieszczen
serwerowni).

x) Instalacja gniazd ogélnych, oswietleniowych, telefonicznych i komputerowych
w pomieszczeniu - w wykonaniu n/t.

y) Przebudowa czujek instalacji SAP dla kaidego z pomieszczen po ustaleniach z firma
SUPON Lublin Sp. z 0. 0. zapewniajgcg ustuge serwisowq instalacji SAP.

z) Przedstawienie projektu wnetrza do akceptacji przez Zamawiajacego z uwzglednieniem
walordw estetycznych takich jak kolor $cian, podtég czy mebli.

Wytyczne Zamawiajgcego dla potrzeb projektowania i wykonania instalacji elektrycznych
i teletechnicznych:

Instalacje elektryczne i teletechniczne nalezy wykona¢ zgodnie z obowigzujgcymi przepisami
obiektow budowlanych oraz norm.

Dla potrzeb serwerowni Nadrybie nalezy zaprojektowac i wykona¢ rozdzielnice elektryczng,
wyposazong w:

e Dwa pola zasilajgce wyposazone w wytgczniki kompaktowe (z blokadg min. elektryczng)
oraz przektadniki pradowe uktadu kontroli stanu sieci - analizator parametréw sieci (z
modutem komunikacyjnym - protokdt SNMP v2-v3).

e Ukfad SZR z mozliwoscig blokady (sterownik uktadu powinien mie¢ mozliwos¢
monitoringu stanu aparatury faczeniowej, wyfacznika p. poz, obecnosci napiecia
zasilajacego wraz z komunikacjg parametréw do systemu nadzoru - protokot SNMP v2
lub v3).

Ochronniki przepieciowe dobrany zgodnie z obowigzujgcymi normami.

Pola odptywowe do zasilania odbioréw bytowych (gniazda, oswietlenie)

Pola odptywowe do zasilania uktadow klimatyzacji

Pola odptywowe od zasilania urzadzen technicznych serwerowni, tj. szaf serwerowych,
zasilanych poprzez redundantny UPS.

Wykonawca dostarczy oraz wykona montaz rozdzielnicy dla serwerowni wraz z zasilaniem.
Zasilanie rozdzielnic serwerowni nalezy wyprowadzi¢ z rozdzielni 0,4 kV RGt zlokalizowanej na
parterze budynku przy windzie. Numery odptywdéw w Zamawiajacy okresli na etapie
projektowania.

Projekt zasilania pomieszczen serwerowni oraz pomieszczen dyspozytoréw wykona
Wykonawca.

Wykonawca odpowiedzialny jest za dobdr typu i przekroju kabli, wykonanie trasy kablowej oraz
ich montaz

Dla potrzeb serwerowni Nadrybie prowadzenia linii kablowych i instalacji nalezy przewidzie¢
korytka kablowe - siatkowe ocynkowane, podwieszane do stropu i $ciany. Wejécia i wyjscia
okablowania od dotu szaf. Dla sieci elektrycznych i teletechnicznych nalezy przewidzie¢ osobne
trasy. Drogi kablowe nie mogg przechodzi¢ nad szafami teletechnicznymi.
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11.

12,

13.

3.

Dla potrzeb potaczenia serwerowni z pomieszczeniem dyspozytora odstawy prowadzenie linii
kablowych i instalacji nalezy wykona¢ w kanatach podpodtogowych (korytach kablowych),
z pozostawieniem min. 50% rezerwy miejsca, na utozenie kolejnych linii kablowych.
Podpodfogowe koryta kablowe nalezy doprowadzone do co najmniej trzech stanowisk.

Na écianach we wskazanych miejscach przez Zamawiajgcego nalezy zabudowac osiem zestawow
gniazd skfadajacych sie z dwéch podwdjnych gniazd komp. Kat 6A, oraz 4 gniazd 230V DATA,
oraz osiem gniazd ogdlnych podwéjne 230V. Dodatkowo Wykonawca przygotuje 4 zestawy
gniazd podtogowych zabudowanych w panelach podtogowych.

Instalacje elektryczne odbiorcze w systemie TN-S, kable bezhalogenkowe, w izolacji
nierozprzestrzeniajgcej ptomienia z zytami miedzianymi.

Dla kazdej szafy serwerowej serwerowni Nadrybie z obwodéw UPS’a wyprowadzi¢ dwa
jednoimienne zasilania z zabezpieczeniem nadmiarowo pragdowym.

Na $cianie przy rozdzielni giéwnej serwerowni Nadrybie nalezy umiesci¢ GSU (gtéwng szyne
uziemiajacg), do ktérej za pomocag przewoddw podigczy¢ ogélnodostepne metalowe czesci
urzadzen. W ramach projektu nalezy przewidzie¢ sposob uziemienia szyny GSU.

Wymagania w stosunku do urzadzeri UPS serwerowni oraz pomieszczenia dyspozytora odstawy:
Dwa redundantne zasilacze awaryjne (UPS) dobra¢ zgodnie z zapotrzebowaniem nie mniej niz
18 kW (20 kVA) kazdy. Zasilacze te musza by¢ wyposazone w akumulatory umozliwiajgce
podtrzymanie zasilana przy obcigzeniu 80% przez co najmniej 1 godzine przy zasilaczu gtéwnym.
Zasilacze muszg mie¢ mozliwos$¢ pracy jako buforowe zasilanie. Typ zasilacza: z podwdjng
konwersja. Zasilacze majg mie¢ budowe umozliwiajgcg rozbudowe zaréwno w zakresie dtugosci
czasu podtrzymania jak i mocy. Podtgczenie zasilacza UPS poprzez bezprzerwowy przetacznik.
UPS musi by¢ wyposazony w karte sieciowg umozliwiajagcg monitorowanie urzadzenia poprzez
protokét SNMP v2 lub v3.

Szacowane zapotrzebowanie mocy dla wszystkich urzadzen dyspozytorni - ok 45kW.

Wytyczne Zamawiajacego dotyczace dostarczenia elementéw wyposazenia giéwnych
pomieszczen dyspozytorni
Ergonomiczny fotel biurowy regulowany — 8 sztuk. Tkanina z siatka, podtokietniki regulowany,
regulacja kata pochylenia oparcia, regulacja gtebokosci siedziska, regulacja sity wysuwu
siedziska, system SADPS oraz SYNCHRO G2S, regulacja wysokosci oparcia, regulacja wysokosci
fotela, stelaz, baza i podtokietniki z aluminium polerowanego, kétka z naktadkami wyciszajgcymi,
zagtéwek.
Szafa ubraniowa — min 1szt.
Stot konferencyjny z o$mioma krzestami.
Szafki na dokumenty — 3 szt. przestrzeri pomiedzy pétkami w szafie wynosi okoto 340 mm,
nosnos¢ potki min. 40kg, zamek na klucz, wykonana z ptyty mdf.
Wyposazenie pomieszczen obstugi w trzy ergonomiczne stanowiska operatorskie, ktére kazde z
nich wyposazone w:

e Duzy panel pogladowy z oémioma 55-calowymi monitorami LCD do pracy ciagtej (o
rozdzielczoéci pozwalajacej ptynnie wyswietla¢ obraz z szesciu kamer w rozdzielczosci
full hd) z regulowang wysokoscia i katem nachylenia.

e 6 sztuk 24-calowych monitoréw do pracy ciggtej umieszczonych na biurku/stole
dyspozytorskim o rozdzielczosci full HD (1920x1080), z regulowanym katem pochylenia,
do sterowania procesem i funkcji administracyjnych.

e Stanowisko wykonane z redundancjg transmisji danych.

e Stanowisko operatorskie powinno spetnia¢ wymogi ergonomii pracy. Jego projekt
powinien byé przedstawiony i skonsultowany z Zamawiajagcym. Potozenie duzych
monitoréw oraz katy pochylenia matych monitoréw powinny by¢ regulowane.
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e Powinno posiadac o$wietlenie w petni regulowane pod wzgledem nategzenia $wiatta.

e Powinno posiada¢ dwa bezprzewodowe zestawy klawiatury i myszy dla wielu urzadzen
zaprojektowane z myélg o efektywnym przetgczaniu sie miedzy trzema lub wiekszg liczbg
komputeréw, systeméw monitorujgcych lub innych kompatybilnych urzadzen.

e Dwa mikrofony pojemnosciowe o charakterystyce kardioidalnej, wytaczane dotykowo,
umieszczone w uchwycie na ruchomym ramieniu

e Gtosniki publiczne zapewniajgce:

- Alarmowanie
- Mieszanie dZwieku
- Indywidulane dzwieki alarmow

e QOsobiste glosniki kierunkowe dla operatorow, emitujgce dzwieki niestyszalne poza
wydzielonym obszarem (indywidualne alarmy, telekomunikacja)

e Klimatyzacja i oswietlenie sterowane z poziomu biurku operatora.

Konsola dyspozytorska z dotykowym panelem LCD obstugujaca komunikacje gtosowg
kompatybilna z istniejacym systemem fgcznosci w posiadaniu Zamawiajgcego. Grafika
konsoli skonfigurowana w uzgodnieniu z Zamawiajgcym.

e Wytaczniki do zapewnienia awaryjnego zatrzymania urzgdzen odstawy umiejscowione
w centralnym punkcie stanowiska umozliwiajacy tatwy dostep dla obu operatoréw.
Whytacznik powinien wykluczaé przypadkowe zadziatanie, np. w formie motylka, ktéry
trzeba przekreci¢. Powinien tez mie¢ trwata obudowe odporng na dziatanie czynnikdw
zewnetrznych.

e Stanowiska bedg dwuosobowe, muszg udostepniac najwazniejsze funkcje w zasiegu reki
operatoréw, oraz wspiera¢ efektywna interakcje za zachowaniem zasad ergonomii
pracy.

e gniazdka zasilania (min 2 szt.)

e szuflady i organizery, cap holdery

e Zgodnos¢ z wytycznymi normy ISO 11064 (Ergonomiczne projektowanie centrow
sterowania).

e Wyiej wymienione wyposazenie i sprzet do uzgodnienia z Zamawiajgcym.

Wytyczne Zamawiajgcego dla potrzeb projektowania i wykonania instalacji klimatyzacji:

Dla pomieszczeri dyspozytorni i pomieszczenia socjalnego nalezy zainstalowal niezalezne
klimatyzatory kanatowe dobrane do kubatury, ilosci oséb oraz urzadzeri znajdujgcych sie w
pomieszczeniu. Klimatyzatory majg by¢ wyposazone w panele sterownicze zainstalowane na
stotach operatorskich.

Dla pomieszczenia serwerowni nalezy zainstalowa¢ dwa klimatyzatory kanatowe (gtowny i
rezerwowy) dobrane do kubatury pomieszczen oraz znajdujacych sie urzadzen, w przypadku
awarii jednego klimatyzatora, rezerwowy automatycznie powinien zostac zatgczony przejmujgc
role gtéwnego klimatyzatora. Klimatyzatory maja by¢ wyposazone w panele sterownicze.
System klimatyzacji musi by¢ wyposazony w modut informowania uzytkownika poprzez sie¢ LAN
0 swoim stanie z wykorzystaniem protokotu SNMP v2 lub v3, a takze by¢ podigczony i przesytaé
informacje o statusie pracy do pomieszczeri dyspozytorni. Dla serwerowni kanaty nalezy
poprowadzi¢ tak by wylot chtodnego powietrza byt przed szafy RACK i UPS, a czerpnia cieptego
z tytu szaf. Zaden element systemu klimatyzacji, w ktérym moze wystgpi¢ woda nie moze
przechodzi¢ nad szafami RACK, UPS i bateriami UPS.

Wymienniki zewnetrzne nalezy zamontowac na zewnetrznej elewacji budynku.

We wskazanych miejscach przez Zamawiajacego w pomieszczeniach obstugi dyspozytorni nalezy
zainstalowaé klimatyzatory kanatowe o mocy chiodniczej dobrane do wielkosci tych
pomieszczen.
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I15.  Wytyczne zamawiajacego dla potrzeb projektowania i wykonania instalacji teletechnicznych
oraz szaf serwerowych:
1. W pomieszczeniu serwerowni nalezy zaprojektowac i zamontowac rzad szaf RACK 19” sktadajgcy sig
z 3 sztuk szaf. Trzy szafy bedga petni¢ funkcje szaf serwerowych, jedna serwerowo-kablowa.
Wymagania w stosunku do szaf:
e Pojemnosc 45-48U
e Szerokos¢ 80cm
e Gtebokosc 100cm
e Nos$nosc¢ statyczna co najmniej 1000kg
e Materiat wykonania stal
e Preferowany kolor czarny
e Drzwi przednie o perforacji co najmniej 80% wyposazone w zamykanie na zamek z
kluczem, minimalny promieri otwarcia drzwi w zabudowie szeregowej co najmniej 120°.
Przy zabudowie rzedu szaf wzdtuz pomieszczenia od drzwi do okna uchylanie drzwi musi
by¢ w kierunku do okna.
e Drzwi przednie i tylne dzielone o perforacji co najmniej 80% wyposazone w zamykanie na
zamek z kluczem, minimalny promieri otwarcia drzwi w zabudowie szeregowej 100°.
e Konstrukcja szafy powinna mie¢ mozliwo$¢ wprowadzenia okablowania przez sufit i

podtoge.

e NoGzki szafy powinny by¢ regulowane w zakresie co najmniej 5-12cm

e Szafy muszg mie¢ mozliwosc¢ taczenia w rzedy.

e Szafa powinna mie¢ mozliwo$¢ zamontowania co najmniej 6 urzadzer 2U w pionie po
bokach stelazu RACK.

e Z tytu szafa musi mieé tréjstrefowy podziat z mozliwoscig niezaleznej zmiany gtebokosci.

2. Wyposazenie szaf serwerowych
2.1. Jedng z szaf serwerowych nalezy wyposazy¢ w co najmniej:
2.1.1.Wezet MPLS-TP ktdéry zostanie podigczony z infrastrukturg Zamawiajgcego zgodny
Z ponizszymi wymaganiami:

2.1.1:1.

2.1.1.2.

2.11.3.

System zarzgdzania siecig umozliwiajgcy operatorowi efektywne zarzgdzanie

i monitorowanie catej sieci z systemu Zamawiajgcego

System Zarzadzania siecig umozliwiajacy zarzgdzanie:
Petnia funkcjonalnosci zwigzanych z tzw. FCAPS (,Fault, Configuration,
Accounting, Performance and Security”) musi by¢ realizowana za
posrednictwem sieciowego systemu zarzgdzania NMS:
Wykrywanie awarii oraz ich zdiagnozowane.
konfiguracja sieci
konfiguracja ustug
monitorowanie i diagnostyka
aktywacja-dezaktywacja modutow interfejsow
przydziat przepustowosci
rejestracja alarmow i zdarzen
graficzna reprezentacja sieci
Wymagania sprzetowe
Chassis o nastepujgcych parametrach / wiasciwosciach:
Montaz w szafie 19”
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Modularna konstrukcja umozliwiajgca montaz wymiennych kart interfejséw,
wymiennych kart matryc przetgczajgcych, wymiennych kart zasilaczy,
wymiennej karty nadzorczej.

Wymagane zasilanie co najmniej-48 VDC

Mozliwoé¢ montazu co najmniej 10 kart interfejsow (majgcych dostep do co
najmniej 4 portéw 10Gbit/s i 24 portéw 1Gbit/s w kierunku magistrali / szyny
komunikacyjnej).

Wykluczone zastosowanie wbudowanych ‘na state’ w chassis interfejséw
optycznych/elektrycznych, portéw komunikacyjnych, kart transmisyjnych,
wentylatoréw, itp.

Obstuga potaczen typu MPLS-TP na portach GbE i 10Gbe co najmniej w
konfiguracji E-LINE, E-LAN, pierscien, podpierscien.

Mozliwoé¢ udostepnienia m.in. Interfejséw GbE, 10GbE, E1, RS-232/485,
C37.94, OLS.

Pasywne chtodzenie, realizowane bez zastosowania wentylatorow i
jakichkolwiek innych ruchomych elementéw.

Dostepno$¢ wszystkich ztaczy, kart, portéw i interfejsow, stykow zasilania itp.
Od frontu urzadzenia.

Wzmocniona konstrukcja charakterystyczna dla przemystowych zastosowan,
mozliwo$¢ pracy w zakresie temperatur co najmniej od =30 do +55°C, bez
wentylatora

Oznaczenie CE.

Wyposazenie w modut zasilania redundantnego (dwa moduty) - 230 VAC

w jeden wymienny modut matryc przetaczajacych (MPLS-TP) o minimalnej
nieblokowalnej pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s, z mozliwoscia
wymiany.

Wyposazenie w 3 (trzy) interfejsy 10 GbE wraz z optyka SFP+ 1310nm na
potrzeby realizacji potgczenn MPLS-TP:

Kazdy z interfejséw dostepny na osobnej karcie transmisyjnej.

Wytaczenie lub wymiana jednego z tych interfejséw lub karty transmisyjnej z
nim zwigzanej nie moze spowodowac jakiegokolwiek zaktdcenia w pracy
ktéregokolwiek z pozostatych dwoch interfejsow 10 GbE.

Whytaczenie lub wymiana jednego z tych interfejséw lub karty transmisyjnej z
nim zwigzanej nie moze spowodowac jakiegokolwiek zaktécenia w pracy
ktéregokolwiek z innych interfejsow w weile.

Wymiana jakiegokolwiek modutu transmisyjnego, karty transmisyjnej czy
interfejsu nie moze spowodowac jednoczesnego zaktdcenia w pracy dwéch
redundantnych interfejséw 10GbE zapewniajacych tgcznos$¢ MPLS-TP w
ramach tego samego pierscienia.

Zamawiajacy dopuszcza zastosowanie minimum trzech interfejséw 10 GbE
wraz optyka SFP+ 1310nm na potrzeby realizacji potgczet MPLS-TP
zlokalizowanych na dwdéch kartach transmisyjnych, w ktérych:

Wytgczenie lub wymiana jednego z tych interfejséw nie powoduje zakidcenia
w pracy pozostatych dwdch interfejsow 10 GbE.

Wytaczenie lub wymiana jednego z tych interfejséw nie powoduje zakiécenia
w pracy innych interfejsow w weizle.



2.1.2. 3 szt.

Wymiana modutu transmisyjnego, interfejsu nie powoduje jednoczesnego
zaktdcenia w pracy dwdch redundantnych interfejséw 10 GbE zapewniajacych
tacznos$é MPLS-TP w ramach tego samego pierécienia.

System musi zapewnia¢ mozliwos¢ rozbudowy w celu zastosowania taczy o
pojemnosci 40 GbE.

Wyposazenie w 12 interfejsow 1 GbE wraz z optykg SFP 1310nm na potrzeby
realizacji potgczen MPLS-TP lub potaczen lokalnych:

Wytaczenie lub wymiana jednego z tych interfejsow lub karty transmisyjnej
zwiazanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w
pracy interfejséw 10 GbE.

Wyposazenie w co najmniej 4 (cztery) interfejsy GbE RJ45 na potrzeby
realizacji potgczen lokalnych:

Wytgczenie lub wymiana jednego z tych interfejséw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w
pracy interfejséw 10 GbE.

Wytgczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjne;j
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w
pracy interfejséw GbE realizujacych potgczenia MPLS-TP.

Zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu, “Port
Monitor”, “Port Mirroring”) z wszystkich portéw obstugujacych potaczenia
lokalne i przekierowania jej za posrednictwem odseparowanej ustugi w sieci
MPLS-TP do wybranego wezta.

Zapewnienie niezaleznosci matrycy przetgczajgcej od interfejsow
transmisyjnych - innymi stowy wykluczone jest ewentualne zastosowanie
interfejséw transmisyjnych umiejscowionych na karcie matrycy przetaczajacej
ruch na potrzeby obstugi potaczers MPLS-TP lub potaczen zewnetrznych.
Wymagania w zakresie uruchomienia sprzetu i oprogramowania:

Wymagane jest wykonanie montazu urzadzen we wskazanych przez
Zamawiajgcego szafach.

Montaz musi by¢é wykonywany przez doswiadczony personel: posiadajgcy
odpowiednie  uprawnienia, certyfikacje  producenta sprzetu lub
autoryzowanego przedstawiciela producenta.

przetacznikdw sieciowe zgodne z nw. Specyfikacjg dla kazdego z przetgcznika:
Przemystowy przetgcznik sieciowy co najmniej warstwy 2 zarzadzalny Odpornosc:

IEC - 61000-4-2 ESD: Contact: 8 kV; Air: 15 kv
IEC 61000-4-4 EFT: Power: 4 kV; Signal: 4 kV

IEC 61000-4-5 Surge: Power: 4 kV; Signal: 4 kV

Zasilanie redundantne 220 VAC

Certyfikaty cyberbezpieczenistwa potwierdzajacy zgodnos¢ z norma: IEC
62443-4-2 oraz potwierdzajgcy spetnienie przez producenta normy IEC 62443-
4-1

Posiadaé funkcje Secure boot uniemozliwiajgcy instalacje zfosliwego kodu w
chwili uruchamiania

Montaz typu RACK 19'zywotnos¢ urzadzenia — MTBF potwierdzony badaniami
laboratoryjnymi wynoszaca co najmniej 430 000 godzin

Praca w rozszerzonym zakresie temp. -40°C do +75 °C

Brak czesci wirujgcych / chtodzenie pasywne



Konstrukcja pozwalajgca na uzyskanie co najmniej 24 portéw
100/1000BaseT(X) lub 100/1000BaseSFP

Kazdy z dostarczonych przetacznikéw musi mie¢ porty z przodu urzgdzenia
oraz: Minimum 4 portéw optycznych przystosowane do uzycia wktadek SFP
1000 Mbit/s) z mozliwoscig swobodnego wyboru predkosci. Dostarczony
przetacznik sieciowy musi by¢ wraz z wktadkami SFP 1000Mbit/s

minimum 24 portéw RJ45

Diagnostyka: SNMPv3 z mozliwoscia modyfikacji wartosci danego OID
obstugujgcy komunikat SNMP TRAP i logowanie Syslog — przetgczniki sieciowy
musi by¢ dostarczony z oprogramowaniem producenta do wizualizacji sieci,
LLDP

zarzgdzany konfiguracja oraz diagnostyka poprzez interfejs WEB (https)
zarzgdzany konfiguracja oraz diagnostyka poprzez konsole administracyjng w
trybie tekstowym

Zabezpieczenie przed burza broadcastowg np. w wyniku wykonania , petle” w
sieci

obstuga protokotéw potaczen redundantnych z mozliwoscig przetaczenia w
czasie krétszym nizeli 50ms dla 250 przetgcznikow w sieci.

Mozliwosé blokowania nieautoryzowanych adresow MAC

Access-control list oraz Trusted Access control

Wspierajgcy komunikacje bezpieczng w oparciu o protokoty ssh, SSL, RADIUS
Synchronizacja czasu SNTP, NTP Server/Client, IEEE 1588v2 PTP (hardware-
based)

Mozliwos¢ wykonania kopi przesyftania danych ze wszystkich portow do
jednego np. port mirroring,

Wszystkie zaoferowane produkty muszg by¢ fabrycznie nowe i pochodzi¢ z
oficjalnego kanatu dystrybucyjnego producenta. W momencie dostawy na
zyczenie Zamawiajagcego wymagane jest dostarczenie wystawionego przez
przedstawiciela producenta na rynek polski oswiadczenia potwierdzajgcego
ten fakt. Wymaga sie, aby przefgczniki sieciowe miaty zainstalowang
najnowszg aktualizacja firmware oraz dokument informujacy o wykrytych
podatnosciach/odpornosci urzadzenia na cyber atak.

2 szt. przetgcznikéw sieciowych beda wykorzystane do komunikacji z systemem
wizyjnym.

Jeden przetacznik sieciowy bedzie wykorzystany dla pozostatych systemow
nadzoru oraz systemu komunikacji glosowe;.

2.2. Kazda z 3 szaf serwerowych powinna posiadac:

Organizatory do prowadzenia pionowego kabli z tytu szafy na catej wysokosci co
20-25 cm.

Zamontowane z tytu szafy 5 listw zasilajgcych (nieposiadajacych przycisku
wigcz/wyltacz) z co najmniej 8 ztgczami C13 kazda

Zamontowana z tytu szafy listwa zasilajgca (nieposiadajaca przycisku
wilacz/wyltacz) z co najmniej 8 ztaczami typ E lub typ F

Zamontowane z tytu szafy 4 p6tki na nadmiar okablowania 2U (zasobnik zapaséw
kablowych). Zamawiajacy zaktada, Zze zasobnik bedzie o parametrach
technicznych i funkcjonalnych nie gorszych niz wzorcowy wieszak kablowy firmy
.Netserve” U2.

2.3. Miedzy zainstalowanymi szafami serwerowymi i szafg serwerowo-kablowg nalezy utozy¢

okablowanie w ilosci:



2.3.1.W kazdej szafie serwerowej 24 linkdw RJ45 kategorii 6A, nalezy uzywac paneli
modutowych na moduty typu keystone.

2.3.2.W kazdej szafie serwerowej 24 linii Swiattowodu jedno modowego z zakorczeniami typu
FC/PC duplex na panelu 1U.

2.3.3.Nalezy wybudowac trasy kablowe miedzy szafami z 50% zapasem. Trasy te powinny byc¢
wykonane z koryt siatkowych. Trasy kablowe nalezy uziemi¢. Trasy kablowe powinny
znajdowac sie pod podtogg. Zejscie z sufitu powinno znajdowac sie na jednym ze skrajnych
bokdw szafy kablowej. Trasy kablowe nie mogg przechodzi¢ nad szafami.

2.3.4.Dla linii $wiattowodowych utozonych przez Zamawiajgcego od przetacznic (kablownia Et)
do serwerowni nalezy wykonaé montaz przefacznic oraz dostarczy¢ niezbedne materiaty —
2 szt. kompletnych przetacznic wraz z niezbednymi komponentami, ztaczami FC/PC typu
duplex. Przetgcznice beda zabudowane przez Zamawiajgcego na drugim koricu linii
swiattowodowych w pomieszczeniach kablowni Et. Linie bedg posiadac po 24 widkna
swiattowodowe jedno modowego.

2.3.5.Kable swiattowodowe w przestrzeni nad sufitem podwieszanym dyspozytorni, korytarza
prowadzi¢ nalezy w rurach RHDPE 32/2,9. Na obu konicach kazdej linii na stelazach
umiescic nalezy zapas przynajmniej 10mb kabla.

2.3.6.Nalezy dokona¢ kompletnego montazu zasilania do szaf serwerowych. W kazdej szafie
powinny znalei¢ sie dwa obwody zasilajgce doprowadzone bezposrednio z rozdzielni
serwerowni. Kazdy obwdd powinien by¢ zabezpieczony zabezpieczeniem nadpradowym i
zabezpieczeniem réznicowopradowym.

2.4. System nadzoru parametréw $rodowiskowych dla kazdej serwerowni nalezy zaprojektowac i

zainstalowac system pomiaru i monitoringu parametréow srodowiskowych ztozony z:
e czujniki pomiaru temperatury w kazdej szafie z tytu i przodu
e czujnik pomiaru temperatury w pomieszczeniu (minimum dwa czujniki jeden na wysokosci
0,5 m drugi na wysokosci 2 m)
czujniki pomiaru wilgotnosci w kazdej szafie z tytu i przodu
dwa czujniki pomiaru wilgotnosci w pomieszczeniu w skrajnych punktach pomieszczenia
e czujniki pomiaru pragdu/napiecia w rozdzielni oddzielnie na kazdy obwdd elektryczny
e czujnik zalania pod szafami serwerowymi i urzgdzeniem UPS
e czujniki p. poz (reagujacy na dym i ogien) w kazdej szafie serwerowej i kablowej

System nadzoru parametréw srodowiskowych Wykonawca musi podtaczy¢ i skonfigurowac alarmy oraz
przeprowadzi¢ testy kazdego z nich. Wymagany protokoét komunikacyjny SNMP V2 lub V3.

6.

a)
b)

c)
d)

f)

Wytyczne dotyczgce uruchomienia stanowiska obstugi odstawy

Uruchomic trzy stanowiska operatorskie do obstugi odstaw.

Urzadzenia stanowisk operatorskich spetniajgce wymagania do ciagtej obstugi systemoéw
dyspozytorskich i obstugi monitoréw wyswietlajacych obraz z kamer.

Podtaczyc wszystkie sieci wskazane przez Zamawiajgcego.

Dla stanowiska dyspozytora odstawy nalezy dokonaé ustawienia polityki bezpieczeristwa na
routerze udostepnionym przez Zamawiajacego. Pozostate sieci Zamawiajacego nalezy podtaczy¢
do stanowiska z zachowaniem zasad bezpieczeristwa w sieci.

Zasady polityki sieci nalezy uzgodni¢ z Zamawiajacym i przedstawic¢ w projekcie wykonawczym.
W ramach uruchomienia stanowisk nalezy dostarczy¢ licencjg na wszystkie oprogramowania
dedykowane do obstugi stanowisk operatorskich.
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7.

a)

b)
c)

d)

Wytyczne dla aktualizacji do najnowszej wersji i rozbudowy eksploatowanego systemu
nadzoru, sterowania i monitoringu odstaw przenosnikowych MineEye, w tym:
Rozbudowa systemu MineEye o mozliwos¢ nadzoru, sterowania i monitoringu odstaw w LWB, w

tym:

Aktualizacja oprogramowania potrzebnego do uzyskania wizualizacji stanow i
parametrow pracy przeno$nikéw z nowego planowanego miejsca, archiwizacji danych
na stanowisku powierzchniowym, dziennika zdarzent (z mozliwoscia filtracji zdarzen
powodujacych wytaczenie przenosnika) oraz tworzenia raportéw z pracy przenosnikow
w eksploatowanym przez Zamawiajgcego systemie wizualizacji opartym o program
MineEye.

Uruchomienie wizualizacji wtagczanych przenosnikow.

Wykonanie niezbednej rozbudowy i modyfikacji oprogramowania, baz danych i plansz
wizualizacji.

Rekonfiguracja istniejacych serwerow.

Konfiguracja stanowisk operatorskich — dotowych i powierzchniowych.

Rekonfiguracja sieci.

Dostawa licencji stanowiskowych systemu MineEye dla nowych stanowisk operatorskich,
Aktualizacja systemu MineEye do najnowszej wersji, ktéra ma uwzgledniac:

Poprawki zwigzane z bezpieczerfistwem.

Poprawki zwigzane z optymalizacjg zasobdéw.

Poprawa funkcjonalnosci w tym mozliwosci dodawania uzytkownikéw do UML-05
zdalnie przez obstuge, rozszerzenie kodow funkcji sterownika o dodatkowe informacje
diagnostyczne, wprowadzenie nowych dodatkowych raportéw dotyczacych pracy
przenoénikdw, uaktualnienie obstugi sterownikow ELSAP-05 - petne wsparcie
najnowszych wersji oprogramowania.

Prace zwiagzane z uruchomieniem systemu nadzoru, sterowania i monitoringu odstaw MineEye
w zaplanowanym miejscu — prace konfiguracyjne, uruchomienie, weryfikacja systemu po
przebudowie.

Wymagania dotyczace ztozenia czesci technicznej oferty

Wraz z czeécig formalng i ekonomiczng nalezy do oferty zatgczy¢ czes$¢ techniczng, na ktérg powinny sig
skfadac¢ karty katalogowe (wraz z opisami parametrow technicznych) gtéwnych urzadzen i materiatow,
ktére Oferent proponuje zastosowad. Zamawiajacy zaktada, ze karty katalogowe lub specyfikacje
zostang przedstawione dla co najmniej materiatéw i urzadzen nizej wymienionych:

Iv.

a)

Stoty operatorskie dyspozytora odstawy

serwery, komputery i monitory,

podtogi podniesione dla serwerowni i pomieszczer obstugi,

$ciana lub okna pomiedzy serwerownig, a stanowiskami obstugi

urzadzen serwerowni: zasilacze UPS, szafy RACK-owe, baterie akumulatorowe,
urzadzen klimatyzacji,

Wymagania dodatkowe.

Wykonawca musi zadba¢, aby podczas wykonywanych prac nie doszto do naruszenia interesow
0s6b trzecich. Wykonawca robét jest odpowiedzialny za zabezpieczenie wtasnego mienia oraz
za wykonanie wszelkich niezbednych zabezpieczer zwigzanych z prowadzonymi pracami.



b) Wszyscy pracownicy oraz sprzet powinien posiada¢ jednoznaczny i wyrainy sposob
oznakowania.

c) Materiaty i urzadzenia stosowane przez wykonawce muszg by¢ fabrycznie nowe, nieuzywane,
najlepszej jakoéci, o parametrach dostosowanych do czynnikéw zewnetrznych i wewnetrznych,
na ktérych dziatanie mogg by¢ wystawione, a takze dokfadnie odpowiadal warunkom
niezbednym do prawidiowego wykonania powierzonych robét oraz do poprawnego
funkcjonowania cafej instalacji. Spetniajgce wymagania norm iobowigzujgcych przepiséw.
Winny posiada¢ niezbedne dokumenty (np. certyfikaty, atesty, oceny techniczne, poswiadczenia
certyfikatu wydanego za granicg), potwierdzajace podane przez producenta wiasciwosci
techniczne, uwzgledniajgce badania typu wystawione przez upowainiong jednostke
akredytowang z terenu Unii Europejskiej.

d) Wykonawca powinien uwzgledni¢ w kalkulacji koszty zwigzane z prowadzeniem robét w sposéb
umozliwiajacy utrzymanie ciggtosci ruchu zaktadu Zamawiajgcego w trakcie wykonywania prac
(np. prace w dni ustawowo wolne).

e) Do obowigzkéw Wykonawcy zalicza sie rdwniez wywoz odpadéw budowlanych z terenu LW

,Bogdanka” S.A.
IV. Obowigzki Zamawiajgcego.

1. Udostepnienie pomieszczen do remontu.

2. Udostepnienie plandw pomieszczen wraz z istniejgcymi instalacjami.

3. Udostepnienie przytaczy wody oraz miejsca przytacza energii elektrycznej, oraz wspotudziat
podczas prac faczeniowych.

4, Zamawiajgcy wykona potaczenia sieci swiattowodowe] zlokalizowanym na parterze, a
przygotowana przez Wykonawce kompletng przetacznica swiattowodowg w szafie
serwerowej.
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