OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zaméwienia.

Przedmiotem zamodwienia jest sukcesywna dostawa modemoéw telemetrycznych i

akcesoridow.

Termin realizacji Umowy: 24 miesigce liczony od dnia obustronnego podpisania Umowy lub

do wyczerpania kwoty 1.499.000,00 zi/netto, w zaleznosci ktére ze zdarzeh nastgpi

wczesnie;.

1.1. Dostarczany przedmiot zamdwienia:

a)
b)

c)

d)

e)

f)

g

h)

musi by¢ fabrycznie nowy,

musi pochodzi¢ z biezgcej produkgcji (data produkciji nie starsza niz 12 miesiecy
od daty dostawy),

nie moze zawiera¢ komponentdw pochodzgcych z regeneraciji produktéow
przepracowanych oraz dodatkbw mogacych spowodowac utrate
wymaganych wtasciwosci produktu w okresie gwarancii;

musi by¢ wolny od wad prawnych i nie moze narusza¢ praw majatkowych
0s0b trzecich oraz bedzie zgodny ze ztozong ofertq przetargowaq;

musi spetniac wszystkie wymagania prawa polskiego i prawa Unii Europeijskiej
(UE) w zakresie wprowadzenia na rynek;

kazda sztuka opakowania musi by¢é oznaczona datg produkcji oraz
datg/terminem przydatnosci do uzytkowania;

Uwaga: ww. data musi by¢é wskazana na opakowaniu/produkcie, a w
przypadku, gdyby na opakowaniu nie zostata ona wskazana do kazdego
przedmiotu zamodwienia wraz z dostawqg nalezy zatgczyé o$wiadczenie
Dostawcy o jego dacie produkciji;

kazde opakowanie musi by¢ zabezpieczone przed niezamierzonym
otwarciem;

musi by¢ na czas transportu i dtugotrwatego sktadowania zabezpieczone
w sposdb chronigcy przed przypadkowym uszkodzeniem i wptywem czynnikéw

atmosferycznych.

2. Produkty rbwnowazne.

Zamawiajgcy dopuszcza zaoferowanie Materiatdw réwnowaznych do okreslonych

w niniejszym OPZ pod warunkiem, ze zagwarantujg one realizacje Zamowienia zgodnie

z wymaganiami w nim zawartymi. Dostawca powotujgcy sie na te rozwigzania jest
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zobowigzany wykaza¢ w ofercie, ze oferowany przedmiot Zamodwienia spetnia
okreSlone wymagania. Przez rGwnowaznos$¢ rozumie sie to, ze oferowany przedmiot
zamoéwienia musi posiadac¢ co najmniej te same cechy, co przedmiot zamodwienia
wskazany w OPZ, w zakresie: przeznaczenia, materiatu wykonania i pozostatych
wymogow/parametrdéw technicznych wskazanych w OPZ. Przy oferowaniu rozwigzan
rownowaznych Dostawca musi wykaza¢ szczegdtowo w  tresci oferty ich
réwnowaznos$¢ z warunkami i wymaganiami opisanymi w SWZ. Dostawca zobowigzany
jest ponadto dotgczyé do oferty szczegdtowe opisy techniczne i/lub funkcjonalne
pozwalajgce na ocene zgodnosci oferowanego materiatu
z wymaganiami SWZ. W szczegdlnosci wymaga sie od Dostawcy podania nazwy
producenta, modelu oferowanego materiatu oraz opisu jego wtasciwosci
technicznych i/lub funkcjonalnych w jezyku polskim. Zamawiajgcy informuje, iz wszelkie
nazwy handlowe, oraz normy podano jedynie w celu utatwienia okreslenia

parametréw technicznych.

3. Termin redlizacji oraz minimum logistyczne
Sukcesywne dostawy odbywac¢ sie bedg na podstawie zamdwien czgstkowych
okredlajgcych w szczegdlnosci ilos¢, miejsce dostawy oraz wymagany termin realizacii.
Zamodwienia czgstkowe bedq realizowane przez Dostawce w terminie do é tygodni od

daty zamowienia.

Zamodwienia czgstkowe bedqg realizowane przez Dostawce w dni robocze od
poniedziatku do pigtku w godz. 8:00 — 14:00, z wytgczeniem dni ustawowo wolnych od

pracy oraz $wieta branzowego przypadajgcego na dzien 4 grudnia.

Minimum logistyczne zamodwienia czgstkowego - 1 000,00 zt/netto

4. Miejsca dostaw.
Teren dziatania Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A. - magazyny.
Szczegdtowy adres dostawy bedzie kazdorazowo wskazywany w zamodwieniu

czgstkowym.

5. Dostawa i odbidér przedmiotu zaméwienia.
5.1 Dostawca dostarczy przedmiot zamodwienia do miejsc wskazanych w zamdwieniach
czgstkowych na terenie dziatania Operatora Gazociggdw Przesytowych GAZ-SYSTEM
S.A.
5.2 Odbiér Przedmiotu Umowy bedzie nastepowat w terminie uzgodnionym przez Strony

w danej Lokalizacji wraz ze stosownymi dokumentami wskazanymi w OPZ.
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5.3 Wykonawca zawiadomi drogg elekironiczng przedstawiciela Zamawiajgcego,
wskazanego w Umowie o gotowosci do dostarczenia Przedmiotu Umowy dodanej
Lokalizaciji, z wyprzedzeniem minimum 3 dni roboczych. Brak powiadomienia
zwalnia Zamawiajgcego z obowigzku odbioru Przedmiotu Umowy.

5.4 Wykonawca zobowiqgzuje sie do wtasciwego opakowania i zabezpieczenia
Przedmiotu Umowy na czas przewozu, aby wydaé go Zamawiajgcemu w nalezytym
stanie. Odpowiedzialno$¢ za ewentualne szkody powstate w trakcie pakowania,
fransportu, roztadunku ponosi Wykonawca.

5.5 Wykonawca bedzie odpowiedzialny wobec Zamawiajgcego w przypadku
stwierdzenia wad zmniejszajgcych wartos$¢ lub uzyteczno$¢ Przedmiotu Umowy ze
wzgledu na cel w Umowie oznaczony wynikajgcy z przeznaczenia rzeczy.

5.6 W przypadku stwierdzenia w trakcie odbioru Przedmiotu Umowy wad, w tym
jakosciowych lub ilosciowych, Zamawiajgcy ma prawo do odmowy dokonania
odbioru lub do odbioru czesci Przedmiotu Umowy dostarczonych bez wad. Wady
bedqgce podstawqg odmowy odbioru czesci lub catosci Przedmiotu Umowy zostang
wpisane do protokotu odbioru.

5.7 Odbidér Przedmiotu Umowy potwierdzony zostanie protokotem odbioru przedmiotu
umowy.

5.8 Po podpisaniu przez Zamawiajgcego protokotu odbioru z uwagami, Wykonawca
ma prawo ustosunkowac sie w terminie 5 dni roboczych do uwag zgtoszonych przez
Zamawiajgcego.

5.9 Niezaleznie od sytuaciji wskazanej w podpunkcie 5 powyzej, w przypadku zgtoszenia
uwag, Zamawiajgcy moze takze jednorazowo wyznaczy¢ Wykonawcy nowy termin
na dostarczenie Przedmiotu Umowy wolnego od wad. W przypadku dofrzymania
przez Wykonawce wyznaczonego terminu dodatkowego dostawy kary umowne nie
bedq za dang cze$¢ Przedmiotu Umowy naliczane. W przypadku braku
dotrzymania ww. dodatkowego terminu dostawy — kary umowne naliczane bedqg za
zwtoke od terminu pierwotnego. Procedura odbioru ulega powtdrzeniu (bez
mozliwosci wyznaczenia terminu dodatkowego) w stosunku do Przedmiotu Umowy,
ktérych Zamawiajgcy nie odebrat zgtaszajgc do nich uwagi, zgodnie z
postanowieniami niniejszego punkiu.

5.10 Odbidr Przedmiotu Umowy bez zgtoszonych uwag nie zwalnia Wykonawcy od
odpowiedzialnosci za wady ukryte, o ktérych wykryciu Zamawiajgcy niezwtocznie
zawiadomi Wykonawce.

5.11 W przypadku zaistnienia przy odbiorze Przedmiotu Umowy w danej Lokalizaciji
sporu co do istnienia wad Przedmiotu Umowy, Strony powotajg komisje odbiorowq.
Komisja odbiorowa bedzie sktadata sie z 4 (czterech) oséb — dwdch wyznaczonych

przez Zamawiagjgcego i dwdch wyznaczonych przez Wykonawce. Jezeli prace

Strona 3z 28



Komisji odbiorowej nie doprowadzqg do zgodnych ustaleh, wéwczas Strony
powotajqg niezaleznego rzeczoznawce. Koszty postepowania prowadzonego przez
rzeczoznawce zostang poniesione przez Strone, na niekorzys¢ ktoérej swiadczyE
bedqg ustalenia dokonane w trakcie ww. postepowania. Ustalenia z postepowania,
w tym wysoko$¢ jego kosztdw, zostang zamieszczone w protokole sporzgdzonym
przez rzeczoznawce i podpisanym przez Strony. W przypadku potwierdzenia przez
komisje odbiorowq lub niezaleznego rzeczoznawce istnienia wad w Przedmiocie
Umowy, czas pracy komisji odbiorowej lub niezaleznego rzeczoznawcy Strony bedg
kwalifikowaty jako zwtoke Wykonawcy w wykonaniu Umowy, zalezne od
Wykonawcy.

5.12 Po uzyskaniu stanowiska zgodnie z podpunktem 8 powyzej, Strony postepujg
dalej zgodnie z postanowieniami niniejszego punkiu w zakresie odbioru Przedmiotu
Umowy.

5.13 Z chwilg podpisania przez Zamawiajgcego Protokotu odbioru Przedmiotu
Umowy, na Zamawiajgcego przechodzi prawo wtasnosci Przedmiotu Umowy, w
stosunku do ktérych Zamawiajgcy nie zgtosit zastrzezen. Z tq datg przechodzqg na
Zamawiajgcego ciezary zwigzane z nabytymi na wtasno$¢ elementami Przedmiotu
Umowy oraz niebezpieczenstwo jego przypadkowej utraty lub uszkodzenia.

5.14 Zamawiagjgcy nie ponosi odpowiedzialnosci z tytutu ryzyka utraty, uszkodzenia
bqdz zniszczenia Przedmiotu Umowy pozostawionego przez Wykonawce i
nieodebranego przez Zamawiajgcego, w przypadku odmowy przyjecia dostawy.

5.15 Jezeli Wykonawca bedzie realizowat dostawe Przedmiotu Umowy przy
pomocy kuriera, to Zamawiajgcy potwierdzi w obecnosci kuriera dokument
przyjecia dostawy. W terminie 3 dni roboczych od otrzymania dostawy
Zamawiajgcy sprawdzi Przedmiot Umowy pod wzgledem iloSciowym i jakosciowym,
potwierdzajgcym zgodno$¢ w Protokole odbioru Przedmiotu Umowy lub zgtaszajgc
wady. Odpowiedzialnosci Wykonawcy wobec Zamawiajgcego hie ograniczajg
warunki wspotpracy Wykonawcy z podmiotami biorgcymi udziat w organizacji i
dostawie Przedmiotu Umowy.

5.16 Wykonawca wtasnym staraniem, na wtasny koszt i ryzyko dostarczy oraz
roztaduje Przedmiot Umowy w Lokalizacji okreslonej przez Zamawiajgcego w OPZ.
Wykonawca, odpowiedzialny jest za dobdr wtasciwego srodka transportu i wybor
wtasciwych dréog dojazdowych do Lokalizacji, w szczegdlnosci przy uwzglednieniu

ograniczen w ruchu, wynikajgcych z krajowych lub lokalnych przepiséw prawa.
6 Wykaz dokumentéw przekazywanych wraz z dostawaq.

Kazdorazowo w formie elekironicznej przed wystaniem dostawy lub w formie

papierowej razem z dostawq Dostawca dostarczy (w jezyku polskim) dowdd dostawy
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(dokument WZ), wskazujgcy przynajmniej nazwe przedmiotu zamodwienia oraz numer

zamoéwienia czgstkowego ktérego dotyczy dostawa.

Uwaga: Brak ww. dokumentéw bedzie traktowany jako wada dostawy. Dostawa nie

spetniajgca tych wymaganh nie zostanie przez Zamawiajgcego przyjeta.

7 Wykaz materiatéw, parametréw technicznych i szacunkowa ilosé:

Typ A: Modem 2G/3G/4G - ICR2834G Advantech lub réwnowazny - 400 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulacji oferty. llosci te mogq ulec
zZmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie realizaciji

umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

1.

Wbudowany modem dostepowy do sieci GSM (dwukartowy).

a) Funkcjonalno$¢ blokowania transmisji w trybie CSD lub brak tego trybu pracy.

b) Funkcjonalno$¢ definiowania punktu dostepowego (APN) dla tfransmisji danych.

c) Konfiguracja nazwy APN nie moze blokowac nazw zawierajgcych znaki: kropka oraz
myslnik.

d) Praca z dwoma kartami SIM posiadajgcymi blokade PIN.

e) Instalacja karty SIM nie wymagajgca otwarcia urzgdzenia. Gniazda SIM powinny by
zabezpieczone metalowq ostong.

f) Natywne wsparcie dla kart SIM formatu 2FF (Mini-SIM) o rozmiarze 25mm x 15mm x
0.76mm.

a) Praca w sieciach 2G i 3G oraz 4G.

h) Praca na czestotliwosciach 900MHz oraz 1800MHz dla sieci 2G.

i) Praca na czestotliwosciach Y00MHz oraz 2100MHz dla sieci 3G.

) Praca na czestotliwosciach 800MHz, 900MHz, 1800MHz, 2100MHz, 2600MHz dla sieci
4G.

k) Obstuga protokotow GPRS/EDGE w ramach sieci 2G.

1) Obstuga protokotéw HSDPA/HSUPA/HSPA w ramach sieci 3G.

m) Obstuga standardu ,,User Equipment Category” w wersji 3 lub wyzszej dla sieci LTE.

n) Funkcja automatycznego podtrzymywania potgczenia.

0) Brak blokady ,,SIM lock™.

P) Poprawna praca z sieciami GSM dziatajgcymi na fterenie Polski.

q) MozliwoS¢  wytgczania konfiguracyjnie pracy modemu na  konkretnych
czestotliwosciach.

r) Mozliwos¢ konfiguracji parametrow przetgczenia kart SIM.

2, Zasilanie urzgdzenia.

a) Praca z zasilaniem w zakresie nie mniejszym niz od 9V do 48V prqgdu statego (DC).
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Wtyczka zasilania typu phoenix.

c) Wtyczka przykrecana do obudowy urzgdzenia.

d) Przewody zasilajgce przykrecane do wtyczki.

e) Niedopuszczalne sq wtyczki mocowane na zatrzask.

f) Niedopuszczane sqg wtyczki z zaciskanymi przewodami oraz inne rozwigzania
jednorazowe.

9) Wityczka zasilania nie moze zawiera¢ jakichkolwiek innych sygnatow. W
szczegdlnosci wyprowadzeh portéw szeregowych lub wyjsc/wejsc
cyfrowych/analogowych.

3. Porty komunikacyjne.

a) Wymagane dwa porty Ethernet 10/100 Base-T lub szybsze, RJ45, izolacja 1,5 kV.

b) Wymagany jeden port USB w celach diagnostycznych mozliwy do wykorzystania
jako dodatkowy port fransmisyjny RS.

c) Wymagane dwa konfigurowalne porty szeregowe (RS232/485), Kazdy port musi
zapewni¢ mozliwos$¢ wyboru rodzaju transmisji RS232 lub 485.

RS232 (Tx, Rx, GND, RTS, CTS),
RS485 (A(-), B(+), GND),
16-pinowe ztqcze (bez izolaciji)

c) Wymagane przynajmniej jedno wejscie cyfrowe i przynajmniej jedno wyjscie cyfrowe

4. Dopuszczalne zlgcza dla interfejséw Ethernet i R$232/485.

a) ETH - RJ-45 gniazdo.

b) RS232/485 — Terminal zaciskowy, przykrecany.

5. Dopuszczalne zigcza dla anteny GSM.

a) SMA zenskie.

6. Informacje dotyczgce rozmieszczenia ztqcz oraz innych cech fizycznych.

a) Wymiary urzgdzenia wraz z elementami montazowymi i ztgczami komunikacyjnymi:

e wys.min 110 do max 125 mm
e gt.min 70 do max 100 mm
e szer.min 35 do max 52 mm

b) Wszelkie gniazda, ztgcza powinny by¢ zamontowane na ptaszczyznie czotowej
obudowy urzgdzenia.

c) Nie dopuszcza sie jakichkolwiek przedtuzaczy, adapterdw oraz przewoddw
wychodzgcych bezposrednio z obudowy urzgdzenia.

d) Wymdg montazu na listwie DIN TS35.

e) Zaczep TS35 powinien znajdowac sie na przeciwlegtej ptaszczyznie obudowy

f)

wzgledem lokalizaciji portéw komunikacyjnych.

Obudowa urzgdzenia metalowa.
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a) Praca w zakresie temperatur od min -30°C do maks +70°C.

h) Urzgdzenie musi posiadaé na obudowie fizyczny przycisk do wykonania resetu
urzgdzenia do ustawien fabrycznych. Przycisk powinien mie¢ zabezpieczenie przed
przypadkowym nacisnieciem (utrudniony dostep, konieczno$¢ dtugotrwatego
nacisniecia lub nacisniecie w okreslonej sekwenciji).

7. Akcesoria do kazdego zestawu modemu telemetrycznego:

a) dwie anteny LTE typu ,,Dipole Terminal Antenna” ze ztgczem SMA pracujgce na
czestotliwosciach nie wezszych niz 698MHz-960MHz oraz 1710MHz-2690MHz,

b) aluminiowy klips montazowy DIN (do zamocowania na szynie TS35),

c) kabel ETH ze ztgczami RJ45,

d) wtyk zasilajgcy (2-pin)

e) Wtyk/wtyki ztgczy R$232/485 i Wejs¢/Wyjs¢ binarnych

8. Dostep poprzez interfejs WEB.

a) Dostep zabezpieczony wymogiem podania nazwy uzytkownika oraz hasta.

b) MozZliwos$¢ zalogowania do interfejsu WEB w ramach wiecej niz jednej sesji dla
potgczen z dowolnych adreséw IP.

c) MozZliwo$¢ zmiany hasta dostepowego.

d) Mozliwos¢ wytgczenia domysinych uzytkownikdw.

e) Mozliwos¢ konfiguraciji wszystkich oferowanych opciji urzqgdzenia z poziomu interfejsu
WEB.

f) Obecnosc protokotdw HTTP jak i HTTPS z moZliwoscig ich indywidualnego wytgczenia.

a) Protokdt HTTPS powinien wspierac¢ TLS w wersji 1.3 lub nowsze;.

h) Nie dopuszcza sie urzgdzeh obstugujgcych protokoty SSLv2 oraz SSLv3 w ramach
HTTPS.

i) Interfejs WEB w jezyku angielskim lub polskim.

i) Poprawna praca interfejsu WEB przy zastosowaniu przeglgdarki ,,Mozilla Firefox” w
wersji 84.0 (64 bity) lub nowszej.

k) MozliwosS¢ konfiguracii urzgdzenia (w zakresie funkcji opisanych w wymogach) bez
koniecznosci stosowania technologii ,,Adobe Flash”, ,,Microsoft Silverlight”, ,,Oracle
Java”.

9. Dostep poprzez zdalny terminal.

a) Dane dostepowe identyczne jak dla interfejsu WEB.

b) Obecnos¢ protokotu TELNET opcjonalna z mozliwosciq jego wytgczenia.

c) Protokdt SSH w wersji 2 wymagany z mozliwosciq wytgczenia.

d) Protokdt SSH w wersiji 1 (jezeli wystepuje) z mozliwoscig wytgczenia.

e) Obecnos$¢ polecen w ramach dostepu poprzez zdalny terminal: ifconfig, route,

telnet, netstat, vi, cat, ping, tcpdump, iptables, tracepath/traceroute.
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Zdalny terminal powinien oferowac petny dostep do urzgdzenia.

10. Diagnostyka urzgdzenia.

a) Diagnostyka w ramach protokotu SNMP.

b) Wsparcie dla protokotdw SNMP w wersji 3.

c) Obecnos¢ protokotu SNMP w wersjach 1, 2 opcjonalna z mozliwoscig ich wytgczenia.

d) Mozliwos¢ indywidualnego wytgczenia protokotu SNMP wersji 3.

f) Protokdt SNMP w wersiji 3 ze wsparciem dla trybu pracy MD5/DES oraz SHA/AES(128).

a) Wydajnos¢ urzgdzenia pozwalajgca na obstuge protokotu SNMP (w szczegdinosciw
wersiji 3) dla klientdéw z ustawiong wartosciq timeout na poziomie jednej sekundy. Przy
zatozeniu, ze sumaryczny czas transmisji pakietu do i z urzgdzenia frwa nie dtuzej niz
200ms.

h) Tryb pracy ,tylko authPriv’ dla SNMPv3 czyli wymdg podania dwodch haset
dostepowych. Osobno dla ,, Authentication” oraz ,,Privacy”.

i) MozZliwo$¢ zdefiniowania dowolnej nazwy uzytkownika wraz z dwoma réznymi
hastami dla SNMPv3.

) Tryb pracy ,tylko do odczytu” dla SNMP.

h) Wsparcie dla polecenia ,,getbulk” w ramach protokotu SNMP.

11. Obecnosé nastepujacych parametréw diagnostycznych w ramach dostepu
opisanego w punkcie 4

a) Model urzgdzenia.

b) Numer seryjny urzgdzenia.

c) Wersja zainstalowanego oprogramowania.

d) Cell ID - identyfikator aktualnie uzywanej stacji bazowej wraz z RNC ID dla sieci.

e) LAC ID - identyfikator obszaru GSM.

f) CSQ - poziom sygnatu mierzony w zakresie 0-31.

9) RSSI - poziom sygnatu mierzony w dBm.

h) Poziom zasilania na wejsciu i temperatura pracy urzgdzenia.

i) Parametry z podpunktéw od a) do h) powinny by¢ dostepne dodatkowo w ramach
interfejsu WEB.

i) Parametry z podpunktéw od a) do h) powinny by¢ reprezentowane w oddzielnych
obiektach (OID) dla SNMP.

12. Ogdlne zasady dotyczqce kanatéw dostepowych do urzgdzenia.

a) Dostep zaréwno od strony interfejsu LAN jak i WAN dla punktow 8, 9 10.

b) Brak moZliwosci odczytu Ilub zmiany konfiguracji urzqgdzenia oraz jego

oprogramowania poprzez interfejsy inne niz opisane w punktach 8, 21 10 w ramach

dostepu poprzez LAN, WAN.
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c) Brak kont testowych lub serwisowych ktére nie zostaty szczegdtowo opisane w
dokumentaciji urzgdzenia. Opis powinien zawierac wszelkie informacje pozwalajgce
na ich uzycie (np. nazwa uzytkownika, hasto, kanat lub protokdt dostepu).

d) Mozliwose wytgczenia ewentualnych dostepdw opisanych w powyzszym punkcie.

e) Brak mozliwosci dostepu z pominieciem systemu autoryzacji dla potgczen LAN, WAN.

13. Zarzgdzanie konfiguracjq urzgdzenia.

a) Mozliwos¢ eksportu catej konfiguracji w ramach jej archiwizaciji.

b) MozZliwos¢ importu petnej konfiguracji w celu odtworzenia Srodowiska pracy
urzgdzenia.

c) Operacje importu/eksportu dostepne w ramach interfejsu WEB.

d) MoZliwos¢ przywrdcenia domysinej konfiguraciji uzywajgc przycisku na obudowie
urzgdzenia.

e) Po przywréceniu zasilania powinna by¢ przywrécona ostatnia konfiguracja oraz
nawigzane wszystkie potgczenia.

f) MozliwosS¢ eksportu konfiguracji do niezaszyfrowanego pliku tekstowego oraz
wgrania pliku z czeSciowq konfiguracjg zmieniajgcq parametry urzgdzenia.

a) MozZliwos¢ tworzenia wtasnych skryptéw startowych zmieniajgcych konfiguracije
urzgdzenia z poziomu interfejsu WEB.

14. Aktudlizacja oprogramowania.

a) Aktualizacja oprogramowania poprzez interfejs WEB.

b) Plik oprogramowania powinien by¢ dostarczany do modemu w ramach metody
. POST" protokotu HTTP/HTTPS.

c) MozZliwos$¢ aktualizacji oprogramowania w urzgdzeniu z zachowaniem jego
konfiguraciji.

d) Wymdg ponownego nawigzania potgczenia WAN w ramach zdefiniowanego
punktu dostepowego (APN) po aktualizacji oprogramowania.

e) Aktualizacje oprogramowania powinny by¢ bezptatne oraz ogdlnodostepne na
stronie WWW producenta modemu.

f) Aktualizacje powinny zawierac¢ informacje o wprowadzonych zmianach.

a) Operacja aktualizacji musi by¢ jednoetapowa. Jeden plik zawierajgcy aktualizacje
catego urzgdzenia.

h) Oprogramowanie realizujgce funkcje urzgdzenia powinno miec status oficjalnego

wydania. Nie dopuszcza sie oprogramowania w fazie testowej (beta).

Obstuga automatycznej aktualizacji firmware urzgdzenia poprzez potgczenie z
serwerem FTPS w ramach zdefiniowanego okna czasowego dla tej operacii.
Obstuga automatycznej aktualizacji konfiguracii urzgdzenia poprzez potgczenie z

serwerem FIPS w ramach zdefiniowanego okna czasowego dla te] operacji z
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mozliwoscig wybrania wspdlnej konfiguracii lub dedykowanej dla kazdego modemu

osobno.

h) Zapewnienie przynajmniej piecioletniego wsparcia dotyczgcego aktualizaciji
oprogramowania. Wsparcie powinno obejmowac reagowanie na kazdorazowe
wykrycie luk bezpieczenstwa systemu operacyjnego oraz  uzywanego
oprogramowania lub zgtoszenie przez zamawiajgcego bteddw w oprogramowaniu.

15. Zdalny restart urzgdzenia.

a) Mozliwo$¢ zdalnego restartu poprzez interfejs WEB.

b) MozZliwo$¢ zdalnego restartu poprzez wystanie wiadomosci SMS.

c) Mozliwos$¢ utworzenia listy numerdw telefonicznych dla ktérych akceptowane sg
polecenia wysytane do urzgdzenia poprzez wiadomosci SMS.

d) Blokada odbioru oraz interpretaciji wiadomosci SMS wystanych z innych numeréw
telefonow.

16. Podstawowe funkcje i protokoty sieciowe.

a) Brak lub mozliwos¢ wytqczenia protokotu TCP/IP w wersji 6.

b) Obecnos¢ protokotu TCP/IP w wersii 4.

c) Obstuga protokotéw TCP, UDP, ICMP w ramach protokotu IP.

d) Mozliwos¢ definiowania statycznych wpisdw w tablicy routingu.

e) Funkcjonalno$¢ serwera DHCP wraz z mozliwosciq jego wytgczenia.

f) MozZliwos$¢ wytgczenia domysinego trybu NAT dla pakietdéw wysytanych od strony
LAN w kierunku WAN (Masquerade).

9) Klient protokotu NTP z mozliwoscig wytgczenia.

h) Serwer protokotu NTP z mozliwoscig wytgczenia

17. Wsparcie dia VPN

a) VPN realizowany w ramach protokotu IPsec.

b) Wymagana grupa algorytméw AES, SHAT, DH2, DH5 zaréwno dla pierwszej jak i
drugiej fazy potgczenia IPsec.

18. Funkcje ograniczenia dostepu w ramach warstwy TCP/IP (FIREWALL).

a) Mozliwos¢ definiowania list kontrolnych (ACL/IPTABLES).

b) Mozliwos¢ okreslenia typu protokotu TCP/UDP.

c) MozZliwo$¢ okreslenia zrodtowego oraz docelowego adresu IP.

d) Mozliwos¢ okreslenia zrodtowego oraz docelowego numeru portu.

e) Preferowana mozliwo$¢ wytgczenia protokotu ICMP.

19. Funkcje translaciji dla protokotu TCP/IP - NAT.

a) MozZliwo$¢ modyfikaciji docelowego adresu IP oraz portu w ramach regut translacii

DNAT (port forwarding).
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b) MozZliwo$¢ modyfikacji zrédtowego adresu IP oraz portu w ramach regut translacii
SNAT.
c) Stosowanie regut translaciji z pkt. a) oraz b) nie mogg sie wzajemnie wykluczac¢ bgdz

by¢ od siebie zalezne.

d) Reguty translacji z pkt. a) oraz b) mozna stosowac niezaleznie od kierunku
potgczenia (z WAN do LAN oraz z LAN do WAN).
e) Translacja DNAT definiowana z okresleniem pakietéw ktérych ma dotyczy¢ (protokdt

TCP/UDP, identyfikator interfejsu wejsciowego, zrédtowy adres IP, docelowy numer
portu).

f) Translacja SNAT definiowana z okresleniem pakietéw ktérych ma dotyczy¢ (protokdt
TCP/UDP, identyfikator interfejsu wyjsciowego, docelowy adres IP, docelowy numer
portu).

9) Funkcjonalno$¢ translacji pakietow (NAT) tylko w kierunku sieci GSM nie jest

uznawana za w petni funkcjonalny SNAT opisany powyze;.

20. Funkcja bramy Modbus (Modbus Gateway).

a) Protokdt ModbusTCP slave po stronie WAN i LAN.

b) Mozliwos¢ zdefiniowania numeru portu TCP dla powyzszego punktu.

c) Odrzucanie istniejgcego potgczenia ModbusTCP gdy nastgpi kolejne.

e) Mozliwos¢ zdefiniowania wartoséci timeout w ms dla transmisji RTU.

f) Mozliwos¢ zdefiniowania ilo$ci ponowienh dla fransmisji RTU.

9) Mozliwos¢ odczytu parametréw modemu przez protokdt Modbus TCP, wraz z

mozliwoscig wysterowania wyjs¢ binarnych modemu.
h) Mozliwo$¢ odczytu sumy kontrolnej (CRC) konfiguracii przez protokdt Modbus TCP.

a) Mozliwos¢ odczytu parametrow urzgdzenia przez protokdt Gaz-Modem.

21. Wymagania cyberbezpieczenstwa

a) Urzgdzenie powinno umozliwiaé zaimplementowanie jako minimum mechanizmu
uwierzytelniania lokalnego poprzez zabezpieczenie urzgdzenia loginem i hastem dla
wszystkich  uzytkownikdw na  wszystkich mozliwych do skonfigurowania interfejsach
komunikacyjnych.

Urzgdzanie powinno umozliwiac wytgczenie logindw i haset serwisowych, domysinych.
Urzgdzenie powinno umotzliwia¢ tworzenie kont uzytkownikdw typu ,uzytkownik” - z
ograniczeniem mozliwosci konfiguraciji oraz typu ,administrator” — umozliwiajgce petng
konfiguracje urzgdzenia.

Urzgdzenie musi umozliwia¢ konfiguracje hasta ztozonego z :

-minimum 12 znakow,

-duzych i matych liter,

-cyfr,

Strona 11z 28



-znakdw specjalnych,

b) Uwierzytelnianie musi by¢ wymagane w celu:

- odczytu informaciji systemowych / diagnostycznych / konfiguracji urzgdzenia,

- zmiany konfiguracji urzgdzenia,

- zmiany firmware'u przez uzytkownika,

- zmiany trybu pracy urzgdzenia.

c) Na urzgdzeniu musi by¢ mozliwos$¢ wytgczenia protokotdw komunikacyjnych, o ile takie
protokoty sg zaimplementowane:

- Telnet,

-SNMP v1iv2,

- FTP, TFTP,

- HTTP.

d) Urzgdzenie powinno uniemozliwiac dalszy dostep w wyniku automatycznej blokady sesji
po skonfigurowanym okresie bezczynnosci lub w wyniku recznego zablokowania sesji przez
uzytkownika.

e) Urzgdzenie powinno umozliwia¢ wysytanie logdw systemowych poprzez Syslog.

f) Urzgdzenie powinno umozliwia¢ ustawienie banneru ostrzegawczego z komunikatem

zdefiniowanym przez uzytkownika na etapie logowania

22, Dokumentacja urzqgdzenia.
a) Dokumentacja powinna by¢ dostarczona wraz z urzgdzeniem.

b) Jezyk dokumentacji angielski lub polski.

c) Dokumentacja w formacie PDF.

d) Dokumentacja urzgdzenia powinna opisywac konfiguracje wszystkich funkcji
urzgdzenia.

e) Plik PDF nie moze by¢ zabezpieczony hastem.

f) Plik PDF nie moze by¢ zabezpieczony przed wydrukiem.

a) Plik PDF z mozliwoscig wyszukiwania tekstu.

h) Dla plikdw PDF nie dopuszcza sie dokumentdw zeskanowanych.

i) Dotgczy¢ dokumentacje jakosciowq (atesty, certyfikaty jesli urzgdzenie posiada) oraz
DTR/karte katalogowa.
) Producent musi posiadac oficjalne przedstawicielstwo na terenie Polski oraz

zapewniac¢ wsparcie techniczne w jezyku polskim.

k) Oficjalne przedstawicielstwo producenta musi by¢ obecne na polskim rynku minimum
5 lat.
23. Wymagana deklaracja zgodnosci z nastepujgcymi standardami w wersjach

podanych lub nowszych.
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a) ETSI EN 301 511, V1251 - Globalny system tgczno$ci ruchomej (GSM).
Zharmonizowana norma dotyczgca stacji ruchomych pracujgcych w pasmach GSM 900 i
DCS 1800 zapewniagjgca spetnianie zasadniczych wymaganh zgodnie z artykutem 3.2
dyrektywy R&TTE lub rbwnowazna.

b) ETSI EN 301 489-1, V2.2.3 - Kompatybilnos¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dotyczgca

urzgdzen i systemow radiowych — Czesc¢ 1: Ogdine wymagania techniczne lub rbwnowazna.

c) ETSI EN 301 908-1, V15.0.0 - Kompatybilnos¢ elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Stacje bazowe (BS), stacje przekainikowe i urzgdzenia
uzytkownika (UE) dla sieci komorkowych frzeciej generacji IMT-2000 - Cze$¢ 1:

Zharmonizowana EN dla IMT-2000 zawierajgca wprowadzenie i wymagania ogdlne
zapewniajgca spetnienie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE

lub rownowazna.

d) ETSI EN 301 908-2, V13.1.1 - Kompatybilnos¢ elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Stacje bazowe (BS), stacje przekaznikowe i urzgdzenia
uzytkownika (UE) dla sieci komérkowych ftrzeciej generacji IMT-2000 - Cze$¢ 2:

Zharmonizowana EN dla IMT-2000 CDMA z rozproszeniem bezposrednim (UTRA FDD) (UE)
zapewniajgca spetnienie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE
lub rbwnowazna.

e) 2011/65/UE Dyrektywa RoHS I, 2015/863 dyrektywa RoHS lll, dyrektywa 2017/2102
RoHS2 i RoHS3 (dyrektywa w sprawie ograniczenia stosowania niektérych niebezpiecznych
substancii w sprzecie elektrycznym i elektronicznym)

f) Europejskie rozporzgdzenie REACH 1907/2006 w sprawie rejestraciji, oceny, udzielania

zezwolen i stosowanych ograniczeh w zakresie chemikaliéw (REACH)

a) Dyrektywa Parlamentu Europejskiego i Rady Europejskiej 2012/19/UE z dnia 4 lipca
2012 r. w sprawie zuzytego sprzetu elekirycznego i elekironicznego (WEEE)

24, Funkcjonalnosé serwera portow szeregowych dla fizycznych interfejsow
szeregowych.

a) Wymagany tryby pracy: ,,JCP Server”, ,,TCP Client” oraz ,,UDP Server”.

b) Mozliwos¢ zdefiniowania numeru portu TCP/UDP dla funkcji serwera portéw
szeregowych.
c) Tryb pracy UDP z dynamicznymi klientami. Brak koniecznosci definicji adresow IP

(i portdw) pod ktére majqg zostac wystane dane odebrane z interfejsu szeregowego.
Serwer portdw szeregowych automatycznie odesle informacje odebrane z portu
szeregowego pod adres i port bedgcy adresem i portem zrédtowym ostatniego
odebranego pakietu w ramach protokotu UDP.

d) Mozliwos$¢ wytgczenia funkcji serwera portéw szeregowych dla konkretnego,
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fizycznego interfejsu szeregowego.
e) Mozliwos¢ zdefiniowania czasu (w sekundach) dla pkt c) po ktérym serwer portéw
szeregowych zapomni adresu IP oraz portu zwrotnego w przypadku braku

aktywnosci w warstwie IP w kierunku ,,do urzgdzenia™.

25. Kompatybilnosé z protokotami i urzqgdzeniami podiqczonymi do portéw
szeregowych.

a) Funkcjonalno$¢ serwera portéw szeregowych powinna dziata¢ poprawnie i bez
zaktécen z protokotami ModbusRTU oraz GazModem.

b) Modem powinien poprawnie wspdtpracowac z urzgdzeniami dostepnymi na rynku

komunikujgcymi sie po protokotach wymienionych w pkt.a zaréwno w warstwie fizycznej

jak i fransmisji danych.

c) Modem powinien wspdtpracowac z oprogramowaniem typu SCADA m.in.

TelWinSCADA w zakresie transmisji danych z urzgdzeh wymienionych w podpunkcie b).

26. Konfiguracja portéw szeregowych.

a) Konfiguracja dotyczy punktdw 24 oraz 20.

b) Mozliwos¢ ustawienia nastepujgcych predkosci transmisji: 115200, 57600, 38400,
19200, 9600, 4800bps.

c) Mozliwos¢ ustawienia ilosci bitdw transmisji na wartos¢ 8 lub 7.

d) Mozliwos¢ ustawienia bitdw stopu na wartose¢ 1.

e) Mozliwos$¢ wytgczenia bitu parzystosci.

f) Mozliwos¢ aktywaciji bitu parzystosci w trybach ,,Even Parity” oraz ,,Odd Parity”.
a) Mozliwos¢ okredlenia czasu oczekiwania (w ms) na dane odbierane z portu

szeregowego przed podjeciem decyzji o ich wystaniu w ramach protokotu IP. Opcja
zapobiega fragmentacji informaciji (wprowadza grupowanie) w przypadku

wystgpienia niewielkich przerw w transmisji z urzgdzenia koncowego na magistrali

szeregowe.

Il Typ B: Modem 2G/3G/LTE - ICR 2531 Advantech lub rownowainy - 400 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulacji oferty. llosci te mogq ulec

zZmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie realizaciji

umowy).
Dane techniczne / Wymagania funkcjonalne - wymagania minimalne
1. Wbudowany modem dostepowy do sieci GSM.
a) Funkcjonalno$¢ blokowania transmisji w trybie CSD lub brak tego trybu pracy.
b) Funkcjonalno$¢ definiowania punktu dostepowego (APN) dla transmisji danych.
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c) Konfiguracja nazwy APN nie moze blokowaé nazw zawierajgcych znaki: kropka oraz

mysInik.

d) Praca z kartami SIM posiadajgcymi blokade PIN.

e) Instalacja karty SIM nie wymagajgca otwarcia urzgdzenia.

f) Natywne wsparcie dla kart SIM formatu 2FF (Mini-SIM) o rozmiarze 25mm x 15mm x

0.76mm lub 3FF (Micro-SIM) o rozmiarze 15mm x 12mm x 0.76mm

a) Praca w sieciach 2G i 3G oraz 4G.

h) Praca na czestotliwosciach 900MHz oraz 1800MHz dla sieci 2G.

i) Praca na czestotliwosciach 900MHz oraz 2100MHz dla sieci 3G.

) Praca na czestotliwosciach 800MHz, 00MHz, 1800MHz, 2100MHz, 2600MHz dla sieci

LTE.

k) Obstuga protokotow GPRS/EDGE w ramach sieci 2G.

1) Obstuga protokotéw HSDPA/HSUPA/HSPA w ramach sieci 3G.

m) Obstuga standardu ,,User Equipment Category” w wersji 3 lub wyzszej dla sieci LTE.
n) Funkcja automatycznego podtrzymywania potgczenia.

0) Brak blokady ,,SIM lock™.

p) Poprawna praca z sieciami GSM dziatajgcymi na terenie Polski.

r) MozliwoS¢  wytgczania  konfiguracyjnie pracy modemu na  konkretnych

czestotliwosciach.

2. Zasilanie urzgdzenia.

a) Praca z zasilaniem w zakresie nie mniejszym niz od 12V do 30V prgdu statego (DC).
b) Wtyczka zasilania typu phoenix.

c) Wtyczka przykrecana do obudowy urzgdzenia.

d) Przewody zasilajgce przykrecane do wtyczki.

e) Niedopuszczalne sg wtyczki mocowane na zatrzask.

f) Niedopuszczane sg wtyczki z zaciskanymi przewodami oraz inne rozwigzania
jednorazowe.

3. Porty komunikacyjne.

a) Wymagane cztery porty Ethernet 10/100 Base-T lub szybsze.

b) Wymagane przynajmniej jedno wejscie cyfrowe i przynajmniej jedno wyjscie cyfrowe
c) Brak lub mozliwos¢ wytqczenia portu USB.

d) Brak lub mozliwo$¢ wytqczenia portow szeregowych (R$232/422/485).

4. Dopuszczalne ztgcza dla interfejséw Ethernet.

a) RJ-45 gniazdo.

5. Dopuszczalne ztgcza dla anteny GSM.

a) SMA Zerskie.

6. Informacje dotyczgce rozmieszczenia ztqcz oraz innych cech fizycznych.

Strona 15z 28



a) Wymiary urzgdzenia wraz z elementami montazowymi i ztgczami komunikacyjnymi:
e wys.min 110 do maks 145 mm
e gt. Min 95 do maks 125 mm
e szer. Min 22 do maks 28 mm
b) Wszelkie gniazda, ztgcza powinny by¢ zamontowane na obudowie urzgdzenia.
c) Nie dopuszcza sie jakichkolwiek przedtuzaczy, adapterdw oraz przewoddw
wychodzgcych bezposrednio z obudowy urzgdzenia.
d) Wymdg montazu na listwie DIN TS35.
e) Zaczep TS35 powinien znajdowad sie na przeciwlegtej ptaszczyinie obudowy

wzgledem lokalizacji portéw komunikacyjnych.

f) Obudowa urzgdzenia metalowa.
a) Praca w zakresie temperatur od min -20°C do maks +70°C.
h) Urzgdzenie musi posiadaé na obudowie fizyczny przycisk do wykonania resetu

urzgdzenia do ustawien fabrycznych. Przycisk powinien mieé zabezpieczenie przed
przypadkowym nacisnieciem (ufrudniony dostep, konieczno$¢ dtugotrwatego nacisniecia

lub nacisniecie w okreslonej sekwenciji).

7. Akcesoria do kazdego zestawu modemu telemetrycznego:

a) aluminiowy klips montazowy DIN (do zamocowania na szynie TS35),

8. Dostep poprzez interfejs WEB.

a) Dostep zabezpieczony wymogiem podania nazwy uzytkownika oraz hasta.

b) Mozliwos$¢ zalogowania do interfejsu WEB w ramach wiecej niz jednej sesji dla

potgczen z dowolnych adreséw IP.

c) Mozliwo$¢ zmiany hasta dostepowego.

d) MozZliwos¢ konfiguracji wszystkich oferowanych opciji urzgdzenia z poziomu interfejsu
WEB.

e) Obecnos¢ protokotdw HTTP jak i HTTPS z mozliwoscig ich indywidualnego wytgczenia.
f) Protokdt HTTPS powinien wspierac¢ TLS w wersji 1.3 lub nowsze;.

9) Nie dopuszcza sie urzgdzen obstugujgcych protokoty SSLv2 oraz SSLv3 w ramach
HTTPS.

h) Interfejs WEB w jezyku angielskim lub polskim.

i) Poprawna praca interfejsu WEB przy zastosowaniu przeglgdarki ,,Mozilla Firefox” w
wersji 84.0 (64 bity) lub nowszej.
i) Mozliwo$¢ konfiguraciji urzgdzenia (w zakresie funkcji opisanych w wymogach) bez

koniecznosci stosowania technologii ,Adobe Flash”, ,,Microsoft Silverlight”, ,,Oracle Java".

9. Dostep poprzez zdalny terminal.
a) Dane dostepowe identyczne jak dla interfejsu WEB.
b) Obecnos¢ protokotu TELNET opcjonalna z mozliwosciq jego wytgczenia.
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c) Protokdt SSH w wersji 2 wymagany z mozliwosciq wytgczenia.

d) Protokdt SSH w wersji 1 zablokowany bez mozliwosci aktywacii.

e) Obecnos$¢ polecenh w ramach dostepu poprzez zdalny terminal: ifconfig, route,
telnet, netstat, vi, cat, ping, tfcpdump, iptables, fracepath/traceroute.

f) Zdalny terminal powinien oferowac petny dostep do urzgdzenia.

10. Diagnostyka urzgdzenia.

a) Diagnostyka w ramach protokotu SNMP.

b) Wsparcie dla protokotdw SNMP w wersji 3.

c) Obecnos¢ protokotu SNMP w wersjach 1, 2 opcjonalna z mozliwoscig ich wytgczenia.
d) MozZliwos¢ indywidualnego wytgczenia protokotu SNMP wersji 3.

f) Protokdt SNMP w wersiji 3 ze wsparciem dla trybu pracy MD5/DES oraz SHA/AES(128).
9) Wydajnos¢ urzgdzenia pozwalajgca na obstuge protokotu SNMP (w szczegdlnosci w

wersji 3) dla klientdw z ustawiong wartoscig timeout na poziomie jednej sekundy. Przy
zatozeniu, ze sumaryczny czas transmisji pakietu do i z urzgdzenia trwa nie dtuzej niz 200ms.
h) Tryb pracy ,tylko authPriv’ dla SNMPv3 czyli wymdg podania dwdch haset
dostepowych. Osobno dla ,,Authentication” oraz ,,Privacy”.

i) MozZliwo$¢ zdefiniowania dowolnej nazwy uzytkownika wraz z dwoma réznymi
hastami dla SNMPv3.

i) Tryb pracy ,tylko do odczytu” dia SNMP.

11. Obecnosé nastepujgcych parametréw diagnostycznych w ramach dostepu

opisanego w punkcie 4

a) Model urzgdzenia.

b) Numer seryjny urzqdzenia.

c) Wersja zainstalowanego oprogramowania.

d) Cell ID - identyfikator aktualnie uzywanej stacji bazowej wraz z RNC ID dla sieci.

e) LAC ID - identyfikator obszaru GSM.

f) CSQ - poziom sygnatu mierzony w zakresie 0-31.

9) RSSI - poziom sygnatu mierzony w dBm.

h) Parametry z podpunktéw od a) do g) powinny by¢ dostepne dodatkowo w ramach

interfejsu WEB.
i) Parametry z podpunktdéw od a) do g) powinny by¢ reprezentowane w oddzielnych
obiektach (OID) dla SNMP.

12. Ogdline zasady dotyczqce kanatléw dostepowych do urzgdzenia.
a) Dostep zaréwno od strony interfejsu LAN jak i WAN dla punktow 8, 9 10.
b) Brak mozliwosci odczytu lub zmiany konfiguracji urzqgdzenia oraz jego

oprogramowania poprzez interfejsy inne niz opisane w punktach 8, i 10 w ramach dostepu
poprzez LAN, WAN.
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c) Brak kont testowych lub serwisowych ktdére nie zostaty szczegdtowo opisane w
dokumentaciji urzgdzenia. Opis powinien zawierac wszelkie informacje pozwalajgce na ich

uzycie (np. nazwa uzytkownika, hasto, kanat lub protokdt dostepu).

d) Mozliwose wytgczenia ewentualnych dostepdw opisanych w powyzszym punkcie.
e) Brak mozliwosci dostepu z pominieciem systemu autoryzacji dla potgczen LAN, WAN.
13. Zarzgdzanie konfiguracjq urzgdzenia.

a) Mozliwos¢ eksportu catej konfiguracji w ramach jej archiwizaciji.

b) MozZliwo$¢ importu petnej konfiguracji w celu odtworzenia $rodowiska pracy
urzqdzenia.

c) Operacje importu/eksportu dostepne w ramach interfejsu WEB.

d) MozZliwos¢ przywrdcenia domysine] konfiguracii uzywajgce przycisku na obudowie
urzqdzenia.

e) Po przywréceniu zasilania powinna by¢ przywrécona ostatnia konfiguracja oraz

nawigzane wszystkie potgczenia.

f) MozliwosS¢ eksportu konfiguracji do niezaszyfrowanego pliku tekstowego oraz
wgrania pliku z czesciowq konfiguracjg zmieniajgcq parametry urzgdzenia.

a) MozZliwos¢ tworzenia wtasnych skryptéw startowych zmieniajgcych konfiguracije

urzqgdzenia z poziomu interfejsu WEB.

14. Aktudlizacja oprogramowania.

a) Aktualizacja oprogramowania poprzez interfejs WEB.

b) Plik oprogramowania powinien by¢ dostarczany do modemu w ramach metody
+POST" protokotu HTTP/HTTPS.

c) MozZliwos$¢ aktualizacji oprogramowania w urzqgdzeniu z zachowaniem jego
konfiguracii.

d) Wymdg ponownego nawigzania potgczenia WAN w ramach zdefiniowanego

punktu dostepowego (APN) po aktualizacji oprogramowania.

e) Aktualizacje oprogramowania powinny by¢ bezptatne oraz ogdlnodostepne na
stfronie WWW producenta modemu.

f) Aktualizacje powinny zawierac¢ informacje o wprowadzonych zmianach.

a) Operacja aktualizacji musi by¢ jednoetapowa. Jeden plik zawierajgcy aktualizacje
catego urzgdzenia.

h) Oprogramowanie redlizujgce funkcje urzgdzenia powinno miec status oficjalnego
wydania. Nie dopuszcza sie oprogramowania w fazie testowej (beta).

i) Obstuga automatycznej aktualizacji firmware urzgdzenia poprzez potgczenie z

serwerem FTPS w ramach zdefiniowanego okna czasowego dla tej operacii.
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i) Obstuga automatycznej aktualizacji konfiguracji urzgdzenia poprzez potqgczenie z
serwerem FTPS w ramach zdefiniowanego okna czasowego dla tej operacji z mozliwoscig

wybrania wspdlnej konfiguraciji lub dedykowanej dla kazdego modemu osobno.

15. Zdalny restart urzgdzenia.

a) Mozliwos¢ zdalnego restartu poprzez interfejs WEB.

b) Mozliwo$¢ zdalnego restartu poprzez wystanie wiadomosci SMS.

c) Mozliwose utworzenia listy numerdw telefonicznych dla ktérych akceptowane sq

polecenia wysytane do urzgdzenia poprzez wiadomosci SMS.

d) Blokada odbioru oraz interpretacii wiadomosci SMS wystanych z innych numerdw
telefonow.

16. Podstawowe funkcje i protokoty sieciowe.

a) Brak lub mozliwos¢ wytqczenia protokotu TCP/IP w wersji 6.

b) Obecnos¢ protokotu TCP/IP w wersji 4.

c) Obstuga protokotéw TCP, UDP, ICMP w ramach protokotu IP.

d) Mozliwos¢ definiowania statycznych wpisdw w tablicy routingu.

e) Funkcjonalno$¢ serwera DHCP wraz z mozliwosciq jego wytgczenia.

f) MozZliwos$¢ wytgczenia domysinego trybu NAT dla pakietdw wysytanych od strony

LAN w kierunku WAN (Masquerade).
a) Klient protokotu NTP z mozliwoscig wytgczenia.

h) Serwer protokotu NTP z mozliwoscig wytgczenia

17. Wsparcie dia VPN
a) VPN realizowany w ramach protokotu IPsec.
b) Wymagana grupa algorytmoéw AES, SHAT, DH2, DH5 zardwno dla pierwszej jak i

drugiej fazy potgczenia IPsec.

18. Funkcje ograniczenia dostepu w ramach warstwy TCP/IP (FIREWALL).

a) Mozliwos¢ definiowania list kontrolnych (ACL/IPTABLES).

b) Mozliwos¢ okreslenia typu protokotu TCP/UDP.

c) Mozliwos¢ okredlenia zrodtowego oraz docelowego adresu IP.

d) Mozliwos¢ okreslenia zrodtowego oraz docelowego numeru portu.
e) Preferowana mozliwos$¢ wytgczenia protokotu ICMP.

19. Funkcje translacji dla protokotu TCP/IP - NAT.
a) Mozliwo$¢ modyfikaciji docelowego adresu IP oraz portu w ramach regut translacji

DNAT (port forwarding).

b) Mozliwo$¢ modyfikacji zZrédtowego adresu IP oraz portu w ramach regut translacji
SNAT.
c) Stosowanie regut translacii z pkt. a) oraz b) nie mogg sie wzajemnie wykluczac bgdz

by¢ od siebie zalezne.
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d) Reguty translacii z pkt. a) oraz b) mozna stosowac niezaleznie od kierunku potgczenia
(z WAN do LAN oraz z LAN do WAN).

e) Translacja DNAT definiowana z okre$leniem pakietdw ktérych ma dotyczye (protokdt
TCP/UDP, identyfikator interfejsu wejsciowego, zrédtowy adres IP, docelowy numer portu).

f) Translacja SNAT definiowana z okresleniem pakietéw ktérych ma dotyczy¢ (protokdt
TCP/UDP, identyfikator interfejsu wyjsciowego, docelowy adres IP, docelowy numer portu).
9) Funkcjonalno$¢ translacji pakietow (NAT) tylko w kierunku sieci GSM nie jest

uznawana za w petni funkcjonalny SNAT opisany powyzej.

20. Funkcja bramy Modbus (Modbus Gateway).

a) Protokdt ModbusTCP slave po stronie WAN i LAN.

b) Mozliwos¢ zdefiniowania numeru portu TCP dla powyzszego punktu.

c) Odrzucanie istniejgcego potgczenia ModbusTCP gdy nastgpi kolejne.

e) Mozliwos¢ zdefiniowania wartoéci timeout w ms dla transmisji RTU.

f) Mozliwos¢ zdefiniowania ilo$ci ponowienh dla tfransmisji RTU.

9) MozZliwo$¢ odczytu parametréw modemu przez protokdt Modbus TCP, wraz z

mozliwoscig wysterowania wyjs¢ binarnych modemu.
h) Mozliwo$¢ odczytu sumy kontrolnej (CRC) konfiguracii przez protokdt Modbus TCP.

a) Mozliwos¢ odczytu parametrow urzgdzenia przez protokdt Gaz-Modem.

21. Wymagania cyberbezpieczenstwa

a) Urzgdzenie powinno umozliwiaé zaimplementowanie jako minimum mechanizmu
uwierzytelniania lokalnego poprzez zabezpieczenie urzgdzenia loginem i hastem dla
wszystkich  uzytkownikdw na  wszystkich mozliwych do skonfigurowania interfejsach
komunikacyjnych.

Urzgdzanie powinno umozliwiac wytgczenie logindw i haset serwisowych, domysinych.
Urzgdzenie powinno umotzliwia¢ tworzenie kont uzytkownikdw typu ,uzytkownik” - z
ograniczeniem mozliwosci konfiguraciji oraz typu ,administrator” — umozliwiajgce petng
konfiguracje urzgdzenia.

Urzgdzenie musi umozliwia¢ konfiguracje hasta ztozonego z :

-minimum 12 znakow,

-duzych i matych liter,

-cyfr,

-znakdw specjalnych,

b) Uwierzytelnianie musi by¢ wymagane w celu:

- odczytu informaciji systemowych / diagnostycznych / konfiguracji urzgdzenia,

- zmiany konfiguracji urzgdzenia,

- zmiany firmware'u przez uzytkownika,

- zmiany trybu pracy urzgdzenia.
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c) Na urzgdzeniu musi by¢ mozliwo$¢ wytgczenia protokotdw komunikacyjnych, o ile takie
protokoty sg zaimplementowane:

- Telnet,

-SNMP v1iv2,

- FTP, TFTP,

- HTTP.

d) Urzgdzenie powinno uniemozliwiac dalszy dostep w wyniku automatycznej blokady sesji
po skonfigurowanym okresie bezczynnosci lub w wyniku recznego zablokowania sesji przez
uzytkownika.

e) Urzgdzenie powinno umozliwiac wysytanie logdw systemowych poprzez Syslog.

f) Urzgdzenie powinno umozliwia¢ ustawienie banneru ostrzegawczego z komunikatem

zdefiniowanym przez uzytkownika na etapie logowania

22, Dokumentacja urzgdzenia.

a) Dokumentacja powinna by¢ dostarczona wraz z urzgdzeniem.

b) Jezyk dokumentacji angielski lub polski.

c) Dokumentacja w formacie PDF.

d) Dokumentacja urzgdzenia powinna opisywac konfiguracje wszystkich funkcji
urzqdzenia.

e) Plik PDF nie moze by¢ zabezpieczony hastem.

f) Plik PDF nie moze by¢ zabezpieczony przed wydrukiem.

a) Plik PDF z mozliwoscig wyszukiwania tekstu.

h) Dla plikdw PDF nie dopuszcza sie dokumentdw zeskanowanych.

i) Dotgczy¢ dokumentacje jakosciowq (atesty, certyfikaty jesli urzadzenie posiada) oraz
DTR/karte katalogowaq.

) Producent musi posiadac¢ oficjalne przedstawicielstwo na terenie Polski oraz
zapewniac¢ wsparcie techniczne w jezyku polskim.

k) Oficjalne przedstawicielstwo producenta musi byé obecne na polskim rynku

minimum 5 lat.

23. Wymagana deklaracja zgodnosci z nastepujgcymi standardami w wersjach
podanych lub nowszych.

a) ETSI EN 301 511, VI125.1 - Globalny system tgcznosSci ruchomej (GSM).
Zharmonizowana norma dotyczgca stacji ruchomych pracujgcych w pasmach GSM 900 i
DCS 1800 zapewniajgca spetnianie zasadniczych wymagan zgodnie z artykutem 3.2

dyrektywy R&TTE lub réwnowazna.
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b) ETSI EN 301 489-1, V2.2.3 - Kompatybilnoé¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dotyczgca

urzgdzen i systemow radiowych — Czesc¢ 1: Ogdine wymagania techniczne lub rownowazna.

c) ETSI EN 301 908-1, V15.0.0 - Kompatybilnos¢ elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Stacje bazowe (BS), stacje przekaznikowe i urzgdzenia
uzytkownika (UE) dla sieci komérkowych ftrzeciej generacji IMT-2000 - Cze$¢ 1:

Zharmonizowana EN dla IMT-2000 zawierajgca wprowadzenie i wymagania ogdlne
zapewnigjgca spetnienie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE

lub rbwnowazna.

d) ETSI EN 301 908-2, V13.1.1 - Kompatybilnos¢ elekfromagnetyczna i zagadnienia
widma radiowego (ERM) - Stacje bazowe (BS), stacje przekainikowe i urzgdzenia
uzytkownika (UE) dla sieci komorkowych frzeciej generacji IMT-2000 - Cze$¢ 2:

Zharmonizowana EN dla IMT-2000 CDMA z rozproszeniem bezposrednim (UTRA FDD) (UE)
zapewnigjgca spetnienie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE
lub rwnowazna.

e) 2011/65/UE Dyrektywa RoHS I, 2015/863 dyrektywa RoHS I, dyrektywa 2017/2102
RoHS2 i RoHS3 (dyrektywa w sprawie ograniczenia stosowania niektérych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym)

f) Europejskie rozporzgdzenie REACH 1907/2006 w sprawie rejestraciji, oceny, udzielania
zezwolen i stosowanych ograniczen w zakresie chemikaliw (REACH)

a) Dyrektywa Parlamentu Europejskiego i Rady Europejskiej 2012/19/UE z dnia 4 lipca

2012 r. w sprawie zuzytego sprzetu elekirycznego i elekironicznego (WEEE)

1. Antena dookdlna é dBi ze ztgczem N - 70 sztuk
Model: OMNI-121 - 4 dBi lub rwnowaina
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimailne

a) Antena dookdlna LTE

b) Czestotliwosc: 698-2700MHz,
c) Zysk: 1.8 -6 dBi,

d) Srodowisko pracy: zewnetrzna,

e) Ztgcze: N-Female,

f)  uchwyt do montazu na masztach antenowych o $rednicy 38mm
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Antena dookdlna 8 dBi ze zigczem N - 50 sztuk

Model: OMNI-292 - 8 dBi lub rownowazina

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimailne

a) Antena dookdlna LTE

b) Czestotliwosc: 698-960 oraz 1710-2700 MHz

c) Zysk: 8dBi,

d) Srodowisko pracy: zewnetrzna,

e) Itgcze: N-Female,

f)  uchwyt do montazu na masztach antenowych o Srednicy 38mm
V. Antena dookdlna 9 dBi ze zigczem N - 40 sztuk

Model: OMNI-293 - ¢ dBi lub rbwnowazna

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Antena dookdlna LTE
b) Zakres czestotliwosci: 617 - 3800 MHz;
c) Zysk: 9 dBi,
d) Srodowisko pracy: zewnetrzna,
e) Itgcze N-Female,
f)  Uchwyt do montazu na masztach antenowych o srednicy 38mm
VI. Antena dookélna magnetyczna édBi z kablem i ztgczem SMA-M - 100 sztuk

Model: MiniMag 6 dBi GSM/UMTS/LTE TEK-PRO-MAG-6DBI lub réwnowazna
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a)
b)
c)
d)
e)
f)

Antena dookdlna LTE

Czestotliwose 698-960MHz; 1450-2700MHz.

Dtugosc kabla: 3 m,

Zysk: 5dBi dla 698 - 960 MHz 5dBi, dBi dla 1450 - 2700 MHz
Srodowisko pracy: zewnetrzna,

/tgcze: SMA-Male
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VIL

Antena dookdélna magnetyczna 12dBi z kablem i ztgczem SMA-M - 100 sztuk
Model: Broadband antena 12dbi LTE TEK-PRO-MAG-12DBI lub réwnowazna
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimailne

a) Antena dookdlna LTE
b) Czestotliwosc 700-200MHz, 1800-2100MHz, 2400-2700MHz.
c) Dtugosc kabla 3 m (RG174),
d) Zysk: 12 dBj,
e) Srodowisko pracy: zewnetrzna,
f) Ztgcze: SMA-Male
VIII. Panelowa antena kierunkowa LTE 10dBi z kablem i ztgczem N - 50 sztuk

Model: TRANS-DATA LTE KPV 7/10 lub réwnowazna

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Antena kierunkowa LTE
b) Czestotliwos¢ 806-960 MHz, 1710-2500 MHz.
c) Srodowisko pracy: zewnetrzna,
d) Zysk: 7.5 dBi dla 806-960 MHz oraz 10 dBi dla 1710-2500 MHz
e) Itgcze: N
f)  lloS¢ ztgczy: 1
IX. Ogranicznik przepie¢ (ochronnik) ze ztgczami N-M/N-F - 100 sztuk

Model: CN-UB-280DC-SB lub réwnowaziny

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a)
b)
c)
d)

e)

Ogranicznik przepie¢ koncentryczny

Zastosowanie: ochrona przed przepieciami instalacji nadawczych i odbiorczych
Maksymalny prgd udarowy 20kA

Kategoria Przepieciowa: |l

Ztacze: N-Male i N-Female
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X. Uchwyt do ogranicznika przepieé (ochronnika) ze ztgczami N-M/N-F - 100 sztuk
Model: CN-UB/MP-90DEG-50 lub rownowazny
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimailne

a) Uchwyt montazowy dopasowany do ogranicznika przepie¢ N-M/N-F

b) Katowy

XI. Kabel antenowy 1m ze ztgczami SMA-M/N-F - 100 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Kabel antenowy ze ztgczami
b) Dtugos$c: 1T m

c) Ztacza: SMA-Male/N-Female
d) Ostona - polichlorek winylu,

e) Impedancja: 50 ohm,

f) Czestotliwos¢ pracy do 6 GHz.

XII. Kabel antenowy 3m za ztgczami SMA-M/N-F - 100 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Kabel antenowy ze ztgczami
b) Dtugos$c:3m

c) Ztacza: SMA-Male/N-Female
d) Impedancja: 50 ohm,

e) Czestotliwos¢ pracy do 6 GHz.
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XIIl. Kabel antenowy 3m ze ztgczami N-M/N-M - 100 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Kabel antenowy ze ztgczami do zastosowan zewnetrznych,
b) Dtugos$c:3m

c) Ztacza: N-Male/N-Male

d) Ostona - polichlorek winylu,

e) Impedancja 50 ohm,

f) Czestotliwos¢ pracy do 6 GHz.

XIV. Kabel antenowy 5m ze ztgczami N-M/N-M - 100 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Kabel antenowy ze ztgczami do zastosowah zewnetrznych,
b) Dtugosc: 5m

c) Ztacza: N-Male/N-Male

d) Ostona - polichlorek winylu,

e) Impedancja 50 ohm,

f) Czestotliwos¢ pracy do 6 GHz.

XV. Adapter N-M/SMA-F - 100 sztuk
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

g) Konektor/Adapter antenowy
h) N-Male/SMA-Female

XVI. Kabel antenowy 6GHz 200m - 100 sztuk
Model: RSC240 lub réwnowaziny
(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

i)  Kabel antenowy do zastosowan zewnetrznych,
i)  Dtugosc: 200m

k) Ostona - polichlorek winylu,

Strona 26 z 28



Impedancja 50 ohm,

m) Czestotliwos¢ pracy do 6 GHz.
n) Srednica zewnetrzna 6.1mm,
o) Przewdd wewnetrzny 1.42mm,
p) Temperatura pracy -35°C-85°C
g) Kabel musi by¢ dopasowany do gniczd i wtykédw zaciskanych na kabel,
oferowanych w tym przetargu
XVIl.  Gniazdo N-F na kabel H155/RSC240 - 110 sztuk

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Gniazdo typu N-Female

b) Dedykowany na kabel H155/RSC240

c) Zaciskane na kabel,

d) Dopasowany do kabla antenowego oferowanego w tym przetargu
XVIIIl. Wiyk N-M na kabel H155/RSC240 - 109 sztuk

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Wtyk typu N-Male

b) Dedykowany na kabel H155/RSC240,

c) Zaciskany na kabel,

d) Dopasowany do kabla antenowego oferowanego w tym przetargu
XIX.  Wiyk SMA-M na kabel H155/RSC240 - 140 sztuk

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie
realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimailne

a)
b)
c)
d)

e)

Wtyk SMA-Male

Dedykowany na kabel H-155/RSC240
Zaciskany na kabel

Poztacany

Dopasowany do kabla antenowego oferowanego w tym przetargu
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XX. Maszt (uchwyt) antenowy 300/600/38mm - 100 sziuk

(Wskazana ilosé sztuk jest podana w celach kalkulaciji oferty. llosci te mogq ulec
zmianie w zaleznosci od rzeczywistych potrzeb zamawiajgcego na etapie

realizacji umowy).

Dane techniczne / Wymagania funkcjonalne - wymagania minimalne

a) Dtugos¢ ramienia: 300mm,
b) Wysokos$c: 600mm,

c) Podstawa: 145x120x2,5mm,
d) Srednica: 38mm,

e) Materiat: Stal;

f)  Powtoka: Ocynk,

g) Srodowisko pracy: na zewngtrz,
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