Zatgcznik nr 3 lit. e do Umowy - Zasady przetwarzania informaciji stanowigcych
tajemnice przedsiebiorstwa

. Szczegdlnej ochronie podlegajg Informacje Chronione stanowigce tajemnice
przedsiebiorstwa spotki Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A. w
rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurenciji (t.j. Dz. U. z 2020 r. poz. 1913 z pdzn. zm.) oznaczone klauzulg ,,Tajemnica
GAZ-SYSTEM S.A.", ,Tajemnica GAZ-SYSTEM” lub ,, Tajemnica OGP GAZ-SYSTEM”.

. Informacje Chronione stanowigce tajemnice przedsiebiorstwa, podlegajg ochronie w
okresie obowigzywania Umowy, jak i po jej wykonaniu, wygasnieciu, rozwigzaniu lub
odstgpieniu od niej przez ktdrgkolwiek ze Stron. Informacje Chronione stanowigce
tajemnice przedsiebiorstwa podlegajg ochronie przed nieuprawnionym ujawnieniem,
udostepnieniem, utratq oraz noszg znamiona poufnosci, az do chwili uzyskania zgody
na ich ujawnienie wyrazone przez Zamawigjgcego na piSmie pod rygorem
niewaznosci, chyba ze co innego wynika z obowigzujgcych przepisow prawa.
Informacje Chronione mogqg by¢ wykorzystane przez Wykonawce wytqcznie w celu
wykonywania Umowy.

. Infformacje Chronione stanowigce tajemnice przedsiebiorstwa mogqg byc
udostepnione pracownikom Wykonawcy oraz osobom dziatajgcym na jego zlecenie
lub w jego interesie, bez wzgledu na podstawe prawng zwigzku tych oséb z
Wykonawca. Informacje Chronione stanowiqce tajemnice przedsiebiorstwa mogg
by¢ udostepnione jedynie tym osobom z ramienia Wykonawcy, ktérym jest to
niezbedne do wykonywania Umowy. Wykonawca ponosi odpowiedzialnos¢ za ich
dziatania lub zaniechania jak za dziatania lub zaniechania wtasne. W takim wypadku
Wykonawca w stosunku do takich osdb zobowigzany jest do:

3.1. poinformowania ich o obowigzku zachowania w poufnosci wszelkich
informaciji stanowigcych tajemnice przedsiebiorstwa, do ktérych te osoby
bedqg miaty dostep oraz o obowigzku zapewnienia im ochrony przed
udostepnieniem osobom nieuprawnionym, ujawnieniem z naruszeniem
postanowien niniejszego zatgcznika lub przypadkowq utratq.

3.2. poinformowania ich o zasadach ochrony tajemnicy przedsiebiorstwa i celu ich
udostepnienia oraz o zakazie wykorzystania udostepnionych im informacii
stanowigcych tajemnice przedsiebiorstwa w celach innych niz wskazanych w
niniejszej Umowie.

3.3. odebrania i niezwtocznego przedtozenia Zamawiajgcemu indywidualnych
oSwiadczen o zachowaniu tajemnicy przedsiebiorstwa wedtug wzoru
stanowigcego Zatqcznik nr 1 do niniejszych Zasad przetwarzania informaciji
stanowigcych tajemnice przedsiebiorstwa.

. Wykonawca oraz osoby, o ktérych mowa w ust. 3 zobowigzane sq do wtasciwego
przetwarzania oraz zabezpieczenia dokumentéw  stanowigcych  tajemnice
przedsiebiorstwa uniemozliwiajgce dostep osdb frzecich, ujawnienie lub ich utrate
zgodnie z postanowieniami niniejszego Zatgcznika nr 21.

. Kopiowanie, drukowanie, sporzgdzanie odwzorowania cyfrowego (skan), odpisdw lub
wyciggow z dokumentoéw, przez ktére nalezy rozumie¢ kazdg informacje utrwalong w
postaci papierowej albo elektronicznej (takze utrwalong na elekironicznym nosniku
informaciji), stanowigcych tajemnice przedsiebiorstwa wymaga kazdorazowo
uprzedniej pisemnej zgody Zamawiajgcego. Zamawiajqcy sporzgdza ww. dokumenty
na potrzebe Wykonawcow i Podwykonawcdw, a takze je ewidencjonuije.
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6. Udostepnienie przez Wykonawce Informacji Chronionych stanowigcych tajemnice
przedsiebiorstwa jakimkolwiek innym podmiotom, w szczegdlnosci podmiotom z
ktorych ustug Wykonawca korzysta dla prawidtowego wykonania niniejszej Umowy
(Podwykonawcom), wymaga  kazdorazowo  uprzedniej pisemnej  zgody
Zamawiajgcego. W przypadku wyrazenia zgody przez Zamawiajgcego Wykonawca
zobowigzany bedzie do pisemnego zobowigzania takiego  podmiotu
(Podwykonawcy) do zapewnienia ochrony Informacjom Chronionym stanowigcym
tajemnice przedsiebiorstwa na zasadach okreslonych w zatgczniku nr 1 do Zatgcznika
nr 7 do Umowy.

7. Wykonawca ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotéw
(Podwykonawcdéw), o ktérych mowa w ust. é powyzej, jak za dziatania lub
zaniechania wtasne.

8. Materiaty, dokumenty iinformacje stanowigce tajemnice przedsiebiorstwa przekazuje
sie w postaci papierowej lub elekironicznej, pomiedzy osobami wskazanymiw § 6 ust.
113 Umowy.

9. W przypadku Informacji Chronionych stanowigcych tajemnice przedsiebiorstwa
przekazywanych w postaci papierowej Strony zobowiqzujq sie do ich przekazywania
poprzez:

9.1. bezposrednie doreczenie do rgk wtasnych osobom wskazanym w ust. 8
powyzej, za pisemnym protokotem odbioru zawierajgcym m.in. nazwy
poszczegdlnych udostepnianych dokumentéw stanowigcych tajemnice
przedsiebiorstwa oraz ich numery ewidencyjne;

9.2. przestanie pocztq kurierskg lub drogg pocztowq w formie listu poleconego za
zwrotnym potwierdzeniem odbioru, osobom wskazanym w ust. 8 powyzej, za
pismem przewodnim zawierajgcym nazwy poszczegolnych udostepnianych
dokumentdw stanowigcych tajemnice przedsiebiorstwa oraz ich numery
ewidencyjne oraz adnotacje o nastepujgcej tresci:

~Informacje zawarte w przekazywanych dokumentach stanowig Tajemnice
Przedsiebiorstwa Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A. w
rozumieniu art. 11 ust. 2. ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (.. Dz. U. 2020 poz. 1913, z pdzn. zm.). Rozpowszechnianie,
kopiowanie, ujawnianie lub przekazywanie osobom trzecim w jakiejkolwiek formie
informaciji zawartych w przekazywanej korespondencji w catosci lub czesci bez
prawnego uzasadnienia jest zakazane™.

Przesytka kurierska lub list polecony za zwrotnym potwierdzeniem odbioru
powinien by¢ zapakowany w koperte bezpieczng, a numer koperty przekazany
adresatowi w celu mozliwosci weryfikacji czy przesytka dotarta do niego bez
ujawnienia zawartosci podczas transportu.

10. W przypadku Informacji Chronionych stanowigcych tajemnice przedsiebiorstwa
przekazywanych w postaci elekironicznej, Strony zobowiqzujg sie do przekazywania
tych informacii:

10.1. na elekironicznym nosniku informaciji (ENI) z jednoczesnym zabezpieczeniem
pliku przed nieuprawnionym edytowaniem, kopiowaniem czy drukowaniem
poprzez  zastosowanie  technicznych  Srodkdw  zabezpieczajgcych
funkcjonujgcych u Zamawiajgcego (np. AIP) lub przy uzyciu hasta
szyfrujgcego, sktadajgcego sie z minimum 12 znakdw oraz zawierajgcego trzy
sposrod czterech grup znakdw (mate litery, duze litery, cyfry, znaki specjalne).
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Hasto umozliwiajgce rozszyfrowanie pliku nalezy przekazac osobie wskazanej
w ust. 8 powyzej - innym kanatem komunikacyjnym, np. osobiscie, telefonicznie
lub SMS. Przekazanie nosnika ENI nastgpi w sposdb opisany w ust. 9.

10.2. za posrednictwem serwera FTP GAZ-SYSTEM, dostepnego pod adresem
https://ftp.gaz-system.pl., do ktérego dostep moze zostacé nadany osobom
wskazanym w ust. 3, dla ktérych udostepniony dokument jest niezbedny do
wykonywania Umowy, z jednoczesnym zabezpieczeniem pliku przed
nieuprawnionym edytowaniem, kopiowaniem czy drukowaniem poprzez
zastosowanie technicznych srodkéw zabezpieczajgcych funkcjonujgcych u
Zamawiajgcego (np. AIP) lub przy uzyciu hasta szyfrujgcego, sktadajgcego sie
z minimum 12 znakdw oraz zawierajgcego trzy sposrdd czterech grup znakdw
(mate litery, duze litery, cyfry, znaki specjalne). Przekazanie danych
dostepowych do serwera FTP (haset, logindw) osobie/osobom wskazanym po
stronie Wykonawcy, nastepuje poprzez zaszyfrowang wiadomos¢ e-mailowq
skierowang na adresy e-mailowe osoby/osdb wskazanych w  ust. 8.
Jednoczesnie hasto umozliwiajgce rozszyfrowanie udostepnionego pliku
nalezy przekazac osobie/osobom wskazanym w ust. 3 powyzej - innym
kanatem komunikacyjnym, np. osobiscie, telefonicznie lub SMS. Przed
udostepnieniem informacji stanowigcych Tajemnice Przedsiebiorstwa GAZ-
SYSTEM poprzez serwer FTP, Zamawiajgcy powiadomi Wykonawce w formie
pisemnej o zamiarze przekazania/udostepnienia okreslonych dokumentéw
oznaczonych klauzulg Tajemnica GAZ-SYSTEM. Przedmiotowa Informacja musi
zawierac nazwy poszczegolnych udostepnianych dokumentdw stanowigcych
tajemnice przedsiebiorstwa oraz ich numery ewidencyjne, a takze okreslac
zasady ochrony i postepowania z tymi dokumentami. Niniejsza informacja
sporzqgdzana jest ilekro¢ planowane jest udostepnienie dokumentu za
posrednictwem serwera FTP oraz przechowywana jest przez Zamawiajgcego
wraz z pozostatg dokumentacjg opracowang/otrzymang w trakcie realizaciji
Umowy.

. Zamawiagjgcy zastrzega sobie mozliwos¢ udostepnienia Wykonawcy niektérych

Informaciji Chronionych stanowigcych tajemnice przedsiebiorstwa jedynie do wglgdu
w siedzibie Zamawiajgcego bez mozliwosci sporzgdzenia kopii.

. Zamawiagjgcy dopuszcza mozliwos¢ jednokrotnego pobrania  dokumentéw

elektronicznych udostepnionych przez Zamawiajgcego, w sposdb opisany w pkt 10.1
i 10.2, przez osoby uprawnione po stronie Wykonawcy, o ktérych mowa w ust. 3, na
przydzielone im stuzbowe stanowiska komputerowe, spetniajgce warunki, o ktérych
mowa w ust. 16. Kazde kolejne pobranie wymaga postepowania zgodnie z ust. 5
powyzej.

. Niedopuszczalne sg jakiekolwiek dziatania Wykonawcy, prowadzgce do

modyfikowania tresci dokumentéw pochodzgcych od Zamawiajgcego.

. Niedopuszczalne jest przesytanie dokumentéw elektronicznych stanowigcych

tajemnice przedsiebiorstwa GAZ-SYSTEM za pomocq poczty elektronicznej lub faksu.

. Wykonawca zobowiqgzuje sie do przechowywania Informacji stanowigcych tajemnice

przedsiebiorstwa, przekazanych w sposéb okreslony w ust. 9 i 10.1, w szafie biurowej
zamykanej na klucz oraz do niepozostawiania bez nadzoru lub w niezamknietych
pomieszczeniach biurowych podczas nieobecnosci w nich osdb uprawnionych.
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. Wykonawca zobowigzuje sie do przetwarzania informaciji stanowigcych tajemnice

przedsiebiorstwa, przekazanych w sposdb okreslony w ust. 10, tylko na stanowiskach
komputerowych zapewnigjgcych bezpieczenstwo informaciji, w szczegdlnosci
zapewniajgcych ochrone przed udostepnieniem osobom nieuprawnionym,
ujawnieniem z naruszeniem niniejszych postanowien lub przypadkowq utratq.

. Zamawiajgcy zastrzega sobie w kazdym czasie mozliwos¢ zgdania od Wykonawcy

zwrotu Informacji stanowigcych tajemnice przedsiebiorstwa udostepnionych przez
Zamawiajgcego oraz nosnikdw zawierajgcych informacje stanowigce tajemnice
przedsiebiorstwa Zamawiajgcego, a takze usuniecia wszelkich  Informacji
stanowigcych tajemnice przedsiebiorstwa Zamawiajgcego z pamieci dyskéow
twardych komputerdw lub innych urzgdzen, ktérymi postugiwaty sie osoby dziatajgce
w imieniu Wykonawcy, z zastrzezeniem jednakze, ze nie dotyczy to tworzenia i
archiwizacji kopii zapasowych w systemach informatycznych, pod warunkiem
wtasciwego zabezpieczenia tych kopii. Wykonawca zobowigzuje sie do realizacji
obowigzku, o ktérym mowa w niniejszym ustepie niezwtocznie, jednakze nie pdzniej niz
w terminie 3 dni roboczych od otrzymania zgdania od GAZ-SYSTEM, co zostanie
potwierdzone pisemnym protokotem, ktéry Wykonawca przekaze Zamawiajgcemu.

. Wykonawca, po zakonczeniu umowy, jej wykonaniu, wygasnieciu, rozwigzaniu lub

odstgpieniu od nigj przez ktérgkolwiek ze Stron, zobowigzuje sie do zwrotu Informacji
stanowigcych tajemnice przedsiebiorstwa oraz nosnikdw zawierajgcych informacije
stanowiqce tajemnice przedsiebiorstwa udostepnionych przez GAZ-SYSTEM na
podstawie umowy oraz do usuniecia wszelkich informacji stanowigcych tajemnice
przedsiebiorstwa z pamieci komputerdw lub innych urzgdzen, ktérymi postugiwaty sie
osoby dziatajgce w imieniu Wykonawcy, z zastrzezeniem, ze nie dotyczy to tworzenia
i archiwizaciji kopii zapasowych w systemach informatycznych, pod warunkiem, ze
kopie te sg odpowiednio chronione. Wykonawca zobowigzuje sie do realizacji
obowigzku, o ktérym mowa w niniejszym ustepie niezwtocznie, jednakze nie pdznigj niz
w terminie 7 dni roboczych od powstania przestanek, o ktérych mowa powyzej, co
zostanie potwierdzone pisemnym protokotem, ktéry Wykonawca przekaze
Zamawiagjgcemu.

. Strony zobowiqgzujg sie do sporzgdzania pisemnego protokotu odbioru, o ktérym

mowa w pkt 9.1 - po jednym egzemplarzu dla Strony — kazdorazowo gdy dokumenty
stanowigce tajemnice przedsiebiorstwa zostajg udostepniane. Zamawiajgcy
przechowuje protokdt wraz z pozostatg dokumentacjg opracowang/otrzymang w
trakcie realizacji Umowy.

Wykonawca zobowiqgzuje sie do prowadzenia konsultacji z GAZ-SYSTEM w zakresie
wyjasniania wszelkich waqgtpliwosci dotyczgcych sposobdw ochrony tajemnicy
przedsiebiorstwa i form ich udostepniania.

Zatqcznik nr 1: wzér odwiadczenia — Zobowigzanie do zachowania Tajemnicy
Przedsiebiorstwa Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.
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Miejscowose data

stanowisko
firma
ZIOBOWIAZANIE
do zachowania Tajemnicy Przedsiebiorstwa
Operatora Gazociqgéw Przesylowych GAZ-SYSTEM S.A.

W zwiqgzku z redlizacjg zobowigzan wynikajgcych z umowy nr ........cccceeeevvenennene. z dnia
......................... zawartej pomiedzy Operatorem Gazociggow Przesytowych GAZ-SYSTEM S.A.
o IR PP OPP PPN (dalej ,Umowa”) zwigzanych z/polegajgcych na
......................................................................... , Co bedzie wigzato sie z dostepem do

informaciji stanowigcych Tajemnice Przedsiebiorstwa Spoétki Operator Gazociggow
Przesytowych GAZ-SYSTEM S.A. w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010, z pdzn. zm.), potwierdzam wtasnorecznym
podpisem, ze zobowiqgzuje sie do:

» zachowania w tajemnicy informacji stanowigcych Tajemnice Przedsiebiorstwa
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A., w szczegdlnosci oznaczonych
klauzulg ,Tajemnica GAZ-SYSTEM" lub ,GAZ-SYSTEM Business Secret”, do ktérych
uzyskam dostep w zwigzku lub przy okazji wykonywania zobowigzah wynikajgcych ze
wskazanej wyzej Umowy;

» zapewnienia informacjom stanowigcym Tajemnice Przedsiebiorstwa Operatora
Gazociggdw Przesytowych GAZ-SYSTEM S.A. ochrony przed nieuprawnionym
ujawnieniem, udostepnieniem, utratqg;

= wykorzystania informacji stanowigcych Tajemnice Przedsiebiorstwa Operatora
Gazociggdw Przesytowych GAZ-SYSTEM S.A. wytqgcznie w zakresie niezbednym do
realizacji zobowigzan wynikajgcych ze wskazanej wyzej Umowy i niewykorzystywania
tych informacji w zadnym innym celu.

Niniejsze Zobowigzanie do zachowania Tajemnicy Przedsiebiorstwa Operatora Gazociggdéw
Przesytowych GAZ-SYSTEM S.A. obowiqgzuje w okresie obowigzywania Umowy, jak i po jej
wykonaniu, wygasnieciu, rozwigzaniu lub odstgpieniu od niej przez ktérgkolwiek ze Stron, tak
dtugo, dopdki informacije bedq stanowity Tajemnice Przedsiebiorstwa Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A.



Zatgcznik nr 1

do Zasad przetwarzania informaciji stanowigcych tajemnice przedsiebiorstwa
Jednoczesnie oswiadczam, iz mam $wiadomosé, ze naruszenie powyzszego zobowigzania
moze stanowi¢ czyn nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 .
o zwalczaniu nieuczciwej konkurencii (tj. Dz. U. 2019 poz. 1010, z pdzn. zm.).

Miejscowosc¢ i data Podpis sktadajgcego o$wiadczenie
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Informacja Operatora Gazociqgdéw Przesytowych GAZ-SYSTEM S.A.
dla oséb podajgcych dane w zwiqzku z zobowigzaniem do zachowania poufnosci TP

Po co nam Twoje dane osobowe?

Zbieramy Pani/Pana dane osobowe, poniewaz sg nam one niezbedne dla udokumentowania udzielonego dostepu
do zasobdw informacyjnych naszej Spdtki, ktdére wymagajg ochrony przez nieuprawnionym ujawnieniem (musimy miec¢
kontrole nad tym, kto ma dostep do naszych danych).

Z kim dzielimy sie danymi?

Odbiorcami danych mogqg by¢ nastepujgce podmioty:

e nasi pracownicy lub wspdtpracownicy,

e cztonkowie organdw GAZ-SYSTEM,

e podmioty upowaznione na podstawie obowiqzujgcych przepisdw prawa (w szczegdlnosci sqgdy, organy
panstwowe, instytucje),

e podmioty $wiadczgce na rzecz GAZ-SYSTEM ustugi w oparciu o zawarte umowy, w szczegdlnosci podmioty
Swiadczgce na rzecz GAZ-SYSTEM ustugi informatyczne oraz nowych technologii, pocztowe oraz kurierskie,
niszczenia i archiwizacji dokumentdw, ksiegowo-finansowe, ochrony oséb i mienia.

Czy przekazujemy dane do panstw frzecich lub organizacji miedzynarodowych?

Nie przekazujemy danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, ktére nie chronig ich
odpowiednio.

Jaka jest podstawa prawna przetwarzania?

Podanie przez Panig/Pana danych osobowych jest dobrowolne jednak brak danych uniemozliwi nam dopuszczenie
Pani/Pana do wykonywania umowy w zwigzku, z ktérg dostep miatby zosta¢ udzielony. Podstawe prawng
przetwarzania Pani/Pana danych osobowych stanowi art. 6 ust. 1 lit. f Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) dalej ,,RODO)", co oznacza, w tej sytuacji, ze Pani/Pana dane osobowe sg nam
niezbedne dla realizacji naszych prawnie uzasadnionych interesdw polegajacych na ochronie naszych danych przed
nieuprawnionym ujawnieniem.

Jak dtugo bedziemy przetwarzaé dane?

Dane osobowe bedq przetwarzane przez okres trwania umowy i pdzniej do czasu uptywu przedawnienia roszczeh
wynikajgcych z umowy, w zwiqzku z ktérg uzyskuje Pani/Pan dostep do danych osobowych.

Czy podejmujemy zautomatyzowane decyzje, w tym profilujemy Pania/Pana?

Nie podejmujemy zautomatyzowanych decyzji, w tym nie profilujemy Pani/Pana w oparciu o dane osobowe.

Jakie ma Pani/Pan uprawnienia?

Ma Pani/Pan prawo do:

e dostepu do danych osobowych, czyli uprawnienie do pozyskania informacii, jakie dane, w jaki sposdb i w jakim
celu przetwarzamy,

e sprostowania, czyli zgdania uaktualnienia danych, jesli okazatoby sie, ze zostaty zebrane nieprawidtowe dane
albo nie sqg juz one aktualne,

e Usuniecia danych osobowych, czyli zgdania usuniecia wszystkich lub czesci danych osobowych. W przypadku
zasadnos$ci wniosku dokonamy niezwtocznego usuniecia danych

e ograniczenia przetwarzania, czyli zgdania ograniczenie przetwarzania danych do ich przechowywania.
Uchylenie ograniczenia przetwarzania moze odby¢ sie po ustaniu przestanek uzasadniajgcych ograniczenie
przetwarzania,

e sprzeciwu wobec przetwarzania czyli zaprzestania przetwarzania danych osobowych w celu wskazanym
wyzej, jesli Pana/Pani zdaniem naruszamy Pani/Pana prawa w zwigzku z przetwarzaniem podanych danych,

e whniesienia skargi na nas do Prezesa Urzedu Ochrony Danych Osobowych, jezeli uwaza Pan/Pani,
ze przetwarzanie jego danych osobowych narusza przepisy prawa.



Zatgcznik nr 1
do Zasad przetwarzania informaciji stanowigcych tajemnice przedsiebiorstwa

Kontakt - Gdzie zrealizowaé prawa lub uzyskaé wiecej informaciji?

Administratorem Pani/Pana danych osobowych bedzie Operator Gazociqgdéw Przesylowych GAZ-SYSTEM S.A. z
siedzibg w Warszawie ul. Mszczonowska 4, 02-337 Warszawda. Swoje prawa moze Pan/Pani zrealizowad (lub uzyskad
wiecej informaciji) komunikujgc sie z nami poprzez:

rodo@gaz-system.pl



mailto:rodo@gaz-system.pl

