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1. CEL DOKUMENTU

§1
1. Niniejszy Regulamin jest dokumentem regulujacym zasady przyznawania, zmiany oraz odbierania Prawa
dostepu Uzytkownikom Zewnetrznym do Zasobdéw Teleinformatycznych OGP Gaz-System S.A oraz do
Informacji podlegajacych w nich Przetwarzaniu
2. Celem wprowadzenia jest zapewnienie czytelnych zasad przyznawania zmiany oraz odbierania Prawa
dostepu do Zasobow Teleinformatycznych OGP Gaz-System S.A. oraz do Informacji podlegajacych w nich
Przetwarzaniu, dla Klientéw Zewnetrznych.
3. Niniejsza dokument precyzuje ogdine zasady, w zakresie zasad przyznawania, zmiany oraz odbierania
Praw dostgpu Uzytkownikom, zawarte w dokumentach ,Polityka Bezpieczeristwa Teleinformatycznego”
oraz ,Regulamin dla Uzytkownikéw zasobdw teleinformatycznych w OGP GAZ-SYSTEM S.A.”

4. W zakresie nieuregulowanym w niniejszym Regulaminie, stosuje si¢ odpowiednio postanowienia Polityki
Bezpieczenstwa Teleinformatycznego oraz Regulamin dla Uzytkownikéw zasobdw teleinformatycznych w
OGP GAZ-SYSTEM S.A.



2. DEFINICJE

§2

Wystepujace w niniejszym dokumencie zwroty oznaczaja:

1)
2)

3)
4)

6)

7)

9)

10)

11)

12)

13)

OGP GAZ-SYSTEM S.A. - Operator Gazociagéw Przesytowych GAZ-SYSTEM S.A.;

Administrator systemu - osoba odpowiedzialna za sprawne funkcjonowanie Systemoéw
teleinformatycznych i przestrzeganie zasad i wymagan bezpieczenstwa Systemu teleinformatycznego i
Sieci teleinformatycznej;

Aplikacja — oprogramowanie uzywane do wykonywania okreslonych zadan;

Pion Informatyki — Pion Informatyki w spdtce w rozumieniu Regulaminu Organizacyjnego OGP GAZ-
SYSTEM S.A.;

Hasto dostepu — cigg znakow literowych, cyfrowych lub innych umozliwiajacy uwierzytelnienie
Uzytkownika;

Identyfikator (LOGIN) — logiczna nazwa jednoznacznie identyfikujaca Uzytkownika w wielodostepowym
Systemie teleinformatycznym;

Informacja — kazda informacja wystepujaca w postaci danych elektronicznych przetwarzanych w
Systemach teleinformatycznych, w tym zbiory danych, w szczegdlnosci kazdy przekaz elektroniczny
takich informaciji, danych,

Jednostka organizacyjna - Pion lub Oddziat stanowigcy zgrupowanie komodrek organizacyjnych
(dziatéw, terenowych jednostek eksploatacji lub samodzielnych stanowisk) podlegtych kierownikowi
jednostki organizacyjnej i realizujacych wyznaczone zadania w jednym lub kilku obszarach powigzanych
merytorycznie albo realizujacych jedng z funkcji OGP GAZ-SYSTEM S.A.

Klient wewnetrzny - Dyrektor Pionu lub osoba przez niego upowazniona oraz inne osoby upowaznione
do podejmowania decyzji, w szczegdlnosci finansowych w zakresie okre$lonym regulacjami
wewnetrznymi OGP GAZ-System S.A. i odpowiadajace za pewien zakres czynnosci na zajmowanym
stanowisku.

Klient zewnetrzny - Uzytkownik nie bedacy pracownikiem OGP GAZ-SYSTEM S.A., ktérego taczy lub
ktérego pracodawce/zleceniodawce taczy z OGP GAZ-SYSTEM S.A umowa

Komérka organizacyjna — komoérka organizacyjna w rozumieniu Regulaminu Organizacyjnego OGP
GAZ-SYSTEM S.A

Pion Audytu i Bezpieczenristwa — Pion Audytu i Bezpieczenstwa w rozumieniu Regulaminu
Organizacyjnego OGP GAZ-SYSTEM S.A..

Polityka Bezpieczenistwa Teleinformatycznego — dokument, stanowigcy element sktadowy Polityki
Bezpieczenstwa Informacji, okreslajacy szczegétowo wymagania, ktére nalezy spetni¢, aby zapewnié
bezpieczenstwo Systemdw i Sieci teleinformatycznych w OGP GAZ-SYSTEM S.A. oraz regulujacy
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14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

zasady zarzadzania bezpieczenstwem Systemow teleinformatycznych, obowigzujacy OGP GAZ-
SYSTEM S.A;.

Prawa dostepu — lista okreslajgca zakres dziatan, jakie Uzytkownik moze wykona¢ na w Zasobie
teleinformatycznym w Systemie teleinformatycznym;

Program destrukcyjny — kod, ktéry dokonuje zaprogramowanych przez jego autora niepozgdanych
zmian w $rodowisku systemowym uszkadzajgc dane i programy, w szczegdlnosci zmieniajgc sposob
dziafania sprzetu, jak i Sieci teleinformatycznej;

Przetwarzanie - procesy zwigzane z wytwarzaniem, zbieraniem, przeglagdaniem, utrwalaniem,
modyfikacjg, przesytaniem, przechowywaniem, opracowywaniem, przekazywaniem, przetwarzaniem,
udostepnianiem lub usuwaniem Informacii;

SerwiceDesk - punkt kontaktowy do komunikacji na styku stuzb informatyki, dziatajacych w Pionie
Informatyki i Uzytkownikdw;

Sie¢ teleinformatyczna — organizacyjne i techniczne potaczenie systemoéw teleinformatycznych;

System teleinformatyczny — system, ktéry tworza urzadzenia, narzedzia, Aplikacje, metody
postepowania i procedury stosowane w sposob zapewniajacy Przetwarzanie Informacji w OGP GAZ-
SYSTEM S.A;;

Ustugi teleinformatyczne — zespdt czynnosci podejmowanych przez stuzby informatyczne Spétki w
odniesieniu do elementéw Systemu teleinformatycznego, w celu zaspokojenia potrzeb Uzytkownikéw, w
zakresie wsparcia informatycznego realizowanych przez nich zadan;

Uzytkownik - jest to kazda osoba fizyczna, a w szczegdinosci pracownik Spétki korzystajacy z Informacji
oraz Systemow Teleinformatycznych oraz infrastruktury teleinformatycznej, na zasadach okreslonych w
Polityce Bezpieczenstwa Teleinformatycznego;

Wiasciciel biznesowy - Klient wewnetrzny bedacy kierownikiem jednostki organizacyjnej
odpowiedzialny merytorycznie za okre$lony zakres zadah OGP Gaz-System S.A. dla wsparcia ktérego
$wiadczona jest Ustuga teleinformatyczna

Zasoby informacyjne — Informacje, w tym informacje dotyczace dziatalnosci Spétki i jej pracownikéw, w
tym dane osobowe i tajemnice przedsiebiorstwa, w rozumieniu Regulaminu organizacyjnego Spétki, bez
wzgledu na sposdb ich utrwalania, zawarte w Zasobie teleinformatycznym

Zasob teleinformatyczny — elementy sprzetowe oraz programowe Systemu teleinformatycznego,
zapewniajgce podstawowe mozliwosci Przetwarzania Informacji (procesor, pamigé, urzadzenia
wejscia/wyjécia), elementy softwarowe oraz Informacje niezbedne do prawidtowego funkcjonowania

Ustug teleinformatycznych;



3. ZGLOSZENIE ZAPOTRZEBOWANIA NA UZYSKANIE, ZMIANE LUB ANULOWANIE PRAWA
DOSTEPU
§3

1. Klient Wewnetrzny lub Wiasciciel biznesowy, ktory przewiduje koniecznoéé nadania, zmiany lub
anulowania Prawa dostepu dla Klienta Zewnegtrznego, obejmujgcego dostep do Zasobdw Informacyjnych
zobowigzany jest uzyska¢ pisemna lub w formie elektronicznej, akceptacje Dyrektora Pionu Audytu i
Bezpieczenstwa na dostgp do Zasobdéw Informacyjnych i w tym celu przekaza¢ do Pionu Audytu i
Bezpieczenstwa zgtoszenie zawierajgce wskazanie podstawy nadania, zmiany lub anulowania Prawa
dostepu dla Klienta Zewnetrznego, w szczegdélnosci wynikajace z umowy taczacej Klienta Zewnetrznego z
OGP Gaz-SYSTEM S.A., z ktérej wynika konieczno$¢ udostepnienia Zasobéw Klientowi Zewnetrznemu, w
tym osobom przez niego upowaznionym. Decyzja o akceptacji lub jej braku, jest podejmowana nie pézniej
niz w terminie 3 dni roboczych liczonych od daty dokonania zgtoszenia. W przypadku braku akceptacii
Dyrektora Pionu Audytu i Bezpieczenstwa, w ww. terminie, do wnioskujacego przekazywane jest
dodatkowo uzasadnienie braku tej akceptaciji.

2. Klient Wewnetrzny lub Wiasciciel biznesowy dokonuje zgtoszenia zapotrzebowania na uzyskanie, zmiane
lub anulowanie Prawa dostgpu do Pionu Informatyki, zgodnie z ust 3-5 oraz §4. przy czym dokonujac
zgtoszenia przekazuje rowniez akceptacje Dyrektora Pionu Audytu i Bezpieczeristwa na dostep do
Zasobdw Informacyjnych

3. Zgloszenia zapotrzebowania na uzyskanie, zmiane lub anulowanie Prawa dostepu dla Klienta
Zewnetrznego dokonuje sie za posrednictwem:

a. poczty korporacyjnej (e-mail) — bezposrednio na adres SerwisDesku (preferowana forma
kontaktu)

b. telefonicznie — bezposrednio do SerwisDesku.

4. Zgtoszenie zapotrzebowania na uzyskanie Prawa dostepu lub jego zmiane winno zawieraé:

a. Imie Nazwisko Klienta Wewnetrznego dokonujacego zgtoszenia

b. Dane identyfikujgce Klienta Zewnetrznego oraz jego pracodawcy, wraz z danymi
kontaktowymi;

c. cel przyznania Prawa dostepu oraz rodzaj wnioskowanego Zasobu oraz zakres Prawa
dostepu, niezbedny do realizacji umowy taczacej OGP Gaz-System S.A. z Klientem
Zewnetrznym lub jego pracodawca.

d. okreslenie ram czasowych Prawa dostepu;

e. akceptacja zgoda Dyrektora Pionu Audytu i Bezpieczenstwa na dostep do Zasobdw
Informacyjnych, w przypadku o ktérym mowa w ust 1

5. Zgtoszenie o anulowanie Prawa dostepu winno zawierag:
a. Imie Nazwisko Klienta Wewnetrznego dokonujacego zgtoszenia,
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b. Dane identyfikujgce Klienta Zewnetrznego oraz jego pracodawcy, wraz z danymi
kontaktowymi;
rodzaj Zasobu oraz zakres Prawa dostepu,

d. date utraty Prawa dostepu,

4. ZASADY PRZYZNANIA LUB ODMOWY

§4

1. Z zastrzezeniem ust 8, decyzje o przyznaniu lub odmowie przyznania Prawa dostepu, zmianie Prawa
dostgpu lub anulowaniu Prawa dostgpu, podejmuje Dyrektor Pionu Informatyki lub inna osoba przez niego
upowazniona, przy czym w przypadku gdy dane zgtoszenie, o ktdrym mowa w §3 ust 2 dotyczy réwniez
dostepu do Zasobdw Informacyjnych, podejmuje odpowiednie ww. decyzje o ile Dyrektor Pionu Audytu i
Bezpieczenstwa dokonat akceptacji o ktérej mowa w §3 ust 1, .

2. Decyzja, o ktorej mowa w ust 1, jest podejmowana nie pdzniej niz w terminie 3 dni roboczych liczonych od
daty dokonania zgtoszenia, o ktérym mowa w §3 ust.2.

3. W przypadku decyzji przyznajgcej/zmieniajacej/ Prawo dostepu dla Klienta Zewnetrznego, z
zastrzezeniem ust 4-5, jest ona realizowana poprzez $rodowisko terminalowe funkcjonujace w OGP Gaz-
System S.A., a wszelkie dziatania podejmowane w Systemie teleinformatycznym przez Klienta
Zewngtrznego sg monitorowane i mogg by¢ nagrywane. Login nadawany jest zgodnie z Politykg
Bezpieczenstwa Teleinformatycznego. Weryfikacja Klienta Zewnetrznego nastepuje poprzez login
jednoznacznie go okreslajgcy oraz hasto dostepu utworzone zgodnie z Politykg Bezpieczenstwa
Teleinformatycznego.

4. W szczegodlnie uzasadnionych przypadkach w ktérych zagrozone jest bezpieczenstwo Systemu
teleinformatycznego lub bezpieczenstwo Zasobdw Informacyjnych Spétki lub gdy przemawiajg za tym
wzgledy techniczne, w sytuacji wydania decyzji przyznajacej/zmieniajacej/ Prawo dostepu dla Klienta
Zewnetrznego, jest ona realizowana z wytgczeniem $rodowiska terminalowego funkcjonujacego w OGP
Gaz-System S.A., w tym z wytaczeniem urzadzen posredniczacych, przy czym wytacznie wowczas gdy
taka decyzje wydali tacznie Dyrektor Pionu Informatyki i Dyrektor Pionu Audytu i Bezpieczenstwa w formie
pisemnej. Dziatajgcy tacznie Dyrektor Pionu Informatyki i Dyrektor Pionu Audytu i Bezpieczenstwa sg
uprawnieni do wydania pisemnej decyzji o realizowaniu decyzji przyznajacej/zmieniajacej/ Prawo dostepu
dla Klienta Zewnetrznego z wytaczeniem $rodowiska terminalowego funkcjonujgcego w OGP Gaz-System
S.A., w sytuacjach o ktérych mowa w zdaniu pierwszym niniejszego ustepu.

5. W przypadku decyzji przyznajacej/zmieniajacej Prawo dostepu dla Klienta Zewnetrznego do zdalnego
Prawa dostepu, autoryzacja Klienta Zewnetrznego odbywa si¢ poprzez login jednoznacznie go okreslajacy
oraz hasto sktadajgcego si¢ z pinu oraz zestawu haset jednorazowych.

6. W przypadku decyzji odmawiajacej przyznania/zmiany/ anulowania Prawa dostepu, Dyrektor Pionu
Informatyki lub inna osoba przez niego upowazniona obowigzany jest przekaza¢ w formie pisemnej lub w
formie e-mail Klientowi wewnetrznemu lub Wiascicielowi Biznesowemu, dokonujacemu zgtoszenia, o
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1.

ktérym mowa w §3 ust 2 oraz do Pionu Audytu i Bezpieczenstwa, uzasadnienie tej decyzji ze wskazaniem
przyczyny odmowy, a 0osobg uprawniong do ponownego przeanalizowania mozliwosci wydania decyzji o
ktérej mowa w ust 1 i jej wydania jest wowczas Prezes Zarzadu, po przedstawieniu opinii Dyrektora Pionu
Informatyki oraz Dyrektora Pionu Audytu i Bezpieczenstwa.
Klient zewnetrzny musi przed realizacjq decyzji o przyznaniu Prawa dostgpu zosta¢ zapoznany z
podstawowymi zasadami bezpieczenstwa Systemu teleinformatycznego, przez pracownikédw Pionu
Informatyki.
Klient zewnetrzny, ktéry ma podja¢ czynnosci zwigzane z koniecznoscig Przetwarzania Danych
osobowych powinien przed przystapieniem do pracy:
1) posiada¢ upowaznienie do Przetwarzania Danych osobowych stosownie do Regulaminu Ochrony
danych osobowych w Spdice Operator Gazociggéw Przesytowych Gaz-System S.A.,
2) odby¢ szkolenie zapoznajace go z obowigzkami i przepisami regulujacymi Przetwarzanie Danych
osobowych,
Klient Wewnetrzny lub Wiasciciel biznesowy, ktéry wystepowat ze zgtoszeniem o ktérym mowa w §3 ust 2,
wobec Klienta zewnetrznego, z ktérym lub z ktérego pracodawca/zleceniodawcg ma nastgpic¢
rozwigzanie/wygasniecie umowy faczacej go z OGP Gaz-System S.A., powinien rozwazy¢ potrzebe
ograniczenia temu Klientowi Zewnetrznemu przydzielonego Prawa dostepu i :
1) wystapi¢ o zmiang zakresu Prawa dostepu Klienta zewnetrznego do Zasobu, wraz z podaniem daty
od ktérej ma obowigzywaé ta zmiana, nie pdzniej niz na dwa dni przed planowang zmiana, z
pominieciem dni ustawowo wolnych od pracy, jak i dodatkowych dni wolnych ustalonych w OGP
GAZ-SYSTEM S.A,,
2) wystgpi¢ o anulowanie Prawa dostgpu Klienta zewnegtrznego do Zasobéw z podaniem daty
anulowania tego prawa odpowiadajacej dacie rozwigzania/wygasniecia danej umowy,
chyba ze decyzja o przyznaniu Prawa dostepy byta na czas okreslony odpowiadajgcy terminowi
obowigzywania danej umowy pomiedzy Klientem zewnetrznym lub jego pracodawcg a OGP GAZ-
SYSTEM S.A..

5. REALIZACJA DECYZJI
§5

Decyzj¢ przyznajaca/zmieniajgca/anulujgcq Prawo dostgpu dla Klienta Zewnetrznego, realizuje
wyznaczony przez Dyrektora Pionu Informatyki pracownik Pionu Informatyki, z zastrzezeniem ust 4.

Decyzja, o ktérej mowa w ust 1, jest przekazywana dokonujacemu zgtoszenia Klientowi wewnetrznemu lub
Wiascicielowi biznesowemu, bezpoérednio przez Dyrektora Pionu Informatyki lub poprzez pracownika

Pionu Informatyki, o ktorym mowa w ust 1.

W przypadku decyzji przyznajacej/zmieniajgcej Prawo dostepu dla Klienta Zewnetrznego, pracownik Pionu
Informatyki, o ktérym mowa w ust 1, przed dokonaniem aktywacji Prawa dostepu, przekazuje Klientowi
Zewnetrznemu o$wiadczenie, ktérego wzér stanowi Zatgcznik nr 1, wraz z wyciggami z ustaw
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regulujgcych zagadnienie odpowiedzialnoSci za naruszenie przepisébw o ochronie zasobow
informacyjnych, w celach informacyjnych. Warunkiem aktywacji Prawa dostepu jest podpisanie przez
Klienta Zewnetrznego oswiadczenie, ktdérego wzdér stanowi Zatacznik nr 1.

4. Aktywacji Prawa dostepu dokonuje Administrator systemu na wniosek pracownika Pionu Informatyki, o
ktérym mowa w ust 1. Pracownik Pionu Informatyki, o ktérym mowa w ust 1, koordynuje dziatania
Administratora systemu, w zakresie aktywacji Prawa dostepu.

5. Pracownik Pionu Informatyki, o ktérym mowa w ust 1 przechowuje o$wiadczenia Klientéw zewnetrznych, o
ktérych mowa w ust 3 oraz prowadzi rejestr wydanych Klientom zewnetrznym tokenéw RSA SecurelD.
Kopia os$wiadczen Klientéw zewnetrznych, o ktérych mowa w ust 3, w formie elektronicznej jest
przechowywana w Centrum Przetwarzania Danych, przez Administratora systemu, uwierzytelniajacego

Klientéw zewnetrznych.

6. W przypadku decyzji o anulowaniu Prawa dostepu dla Klienta Zewnetrznego, czynnosci realizujace tg
decyzje wykonywane sg niezwtocznie. Pracownik Pionu Informatyki, o ktérym mowa w ust 1, powiadamia
Dyrektora Pionu Informatyki oraz SerwisDesk o podjetych dziataniach.

7. W szczegdinych uzasadnionych przypadkach, w ktérych zagrozone jest bezpieczenstwo Systemu
teleinformatycznego lub bezpieczenstwo Zasobéw Informacyjnych Spétki, niezaleznie od decyzji o ktdrej
mowa w §4 ust 1, polecenie zablokowania dostepu do Zasobdw Teleinformatycznych, do ktérych Prawo
dostepu przyznano Klientowi zewnetrznemu, moze wydaé Dyrektor Pionu Audytu i Bezpieczenstwa, z
jednoczesnym powiadomieniem Dyrektora Pionu Informatyki. Postanowienia ust 1-6 stosuje sie
odpowiednio. W takiej sytuacji Dyrektor Pionu Audytu i Bezpieczenstwa, informuje o zaistniatej sytuacji
Klienta wewnetrznego lub Wiasciciela biznesowego, ktéry dokonat zgtoszenia o przyznanie/zmiane Prawa
dostepu dla Klienta zewnetrznego, ktéremu zablokowano dostep. Dyrektor Pionu Audytu i Bezpieczenstwa
lub osoba przez niego wskazana zobowigzany jest wéwczas wystapi¢ ze zgtoszeniem o anulowanie

przedmiotowego Prawa dostepu.

8. Proces realizacji decyzji o przyznaniu/zmianie/anulowaniu Praw dostepu dla Klientéw zewnetrznych
koordynuje wyznaczony przez Dyrektora Pionu Informatyki pracownik Pionu Informatyki.

9. Niezaleznie od decyzji o ktérej mowa w §4 ust 1, w przypadku stwierdzenia niezgodnego z
przeznaczeniem uzycia Prawa dostepu, wykonania/ wprowadzenia do Systemu teleinformatycznego
Programu destrukcyjnego, swiadomie czy nieSwiadomie przez Klienta zewnetrznego dostep do Zasobdw,
do ktorych Prawo dostepu przyznano Klientowi zewnetrznemu jest czasowo blokowany przez
Administratora systemu, do wyjasnienia zaistniatego incydentu. Wraz z dokonaniem blokady, Administrator
systemu powiadamia o tym fakcie i o przyczynie blokady SerwisDesk, Dyrektora Pionu Informatyki,
Dyrektora Pionu Audytu i Bezpieczenstwa oraz pracownika koordynujacego proces realizacji decyzji o
przyznaniu/zmianie/anulowaniu Praw dostepu dla Klientéw zewnetrznych. O zdarzeniu informowany jest
rowniez Klient Wewnetrzny lub Wtasciciel biznesowy wnioskujacy o dany dostep.
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Zatgcznik 1

Nazwa przedsigbiorcy bedgcego Klientem Zewnetrznym lub jego pracodawca
Oswiadczenie

W zwigzku z przyznaniem mi Prawa dostepu do Zasobow teleinformatycznych Operatora Gazociggéw
Przesytowych GAZ-SYSTEM S.A. o$dwiadczam iz zapoznatem sie z regulacjami wewnetrznymi Operatora
Gazociggdbw  Przesytowych GAZ-SYSTEM S.A  (wyciggiem z  Polityki Bezpieczenstwa
Teleinformatycznego, Regulaminem dla Uzytkownikéw zasobdéw teleinformatycznych w OGP GAZ-
SYSTEM S.A, Regulaminem Dostepu Klientébw zewnetrznych do Zasobdw teleinformatycznych
Operatora Gazociggéw Przesytowych Gaz-System S.A, Regulaminem Ochrony Danych Osobowych w
Spotce Operator Gazociggdw Przesytowych Gaz-System S.A.) i zobowigzuje sie niniejszym do
przestrzegania ich postanowiern oraz do dotozenia nalezytej starannosci w zakresie ochrony tych
Zasobow teleinformatycznych, a w szczegdélnosci do:

* wiasciwego zabezpieczania sprzetu,

e wiasciwego zabezpieczania narzedzi i innych elementéw stuzgcych do uzyskania dostepu do
Zasobow teleinformatycznych (np. nie udostepniania haset, PIN'u oraz klucza RSA osobom
nieupowaznionym),

W przypadkach niebezpieczenstwa lub naruszenia ochrony w/w. Zasobéw teleinformatycznych (np.
kradziez/zagubienie komputera/tokenu (klucza)/mozliwo$¢ wykorzystania hasta przez osobe
nieuprawniong) zobowigzujg si¢ niniejszym do niezwiocznego poinformowania jednej z wymienionych
ponizej 0sob:

1. SerwisDesk(tel...ccsmminascammadii |13 1] R SO )

2 rusmamenmE T S e e o (imie i nazwisko) — Pracownika Pionu Informatyki do
ktdrego zadan nalezy bezpieczenstwo zasobow teleinformatycznych OGP Gaz-System S.A.

R PSP (imie i nazwisko) — Dyrektora Pionu Informatyki

Bh et s e S R A R e AR R d Al (imie i nazwisko) - Dyrektora Pionu Audytu i

Bezpieczenstwa) Dziat Bezpieczenstwa E-mail: security @gaz-system.pl , tel. ......

Zostatem poinformowany, iz kazde naruszenie przeze mnie postanowien obowigzujacej w Spoétce Polityki
Bezpieczenstwa Teleinformatycznego bedzie skutkowato odebraniem przyznanych mi uprawnien.
Jednoczesnie potwierdzam, ze zapoznatem sie z wyciagiem z ustaw regulujacych zagadnienia
odpowiedzialnosci za naruszenie przepisow o ochronie zasobéw informatycznych, zataczonym do niniejszego
oswiadczenia i sg mi znane moje prawa i obowigzki w tym zakresie. Zostatem poinformowany o mozliwosci
rejestrowania moich dziatan w Zasobach teleinformatycznych Operatora Gazociggéw Przesylowych Gaz-
System S.A.

" Pleczec i podpis przyjmujacego oswiadczenie " Podpis skiadajacego oswiadczenie
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Wyciqgi z ustaw regulujgcych zagadnienie odpowiedzialnosci za naruszenie przepisow
o ochronie zasobdw informacyjnych:

v USTAWA z dnia 6 czerwca 1997 r. KODEKS KARNY
(Dz. U. z 1997 nr 88 poz. 553 z pdin. zm.)

Rozdziat XXXIII
Przestepstwa przeciwko ochronie informacii

Art. 265. § 1. Kfo ujawnia lub wbrew przepisom ustawy wykorzystuje informacje niejawne o klauzuli "tajne" lub "icifle
tajne", podlega karze pozbawienia wolnoici od 3 miesiecy do lat 5.

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie dziatajacej w imieniu lub na rzecz podmiotu zagranicznego,
sprawca podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8,

§ 3. Kto nieumyiinie ujawnia informacje okreslong w § 1, z ktérg zapoznat sie w zwigzku z petnieniem funkcji publiczne;
lub ofrzymanym upowaznieniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 266. § 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub wykorzystuje
informacije, z ktdrg zapoznat sie w zwigzku z petniong funkcja, wykonywang pracg, dziatalnoscig publiczng, spoteczng,
gospodarczqg lub naukowg, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionegj informacje niejawng o klauzuli "zastrzezone" lub
"ooufne” lub informacje, ktérg uzyskat w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazié
na szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek pokrzywdzonego.

Art. 267. §1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajgc zamkniete
pismo, podigczajgc sie do sieci telekomunikacyjne) lub przetamujgc albo omijajgc elekfroniczne, magnetyczne,
informatyczne Iub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoici do lat 2,

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catoici lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawniony, zaktada lub postuguje sie
urzgdzeniem podstuchowym, wizualnym albo innym urzgdzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kio informacje uzyskang w sposdb okreslony w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Art. 268. § 1. Ko, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacii albo
w inny sposéb udaremnia lub znacznie ufrudnia osobie uprawnionej zapoznanie sie z nig, podlega grzywnie, karze
ograniczenia wolnoéci albo pozbawienia wolnoéci do lat 2.

§ 2. Jezeli czyn okre$lony w § 1 dotyczy zapisu na informatycznym nodniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzqdza znaczng szkode majgtkowq, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okredlonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268a. § 1. Kfo, nie bedagc do tfego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do danych
informatycznych albo w istotnym sfopniu zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie Ilub
przekazywanie takich danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajgc sie czynu okreflonego w § 1, wyrzgdza znaczng szkode majgtkowq, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okretlonego w § 1 Iub 2 nastepuje na wniosek pokrzywdzonego.

Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdinym znaczeniu dia obronnosci
kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej, innego organu panstwowego Iub instytuci
panstwowej albo samorzgdu terytorialnego albo zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnoici od 6 miesiecy do lat 8.
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§ 2. Tej samej karze podlega, kto dopuszcza sig czynu okredlonego w § 1, niszczge albo wymienigjge informatyczny
nosnik danych lub niszczge albo uszkadzajge urzgdzenie stuzgce do automatycznego przetwarzania, gromadzenia lub

przekazywania danych informatycznych.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie, uszkodzenie, utrudnienie
dostepu lub zmiane danych informatycznych, w istofnym stopniu zakiéca prace systemu komputerowego lub sieci
teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269b. § 1. (05D Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzqdzenia lub programy
komputerowe przystosowane do popetnienia przestepstwa okredlonego w art. 165 § 1 pkt 4, art, 267 § 3, art. 268a § 1 albo
§ 2 wzwigzku z § 1, art, 269 § 2 albo art, 2690, a takze hasta komputerowe, kody dostepu lub inne dane umozliwicjgce
dostep do informaciji przechowywanych w systemie komputerowym Ilub sieci tfeleinformatycznej, podlega karze

pozbawienia wolnosci do lat 3.
§ 2. W razie skazania za przestepstwo okreslone w § 1, sqd orzeka przepadek okreslonych w nim przedmiotéw, a moze

orzec ich przepadek, jezeli nie stanowity wiasnosci sprawcy.

v' USTAWA z dnia 16 kwietnia 1993 r. O ZWALCZANIU NIEUCZCIWEJ KONKURENCJI
(tj. 2 2003r. Dz. U. nr 153, poz. 1503 z péZn. zm.)

Rozdziat 4
Przepisy karne

Art. 23.

1. Kto, wbrew cigzgcemu na nim obowigzkowi w stosunku do przedsiebiorcy, ujawnia innej osobie lub wykorzystuje we
wtasnej dziatalnosci gospodarczej informacje stanowigcg tajemnice przedsiebiorstwa, jezeli wyrzqdza to powazng szkode

przedsiebiorcy,

podlega grzywnie, karze ograniczenia wolnoéci albo pozbawienia wolnosci do lat 2.

2. Tej samej karze podlega, kto, uzyskawszy bezprawnie informacje stanowiqgcqg tajemnice przedsigbiorstwa, ujawnia jq
innej osobie lub wykorzystuje we wiasnej dziatalnosci gospodarczej.

v' USTAWA z dnia 29 sierpnia 1997 r. O OCHRONIE DANYCH OSOBOWYCH

(Dz. U. {j. 2 2002, nr 101, poz. 926 z pdZn. zm.)

Rozdziat 5
Zabezpieczenie danych osobowych

Art. 39.
1. Administrator danych prowadzl ewidencje oséb upowaznionych do ich przetwarzania, ktéra powinna zawierad:
1) imie | nazwisko osoby upowaznionej,
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) Identyfikator, jezeli dane sq przetwarzane w systemie informatycznym.
2. Osoby, ktére zostaty upowaznione do przetwarzania danych, sq obowigzane zachowadé w tajemnicy te dane

osobowe oraz sposoby ich zabezpieczenia.

Rozdziat 8
Przepisy karne

Art. 49.

1. Kto przetwarza w zbiorze dane osobowe, choC ich przetwarzanie nie jest dopuszczalne albo do kiérych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglgdy polityczne,
przekonania religiine lub filozoficzne, przynalezno$¢ wyznaniowaq, partyjng lub zwigzkowq, danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat 3.
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Art. 51.

1. Kto administrujgc zbiorem danych lub bedagc obowigzany do ochrony danych osobowych udostepnia je lub umozliwia
dostep do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

2. Jezeli sprawca dziata nieumyéinie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku

Art. 52.

Kto administrujgc danymi narusza chocby nieumyiinie obowigzek zabezpieczenia ich przed zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

do roku.
Art. 53.

Kto bedgc do tego obowigzany nie zgtasza do rejestracji zbioru danych, podlega grzywnie, karze ograniczenia
wolnoéci albo pozbawienia wolnosci do roku.

Art. 54.
Kto administrujgc zbiorem danych nie dopetnia obowiazku poinformowania osoby, ktdrej dane dotyczg, o jej prawach lub
przekazania tej osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej w ninigjszej ustawie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku
Art. 54a.
Kto inspektorowi udaremnia lub utrudnia wykonanie czynnoici kontrolnej, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnoéci do lat 2.

v USTAWA z dnia 14 lipca 1983 r. O NARODOWYM ZASOBIE ARCHIWALNYM | ARCHIWACH
(Dz. U. t.j. z 2006, nr 97, poz. 673 z pdin. zm.)

Rozdziat 5
Przepisy karne

Art. 52.
1. Kto, posiadajgc szczegdlny obowigzek ochrony materiatéw archiwalnych, uszkadza je lub niszczy,
podlega karze pozbawienia wolnosci do lat 3.
2. Jezeli sprawca dziata nieumysinie,
podlega grzywnie albo karze ograniczenia wolnosci (...)
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