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Definicje i skroty

AKPiA - Aparatura Kontrolno-Pomiarowa i Automatyka.

DCS (ang. Distributed Control System) - Rozproszony system sterowania - Okresla system,
posiadajgcy wspdlng baze danych dla sterowania i wizualizacji. Sterowniki systemu DCS
pracujg na systemie operacyjnym czasu rzeczywistego.

ESD (ang. Emergency Shutdown) - System awaryjnego wytgczenia instalacji technologiczne.
EOO - System Elektronicznej Ochrony Obiektu.

ODG - Oddziatowa Dyspozycja Gazu.

OPZ - Opis Przedmiotu Zamdwienia.

Panel HMI (ang.Human Machine Interface) - Kompaktowe urzqgdzenie z ekranem
i wbudowanym systemem operacyjnym oraz wbudowanym oprogramowaniem stuzqgce do
wizualizaciji i sterowania.

Przetgcznik KVM - Urzgdzenie zawierajgce w zintegrowanej obudowie monitor, klawiature,
mysz oraz system przetgczania i umozliwiajgce podtgczenie kilku komputerdw.

SCADA (ang. Supervisory Control And Data Acquisition) - System informatyczny nadzorujgcy
przebieg procesu technologicznego lub produkcyjnego.

SWZ - Specyfikacja Warunkdw Zamdwienia.

Spotka/GAZ-SYSTEM/Zamawiajqcy - Operator Gazociggdw Przesytowych GAZ-SYSTEM Spdtka
Akcyjna.

Systemy nadrzedne - np. SCADA, Gaz-Kolektor.

TelWin SCADA/TelWin — System SCADA.

WT - Dokument zawierajqcy warunki techniczne lub jego odpowiednik.

Cel Wytycznych
Wytyczne okreslajg wymagania do projektowania i wdrazania systemdw wizuadlizacji
i sterowania dla obiektéw sieci gazowej GAZ-SYSTEM.

Przedmiot

Wytyczne dotyczg ogdlnej architektury systemow wizualizacji i sterowania dla obiektéw sieci
gazowej GAZ-SYSTEM do stosowania miedzy innymi w dokumentach sktadowych SWZ. Jezeli w
uzasadnionych przypadkach konieczne jest zastosowanie innych wytycznych wymagane jest
uzgodnienie z Pionem Informatyki i Systemdw Zarzgdzania odstepstwa od stosowania
wytycznych z okre$leniem przyczyn oraz zakresu odstepstwa.

Zakres stosowania

Wytyczne przeznaczone sg do stosowania przez podmioty zewnetrzne realizujgce inwestycje
na rzecz Spodtki i wszystkie Jednostki Organizacyjne Spdtki biorgce udziat w procesie
inwestycyjnym, w tym m. in. Pion Inwestycji, Pion Badan i Rozwoju, Pion Rozwoju Rynku Gazu,
Pion Bezpieczenstwa, Pion Cyberbezpieczehstwa, Pion Informatyki i Systemdw Zarzadzania,
Pion Zakupdw, Pion Krajowa Dyspozycja Gazu, Pion Eksploatacii i Oddziaty Spotki przy realizacji
zadan obejmujgcych zakresem projektowanie i wdrazanie systemdw wizualizacji i sterowania
w Spotce.
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Wytyczne nalezy dotqczaé do WT dla zadan inwestycyjnych i remontowych obejmujgcych
zakresem projektowanie i wdrazanie systemow wizualizacii
i sterowania. Obowigzek dostosowania projektu systemdw oraz procedury ich wdrazania do
niniejszych wytycznych nalezy uwzgledni¢ na etapie przygotowywania dokumentaciji do
postepowania o udzielenie zamdwienia oraz na etapie wydawania WT dla zadah
inwestycyjnych i remontowych.

Paragraf 1
Standardy dla systemdw wizualizacji i sterowania dla obiektow sieci gazowe] GAZ-SYSTEM.

1. Systemy wizualizacji i sterowania dla obiektdw sieci gazowej GAZ-SYSTEM nalezy
projektowac i wdrazac jako systemy jednego z rodzajow: DCS lub SCADA.

2. Wskazanie rodzaju systemu dla kluczowych obiektow sieci gazowej dokonuje wtasciwy

Oddziat Spdétki w porozumieniu z Pionem Eksploatacji w WT lub w OPZ dla zadania

inwestycyjnego lub remontowego na podstawie zatgcznika nr 7 do PE-DY-I02 oraz na

podstawie wewnetrznych kryteridw nie udostepnianych Wykonawcom

W przypadku braku wskazania systemu DCS nalezy zastosowac system SCADA.

4. Serwery, stacje robocze, monitory i przetgczniki KVM powinny spetniac¢ minimalne wymogi
okreSlone w specyfikacjach zawartych w Wytycznych do projektowania i wdrazania
systemow teleinformatycznych Operatora Gazociggdéw Przesytowych GAZ-SYSTEM S.A.
(PS-DY-WOT).

5. Sprzet komputerowy musi by¢ fabrycznie nowy i nieuzywany oraz wyprodukowany nie
wczesniej niz pot roku od daty dostawy.

6. Wymaganymi systemami operacyjnymi dla komputerdw sg: dla serwerdw - Windows
Server 2019 Standard 64 bit (lub nowsza wersja), dla stacji roboczych i komputerow
przeno$nych - Windows 10 Enterprise LTSC 64 bit, jako upgrade licencji OEM w ramach
dostarczanego sprzetu w polskiej wersji jezykowej. Zastosowanie innych wersji systemow
Windows dopuszczalne jest jedynie po wczesniejszej akceptacji Zamawiajgcego.

7. Catos$¢ dostarczanego oprogramowania komputerowego w tym oprogramowanie DCS
lub SCADA oraz oprogramowanie inzynierskie i narzedziowe a takze dodatkowe musi by¢
w wersji wspotpracujgcej z wymaganymi dla komputerdw systemami operacyjnymi.

8. Nalezy synchronizowac czas, zgodnie z zapisem paragrafu o tytule ,Synchronizacja czasu
urzgdzeh oraz zrédta czasu” Wytycznych do projektowania i wdrazania systemow
teleinformatycznych Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A. (PS-DY-WO01).

9. Systemy wizudlizacji i sterowania dla obiektdéw kluczowych muszg byé w petni
redundantne w zakresie komputerdéw, modutdw CPU sterownikéw/kontrolerdw, zasilaczy,
toréw transmisyjnych — nie mogg wystepowac pojedyncze punkty awarii.

10. Konieczno$¢ zapewnienia redundancji modutdw /O (wejsc/wyjsc) nalezy zweryfikowad
w trakcie analizy zgodnie z pkt. 5 zatgcznika nr 7 do Instrukcji w zakresie wymagan do
projektowania infrastruktury systemu przesytowego Operatora Gazociggdw Przesytowych
GAZ-SYSTEM S.A. (PE-DY-102).

11. Projektanta i Wykonawce obowiqzujq zapisy paragrafu o tytule ,Wymogi formalne”
Wytycznych do projektowania i wdrazania systemoéw teleinformatycznych Operatora
Gazociggdw Przesytowych GAZ-SYSTEM S.A. (PS-DY-WOT1).

w
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12. Systemy muszg posiada¢ mozliwose redlizacji zabezpieczeh cyberbezpieczehstwa
opisanych w Wytycznych okreslajgcych wymagania cyberbezpieczehstwa w zakresie
wdrazania nowych oraz modernizacji istniejgcych systeméw OT/SCADA w Spbdtce
Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A. (PC-DY-W02).

Paragraf 2
Architektura systemodw DCS.

1. Systemy DCS muszg zapewniac wspdtprace z istniejgcymi w Spdtce systemami
dyspozytorskimi i kolekcji danych pomiarowych poprzez:

1.1. wymiane danych pomiarowych;

1.2. wymiane danych umozliwiajgcg obstuge sterowania z poziomu systemu
dyspozytorskiego SCADA;

1.3. wymiane innych danych i sygnatéw, w tym danych biezgcych, archiwalnych oraz
zdarzenh z systemami nadrzednymi;

1.4. organizacje wymiany danych nalezy zrealizowaé w sposdb analogiczny jak
okreslony w Wytycznych do projektowania i wdrazania systemow telemetrii dla
obiektéw sieci gazowej dla urzadzeh obiektowych GAZ-SYSTEM S.A. (PS-DY-WO03).

2. System DCS zrealizowany na obiekcie powinien umozliwiac:

2.1. sterowanie, sekwencjonowanie sterowania;

2.2. zarzgdzanie funkcjamilogicznymii monitoringiem;

2.3. zarzgdzanie danymi historycznymi, alarmami, raportowanie;

2.4. zarzqdzanie interfejsami: operatorskim i udostepniania danych systemom

nadrzednym;

2.5. akfuadlizacje oprogramowania w sterownikach/kontrolerach PLC, na serwerach,

stacjach operatorskich i innych urzgdzeniach wchodzgcych w sktad systemu DCS.

System DCS powinien umozliwia¢ nadawanie réznych poziomdw uprawnien.

4. System musi umozliwia¢ rozbudowe w sposdb nie zaktdcajgcy pracy instalacji
technologicznej. W szczegdlnosci powinna istnie¢  mozliwo$s¢ dodawania weztdw
operatorskich, serwerdw aplikaciji, serwerdw archiwizaciji, stacji inzynierskich, serwerdw
komunikacyjnych oraz stacji procesowych, modutéw oddalonych i modutdw wejsc/wyijsé
bez koniecznosci odstawiania instalacji i ograniczen w pracy instalacji technologicznej.

5. Ogodlne wytyczne projektowania systemodw DCS.

5.1. W projektowaniu systemdw DCS, w czeéci redlizujgcej funkcje ESD nalezy zapewnié
poziom nienaruszalnosci bezpieczenstwa (SIL) ustalony zgodnie z Wytycznymi dla
architektury, konfiguraciji i eksploataciji systemow SIS /ESD Operatora Gazociggdw
Przesytowych GAZ SYSTEM S.A. (PE-DY-WO0T1).

5.2. System DCS powinien wspdtpracowad z kazdym typem sterownika PLC (w tym
innego producenta). System DCS w celu wymiany danych ze sterownikami innych
producentdw musi obstugiwaé co najmniej nastepujgce protokoty komunikacyjne
z mozliwosciq zastosowania redundantnych modutdéw komunikacyjnych: Modbus
RTU, Modbus TCP, Profibus DP, Profinet, OPC UA, IEC 62056-21, DLMS.

5.3. Systemy DCS nalezy projektowac w taki sposdb, aby warstwa oparta o sterowniki
zawierata w petni autonomiczny algorytm sterowania obiektem sieci gazowej, ktéry

w
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jest w stanie utrzymac prace obiektu w zatozonym rezimie technologicznym bez
udziatu serwerdw i stacji operatorskich.

5.4, System DCS powinien by¢ tak zaprojektowany, aby pojedynczy punkt awarii
komponentu (serwer, stacja operatorska/inzynierska, sterownik, zasilacz, tory
komunikacyjne) nie mogt spowodowad utraty kontroli nad procesem (przesytu
gazu). Utrata redundancii na poziomie wyzszym (np. w warstwie wizualizacyjnej) nie
moze naruszac redundanciji na poziomie podrzednym (sterownikdw/kontrolerow).

5.5. System DCS nalezy projektowaé w oparciu o redundantne moduty
mikroprocesorowe realizujgce funkcje sterowania i akwizycji danych, redundantne
moduty zasilajgce zasilane z redundantnych zasilaczy, redundantne tory
komunikacyjne.

5.6. Moduty wejs¢/wyjs¢ sterownika powinny by<¢ zaprojektowane jako moduty
oddalone umozliwigjgce ich wymiane podczas pracy systemu (HotSwap).

5.7. Dla krytycznych zdarzeh nadawanie stempla czasowego musi odbywad sie na
poziomie modutu wejs¢ binarnych, z rozdzielczo$ciq czasowq nie gorszg niz Tms.

5.8. Stemplowanie czasu dla zdarzeh procesowych musi sie odbywaé co najmniej na
poziomie procesorow/kontroleréw. Nie dopuszcza sie rozwigzan, w  ktérych
nadawanie znacznika czasu dla zdarzeh procesowych prowadzone bedzie
z poziomu stacji operatorskich.

5.9. Moduty oddalone powinny by¢ podtgczone do stacji procesowej za pomocg
redundantnego tgcza w oparciu o deterministyczng sie¢ Profinet IO, EtherNet/IP,
EtherCat lub innym protokotem typu Industrial Ethernet. W przypadku potgczenia
pomiedzy budynkami nalezy zastosowac kable Swiattowodowe. Jezeli bedzie
mozliwe to redundantne tqgcza nalezy prowadzi¢ osobnymi drogami.

5.10. W projektowaniu i wdrozeniu nalezy uwzgledni¢ wyposazenie w oprogramowanie
wewnetrzne realizujgce algorytmy regulacji i sterowania, blokady i funkcje
sterowania sekwencyjnego, reagowanie na zdarzenia alarmowe generowane
w urzgdzeniach.

5.11. Nalezy zaprojektowac¢ interfejs operatorski zaimplementowany w oparciu
o interaktywne stacje robocze wyposazone w monitory, klawiatury i drukarki oraz
umozliwiajgcy zarzgdzanie funkcjami nadzorczymi, sterowania, prezentacji
graficznej, funkcjami alarmowymi, komunikatami oraz funkcjami diagnostycznymi.

5.12. Nalezy zaprojektowac dedykowang stacje inzynierskg dla systemu ESD/SIS, ktérej
wytgczenie nie moze powodowad zaktdécenia pracy systemu. Stacja powinna byc¢
wytgczona jesli nie sg prowadzone prace rekonfiguracyjne w systemie ESD/SIS.

5.13. Sterowniki/kontrolery uzyte w systemie DCS powinny zapewniaé prace
w nastepujgcych trybach: recznym, automatycznym, kaskadowym, kaskadowym z
zapasem (ang. backup cascade). Algorytmy sterowania w nich zawarte powinny
zosta¢ zaimplementowane tak, aby przejécie z trybu recznego na automatyczny
odbywato sie ptynnie i bez skokowych zmian warto$ci zadanej”. System powinien
umozliwia¢ automatyczne $ledzenie wejs¢ lub wyjs¢ sterownika, zaleznie od trybu
pracy sterownika oraz kontrole i analize poprawnej pracy modutdw wejsciowych
i wyjsciowych sterownika. Powinno by¢ réwniez mozliwe konfigurowanie alarmdéw
sygnalizujgcych rozbieznosci pomiedzy zmierzonymi warto$ciami zmiennych
a nastawami sterownika. W sytuacji zaniku i powrofu zasilania urzgdzenia
wykonawcze powinny zosta¢ w pozycji bezpieczne;.
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5.14. System DCS powinien zapewniaé mozliwos¢ potgczenia ze stacjg inzynierskg
przeznaczong wytgcznie do wykonywania zadah konfiguracji systemu oraz
implementaciji/modyfikacji oprogramowania uzytkownikdw bez wstrzymywania
pracy catego systemu. Stacja inzynierska musi umozliwiac:

5.14.1. tworzenie nowego oprogramowania i wprowadzania zmian w istniejgcym
oprogramowaniu za pomocqg narzedzi graficznych (programowanie,
funkcja Przeciqgnij i Upus¢, wykorzystanie funkciji Kopiuj/Wklej/Cofnij);

5.14.2. wykorzystanie programowania obiektowego (szablony, dziedziczenie),
propagacje zmian wprowadzonych na poziomie szablonu do wszystkich
obiektéw z niego utworzonych;

5.14.3. rozbudowe systemu bez koniecznosci zatrzymywania instalacii,
w tym rozbudowe o dodatkowe moduty i linki komunikacji cyfrowej,
mozliwo$¢ modyfikacji i dodania oprogramowania sterujgcego systemu
i mozliwos¢ zatadowania fragmentu logiki sterujgcej bez koniecznosci
przetadowywania catej aplikaciji;

5.144. zmiane oprogramowania uzytkowego stacji operatorskiej on-line
z zachowaniem obstugi operatorskiej wizualizacii;

5.14.5. oprogramowanie systemu ESD powinno by¢ przedstawione w postaci
matrycy przyczynowo-skutkowej.

5.15. System DCS musi umozliwia¢ zdalng konfiguracje i diagnostyke urzqgdzen HART,
Profibus DP/PA z poziomu stacji inzynierskiej systemu.

5.16. W ramach projektu systemu DCS powinny by¢ zaprojektowane dodatkowe,
niezalezne tory komunikacyjne do wszystkich urzgdzen pomiaru ilosci i jakosci gazu
(przelicznikéw gazu, chromatograféw, analizatoréw punktu rosy, analizatoréw
zawartosci tlenu itd.) podtgczone bezposrednio lub przez serwery portdw
szeregowych do sieci Zamawiajgcego. tgcza te powinny by¢ odseparowane od
sieci systemu DCS i powinny wykorzystywac osobne porty urzgdzen pomiarowych.

5.17. Architektura warstwy wizualizacji powinna by¢ oparta co najmniej na dwdch
dedykowanych serwerach, pracujgcych w uktadzie redundantnym oraz stacjach
operatorskich przeznaczonych do wizuadlizacji i zarzgdzania procesem Ilub na
bezposrednim redundantnym potgczeniu pomiedzy stacjami operatorskimi,
inzynierskimi i jednostkami CPU. Serwery aplikacji, jezeli wystepujg, nie mogg petni¢
roli stacji inzynierskiej, operatorskiej ani archiwizacji.

5.18. Do zarzgdzania lokalnego serwerami  montowanymi w szafach Rack
19" przeznaczone sq przetgczniki KVM.

5.19. liczbe stacji roboczych przeznaczonych na stanowiska operatorskie i liczbe
monitoréw nalezy dostosowaé do potrzeb wskazanych przez Zamawigjgcego.

5.20. Stacje robocze powinny by¢ umieszczone w szafach Rack 19" w pomieszczeniu
serwerowni obiektowej. Konieczne jest zaprojektowanie odpowiednich kabli
przedtuzajgcych (dla transmisji sygnatdw wideo, audio, myszy i klawiatury)
o specyfikaciji okreslonej w Wytycznych do projektowania i wdrazania systemdow
teleinformatycznych Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A. (PS-DY-
WO0T1). Nalezy zapewni¢ mozliwos$¢ ograniczenia urzgdzenh obstugiwanych przez port
USB do urzgdzeh HMI.

5.21. Konfiguracja macierzy dyskowych na serwerach.
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5.21.1. Serwer powinien by¢ wyposazony w co najmniej 8 dyskdw typu SSD zgodnie
ze specyfikacjg serwera zawartg w Wytycznych do projektowania
i wdrazania systeméw teleinformatycznych Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A. (PS-DY-WO01).

5.21.2. Liczbe ipojemnos¢ dyskdw nalezy uzalezni¢ gtdwnie od liczby
rejestrowanych zmiennych i czestosci ich zapisu do bazy danych
oraz wymaganego 5 letniego okresu archiwizacji danych.

5.21.3. Jeden dysk nalezy skonfigurowac jako Global Hot Spare.

5.21.4. Wymagane jest stworzenie jednej grupy RAID5: na ktérej zostang utworzone
co najmniej dwa dyski logiczne. Jeden dedykowany na system operacyjny o
pojemnosci co najmniej 250GB. Pozostata przestrzeh bedzie przeznaczona
na potrzeby aplikacji.

5.22. Serwery aplikacji (jezeli wystepujg) powinny by¢ wyposazone w co najmniej
4 interfejsy sieciowe o przepustowosci nie mniejszej niz 1 Gb/s. Dopuszczalne jest za
zgodg Zamawiajgcego zastosowanie niestandardowych kart komunikacyjnych (np.
Profinet), ale muszg mie¢ mozliwos$¢ zainstalowania w standardowym porcie
PCI/PCI-E. Zalecane jest uzycie osobnych kart sieciowych do komunikacji z warstwqg
sterownikowq i osobnych do komunikaciji ze stacjami klienckimi.

5.23. W implementacjach aplikacji wizuadlizacji nalezy uwzgledni¢ wytyczne dla
schematdw technologicznych prezentowanych w systemie TelWin (kolorystyka, itp.)
wynikajgce z zatgcznika nr 1 do Procedury zarzgdzania systemami transmisji danych
i tgcznosci dyspozytorskich o nazwie ,Standaryzacja nazewnictwa zmiennych
i konstrukcji aplikaciji systemu wizualizagji stosowanego
w GAZ-SYSTEM” w celu uzyskania warstwy wizualizacji zblizonej do stosowanej
w systemie TelWin SCADA.

5.24. Dla Systemu DCS nalezy zaprojektowa¢ dedykowane redundantne kontrolery
domeny.

5.25. System DCS powinien umozliwia¢ archiwizacje danych dodatkowo poza serwerami
aplikaciji.

5.26. Wykonawca powinien zapewni¢ mozliwo$¢ wykonywania kopii bezpieczenstwa
systemu DCS na dedykowanych serwerach i mozliwos¢ relokacii danych do systemu
backupu Zamawiajgcego.

5.27. System DCS powinien by¢ dostarczony w najnowszej dostepnej, w czasie dostawy,
wersji (oprogramowanie, warstwa sprzetowa).

5.28. Elementy urzqgdzenh tworzgcych poszczegdlne poziomy systemu DCS powinny by¢ ze
sobg potgczone poprzez system komunikaciji (transmisji danych), oparty na
architekturze otwartej, wykorzystujgcej protokdét TCP/IP/UDP/ISO Komunikacja
powinna by¢ realizowana w oparciu o standardowe medium (Ethernet).

6. Licencje systemu DCS.

6.1. Lliczba sygnatdw zmiennych powinna by¢ licencjonowana na caty system
jednoczesnie. Wszystkie sygnaty powinny by¢ widoczne/dostepne na wszystkich
stacjach operatorskich i inzynierskich.

6.2, Licencja systemu DCS powinna zapewniac:

6.2.1. redundancje serwerdw do komunikacji z systemami nadrzednymi;

6.2.2. redundancje serwerdw aplikacji (jezeli wystepujq);

6.2.3. redundancje serwerdw archiwizaciji danych;
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6.2.4. archiwizacje zmiennych biezgcych i wtdérnych (np. $rednie, max, min itd.)
oraz odpowiedniqg liczbe licenciji dla zmiennych archiwizowanych;

6.2.5. komunikacje z aparaturg AKPIA za pomocqg protokotdw: HART, Profibus DP-
V1/V2, Profinet, Foundation Fieldbus, Modbus TCP/IP, SNMP/SNMP Trap, GAZ-
MODEM 2, OPC UA, IEC 62056-2, DLMS oraz innych dostepnych;

6.2.6. dostep danych do/z systemdw zewnetrznych;

6.2.7. funkcje zwigzane z cyberbezpieczenstwem (zgodnie z wymaganiami
Wytycznych okredlajgcych wymagania cyberbezpieczehstwa w zakresie
wdrazania nowych oraz modernizacji istniejgcych systemdw OT/SCADA
w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.);

6.2.8. zarzqdzanie alarmami (nadawanie priorytetéw, gromadzenie w grupy itd.);

6.2.9. infegracje danych z: instalacji elekirycznej obiektu, systemu EOQO, systemu
detekcji gazu i pozaru, itd.;

6.2.10. mozliwos¢ rozbudowy systemu o nowe zmienne w przysztosci.

Paragraf 3
Architektura systemodw SCADA.

1. Systemy SCADA nalezy projektowac i wdraza¢ w oparciu o dwie wspdtpracujgce ze sobg
warstwy.

1.1. Warstwe opartg o sterowniki, przeliczniki, rejestratory oraz inne urzgdzenia AKPIA.
W warstwie tej nalezy zaimplementowad w petni autonomiczny algorytm sterowania
obiektem sieci gazowej, ktéry jest w stanie utrzymadc prace obiektu w zatozonym
rezmie technologicznym bez udziatu nadrzednego systemu wizualizacii
i sterowania.

1.2. Warstwe nadrzednego systemu wizualizacji i sterowania zaimplementowang jako
jedna z opciji:

1.2.1. aplikacja zaimplementowana w panelu HMI lub
1.2.2. aplikacja systemu TelWin SCADA, lub
1.2.3. obie powyzsze.

2. Aplikacja systemu TelWin SCADA moze by¢ wdrozona w lokalizacji obiektu sieci gazowej
lub w lokalizacji odlegtej (inny obiekt sieci gazowej, Terenowa Jednostka Eksploatacii,
Oddziatowa Dyspozycja Gazu) na podstawie wewnetrznych kryteribw nie
udostepnianych Wykonawcom. W kazdym przypadku wymagane sq:. udostepnienie
danych do ODG oraz mozliwos¢ sterowania obiektem z ODG

Paragraf 4
Wytyczne dla aplikaciji systemu TelWin SCADA.

1. Nalezy zaprojektowac i wdrozy¢, po uzgodnieniu z Zamawigjgcym, jedng  z trzech
architektur systemu TelWin SCADA na podstawie wewnetrznych kryteridw nie
udostepnianych Wykonawcom.

1.1. Architektura systemu TelWin oparta na dwdch dedykowanych serwerach,
pracujgcych w uktadzie redundantnym, przeznaczonych do posadowienia warstwy
serwerowej aplikacji TelWin. Do zarzgdzania lokalnego komputerami montowanymi
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w szafach Rack 19" przeznaczone sqg przetgczniki KVM. Do posadowienia warstwy
klienckiej aplikacji TelWin przeznaczone sqg stacje robocze. Do stacji roboczych
dotgczone bedg monitory, myszy i klawiatury przewodowe.

1.2. Architektura systemu TelWin (bez dedykowanych serwerdw) oparta na 2 stacjach
roboczych, pracujgcych w uktadzie redundantnym, przeznaczonych do
posadowienia warstwy serwerowej aplikacji TelWin i warstwy klienckiej aplikacji TelWin,
z podtgczonymi do nich monitorami , myszami i klawiaturami przewodowymi.

1.3. Architektura systemu TelWin (bez dedykowanych serwerdw) oparta na 1 stacji
roboczej przeznaczonej do posadowienia warstwy serwerowej aplikacji TelWin
i warstwy klienckiej aplikacji TelWin z podtgczonym do niej monitorem, myszqg
i klawiaturg przewodowq. Architektura ta moze by¢ zastosowana tylko wtedy, gdy nie
jest wymagane zapewnienie ciggtosci dziatania.

2. Lliczbe stacji roboczych przeznaczonych na stanowiska operatorskie (z klientem TelWin)

i liczbe monitoréw nalezy dostosowac do potrzeb wskazanych przez Zamawiajgcego.

3. Stacje robocze w zaleznosci od obiektu mogqg by¢ posadowione.

3.1. Bezposrednio przy stanowiskach dyspozytorskich.

3.2. W szafach Rack w innym pomieszczeniu. Wowczas konieczne jest zaprojektowanie
odpowiednich kabli przedtuzajgcych KVM (dla transmisji sygnatéw wideo, audio,
myszy i klawiatury) o specyfikacji okreSlonej w Wytycznych do projektowania
i wdrazania systemoéw teleinformatycznych Operatora Gazociggdw Przesytowych
GAZ-SYSTEM S.A. (PS-DY-WO0T1). Nalezy zapewni¢é mozliwos¢ ograniczenia urzgdzen
obstugiwanych przez port USB do urzgdzeh HMI.

4. Konfiguracja macierzy dyskowych na serwerach.

4.1. Serwer powinien by¢ wyposazony w co najmniej 8 dyskéw typu SSD zgodnie ze
specyfikacjq serwera zawartqg W Wytycznych do projektowania
i wdrazania systeméw teleinformatycznych Operatora Gazociggdw Przesytowych
GAZ-SYSTEM S.A. (PS-DY-WOT1).

4.2. Pojemnos¢ dyskdw nalezy uzalezni¢ gtdwnie od liczby rejestrowanych zmiennych
i czestosci ich zapisu do bazy danych orazwymaganego 5 letniego okresu
archiwizacji danych.

4.3. Jeden dysk nalezy skonfigurowac jako Global Hot Spare.

4.4. Wymagane jest stworzenie jednej grupy RAID5: na ktérej zostang utworzone co
najmniej dwa dyski logiczne. Jeden dedykowany na system operacyjny o pojemnosci
co najmniej 250GB. Pozostata przestrzeh bedzie przeznaczona na potrzeby aplikacii.

5. Na serwerach dwie karty sieciowe (obie podtgczone do switcha) powinny byé¢
skonfigurowane w Teaming. Adres IP powinien by¢ skonfigurowany na powstate] wirtualnej
karcie sieciowe;.

6. Konfiguracja macierzy dyskowych na stacjach roboczych.

6.1. Stacje robocze powinny by¢ wyposazone we wbudowang w kontroler dyskéw
macierz RAID.

6.2. Stacje robocze powinny by¢ wyposazone w 2 jednakowe dyski, ktdre nalezy
skonfigurowac w macierz RAID 1 i podzieli¢ wynikowq przestrzeh dyskowqg na dwa
dyski wirtualne: 200 GB na system operacyjny, pozostata przestrzeh dla systemu TelWin
(przyktadowo okoto 800 GB w przypadku 2 dyskdw po 1 TB).

6.3. Dla stacji roboczych z warstwg serwerowq aplikacji TelWin wielkos¢ dyskdw nalezy
dopasowac¢ do wielkosci systemu zaleznej gtdwnie od liczby obstugiwanych
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zmiennych, czestotliwosci prébkowania rejestrowanych danych i 5 letniego okresu
archiwizacji danych.

7. Stacje robocze z warstwg serwerowq aplikacji TelWin powinny by¢ wyposazone
w 2 interfejsy sieciowe o przepustowosci nie mniejszej niz 1 Gb/s.

8. W aplikacji TelWin nalezy zastosowac plikowq baze danych.

9. Na obiektach technologicznych nalezy zastosowac redundancje systemu TelWin opartg
o uktad gorgcej rezerwy (BackMgr), potgczenie dla BackMgr nalezy zrealizowaé na
dedykowanym potgczeniu sieciowym o przepustowosci nie mniejszej niz 1 GB/s.

10. W implementacjach aplikacji TelWin nalezy uwzglednié wytyczne dla schematéw
technologicznych prezentowanych w systemie TelWin (biblioteki elementdw, kolorystyka
itp.) wynikajgce z zatgcznika nr 1 do Procedury zarzgdzania systemami transmisji danych i
tgcznosci dyspozytorskich (PK-KC-P12) o nazwie ,,Standaryzacja nazewnictwa zmiennych
i konstrukcji aplikaciji systemu wizualizacji stosowanego w GAZ-SYSTEM”.

11. Nastacjach roboczych z warstwg serwerowq wszystkie moduty poza TelView powinny by
uruchamiane w frybie ustugi.

12. Rozwigzaniem standardowym jest aplikacja TelWin skonfigurowana fak, zeby
wykorzystywaé logowanie i przydziat uprawnieh w oparciu o korporacyjng baze
katalogowg Active Directory. W uzasadnionych przypadkach, za aprobatg
Zamawiajgcego dopuszczalne jest logowanie do aplikacji w oparciu o baze lokalng.

13. W przypadku instalacii, dla ktérych wymagany okres przechowywania danych jest dtuzszy
niz okreslony w zatqczniku nr 2 do Procedury zarzgdzania systemami fransmisji danych
i tgcznosci  dyspozytorskich  (PK-KC-P12) o nazwie ,Archiwizacja danych
w systemach SCADA uzywanych w GAZ-SYSTEM" nalezy zaprojektowaé metode
wydzielania i przechowywania archiwdw danych systemu TelWin poza serwerami.

14. Nalezy wdraza¢ aktualnie zatwierdzong do stosowania u Zamawiajgcego wersje systemu
TelWin SCADA.

15. Wersje instalacyjng systemu TelWin SCADA wraz z odpowiednig licencjg produkcyjng
dostarcza Zamawiajgcy.

Przepisy przejsciowe i koncowe
1. Za wdrozenie niniejszych wytycznych w poszczegdlnych Jednostkach Organizacyjnych
odpowiedzialny jest Dyrektor Pionu/Oddziatu.

2.  Wrtascicielem niniejszych Wytycznych jest Dyrektor Pionu Informatyki i Systemow
Zarzgdzania, do ktérego nalezy zgtaszaé ewentualne uwagi do zapisdw regulacii.

3. Niniejsze wytyczne wchodzg w zycie z dniem 1.9.2021 r.
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