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Instrukcja Podstawowych Zasad Bezpieczenstwa Informacji
w Spoétce Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Definicje i skréty

Infformacje - wszystkie informacje bez wzgledu na sposdéb ich utrwalenia lub forme
przetwarzania w szczegdlnosci pisemng, elektroniczng lub ustng, ktére sq przetwarzane w GAZ-
SYSTEM.

GAZ-SYSTEM/ Spdtka — Operator Gazociggdw Przesytowych GAZ-SYSTEM. S.A.

Przetwarzanie Informaciji — operacja lub zestaw operacji wykonywanych na Informacjach w
sposdb zautomatyzowany lub niezautomatyzowany, w szczegdlnosci takich jak wytwarzanie,
Zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

Wspoétpracownik — osoba fizyczna, ktéra zawarta umowe o wspdtpracy ze Spodtkg
(w szczegdlinosci: umowe zlecenia, umowe o dzieto, umowe o staz, umowe o praktyke)
z wytgczeniem Kontrahentdw, z ktérymi GAZ-SYSTEM zawart umowe.

Cel Instrukciji
Celem Instrukcji jest okreslenie podstawowych zasad postepowania z Informacjami.

Przedmiot

Przedmiotem instrukcji jest zdefiniowanie podstawowych zasad bezpieczehstwa Informacii
okredlajgce elementarne zasady zachowania pracownikow i Wspdtpracownikdw, ktérych
przestrzeganie pozwoli na ciggte doskonalenie poziomu bezpieczenstwa Informacii w Spodtce.

W przypadku informacji prawnie chronionych zastosowanie majg wymagania okreslone w
przepisach powszechnie obowigzujgcego prawa.

Zakres stosowania

Instrukcja obowigzuje we wszystkich jednostkach organizacyjnych Spoétkii ma zastosowanie do
wszystkich pracownikéw GAZ-SYSTEM lub Wspdtpracownikdw przetwarzajgcych Informacie.
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Paragraf 1
Stosowanie i nadzorowanie stosowania podstawowych zasad bezpieczenstwa Informacji

1. Kazdy pracownik Ilub Wspdtpracownik zobowigzany jest do stosowania
podstawowych zasad bezpieczehstwa w odniesieniu do Informacji, bez wzgledu na
sposdb ich przetwarzania.

2. Podstawowe zasady bezpieczenstwa Informacji w  GAZ-SYSTEM  zaktadajg
uwzglednienie zasady wiedzy koniecznej 1j. udostepnienie jedynie tych informaciji, ktére
sg niezbedne do wykonywania obowigzkdw.

3. Przetozeni oraz opiekunowie umowy zobowigzani sg do egzekwowania podstawowych
zasad bezpieczenstwa od podlegtych pracownikdw lub Wspdtpracownikdw  oraz
odpowiedniego reagowania w przypadku ich nieprzestrzegania.

4. Petnomocnik ds. SZBI organizuije szkolenia pracownikdw i Wspdtpracownikdw w zakresie
podstawowych zasad bezpieczehstwa Informacii.

5. W ramach przeprowadzanych audytéw lub kontroli zgodnie z wewnetrznymi
regulacjami  Spotki  weryfikowana  jest  skuteczno$¢  organizowanego  przez
Petnomocnika ds. SZBI szkolenia oraz zgodno$¢ postepowania pracownikéw z
zasadami bezpieczenstwa informacii ustanowionymi w ramach SZBI.

Paragraf 2
Podstawowe zasady bezpieczenstwa Informaciji

1. Zasada ochrony Informacji - wszystkie Informacje przetwarzane w Spdtce nie podane
do publicznej wiadomosci przez uprawnione do tego osoby podlegajg ochronie.

2. lasada wiedzy koniecznej - dostep do Informacji przydzielany jest w zakresie
niezbednym do wykonywania obowigzkow.

3. Zasada indywidualnej odpowiedzialnosci za zasoby - pracownik lub Wspdtpracownik
jest odpowiedzialny za udostepnione mu Informacje w aspektach poufnosci,
integralnosci i dostepnosci oraz ponosi odpowiedzialno$¢ za naruszenie regulacji
wewnetrznych odnoszgcych sie do bezpieczenstwa Informaciji, jak rowniez przepisdw
powszechnie prawa.

4. lasada bezpiecznego pomieszczenia - nie nalezy pozostawiac osdb postronnych
samych w pomieszczeniu pod nieobecnos$¢ osoby upowaznionej. Bezwzglednie nalezy
zamyka¢ pomieszczenia na klucz przy ich opuszczaniu w przypadku, gdy w
pomieszczeniu nie pozostaje inny pracownik i nie pozostawiac kluczy w zamkach po
stronie korytarza.

5. Zasada czystego biurka - opuszczajgc stanowisko pracy nalezy zabezpieczy<
dokumenty papierowe oraz ENI (w szczegdlnosci.: pendrive, ptyta CD, DVD, dyski
zewnetrzne, iPad, tablet itp.) przed dostepem oséb nieuprawnionych np.: poprzez
zamkniecie w szafie meblowej lub szufladzie biurka.

6. Zasada indywidualnych kont w systemach - kazdy pracownik lub Wspdtpracownik
zobowigzany jest do pracy w systemie teleinformatycznym na przypisanym jemu
spersonalizowanym koncie. Tym samym zabronione jest udostepnianie tego konta
innym osobom.

7. Lasada poufnosci hasel i kodéw dostepu - kazdy pracownik lub Wspdtpracownik
posiada indywidualne hasta i jest odpowiedzialny za zachowanie ich poufnosci - haset
nie nalezy zapisywac w formie elektronicznej (za wyjgtkiem korzystania z narzedzia
dedykowanego do zarzgdzania hastami dostepnego w Spdtce) ani w formie
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papierowej, jak rowniez nie nalezy przekazywac ich zadnemu innemu pracownikowi,
Wspotpracownikowi ani osobie frzeciej.

8. Zasada czystej tablicy - po zakohczonym spotkaniu w pomieszczeniach
ogodlnodostepnych (sale konferencyjne, itp.) nalezy uprzatng¢ wszystkie materiaty oraz
wyczyscic tablice (flipchart, tablica, itp.).

9. Zasada czystego ekranu - pracownik lub Wspodtpracownik opuszczajgc stanowisko
pracy powinien kazdorazowo zablokowad wykorzystywany sprzet teleinformatyczny
(np. <WIN+L> lub <CTRL + ALT + DELETE i Zablokuj> w przypadku systemu Windows). W
przypadku dtuzszej nieobecnosci w pomieszczeniu konieczne jest wylogowanie sie z
systemu.

10. Zasada czystych drukarek - kazdy pracownik lub Wspdtpracownik zobowigzany jest do
niezwtocznego odebrania z drukarki zleconych wydrukdw.

11. Zasada czystego kosza — zadne dokumenty ani ENI nie mogg by¢ wyrzucane do
pojemnikdw na odpady, dokumenty papierowe powinny by<¢ niszczone przez
pracownikdw lub Wspdtpracownikdw w  sposdb uniemozliwicjgcy odtworzenie
zawartych na nich informaciji, szczegdlnie w niszczarkach. Wszelkie ENI powinny by¢
przekazywane do odpowiednich komodrek organizacyjnych celem ich zniszczenia w
uprawniony sposdb zgodnie z wewnetrznymi regulacjami Spotki.

12. Zasada legalnosci oprogramowania - zabrania sie samodzielnego instalowania
oprogramowania i przechowywania na komputerze tresci, do ktérych Spdtka nie
posiada licencji lub praw autorskich oraz tresci niezgodnych z prawem i wewnetrznymi
regulacjami Spofki.

13. Zasada zgtaszania incydentéw bezpieczenstwa Informacji — kazdy z pracownikow i
Wspotpracownikdw zobowigzany jest do  niezwtocznego zgtaszania incydentow
zwigzanych z bezpieczenstwem informacji w szczegdlnosci: nieuprawnionym
vjawnieniem, zniszczeniem, utratg lub modyfikacjg Informacji, zgodnie z prawem i
wewnetrznymi regulacjami Spotki.

14. Zasada nadzorowania gosci — kazdy z pracownikdw uprawniony do przyjmowania
gosci w obiektach GAZ-SYSTEM ma obowigzek nadzorowania goscia podczas wizyty
na terenie/obiektach Spbfki.

Przepisy przejsciowe i koncowe

1. Wiascicielem regulacii jest Petnomocnik ds. SZBIi do niego nalezy zgtasza¢ ewentualne
uwagi co do tresci.

2. Instrukcja wchodzi w zycie z dniem 15.06.2020 r.

3. Za zapoznanie pracownikdw lub Wspdtpracownikdw Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A. z instrukcjg odpowiedzialny sg wtasciwi przetozeni lub
opiekunowie umowy, jak réwniez pracownik wyznaczony przez Petnomocnika ds. SZBI
podczas szkolenia wstepnego, okresowego.

4. Niniejsza regulacja jest przeznaczona do uzytku wewnetrznego w Spdtce. Regulacja
moze zosta¢ udostepniona poza Spdtke na zgdanie uprawnionych organdw wtadzy
publicznej lub w ramach stosunkdéw umownych.
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