Zatgeznik nr 1 — Matryca parametréw wymaganych do aktualizacji rejestru komponentéw Systeméw OT/SCADA - do
Wytycznych okreslajgcych wymagania cyberbezpieczenstwa w zakresie wdrazania nowych lub modernizacji
istniejacych systemow OT/SCADA w Spdtce Operator Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

flodawanie Usuwanie Modyfikacja
Grupa Nazwa nowego
komponentu komponentu
komponentu
o |ID Komponentu
; {musi by¢ unikalne)
o 2 |iD 2z systemu paszportyzacji
8 E (jesli komponent jest wprowadzony do systemu X
i & [paszportyzacii)
2 |Nazwa Komponentu X
"~ |Kod Lokalizacji X
Oddziat X
Terenowo Jednostka Eksploatacji X
Obiekt X
System OT X
Rodzaj Komponentu X
g Jesli "Rodzaj komponentu" jest "Inne", prosze podac X
g dodatkowe informacje o komponencie.
s Krétki Opis X
§ Nazwa Producenta X
Q Model X
2 Wersja X
8 Numer Seryjny X
o Zainstalowany na .
(ID komponentéw oddzielone $rednikami)
Lokalizacja komponentu: Budynek Technologiczny, CPD,
Budynek biurowy, etc. Wymagane:
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a2 = zmodyfikowane
(7} Domena X
S |Adresy sieciowe X *
g (Przedzielone Srednikami)
g Adresy MAC X *
= {Przedzielone srednikami)
8 |Podtaczony do -
3 (1D urzadzenia, np. switch, urzadzenie master)
= Medium Sieciowe
@ . X*
= (Fizyczne lub bezprzewodowe)
g Aktualna Warstawa Sieci X*
o (IT, OT, SPA)
o Za Dedykowanym Firewallem? X*
& Nazwa Serwera lub Stacji X*
‘@ Wersja OS, Patch level **
g 3 Uzywa kontrolera domeny? X *
-g N |{ID Komponentu)
= _g Zainstalowany antymalware z regularnie aktualizowang
qé n°: baza sygnatur? X*
2 {"Tak" jesli spetnione oba kryteria).
5 Czy OS regularnie patchowany? X*
i Plik Inventory (Zafgcznik - Product, Services) X*
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Ustugi zwigzane z aplikacja X*
{porty, protokoty, przedzielone srednikami)
. Dziatanie uzaleznione od innych aplikacji X*
‘e |[{ID komponentéw podzielone Srednikam)
] p
~ Uzywa bazy danych X *
<°- (1D komponentéw przedzielone $rednikami)
S T T
3 Rodzaj apllkaf:jl = X Wymagane:
Dostawca aplikacji X* . .
=l = dane, ktére maja
Czy aplikacja jest regularnie patchowana? X* byé
5 N - = — e "
Czy uzytkownicy sa umerzfytel.nl.an.u na poziomie aplikacji? X modyfikowane
E Czy komponent ma funkcje $ciezki audytu? X
- Czy $ciezka audytu jest uruchomiona? X
5 Czy $ciezka audytu moze byé modyfikowana, aktywowana
:": oraz dezaktywowana przez uzytkownikéw X
@ |(kazdy uztykownik lub administrator)
> Czy $ciezki audytu sa regularnie przegladane? X
o Czy £ciezki audytu s backupowane i archiwizowane? X
o Notatki, komentarze Opcjonalnie X
)
% o |Inwentaryzacja zakoriczona
> ® p X X
% g [(tak/nie)
B § Brakujgce dane
E £ |(jesli Inwentaryzacja zakoriczona = nie) X X

Tabela 1 - Matryca pél obowigzkowych w Formularzu rejestracyjnym

Legenda:

X - pole wymagane do wprowadzenia w Formularzu rejestracyjnym (pole obowigzkowe)

X* - pole wymagane do wprowadzenia jezeli dana grupa informacii dotyczy komponentu

X** - pole wymagane do wprowadzenia dla serwerdw, stacji roboczych, cienkich klientow
oraz paneli HMI z systemem operacyjnym Windows lub Linux, zawierajqce wykaz
zainstalowanych aplikacji, uruchomionych ustug, wykaz otwartych portow.
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