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Definicje i skroty

8/5 - Oznacza fryb realizacji ustugi serwisowej w dni robocze, w typowych godzinach
roboczych.

24/7 - Oznacza tryb realizacji ustugi serwisowej catodobowo, we wszystkie dni w tygodniu.

4K/UHD - Standard rozdzielczosci grafiki: 4K - 4096 x 2160 dla formatu 19 : 10, UHD (ang. Ultra
High Definition) - 3840 x 2160 dla formatu 16 : 9.

AP (ang. Access Point) — Urzgdzenie dostepowe sieci bezprzewodowe;.

APN (ang. Access Point Name) — Punkt dostepu o zdefiniowanej nazwie, ktéry umozliwia
kierowanie i wymiane ruchu danych z i do sieci felekomunikacyjne;.

APC (ang. Angled Physical Contact) - Ztgcze Swiattowodowe ze szlifem pod kgtem 8 stopni.
BMS (ang. Building Management System) — System zarzgdzania automatykg budynkowaq.
CPD - Centrum Przetwarzania Danych.

CCITV - System monitoringu wizyjnego.

DCS (ang. Distributed Conftrol System) - Rozproszony system sterowania.

EPP (ang. Endpoint Protection Platform) - Grupa programéw stuzgcych do ochrony
antywirusowej i przed innymi zagrozeniami.

FTTD (ang. Fiber To The Desk) - tgcze Swiattowodowe doprowadzone do PELO.

LAN (ang. ang. Local Area Network) — Lokalna sie¢ komputerowa.

LSZH (ang. Low Smoke Zero Halogen) — Oznacza konstrukcje kabli z niskg emisjq szkodliwych
zwigzkdw chemicznych i brak halogenu podczas pozaru.

NBD (ang. Next Business Day) — Oznacza termin realizacji ustugi serwisowej w nastepnym dniu
roboczym od terminu zgtoszenia.

Oprogramowanie wbudowane (ang. Firmware) — Oprogramowanie uktadowe wbudowane
w urzgdzenie. Moze wymagadé zakupu licencji lub moze by¢ dostarczane wraz z urzgdzeniem
bez koniecznosci nabywania licenciji.

Oprogramowanie zarzgdzajqgce i monitorujgce komputery i inne urzgdzenia - SCCM, Zabbix,
WSUS.

OPI - Opis Przedmiotu Zamdwienia.

PC/UPC (ang. Physical Contact/Ultra PC) — Ztgcze $wiattowodowe z ptaskim szlifem.

PEL — Punkt elekiryczno-logiczny sieci okablowania strukturalnego, zespdt 2 gniazd RJ45
i minimum 2 gniazd zasilajgcych 230 V.

PELO - Punkt elektryczno-logiczny sieci okablowania strukturalnego oparty na tgczu optycznym,
zespdt 2 gniazd LC duplex ze szlifem PC/UPC i minimum 2 gniazd zasilajgcych 230 V.

PELOD - Punkt PELO dostepowy do sieciztgczem optycznym doprowadzonym do PDS winnym
budynku.

PiIMF (ang. Pairs in Metal Foil) — Jeden ze sposobdw ekranowania kabli skretkowych
stosowanych w okablowaniu strukturalnym.

Przetqgcznik KVM - Urzgdzenie zawierajgce w zintegrowanej obudowie monitor, klawiature,
mysz oraz system przetgczania i umozliwiajgce podtgczenie kilku komputerdw.

PS-DY-W02 - Regulacja wewnetrzna Wytyczne do projektowania i wdrazania systemow
wizualizacji i sterowania dla obiektow sieci gazowe] Operatora Gazociggdw Przesytowych
GAZ-SYSTEM S.A.

PS-DY-W03 - Regulacja wewnetrzna Wytyczne do projektowania i wdrazania systemow
telemetrii dla obiektéw sieci gazowej Operatora Gazociqggdw Przesytowych GAZ-SYSTEM S.A.
Punkt Dystrybucji Sieci (w skrécie PDS) — Oddzielne pomieszczenie z szafg/szafami Rack
przeznaczone: dla weztdw okablowania strukturalnego i $wiattowodowego, do instalacii
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dostepowych urzgdzenh sieciowych zapewniajgcych potgczenia uzytkownikdw do sieci LAN,
opcjonalnie do instalacji urzgdzen sieci WAN i/lub APN, do instalacji innych urzgdzeh
informatycznych.

RJ45 - 7tqcze 8P8C.

SAM (ang. Software Asset Management) - Grupa programodw stuzgcych do monitorowania
i zarzgdzania aktywami oprogramowania na komputerach.

SCADA (ang. Supervisory Control And Data Acquisition) - System informatyczny nadzorujgcy
przebieg procesu technologicznego lub produkcyjnego.

SCCM (ang. System Center Configuration Manager) — Oprogramowanie do zarzgdzania
konfiguracjg komputeréw.

Serwerownia — Oddzielne pomieszczenie z szafami Rack przeznaczone do instalacii urzgdzen
informatycznych. Serwerownia moze dodatkowo petni¢ funkcje PDS.

SWZ - Specyfikacja Warunkdéw Zamadwienia.

Spotka/GAZ-SYSTEM/Zamawiajqcy - Operator Gazociggdw Przesytowych GAZ-SYSTEM Spdtka
Akcyjna.

SKD - System Konfroli Dostepu.

SSWIN - System Sygnalizacji Wtamania i Napadu.

U (ang. Unit) - Jednostka dtugosci oznaczajgca wysokos¢ pojedynczego slotu w szafie RACK
(1U =12 cala = 44,45 mm).

VFI (ang. Voltage Frequency Independent) — jedna z klasyfikacji UPS zgodna z normg PN-EN
62040-3.

WAN (ang. Wide Area Network|) - Rozlegta sie¢ tfransmisji danych obejmujgca kraji dostarczana
dla GAZ-SYSTEM jako ustuga przez dostawcodw zewnetrznych.

WSUS (ang. Windows Server Update Service) — Oprogramowanie do zarzgdzania dystrybucjq
aktualizaciji oraz poprawek programodw zainstalowanych na komputerach.

WT - Dokument zawierajgcy warunki techniczne lub jego odpowiednik.

Wykonawca - Osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgcg
osobowosci prawnej, ktéra ubiega sie o udzielenie zamdwienia, ztozyta oferte lub zawarta
umowe w sprawie zamowienia.

Zabbix — Oprogramowanie do monitorowania réznego typu oprogramowania i urzgdzeh
informatycznych.

Cel Wytycznych
Wytyczne okreslajg wymagania do projektowania i wdrazania systemow teleinformatycznych
dla GAZ-SYSTEM.

Przedmiot

Wytyczne dotyczg zakresu projektowania i wdrazania systeméw teleinformatycznych dla
GAZ-SYSTEM do stosowania miedzy innymi w dokumentach sktadowych SWIZ. Jezeli
z uzasadnionych wzgleddw konieczne jest zastosowanie innych wytycznych wymagane jest
uzgodnienie z Pionem Informatyki i Systemdw Zarzgdzania odstepstwa od stosowania
wytycznych z okresleniem przyczyn oraz zakresu odstepstwa.
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Wytyczne do projektowania i wdrazania systemoéw teleinformatycznych Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A.

Zakres stosowania

Wytyczne przeznaczone sq do stosowania przez podmioty zewnetrzne realizujgce inwestycje
na rzecz Spdtki i wszystkie Jednostki Organizacyjne Spdtki biorgce udziat w procesie
inwestycyjnym, w tym m. in. Pion Inwestyciji, Pion Badan i Rozwoju, Pion Rozwoju Rynku Gazu,
Pion Bezpieczenstwa, Pion Cyberbezpieczehstwa, Pion Informatyki i Systemdw Zarzgdzania,
Pion Zakupdw, Pion Krajowa Dyspozycja Gazu, Pion Eksploatacii, Pion Administraciji i Oddziaty
Spotki przy redlizacji zadan obejmujgcych zakresem projektowanie i wdrazanie rozwigzan
teleinformatycznych w Spoétce.

Wytyczne nalezy dotgcza¢ do WT dla zadan inwestycyjnych i remontowych obejmujgcych
zakresem  projektowanie i wdrazanie systeméw  teleinformatycznych.  Obowigzek
dostosowania projektu systemow teleinformatycznych do niniejszych wytycznych nalezy
uwzgledni¢ na etapie przygotowywania dokumentacji do postepowania o udzielenie
zamowienia oraz na etapie wydawania WT dla zadan inwestycyjnych i remontowych.
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Paragraf 1
Okablowanie strukturalne dla sieci LAN.

1. Okablowanie strukturalne nalezy zaprojektowac i wykonac zgodnie
znormg ISO/IEC 11801-(1-6):2017.

2. Okablowanie miedziane nalezy zaprojektowacd i wykonac jako ekranowane:

2.1. W klasie Ea z zastosowaniem kabla kategorii 7a i pozostatych komponentow
kategorii 6a, jezeli w SWZ nie zostata wskazana klasa/kategoria okablowania lub
zostata  wskazana  klasa/kategoria  Ea/éa. Kable muszg by¢ zakohczone
w ekranowanych gniazdach RJ45.

22. W klasie Fa z zastosowaniem komponentédw kategorii 7a, jezeli w SWZ zostata
wskazana klasa/kategoria Fa/7a. Kable muszg by¢ zakohczone w ekranowanych
ztgczach spetniajgcych wymogi kategorii 7a i wyposazonych w wymienne wktadki
z gniazdami ekranowanymi RJ45 kategorii 6a.

2.3. Dopuszczalne jest zastosowanie komponentdw o wyzszych parametrach niz
wymagane dla okreslonej kategorii (np. kabli o wiekszym pasmie przenoszenia).

2.4. Okablowanie nalezy oprze¢ na 4 parowej skretce miedzianej o parametrach
spetniagjgcych co najmniej wymagania kategorii 7a i 0 pasmie przenoszenia nie
mniejszym niz 1,2 GHz, wykonanej jako podwdjnie ekranowany kabel konstrukciji
F/FTP lub S/FTP (PiMF) o trudnopalnej powtoce LSZH - kabel o indywidualnie
ekranowanych parach i dodatkowym ekranie ogdlnym.

2.5. Nalezy stosowac kabel kategorii 7a i 0 pasmie przenoszenia nie mniejszym niz 1,2 GHz
rowniez dla instalacji projektowanych i wykonywanych z uzyciem pozostatych
komponentéw w kategorii 6a i jako cato$¢ w klasie Ea.

3. Okablowanie FTTD.

3.1. Okablowanie FTTD dla PELO (wewngtrz jednego budynku) nalezy oprze¢ na kablu
Swiattowodowym z 6 wtdknami jednomodowymi (ITU-T G.652.D lub G.657)
Z ptaszczem wzmocnionym wtdknami aramidowymi w wykonaniu LSZH.

3.2. Okablowanie FTTD dla PELOD (pomiedzy budynkami) nalezy oprze¢ na kablu
Swiattowodowym z 6 wtdknami jednomodowymi (ITU-T G.652.D lub G.657) ze
wzmochieniem z wtdkien aramidowych w wykonaniu zewnetrzno-wewnetrznym
LSZH i posiadajgcym w ptaszczu warstwe chronigca przed gryzoniami.

3.3. Okablowanie FTTD moze byc¢ zastosowane zamiast okablowania miedzianego
jedynie po akceptaciji Zamawiajgcego, zwykle w przypadku potrzeby dotgczenia
do sieci informatycznej pojedynczych komputerdw lub telefondw i gdy budowa
dodatkowego PDS jest nieuzasadniona ekonomicznie.

4. Okablowanie przechodzqgce przez przegrody oddzielenia pozarowego nalezy realizowadé
poprzez zastosowanie atestowanych przejs¢ instalacyjnych o odpowiedniej odpornosci
ogniowe;j El.

5. Okablowanie przechodzgce przez pomieszczenia zagrozone wybuchem powinno byé
w wykonaniu iskrobezpiecznym i nierozprzestrzeniajgcym ptomienia.

6. Okablowanie przechodzgce przez przegrode gazoszczelng nalezy realizowac poprzez
zastosowanie atestowanych niepalnych przejs¢ gazoszczelnych.

7. Wszystkie elementy toréw transmisyjnych powinny by¢ zgodne z wymaganiami aktualnych
wydan normy ISO/IEC 11801 dla okreslonej kategorii a parametry catego systemu powinny
by¢ potwierdzone dla okreslonej klasy. Wymagane jest stosowanie notaciji zgodnej z wyzej
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przywotang normg tj. zapis symboli literowych przy kategorii i klasie w indeksie dolnym (6a,

Ea, 7A, Fa).

8. System okablowania strukturalnego musi spetniac wymagania standardu |EEE 802.3at typ
2 (PoE+).

9. Wydagjnos¢ systemu i komponentdw okablowania powinna by¢ potwierdzona

certyfikatem niezaleznego akredytowanego laboratorium, np. DELTA, GHMT, itp.

10. Maksymalna dtugo$¢ miedzianego obwodu utozonego na state nie moze przekraczac
90 m a z kablami krosowymi 100 m.

11. Elementy okablowania: kable skretkowe, kable krosowe skretkowe, panele krosowe,
gniazda RJ45 powinny stanowi¢ jednolite rozwigzanie i by¢é oznaczone logo lub nazwg
fego samego producenta.

12. Obwody sieci strukturalnej nalezy zakohczyé w ekranowanych gniazdach RJ45 kat éa
zamontowanych w punktach PEL oraz w gniazdach RJ45 paneli krosowych
zamontowanych w szafach dystrybucyjnych w przypadku readlizacji okablowania
w kategorii 6a i odpowiednio w ekranowanych ztgczach kategorii 7a wyposazonych we
wktadki z ekranowanymi gniazdami RJ45 kategorii 6a w przypadku realizacji okablowania
w kategorii 7.

13. Nalezy stosowaé sekwencje potgczeh w gniazdach RJ45 i kablach krosowych wedtug
standardu EIA/TIA 568B.

14. Nalezy ujgc w projekcie i dostarczyé kable krosowe przeznaczone do krosowania
potgczen w szafach dystrybucyjnych i do podtgczania urzgdzen kohcowych (np.
komputerdow). Kable krosowe powinny byé wykonane fabrycznie jako ekranowane
w kategorii éa. Kolorystyke kabli i liczby dla poszczegdlnych dtugosci nalezy uzgodnic
z Zamawiajgcym. W przypadku niesprecyzowanych liczb nalezy przyjgé dostawe kabli
krosowych: dla kazdej szafy dystrybucyjnejw liczbach obliczonych jako procent catkowitej
liczby gniazd RJ45 zamontowanych w kazdej szafie: 1,5 m - 10%, 2 m - 30%, 3 m - 20%; do
podtgczenia urzgdzeh koncowych w liczbach obliczonych jako procent catkowitej liczby
gniazd RJ45 zamontowanych w punktach PEL: 3 m - 30%, 5 m - 30%.

15. Gniazda sieci strukturalnej nalezy opisa¢ na panelach krosowych i w punktach PEL.
Zalecana jest notacja w postaci: numer panela krosowego/numer gniazda na panelu -
numer pomieszczenia/numer gniazda w pomieszczeniu. Oznaczeniu podlegajg roéwniez
kable skretkowe i $wiattowodowe wewnaqtrz szaf oraz szafy Rack.

16. Gniazda zasilajgce 230 V nalezy opisac¢ w tablicach rozdzielczych i w punktach PEL.

17. Jeden obwdd zasilania 230 V moze zasila¢ nie wiecej niz 8 punktdw PEL.

18. Specyfikacja szafy dystrybucyjnej Rack 19":

18.1. wysokos$¢ — min 42 U;

18.2. gtebokos¢ —min 1 m;

18.3. szeroko$¢ zewnetrzna — 0,8 m lub inna wskazana w SWZ;

18.4. wyposazona w szyny do montazu urzqgdzen o rozstawie 19";

18.5. wyposazona w co najmniej 4 pionowe belki no$ne (dwie z przodu i dwie z tytu);

18.6. wyposazona w pionowe i poziome prowadnice kabli;

18.7. drzwi przednie i tylne z blachy perforowane;j;

18.8. wyposazona w dwie listwy z gniazdami zasilajgcymi 230 V, kazda listwa zasilona
z oddzielnego obwodu zasilajgcego 230 V z zabezpieczeniem nadprgdowym 16 A
i réznicowoprgdowym 30 mA.
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19. Kable skretkowe, swiattowodowe, zasilajgce i pozostate nalezy prowadzi¢ w szafie RACK
w przestrzeniach bocznych w taki  sposdb by nie ograniczaé¢ przednich i tylnych
pionowych listw montazowych przeznaczonych do montazu urzgdzeh w obudowach
RACK oraz z pozostawieniem wolnej przestrzeni na cate] gtebokosci szafy. Otwory
w podtodze technicznej, wykonane na potrzeby przeprowadzenia okablowania, nalezy
wyposazyé w przepusty szczotkowe lub inne elementy ograniczajgce pozostatg wolng
przestrzen. Otwory wykonane na dachu szafy nalezy odpowiednio obrobi¢ lub
zabezpieczy¢ aby nie posiadaty zadnych ostrych krawedszi.

20. Okablowanie nalezy uktadac w specjalnych kanatach, rurach lub korytach ochronnych
(rébwniez w przejsciach przez sciany i stropy). W przypadku stosowania koryt metalowych
nalezy bezwzglednie zadbac o ich ciggtos¢ galwaniczng, stosujgc przykrecane mostki
z linki metalowej i skuteczne uziemienie.

21. Nalezy separowac kable logiczne od kabli zasilajgcych, w przypadku prowadzenia we
wspdlnym korycie nalezy je rozdzieli¢ przektadkq.

22. W kanatach, rurach, korytach nalezy zachowaé co najmniej 100% zapasu pojemnosci.

23. W nowych budynkach i przy przebudowie istniejgcych nalezy projektowac i wykonywac
frakty pionowe i poziome dla okablowania strukturalnego i innych instalacii
teleinformatycznych.

23.1. Trakty nalezy projektowacé i wykonywaé w formie np. kanatdéw pionowych
i poziomych przechodzgcych przez stropy i $ciany, w przestrzeni nad sufitami
podwieszanymi lub przestrzeni pod podtogami technicznymi.

23.2. Nalezy zachowac ciggtosc traktdw pionowych i poziomych oraz potgczenia miedzy
nimi dla wszystkich kondygnacji budynku.

23.3. Wszystkie trakty powinny prowadzi¢ do pomieszczenia przeznaczonego na punkt
dystrybucii sieci strukturalne;.

23.4. Do traktéw nalezy zapewni¢ dostep, np. stosujgc odpowiednie drzwiczki.

23.5. Trakty nalezy projektowac z co najmniej 200% zapasem pojemnosci w odniesieniu
do aktualnie oszacowanego zapofrzebowania.

23.6. Nalezy uwzgledni¢ dodatkowe trakty prowadzqce z PDS:

23.6.1. na dach budynku przeznaczone do wykorzystania na wszelkiego rodzaju
instalacje antenowe;

23.6.2. do kandalizacji teletechnicznej na zewnatrz budynku, jezeli przewidywane
sqg potgczenia kablowe lub $wiattowodowe do budynku.

24. Nalezy projektowa¢ minimalng liczbe PDS dla weztdw sieci strukturalnej, typowo jeden
PDS dla jednego budynku. Kolejne PDS mogg by¢ zaprojektowane w przypadku gdy
niemozliwe jest zachowanie maksymalnej dtugosci obwoddw miedzianego okablowania
strukturalnego wynoszgcej 20 m.

25. Okablowanie strukturalne powinno by¢ przeznaczone rdwniez do potgczen
telefonicznych, nie nalezy projektowac wydzielonej instalacji telefoniczne;.

26. Typowo przy projektowaniu nalezy dla kazdego pomieszczenia biurowego okresli¢
maksymalng liczbe stanowisk biurowych w oparciu o przepisy BHP oraz zasady ergonomii
a nastepnie dla kazdego stanowiska zapewni¢ jeden punkt PEL. W szczegdinych
przypadkach Zamawiajqcy wskaze rozmieszczenia iliczby w oparciu o inne kryteria. Liczby
i rozmieszczenia nalezy uzgodni¢ z Zamawiajgcym.

27. Nalezy projektowac miejsca montazu dla urzgdzen skanujgco-drukujgcych. Miejsca te
powinny by¢ we wnekach lub pomieszczeniach dostepnych bezposrednio z korytarzy,
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1 lub 2 miejsca dla jednej kondygnacii. Liczbe i rozmieszczenie miejsc nalezy uzgodnic

z Zamawigjgcym. Do kazdego miejsca nalezy doprowadzi¢ jeden punkt PEL

z dedykowanym dla kazdego punktu PEL obwodem zasilajgcym 230 V z zabezpieczeniem

nadprgdowym 16 A i réznicowoprgdowym 30 mA.
28. W przypadku, gdy planowane jest zorganizowanie stanowiska stuzb ochrony i recepcii

w korytarzu/holu nalezy zaprojektowaé w odpowiednich miejscach punkty PEL.

29. Okablowanie dla urzgdzeh AP sieci bezprzewodowej nalezy projektowac:

29.1. dla budynkdéw z pomieszczeniami biurowymi;

29.2. w wykonaniu takim samym jak dla komputeréw ale bez obwoddw zasilajgcych ti.
punkty PEL tylko z dwoma gniazdami RJ45 z zastosowaniem kabli kategorii 74;

29.3. z rozmieszczeniem punktéw PEL pod sufitami w obrebie korytarzy i/lub sal
konferencyjnych.

30. Wymagania dla instalacji w salach konferencyjnych (w szczegdlnych przypadkach

Zamawiajgcy wskaze inne wytyczne).

30.1. W przypadku sal konferencyjnych z mozliwosciq tgczenia w wieksze przestrzenie,
nizej wymienione instalacje wymagane sq dla kazdego uktadu sal z zapewnieniem
mozliwosci niezaleznego i rdwnolegtego z nich korzystania co nalezy zapewnié np.
poprzez poprowadzenie dodatkowych kabli.

30.2. Punkty PEL w salach konferencyjnych nalezy doprowadzi¢ do zakrywanych kaset
w podtogach pod stotami konferencyjnymi lub do wysuwanych albo zakrywanych
kaset w stotach konferencyjnych. Kable nalezy prowadzi¢ w rurach ostonowych
Z zapewnieniem mozliwosci wymiany kabli i zapewnieniem zapasu pojemnosci co
najmniej 100%. Liczbe kaset oraz ich wyposazenie w gniazda nalezy uzgodnic
z Zamawiajgcym (minimalnie nalezy zastosowac 2 kasety z wyposazeniem kazdej
w 4 gniozda RJ45 i 4 gniazda 230 V dedykowanej sieci zasilajgcej).

30.3. Nalezy zaprojektowaé miejsce montazu rzutnika obrazéw pod  sufitem
z doprowadzeniem zasilania 230 V oraz kabla wideo. Miejsce montazu nalezy
uzgodni¢ z Zamawiajgcym.

30.4. Nalezy zaprojektowac miejsce montazu zestawu wideokonferencyjnego
Z monitorem wielkoformatowym, z doprowadzeniem punktu PEL oraz kabla wideo.
Miejsce montazu nalezy uzgodni¢ z Zamawiajgcym.

30.5. Kable wideo do rzutnika i do monitora zestawu wideokonferencyjnego nalezy
poprowadzi¢ z jednej z kaset w podtodze lub w stole konferencyjnym zakohczone
odpowiednimi gniazdami. Wymagania dla kabli:

30.5.1. gwarantowany przesyt sygnatu co najmniej 4k/UHD przy czestotliwosci
ods$wiezania 60 Hz;

30.5.2. minimalna przepustowosc: 18,2 Gb/s;

30.5.3. standard ztqczy i fransmisji DisplayPort VESA 1.2 (lub nowszy) lub HDMI 2.0b
(lub nowszy);

30.5.4. wbudowane wzmacniacze/konwertery sygnatu;

30.5.5. dopuszczalna jest jednokierunkowa praca kabli;

30.5.6. dostarczenie dodatkowo 2 szt. adaptera HDMI/DisplayPort;

30.5.7. kable nalezy prowadzi¢ w rurach ostonowych o $rednicy min. 30 mm
z zapewnieniem mozliwosci wymiany kabli z wtykami (zwykle HDMI lub
DisplayPort) i z zapewnieniem zapasu co najmniej 100% pojemnosci rury;
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30.5.8. przed dostawqg kabli nalezy dostarczy¢é do akceptacji karte katalogowqg
z danymi dla co najmniej nastepujgcych parametréw: kierunkowose,
standard fransmisji i ztgczy, obstugiwane rozdzielczosci
z czestotliwosciami od$wiezania, przepustowos$e w [Gb/s].

30.6. Nalezy przewidzie¢ odpowiedni obszar $ciany w kolorze biatym pomalowany
specjalistyczng farbq projekcyjng do wyswietlenia obrazéw ograniczajgcqg odblask
(mat) lub rozwijany ekran do wyswietlania obrazéw z rzutnika.

30.7. Nalezy zaprojektowac miejsca montazu od jednego do czterech mikrofonow
na suficie sali konferencyjnej i rury ostonowe o Srednicy min 22 mm tgczgce miejsca
montazu mikrofondw z miejscem montazu zestawu wideokonferencyjnego
uzgodnionym z Zamawiajgcym.

Paragraf 2
Okablowanie swiattowodowe.

1. Wytyczne z niniejszego paragrafu stosuje sie do okablowania 3$wiattowodowego
uktadanego na state wewngtrz  budynkéw i konteneréw oraz pomiedzy
budynkami/kontenerami.

2. Do projektowania i budowy linii $wiattowodowych uktadanych przy gazociggach nalezy
stosowac zapisy zatqcznika nr 6 do Instrukcji w zakresie wymagan do projektowania
infrastruktury systemu przesytowego [PE-DY-I02] oraz zapisy paragrafu é niniejszych
wytycznych.

3. Nalezy stosowa¢ kable z wtdknami jednomodowymi o parametrach zgodnych
zrekomendacjq ITU-T G.652.D lub wyzszych.

4. Kable $wiattowodowe powinny posiada¢ nadmiarowq liczbe par wtdkien, minimalng
liczbg sq trzy pary i co najmniej trzy pary powinny by¢ zarobione. W przypadku gdy w OPZ
nie zdefiniowano liczby, nalezy stosowac kabel 12-to wtdknowy.

5. Witbkna kabli Swiattowodowych nalezy zakohczyé na przetgcznicach w  szafach
dystrybucyjnych.

6. Kable Swiattowodowe stosowane wewngtrz budynkdéw/kontenerdw muszg posiadac
ptaszcz w wykonaniu LSZH.

7. Kable swiattowodowe muszq posiadac w ptaszczu ochronng warstwe przeciw gryzoniom.

8. Na wszystkich odcinkach kabla ze zdjetym ptaszczem muszg by¢ zastosowane ostony
uniemozliwiagjgce dostep gryzoni do wtdkien, przetgcznice muszg miec konstrukcije
i wyposazenie (np. dtawiki w otworach wejsciowych dla kabli) uniemozliwiajgce wejscie
gryzoni.

9. Rury wchodzgce do budynkdéw lub kontenerdw muszg miec zabezpieczenia przed
dostepem gryzoni w postaci odpowiednich mas uszczelniajgcych.

10. Potgczenia pomiedzy przetgcznikami sieci LAN w réznych weztach sieciowych tworzone
Za pomocq tgczy Swiattowodowych powinny by¢ redundantne.

11. Dla systemu CCTV, nalezy zastosowac oddzielne przetgczniki. Dla systemu SKD oddzielny
przetgcznik nalezy zastosowac w przypadki wystepowania urzgdzen z interfejsem Ethernet
w jednym budynku o liczbie wiekszej od 4. W celu separacji przeciwprzepieciowej
przetgczniki CCTV mogq by¢ potgczone z przetgcznikami sieci LAN jedynie poprzez porty
Swiattowodowe. W uzasadnionych przypadkach po uzgodnieniu z Zamawigjgcym
kamery mogq by¢ podtgczone do przetgcznikdw LAN. Potgczenia Swiattowodowe
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powinny by¢ realizowane za pomocgqg portdw $wiattowodowych wbudowanych na state
lub jako wymienne wktadki w urzgdzenia aktywne (przetgczniki\routery). Stosowanie
zewnetrznych media konwerterdw  skretka\$wiattowdd dopuszczalne jest tylko
w uzasadnionych przypadkach i po uzgodnieniu z Zamawiajgcym.

12. Wbudowane porty Ilub wymienne wktadki powinny pracowaé z predkosciq
min. 1 Gb/s lub wskazang w SWZ przez Zamawiajgcego.

13. Wymaganym typem ztgcz dla zakohczenia wtdkien kabli Swiattowodowych
i Swiattowodowych portéw aktywnych w urzgdzeniach oraz media konwerterach jest
ztgcze LC duplex ze szlifem PC lub UPC. W przypadku braku dostepnosci urzqdzen ze
ztgczami LC duplex (ze szlifem PC lub UPC) i po uzgodnieniu z Zamawiajgcym
dopuszczalne jest zastosowanie innego typu ztgcza jedynie w urzgdzeniach aktywnych,
a dla zakonczeh wtdkien kabla Swiattowodowego wymagany typ ztgcza nie ulega
zmianie.

14. Nalezy zaprojektowac i dostarczy¢ swiattowodowe kable krosowe, liczbe nalezy uzgodnic
z Zamawiajgcym. W przypadku niesprecyzowanej liczby nalezy przyjg¢ dostawe 4 kabli
krosowych (redundancja) dla kazdego kierunku potgczenia Swiattowodowego.

15. Swiattowodowe kable krosowe muszg byé zakohczone ztgczami kompatybilnymi po
obydwu stronach ze ztgczami krosowanych urzqgdzeh w odniesieniu do typu ztgcza
i rodzaju szlifu, w razie potrzeby nalezy zastosowac przeplot w kablach krosowych.

16. W specyfikacji materiatowej nalezy oprécz typu ztgcez $wiattowodowych okreslac réwniez
rodzqj szlifu (PC, UPC, APC).

17. Do krosowania potgczeh nalezy stosowad $wiattowodowe kable krosowe wykonane
fabrycznie.

Paragraf 3
Instalacje 400\230V zasilajgce sprzet teleinformatyczny

1. Nalezy stosowac ochrone przeciwprzepieciowq instalacii zasilajgcych.
1.1. Stopien | - ogranicznik (typ 1) w gtébwnej rozdzielnicy — stosowanie obligatoryjne,
zalecany typu kombinowanego.
1.2. Stopien Il — ograniczniki (typ 2) w rozdzielnicach obwodowych - stosowanie
obligatoryjne.
1.3. Stopien Il — ograniczniki (typ 3) w gniazdach - stosowanie opcjonalne dla urzgdzen
szczegdlnie wrazliwych na przepiecia lub o znacznej wartosci materialne;.
1.4. Urzadzenie do ograniczania przepie¢ (ograniczniki) nalezy stosowac oddzielnie dla
kazdej fazy i przewodu neufralnego.
2. Nalezy stosowac wytgczniki przeciwporazeniowe réznicowoprgdowe 30 mA
o charakterystykach przystosowanych do pracy w obwodach z prgdami odksztatconymi.
3. Dla kazdego obwodu zasilajgcego nalezy stosowac oddzielny wytgcznik nadprgdowy
i réznicowoprgdowy lub wytgcznik integrujgcy obie te funkcje.
4. Wymagane jest zapewnienie podtrzymania napiecia dla sprzetu teleinformatycznego.
5. Dla systemdw kluczowych nalezy uwzgledni¢ wymagania wynikajgce z zatgcznika nr 7 do
Instrukcji w zakresie wymagan do projektowania infrastruktury systemu przesytowego [PE-
DY-102].
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Paragraf 4
Pomieszczenie Punkiu Dystrybucji Sieci - wymagania minimalne

1. Minimalne wymiary pomieszczenia muszg pozwalaé na posadowienie szafy Rack 19"
o wysokosci 42 U, szerokosci 0,8 m, gtebokosci 1 m i zapewni¢ co najmniej 1T m wolnej
przestrzeni z kazdego boku szafy w sposdb uniemozliwiajgcy kontakt otwieranych drzwi
wejsciowych do pomieszczenia z szafg. W przypadku wiekszej liczby szaf wymiary
pomieszczenia nalezy odpowiednio zwiekszyc.

2. Co najmniej 2 oddzielne ocbwody zasilajgce 230 V dla kazdej szafy, kazdy doprowadzony

do oddzielnej listwy zasilajgcej z gniazdami 230 V zamontowanej w szafie Rack 19”.

System klimatyzacji umozliwiajgcy utrzymanie temperatury w zakresie 18°C — 24 oC.

System SKD.

System SSWiIN.

System CCTV monitorujgcy wejscie do pomieszczenia i wnetrze pomieszczenia.

Drzwi antywtamaniowe o odpornosci ogniowej EI30.

Sygnaty z Systemu SWIN nalezy wyprowadzi¢ na stanowisko dyspozytorskie posterunku

ochrony, jesli takowe jest zlokalizowane na terenie obiektu.

9.  Monitoring temperatury wyprowadzi¢ do lokalnego systemu monitoringu: BMS jesli jest
zainstalowany i/lub na dyspozytornie. Nalezy monitorowaé warto$¢ oraz przekroczenie
nastawialnych progdéw alarmowych.

10. Dodatkowo monitoring temperatury i wilgotnosci nalezy wyprowadzi¢ do centralnego
systemu monitoringu Zamawiajgcego w oparciu o dedykowane urzgdzenie pomiarowe.
Zakres obejmuije:

10.1. zaprojektowanie, dostawe i konfiguracje urzgdzenia pomiarowego z: interfejsem
Ethernet, obstugqg protokotu SNMPV2 i SNMPV3, czujnikami temperatury i wilgotnosci;

10.2. instalacje urzadzenia w szafie Rack na szynie montazowej lub na pétce
i potgczenie interfejsem Ethernet do jednego z portdw przetgcznika sieciowego
LAN;

10.3. nalezy przyja¢ 1 urzgdzenie na dwie szafy rack, montaz czujnikdéw z przodu szafy na
zewngtrz w przypadku szafy bez drzwi lub z drzwiami perforowanymi lub wewnagtrz
w przypadku szafy z drzwiami przeszklonymi.

11. Zasilacz UPS na obiektach administracyjnych o parametfrach: moc przekraczajgca co
najmniej 150% moc urzadzeh projektowanych do zamontowania w PDS, akumulatory
0 pojemnosci zapewniajgcej podtrzymanie pracy zasilanych urzgdzeh przez co najmniej
10 minut przy braku napiecia zasilajgcego i przy obcigzeniu 50% mocy czynnej [W] UPS-a,
karta monitorujgca z interfejsem Ethernet i z obstugg protokotu SNMPv3 podtgczona do
jednego z portéw przetgcznika sieciowego LAN, typ VFI.

12. W przypadku gdy pomieszczenie PDS jest sklasyfikowane jako system kluczowy nalezy
zredlizowac¢ dodatkowe wymagania dla systemdw zasilania, klimatyzaciji i monitoringu
wynikajgce z zatqcznika nr 7 do Instrukcji w zakresie wymagan do projektowania
infrastruktury systemu przesytowego [PE-DY-102].

© N A G
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Paragraf 5
Serwerownie, CPD, dyspozytornie

1. Wrtasciciel biznesowy obiektu (Dyrektor Oddziatu lub Pionu), przed uruchomieniem
zadania inwestycyjnego lub remontowego, w oparciu o funkcje petnione przez obiekt,
ktérego dotyczy zadanie, powinien okresli¢ czy pomieszczenie Punktu Dystrybucii Sieci jest
systemem kluczowym wedtug zatgcznika nr 7 do Instrukcji w zakresie wymagan do
projektowania infrastruktury systemu przesytowego [PE-DY-102].

2. Pion Informatyki i Systemdw Zarzgdzania okresli jaki jest typ planowanego lub
remontowanego pomieszczenia ze sprzetem informatycznym tj. Serwerownia, CPD czy
PDS.

3. Dla Serwerowni, CPD i dyspozytorni nalezy zrealizowaé dodatkowe wymagania
wynikajgce zatgcznika nr 7 do Instrukcji w zakresie wymagah do projektowania
infrastruktury systemu przesytowego [PE-DY-102].

4. Dla Serwerowni nalezy zapewnic spetnienie minimalnych wymagan takich jak dla PDS.

5. Dla Serwerowni i CPD Zamawiajgcy wyda dodatkowe wymagania indywidualne dla
kazdego przypadku.
Paragraf é

Uktad transmisji danych dla swiattowodowej sieci technologicznej przy gazociggach

1. Nalezy projektowac i wykonywaé uktad transmisji danych przez swiattowody, z obiektow
technologicznych, jako podwdjny piersicieh w oparciu o dwa przetgczniki sieciowe
(na kazdym obiekcie) zgodne ze ,Specyfikacjg przetgcznika sieciowego (switcha) dla
Swiattowodowej sieci technologicznej” (tabela 5). Przetgczniki sieciowe na dwdch lub
jednym krancu pierécieni bedg potgczone z korporacyjnym systemem transmisyjnym
WAN.
2. Model przetgcznika nalezy dobra¢ wedtug nastepujgcych wskazan:
2.1. porty i wktadki $wiattowodowe dostosowane do wymaganej predkosci transmisji
na ringach $wiattowodowych wynoszgcej 1 Gb/s;
2.2. porty Ethernet dostosowane do wymaganej predkos¢ transmisji w segmencie sieci
LAN na obiekcie wynoszgcej 100 Mb/s;
2.3. liczba portdéw dostosowana do potrzeb obiektu.
3. W dostawach przetgcznikéw nalezy uwzglednic zakup:
licencji na oprogramowanie wspierajgce funkcje wymienione w specyfikacji, w tym
wymagana jest obstuga szyfrowania MacSec;
2.1. rocznego wsparcia serwisowego dla urzgdzenh w trybie 8/5 NBD z prawem upgrade
oprogramowania systemowego w okresie obowigzywania wsparcia.
3. Warstwe fizyczng dla pierscieni nalezy oprze¢ na 12 wtdknach z pierwszej tuby kabla
Swiattowodowego. Nalezy zastosowaé nastepujgcy uktad.
3.1. Na obydwu koncach pierscieni wyprowadzic 12 wtdkien na przetqcznice
Swiattowodowe zamontowane w szafach Rack w kontenerach/budynkach obiektu.
3.2. Dla obiektéw posrodku piersicieni pary witdkien tqczone do przetgcznikdw
sieciowych powinny by¢ wyprowadzone do szaf Rack, a pary omijajgce obiekt
powinny by¢ spawane w studzience $wiattowodowej przy obiekcie na wprost (bez
wyprowadzania do szaf Rack).
3.3. Wymagany schemat spawania wtdkien w studzience $wiattowodowej posrodku
pierscieni: po 6 witdkien (tworzgcych 3 pary) z pierwszych tub kabli swiattowodowych
dochodzgcych do studzienki z obydwu stron nalezy zespawac z 12-toma wtdknami
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kabla $wiattowodowego odchodzgcego do szafy Rack, pozostate 6 witdkien
Z pierwszej tuby oraz wtdkna z pozostatych tub zespawad w studzience na przelot.
Nalezy zapewni¢ mozliwosé wykonania w przyszto$ci dodatkowych spawdw w celu
wyprowadzenia do szafy Rack wszystkich wtdkien kabli dochodzgcych z obydwu
stron bez koniecznosci wymiany istniejgcego wyposazenia (dopuszczalne jest
uzupetnienie brakujgcego wyposazenial).

3.4. Typowo kable pomiedzy studzienkq Swiattowodowqg a szafg Rack powinny mied
takg samq liczbe witdkien jak kabel prowadzony wzdituz gazociggu (zwykle 48
wtdkien), kabel na tym odcinku musi by¢ w wykonaniu LSZH i musi posiadac
w ptaszczu warstwe chronigcq przed gryzoniami.

4. 7akres prac Wykonawcy obejmuje:

4.1. instalacje przetgcznikdw w szafach Rack;

4.2. uzgodnienie konfiguracji urzgdzeh z Zamawiajgcym;

4.3. skonfigurowanie przetgcznikbw, w tym do pracy w uktadzie pierscieni
z szyfrowaniem;

4.4, skonfigurowanie w przetgcznikach i wktadkach swiattowodowych funkcjonalnosci
DOM, BFD, Dying Gasp i udostepnienie ich przez protokét SNMPV3.

Paragraf 7
Synchronizacja czasu urzgdzen oraz zrédta czasu

1. Nalezy dgzy¢ do synchronizaciji czasu na wszystkich urzgdzeniach w lokalizacji. Dotyczy
to urzgdzen wtasnych jok i zainstalowanych przez kontrahentdéw na terenie danego
obiektu.

2. Iroédtem czasu dla serwerdw i stacji roboczych, ktére sg podtgczone do domeny Active
Directory Spotki, sg serwery domeny. Nie jest wymagana na tych urzgdzeniach
dodatkowa konfiguracja synchronizaciji czasu.

3. Irédtem czasu dla urzgdzen, ktérych nie mozna podtgczyé do domeny Active Directory
Spoétki sq serwery czasu Zamawiajgcego. Jezeli jest to moZliwe nalezy wprowadzi¢
w konfiguracii urzgdzeh minimum dwa adresy serwerdw czasu.

4. Na etapie realizacji projektu Zamawiajgcy poda adresacje IP serwerdw czasu.

5. W przypadku gdy urzadzenia sg podtgczone do odseparowanej sieci, w ktérej nie ma
serwera czasu nalezy zaprojektowacd i dostarczyé 2 niezalezne serwery czasu, dotyczy to
w szczegdlnosci systemdw DCS. Jedli w danej podsieci zainstalowany jest modem/router
telemetryczny (pracujgcy w prywatnych sieciach APN Zamawiajgcego), ktéry moze byc
zrédtem czasu dla pozostatych urzgdzen, nalezy zastosowac takie rozwigzania.

6. W obiektach technologicznych pracujgcych w sieci WAN, Zrodtem synchronizacii czasu
dla technologicznych urzgdzen obiektowych sqg:

a. dla serwerdw i stacji roboczych ustugi Active Directory, dedykowany kontroler domeny
w istniejgcej strukturze Zamawiajgcego;

b. dla urzgdzenh technologicznych i sieciowych — dedykowany centralny serwer czasu
w istniejgcej strukturze Zamawiajgcego;

c. dla urzgdzen sieci APN Zamawiagjgcego - dedykowany centralny serwer czasu
w istniejgcej strukturze Zamawiajgcego;

d. dla systemdéw DCS: dla serwerdw i stacji roboczych ustugi Active Directory
zlokalizowane na lokalnych i dedykowanych kontrolerach domeny, dla pozostatych
urzgdzenh lokalne serwery czasu lub lokalne kontrolery domeny.
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7. Jezeli zachodzi potrzeba instalacji dedykowanego serwera czasu na obiekcie,
Zamawiajgcy dopuszcza takg mozliwosci po wczesdniejszym ustaleniu i przedstawieniu
argumentdéw potwierdzajgcych takg koniecznosce.

Paragraf 8
Dokumentacja projektowa

1. W dokumentacji projektowej nalezy obowigzkowo uzywac pojec zdefiniowanych
w ninigjszych Wytycznych, np. punkty PEL, pomieszczenie PDS, itp.
2. Projekt wykonawczy powinien zawierac.
2.1. Schematy dla systemdw objetych zamdwieniem, w szczegdlnosci:
2.1.1. schemat sieci strukturalne;j,
2.1.2. schemat sieci zasilajqcej,
2.1.3. schemat uktadu transmisji danych przez $wiattowody przy gazociggach,
2.1.4. rysunki z wyposazeniem szaf Rack.
2.2. W czesci architektonicznej przebiegi kanatow dla okablowania strukturalnego
(miedzionego i Swiattowodowego) wewnetrznego z okreleniem ich pojemnosci
i wymiardw oraz przebiegi kanatdéw dla okablowania swiattowodowego wiodgcego
na zewnatrz a takze przebiegi kanalizacji teletechnicznej tgczgcej budynki/kontenery.
2.3. Plany zawierajgce: rozmieszczenie pomieszczeh PDS i serwerowni, rozmieszczenie
punktéw PEL, PELO, PELOD na rzutach poszczegdlnych kondygnaciji, rozmieszczenie
miejsc dla urzgdzen skanujgco - drukujgcych, rozmieszczenie miejsc instalacji
rzutnikdw i zestawdw wideokonferencyjnych oraz mikrofondw, przebiegi tras kabli
wideo do rzutnikéw i zestawdw wideokonferencyjnych z okresleniem dtugosci kabli,
przebiegi tras linii Swiattowodowych.
2.4. Oswiadczenie Projektanta/Wykonawcy, ze zaden obwdd miedzianego okablowania
strukturalnego od gniazda RJ45 w punkcie PEL do gniazda RJ45 na panelu krosowym
nie przekracza 90 m.
2.5. Wykaz dostaw z okresleniem nazw materiatdw/urzgdzen i ilosci. Nalezy oznaczydé
pozycje dostaw do zrealizowania przez Zamawiajgcego.
2.6. Zapisy wynikajgce z paragrafu o nazwie ,Wymogi formalne” niniejszych Wytycznych.
3. Dokumentacja powykonawcza powinna zawierac.
3.1. Zawarto$¢ wymagang dla projektu wykonawczego (zaktualizowang).
3.2. Protokoty z pomiaréw ttumiennosci zarobionych wtdkien swiattowodowych.
3.3. Protokoty z pomiardw sieci strukturalnej dokumentujgcych osiggniecie wymaganej
klasy.
3.4. Protokoty z badan odbiorczych wybudowanych obwoddw sieci zasilajgcej 230/400 V.
3.5. Karty katalogowe dla: kabli skretkowych i $wiattowodowych, krosowych kabli
skretkowych i $wiattowodowych, kabli wideo, gniazd RJ45, paneli krosowych,
przetqgcznic  Swiattowodowych, szaf Rack 19", dostarczanego  sprzetu
informatycznego.
3.6. Deklaracje zgodnosci CE dla kazdego dostarczanego sprzetu i materiatéw jezeli
wystawienie deklaracji zgodnosci jest wymagane przez odpowiednie dyrektywy lub
przepisy prawa krajowego.
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3.7. W przypadku instalacji okablowania strukturalnego o liczbie PEL wiekszej od 50
wymagana jest 25-cio letnia gwarancja producenta systemu okablowania oraz
certyfikat potwierdzajgcy klase okablowania.

3.8. Protokdét przekazania Zamawiajgcemu haset administratorskich zawierajgcy wykaz
kont z przekazanymi hastami (hasta nie mogg by¢ wpisane w wykazie).

Paragraf 9
Dostawy sprzetu, oprogramowania i materiatéw

1. Sprzetioprogramowanie dostarczane przez Zamawiajgcego:

1.1. sprzet: urzgdzenia AP, urzgdzenia skanujgco-drukujgce i drukarki;

1.2. oprogramowanie: oprogramowanie produkcyjne TelWin SCADA, oprogramowanie
biurowe, Oprogramowanie zarzgdzajgce i monitorujgce komputery,
oprogramowanie EPP i SAM, oprogramowanie do wykonywania obrazdéw dyskéw
komputerdw w trybie offline;

1.3. sprzet i oprogramowanie bezposrednio okreslone w SWZ jako dostawy inwestorskie.

2. Dostawy Wykonawcy obejmujg w zakresie niezbednym do realizacji zamdwienia:

2.1. sprzet i oprogramowanie nie wymienione w punktach 1.1., 1.2. oraz 1.3. powyzeji nie
wykluczone z dostaw w SWZ;

2.2. dla systemow sterowania agregatami sprezarkowymi i dla systemdw DCS catose
oprogramowania i sprzetu;

2.3. rzutniki, zestawy wideokonferencyjne, mikrofony dla zestawdw wideokonferencyjnych
w przypadku gdy dostawy te zostang okreslone w SWZ
i z zastrzezeniem, ze Pion Informatyki i Systemdw Zarzgdzania przekaze wymagania
techniczno-funkcjonalne lub wskaze sprzet z nazwy;

2.4. dostawy bezposrednio okreslone w SWZ;

2.5. pozostaty sprzet, oprogramowanie i materiaty niezbedne do realizacji zamdwienia.

Paragraf 10
Wymogi dla oprogramowania

1. Wymagane systemy operacyjne dla komputeréw: dla serwerdw - Windows Server 2019
Standard (lub nowsza wersja), dla stacji roboczych — Windows 10 Enterprise LTSC 64 bit w
polskie] wersji jezykowej (lub nowsza wersja) jako upgrade wersji Windows 10 PRO OEM
dostarczanej ze sprzetem.

2. Oprogramowanie przeznaczone do instalowania na komputerach powinno by¢ 64-
bitowe i musi by¢ zgodne z wersjg systemu operacyjnego na komputerze 1j. Windows
Server Standard 2019 lub Windows 10 Enterprise LTSC 64 bit.

3. Oprogramowanie przeznaczone dla dostepu zdalnego z przeglagdarek internetowych
musi by¢ udostepniane przez protokdt HTTPS oraz musi by¢ kompatybilne z wersjami
przeglagdarek uzywanych w Spdtce w czasie wdrozenia.

4. Przy potgczeniach HTTPS nalezy stosowad szyfrowanie TLS w wersji 1.3 (lub wyzszej).

5. Dostep do ustug informatycznych musi by¢ poprzedzony uprzednig autentykaciq
i autoryzacjg na potgczeniach szyfrowanych.
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6. Oprogramowanie klienckie musi poprawnie pracowaé na prawach standardowego
uzytkownika (bez praw administratora).

7. Oprogramowanie serwerowe musi poprawnie pracowaé bez wzgledu na to jaki
uzytkownik jest zalogowany na serwerze jak réwniez bez zalogowanego uzytkownika.

8. Oprogramowania seryjnie produkowane (np. systemy operacyjne, programy
antywirusowe, oprogramowanie bazodanowe, itp.) musi by¢ przekazane wraz z licencjq.

9. Oprogramowanie wytworzone dla dostarczanego systemu powinno by¢ przekazane wraz
z autorskimi prawami majgtkowymi lub licencjami obejmujgcymi mozliwos¢ modyfikaciji
oprogramowania na okre$lonych w umowie polach eksploatacji oraz z kodami
zrédtowymi.

10. Zastosowane algorytmy oraz typy danych muszg zapewniaé, ze niedoktadnosci
wprowadzane przy przesyle danych, przechowywaniu danych oraz przez obliczenia
numeryczne bedg co najmniej kika rzedéw wielkosci mnigjsze od wymaganej
doktadnosci wynikéw. Liczby zmiennoprzecinkowe o szerokosci 32 bity mogg byc
stosowane jedynie w przypadkach gdy nie jest wymagana duza doktadnose, jednak
nalezy unika¢ ich stosowania. Podstawowym  stosowanym  typem  liczb
zmiennoprzecinkowych powinny by¢ typy o szerokosci 64 bity. W szczegdlnych
przypadkach nalezy stosowad specjalizowane typy danych.

11. Oprogramowanie powinno umozliwiac rejestrowanie zdarzehn w logach systemowych.

12. Oprogramowanie wdrazane na zasobach Spodtki (w modelu on-premise) powinno
catkowicie  funkcjonowa¢ w infrastrukturze  Spdtki  z  mozliwosciq  integracii
oprogramowania z wewnetrzng ustugqg katalogowq Spodtki oraz systemami EP/EDR (ang.
Endpoint Protection/Endpoint Detection and Response) funkcjonujgcymi w Spdtce.

13. Nalezy dgzy¢ do zapewnienia integracji oprogramowania z systemem klasy SIEM (ang.
Security Information and Event Management) Spofki.

14. Dostep do oprogramowania z uprawnieniami uprzywilejowanymi powinien byé
realizowany z uzyciem mechanizmdéw MFA (ang. Multi-Factor Authentication) jezeli jest to
technicznie mozliwe do realizaciji.

15. Dostep uzytkownikdw do oprogramowania w modelu chmurowym powinien by¢
realizowany z uzyciem mechanizmdw MFA (min. 2FA).

16. Oprogramowanie powinno posiada¢ funkcje blokady nieaktywnych sesji po
zdefiniowanym czasie bezczynnosci (nie dotyczy strefy OT).

17. Oprogramowanie powinno posiadac wsparcie producenta (o ile to tylko mozliwe).

18. W ramach dostaw oprogramowania, dokumenty licencyjne (1j. klucze licencyjne,
certyfikaty, noéniki danych oraz inne dowody nabycia oprogramowania) nalezy
przekazac¢ do Pionu Informatyki i Systemdw Zarzgdzania.

Paragraf 11
Wymogi formalne

1. Autorskie prawa majgtkowe i licencje.
1.1. W dokumentacji projektowej (w projekcie wykonawczym) w wykazie dostaw nalezy
uwzgledni¢, w postaci oddzielnej tabeli, dostawy wartosci niematerialnych
i prawnych, ktérymi sq autorskie prawa majgtkowe lub licencje do utworéw
w rozumieniu Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, ktére nalezy przenies¢ na GAZ-SYSTEM. Prawa do utwordw powinny
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zostaé przeniesione w zakresie autorskich praw majgtkowych i praw zaleznych

ajedynie w przypadku utwordw, dla ktérych przeniesienie autorskich praw

majgtkowych jest niemozliwe (np. oprogramowanie wbudowane w sterownikach,
oprogramowanie systemow operacyjnych, itp.) nalezy uwzgledni¢ udzielenie GAZ-

SYSTEM niewytqcznej licencji. W wykazie nalezy umiesci¢ rowniez utwory

dostarczone przez Zamawiajgcego.

1.2. W tabeli nalezy zapisa¢ nastepujagce zastrzezenia.

1.2.1. Wykaz petnirole listy sprawdzajgcej. Brak w wykazie jakiegokolwiek utworu lub
umieszczenie utworu, ktdérego dostarczenie nie wynika z umowy nie zmienia
obowigzkdw przeniesienia przez Wykonawce na Zamawiajgcego autorskich
praw majgtkowych lub licencji jakie wynikajg z umowy.

1.2.2. W dokumentaciji powykonawczej Wykonawca zobowigzany jest umiesci¢
zweryfikowang tabele z wykazem utwordw dostarczanych w ramach realizacj
zamoéwienia (1).

2. W dokumentaciji projektowej (w projekcie wykonawczym) nalezy umiesci¢ nastepujgce
zapisy.

2.1. Konfiguracja urzqgdzen zostanie zrealizowana przez Wykonawce po dokonaniu
obowigzkowych uzgodnien z Zamawigjgcym za wyjagtkiem urzgdzen, ktére
skonfiguruje Zamawiajgcy: ... (2).

2.2. Wykonawca w czasie wdrozenia i w okresie trwania gwarancji winien zaakceptowad
zasady zarzgdzania dostepami do systemdw informatycznych obowigzujgce
U Zamawiagjgcego, szczegdlnie w zakresie: koniecznosci stosowania autentykaciji
i autoryzacii przy dostepie do zasobdw, szyfrowania przy dostepie zdalnym, haset
o wymaganych parametrach oraz zakazu stosowania haset domyslnych i pustych
a takze w zakresie przejecia i dysponowania przez Zamawiajgcego kontami
administratorskimi do wdrazanych systemdw. Zamawiajgcy udostepni Wykonawcy,
ograniczone czasowo, konta z uprawnieniami niezbednymi do wdrozenia systemu
oraz $wiadczenia gwarancji. Przed zakohczeniem odbioru Wykonawca powinien
przekaza¢ Zamawiagjgcemu hasta do  wszystkich  kont  administratorskich
w urzgdzeniach i w oprogramowaniu.

2.3. Wykonawca w czasie wdrozenia i w okresie trwania gwarancji winien zaakceptowad
reguty konfiguracji systemu informatycznego obowigzujgce u Zamawiajgcego,
szczegdlnie w zakresie: separaciji poszczegdlnych systemdw, podziatu na VLAN-y,
przydzielania adresaciji IP.

2.4. Dostarczane urzgdzenia typu: komputery, przetgczniki sieciowe oraz dostarczane
oprogramowanie muszg by¢ wyspecyfikowane jako oddzielne pozycje
w protokotach odbioru i na fakturach VAT (nalezy specyfikowaé co najmniej nazwe
i warto$¢ jednostkowq, a dla sprzetu dodatkowo typ i numer seryjny).

Wykonawca przekaze w dokumentacji powykonawczej kopie fakfur dla
wymienionych powyzej dostaw.

3. W przypadku gdy w sktad projektowanych systemdw bedg wchodzi¢ komputery,
w dokumentacji projektowej (w projekcie wykonawczym) nalezy umiesci¢ nastepujgce
zapisy:

3.1. Wykonawca w czasie wdrozenia i w okresie trwania gwarancii winien zaakceptowad
zasady zarzgdzania komputerami obowigzujgce u Zamawigjgcego, szczegdinie w
zakresie: stosowanych wersji oprogramowania systemowego, aplikacyjnego oraz
narzedziowego, niewyposazania komputerdw w specjalizowane karty rozszerzen bez
akceptacji Zamawiajgcego, nadawania nazewnictwa, witgczenia komputerdw
dodomeny AD, uwierzytelnienia kont aplikacyjinych w AD, stosowania
oprogramowania antywirusowego i monitorujgcego prace komputeréw (klient
SCCM, klient WSUS, klient Zabbix, klient EPP, klient SAM iinne), konieczno$ci aktualizaciji
systemdw  operacyjnych i aplikacji, rozliczalnoéci dostepu do  zasobdw,

Wydanie 4 Wersja 1 PS-DY-WOI Strona 18238



Wytyczne do projektowania i wdrazania systemoéw teleinformatycznych Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A.

zabezpieczenia udziatdw sieciowych na komputerach i dostepu do innych zasobdéw
poprzez jawnie zdefiniowane grupy zabezpieczen, uzywania wytgcznie imiennych
kont dostepowych w systemach operacyjnych komputerdw i aplikacjach,
konfiguracji oprogramowania zapewniajgcej poprawng prace ustug serwerowych
po restarcie komputerow bez koniecznosci logowania jakiegokolwiek uzytkownika,
konfiguracji oprogramowania na stacjach klienckich zapewniajgcej poprawng
prace po zalogowaniu uzytkownikdw bez praw administratora.

3.2. Do dokumentacji powykonawczej nalezy dotqczy¢ obrazy partycji dyskowych
serwerdw i stacji roboczych zawierajgcych system operacyjny i aplikacje wraz z ich
konfiguracjami wykonane przy pomocy programu udostepnionego przez
Zamawigjgcego i wedtug zasad przekazanych przez Zamawigjgcego. Noéniki
na obrazy (ptyty DVD, ptyty Blu-ray, Pendrive itp.) dostarcza Wykonawca. Obrazy
muszq by¢ sprawdzone poprzez prébne odiworzenie na komputerach zrédtowych
lub innych o zblizonej architekturze. Z prébnego odtworzenia powinien zostac
sporzgdzony protokdt i dotgczony do dokumentacji powykonawcze;.

4. Szczegdtowe wymagania dla systemow wizualizacjii sterowania zawarte sg w Wytycznych
do projektowania i wdrazania systemoéw wizualizaciji i sterowania dla obiektéw sieci
gazowej GAZ-SYSTEM S.A. (PS-DY-WO02), a dla systemu telemetri w Wytycznych do
projektowania i wdrazania systemow telemetrii dla obiektéw sieci gazowej] GAZ-SYSTEM S.A.
(PS-DY-WO03).

5. Projektant zobowigzany jest uwzgledni¢ w dokumentacji projektowej wymagania
niniejszych Wytycznych oraz Wytycznych do projektowania i wdrazania systemdéw
wizualizacji i sterowania dla obiektow sieci gazowej GAZ-SYSTEM S.A. (PS-DY-WO02),
Wytycznych do projektowania i wdrazania systemow telemetrii dla obiektdw sieci gazowej
GAZ-SYSTEM S.A. (PS-DY-WO03) adekwatnie do zakresu zadania okreslonego w SWZ, nawet
jedli poszczegdlne paragrafy Wytycznych nie zostaty bezposrednio przywotane.

6. Przywotanie niniejszych Wytycznych oraz Wytycznych do projektowania i wdrazania
systemow wizualizacji i sterowania dla obiektéw sieci gazowej GAZ-SYSTEM S.A. (PS-DY-
WO02), Wytycznych do projektowania i wdrazania systeméw telemetrii dla obiektdw sieci
gazowej GAZ-SYSTEM S.A. (PS-DY-WO03) w SWZ zobowigzuje Wykonawce do realizacji ich
zapisdw zardwno w przypadku zadania obejmujgcego tylko projektowanie jak i zadania
obejmujgcego projektowanie wraz z wykonawstwem.

Tabela 1. Przyktadowy wykaz dostaw wartoéci niematerialnych i prawnych

Wykaz autorskich praw majgtkowych i/lub licenciji do utwordw w rozumieniu Ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych dostarczonych w ramach realizacji Zamdwienia

Ip. | Nazwa utworu (3) Nazwa Rodzaj praw Przekazanie | Uwagi
systemu kodéw
zrédiowych
[tak, nie]
Czesc | — utwory do przekazania Zamawigjgcemu przez Wykonawce
1. | Oprogramowanie sterownika Sterowanie | Autorskie prawa | tak
(aplikacja i konfiguracja) obiektem majgtkowe
2. | Modyfikacja oprogramowania Sterowanie | Autorskie prawa | tak
sterownika (aplikacja i obiektem majgtkowe
konfiguracja)
3. | Aplikacja SCADA wykonana w Wizualizacja | Autorskie prawa | tak
srodowisku panelu operatorskiego | HMI majgtkowe
(HMI)
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4. | Modyfikacja aplikacji SCADA Wizualizacja | Autorskie prawa | fak
wykonanej w srodowisku panelu HMI majgtkowe
operatorskiego (HMI)

5. | Aplikacja wykonana w srodowisku | Sterowanie | Autorskie prawa | tak
SCADA/DCS obiektem majgtkowe

6. | Modyfikacja aplikacji wykonanej Sterowanie | Autorskie prawa | tak
w Srodowisku SCADA/DCS obiektem majgtkowe

7. | Oprogramowanie SCADA/DCS Sterowanie | Licencja nie

obiektem

8. | Oprogramowanie wbudowane Sie¢ LAN Licencja nie
przetgcznika sieciowego

9. | Ustuga wsparcia serwisowego NBD | Sie¢ LAN Licencja -
dla przetgcznika sieciowego

10. | Oprogramowanie narzedziowe (4) Licencja nie

11. | Oprogramowanie wbudowane (%) Licencja nie

12. | Dokumentacja projektowa - Autorskie prawa | -

majgtkowe

13. | Aktualizacja dokumentacii - Autorskie prawa | -
projektowej majgtkowe

Czeé¢ |l - Utwory dostarczone przez Zamawigjgcego

1. | Modyfikacja aplikacji SCADA w SCADA Autorskie prawa | tak
OoDG ODG majgtkowe

2. | System operacyjny serwera/staciji Sterowanie | Licencja nie
roboczej obiektem

Zmiany w wykazie mogq wynikac¢ np. z powodu redlizacji dostaw zamiennych.
Nalezy uzupetni¢ liste urzgdzen konfigurowanych przez Zamawiajgcego.
Nalezy poda¢ doktadng nazwe (pozwalajgcq identyfikowad utwdr), np. petng nazwe i numer wersji

licencji na oprogramowanie.

Oprogramowanie narzedziowe do réznych urzgdzen, jesli jest dostarczane, np. do sterownikdw,
przelicznikdw, chromatografdw, gazomierzy itp.
Oprogramowanie wbudowane do réznych urzgdzeh nalezy umiesci w wykazie jesli producent

urzgdzenia wymaga poza zakupem urzgdzenia zakupu dodatkowych licenciji.

Paragraf 12
Parametry techniczne sprzetu teleinformatycznego.

1.

2.

Wymagane minimalne parametry sprzetu teleinformatycznego zawarte sg w ftabelach

ze specyfikacjami.
Specyfikacje zawarte w tabelach 2, 3, 4, 5, 6 nie dotyczq systemdw CCTV, SKD, SSWiN,

depozytoréw kluczy.

Tabela 2. Specyfikacja routera brzegowego

Lp.

Element
konfiguraciji

Specyfikacja routera brzegowego - wymagania minimalne

1.

Obudowa

1) Obudowa o wysokosci maksymalnej 2 U dedykowana do zamontowania
w szafie RACK 19" i dostarczona z zestawem montazowym.
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2. | Zasilanie 1) Wbudowany zasilacz podstawowy prgdu zmiennego 230V dla urzgdzen
zasilanych prgdem przemiennym AC.

2) Zasilacz podstawowy prgdu statego 24V (DC) dla lokalizacji wskazanych
przez Zamawiajgcego. W przypadku braku moZliwosci instalacji
wbudowanych zasilaczy prgdu statego (DC) nalezy zapewnic zewnetrzne
zasilacze umozliwiajgce zasilanie DC w lokalizacjach gdzie dostepne jest
jedynie zasilanie DC.

3. | Architektura 1) Router jest dedykowanym urzgdzeniem sieciowym pracujgcym w trzecigj
warstwie modelu OSI. Urzgdzenie i oprogramowanie pochodzi od tego
samego producenta.

2) Mozliwos¢ instalacji co najmniej 2 kart rozszerzen z interfejsami sieciowymi.

3) Wszystkie interfejsy muszg by¢ ,,aktywne” (jesli wymagane sqg licencje
aktywujgce porty, muszg one zostac réwniez dostarczone).

4) Sloty przewidziane pod rozbudowe muszg mie¢ mozliwo$¢ obsadzenia
modutami:

a. zinterfejsami szeregowymi WAN, w liczbie min. 1 port na modut;

b. przetgcznika Ethernet (funkcje L2 i L3), oczekiwana liczba portow
przetgcznika nie moze by<¢ mniejsza niz 4 dla jednego modutu;

c. umozliwiajgcymi komunikacje po sieci komérkowej w technologii 3G
/4G lub wyzszej (wymagana jest kompatybilnosci rozwigzania ze
wszystkimi operatorami dziatajgcymi na terenie Polski).

4. | Funkcjonalnos¢ 1) Obstuga protokotdw routingu IPv4: BGPv4, OSPFv3, RIPv2 oraz routingu

multicastowego PIM (Sparse i SSM) a takze routingu statycznego.

BGP musi posiadac¢ obstuge 4 bajtowych ASN.

Obstuga protokotu IGMPV3.

Obstuga mechanizmu Unicast Reverse Path Forwarding (URPF).

Obstuga tzw. routingu miedzy sieciami VLAN w oparciu o trunking 802.1Q.

Obstuga IPv6 w tym ICMP dla IPvé.

Obstuga list kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe,

protokoty IP, porty TCP/UDP, flagi TCP.

8) Mozliwos¢ budowania polityk mechanizmdw ksztattowania ruchu przy
wykorzystaniu  znacznikdbw DSCP - w  zakresie  klasyfikowania
otrzymywanego ruchu i oznaczania ruchu wysytanego.

9) Obstuga NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast.

10) Obstuga wirtualnych instancji routingu (VRF) - co najmniej 20 instancji VRF,

z mozliwoscig zestawienia tuneli GRE pomiedzy VRF dwdch routerdw.
W obrebie VRF musi istnie¢ mozliwos$¢ uruchomienia niezaleznej instancii
protokotu dynamicznego routingu (minimum wsparcie dla  OSPF)
i wymiany informacji o prefiksach poprzez tunele GRE. Musi istniec
mozliwos¢ przypisywania interfejsdw routera do VRF (odizolowania
interfejséw od globalnej tablicy routingu).

11) Obstuga mechanizmu DiffServ, WRED, Traffic Shaping, ograniczania
pasma dla okreslonego typu ruchu.

12) Mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie
i obstuga ruchu (Policing, Shaping) w oparciu o klase ruchu.

13) Obstuga mechanizmdw kolejkowania ruchu:

a. z obstugg kolejki absolutnego priorytetu;
b. ze statyczng alokacjg pasma dla typu ruchu;
c. WFQ.

14) Obstuga protokotu GRE oraz zapewnienie mechanizmu honorowania P
Precendence dla ruchu tunelowanego, protokét NTP, DHCP w zakresie
Client, Server.

15) Obstuga fzw. First Hop Redundancy Protocol (takiego jok HSRP, GLBP,
VRRP lub rbwnowaznego).

16) Obstuga mechanizmow uwierzytelniania, autoryzacii i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS+.

17) Obstuga protokotu MPLS (funkcije LER i LSR).

18) Obstuga: MPLS Traffic Engineering, MPLS VPN, MPLS over GRE.

2)
3)
4)
5)
6)
7)
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19) Wsparcie QoS dla MPLS.

20) Mozliwos¢  integracji  z  cenfralnym  systemem  zarzgdzania,
monitorowania, konfiguraciji jak réwniez tfroubleshootingu.

21) Umozliwienie obstugi przez scentralizowany system zarzgdzania w celu
zmiany wersji systemu operacyjnego.

22) Zaawansowane funkcjonalnosci bezpieczenhstwa:

a. IPSec VPN;

b. dynamiczne i wielopunktowe funelowanie VPN;

c. GET VPN lub réwnowazne** w roli cztonka grupy (w zakresie GET VPN,
wymagana jest kompatybilno$¢ z routerami Cisco, ktdére petnig role
cztonkdw grupy i serwera kluczy).

5. | Wyposazenie 1) Nie mniej niz 2 wbudowane interfejsy Gigabit Ethernet 100/1000.

2) Jeden z interfejséw musi mie¢ mozliwos¢ pracy w trybie ,,dual-physical”
z gigabitowym portem $wiattowodowym definiowanym przez GBIC lub
SFP lub router musi posiadac¢ trzeci dedykowany port Swiattowodowy
(GBIC lub SFP), ktéry to port musi obstugiwaé wktadki w standardzie
1000Base-SX i 1000Base-LX/LH.

3) Pamiec flash pozwalajacg przechowywad min. 2 wersje oprogramowania
systemowego.

4) Nie mnigj niz 1GB pamieci RAM.

5) Nie mnigj niz 4 porty przetgcznika L2/L3.

6) Urzgdzenie musi by¢ dostarczone z kablami zasilajgcymi i z kablami
pozwalajgcymi na podtgczenie portu konsoli.

7) Jedli Zamawiajgcy tego wymaga w danym projekcie, router musi bycé
wyposazony w modut WAN sieci 3G/4G lub wyzszej wspdtpracujgey
z operatorami komérkowymi dziatajgcymi na polskim rynku. Modut:

a. nie moze posiadac¢ aktywnej blokady sim-lock;

b. musi byé wyposazony w gniazdo antenowe;

c. musi by¢ dostarczony z dodatkowym przedtuzeniem antenowym
sktadajgcym sie z: gniazda na antene, kabla antenowego o dtugosci
min. 3 m, anteny zewnetrznej na zakres od 700 Mhz do 2600 Mhz.

6. | Zarzgdzanie 1) Obstuga protokotdéw SNMPV3, SSHv2, syslog.

i konfiguracja 2) Mozliwos¢ eksportu statystyk ruchu za pomocq protokotu NetFlow lub
J-Flow, lub sFlow, lub réwnowazny mechanizm.

3) Urzadzenie musi by¢ konfigurowalne za pomocq interfejsu linii polecen
(ang. Command Line Interface — CLI) jak réwniez interfejsu graficznego
(GUI).

4) Urzgdzenie musi by¢ konfigurowalne przez APl z wykorzystaniem protokotu
NETCONF (RFC 4741) i modeldw YANG (RFC 6020)

5) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edyciji w trybie off-line
(tzn. musi by¢é mozliwosé¢ przeglagdania i zmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu pliku
konfiguracyjnego w pamieci nieulotnej urzgdzenia musi by¢é mozliwe
uruchomienie urzgdzenia z nowqg konfiguracjqg.

7. | Wydajnos¢ 1) Wydajnos¢ minimalna 100 000 pps przy zapewnieniu przepustowosci
rzedu 50 Mbps (w przypadku testéw 64 bajtowymi pakietami).

2) Minimalna  wydajno$¢  szyfrowania na poziomie 70000 pps przy
zapewnieniu przepustowosci rzedu 35 Mbps. Wtgczenie innych
funkcjonalnosci routera nie moze zmniejszaé wydajnosci szyfrowania
ponizej wymaganej, minimalnej wartosci.
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8. | Srodowisko
wsparcia

1) Producent sprzetu udostepnia publicznie, nieodptatnie, poprzez
dedykowany serwis dostepny przez Internetf, informacje o wszystkich
wykrytych obecnie i historycznie (wymagana co najmniej roczna historia)*
podatnosciach bezpieczenstwa swoich produktdw.

Dotyczy to routeréw i oprogramowania projektowanych\dostarczanych
w ramach projektu\dostawy. Projektanf\Wykonawca zamieszcza
w projekcie\ofercie odnosnik internetowy do serwisu.

2) Producent sprzetu w ramach ustug wsparcia udostepnia, poprzez
dedykowany serwis dostepny przez Internet, dla klientow dotknietych
krytycznymi  podatno$ciami bezpieczehstwa, aktualne i historyczne
(wymagana co najmniegj roczna historia) poprawione oprogramowanie
systemowe oferowanych routeréw, uwzgledniajace wykryte, krytyczne
podatnosci  bezpieczehstwa.  Projektant\Wykonawca zamieszcza
w projekcie\ofercie odnosnik internetowy do serwisu.

* W przypadku routeréw dostepnych na rynku krécej niz rok, warunek rocznej

historii dotyczy urzgdzenia poprzedzajgcego oferowany model.

9. Dodatkowe
uscislenia

** Warunki rGwnowaznosci na rozwigzanie GET VPN:

1) Zamawiajgcy posiada obecnie wdrozony system szyfrowania w sieci WAN
w topologii full mesh, oparty o z technologie GET VPN, o nastepujgcych
cechach:

a. oparty jest na licencjach oprogramowania systemowego 10S 15
universalk9: ipbasek9+securityk9 oraz 10S 12.4 advipservicesk?
funkcjonujgcych na urzgdzeniach sieciowych firmy CISCO;
wykupionej ustudze subskrypcji ww. oprogramowania;

c. system szyfrowania zostat wdrozony z uwzglednieniem polityki
bezpieczenstwa i wdrozonych procedur ochrony informaciji
funkcjonujgcych u Zamawiajgcego.

2) Dopuszcza sie zaoferowanie produktdw réwnowaznych do produktéw
okreslonych w pkt 1).

3) Réwnowazno$¢ dotyczy licencji oprogramowania  systemowego
w zakresie funkcjonalnosci GET VPN i ustugi subskrypciji. Réwnowaznosé
oznacza, ze:

a. warunki licencji w kazdym aspekcie licencjonowania sq nie gorsze niz
licencja kazdego z produktdébw okreslonych w pkt 1);

b. funkcjonalnos¢ rozwigzania rGwnowaznego nie moze by¢ gorsza od
funkcjonalnosci GET VPN technologii okreslonej w pkt 1);

c. rozwigzanie réwnowazne musi by¢é kompatybine i w  sposéb
niezaktdécony wspdtdziataé ze sprzetem i oprogramowaniem
funkcjonujgcym u Zamawiajgcego;

d. rozwigzanie réwnowazne nie moze zaktdci¢ pracy Srodowiska
systemowo-programowego Zamawiajgcego;

e. rozwigzanie rbwnowazne musi w petni wspdtpracowad z systemami
juz eksploatowanymi u Zamawiajgcego;

f. rozwigzanie réwnowaine musi zapewnia¢ petng, réwnolegtg
wspodtprace w czasie rzeczywistym i petng funkcjonalng zamienno$é
produktu z funkcjonalnoscig GET VPN systemu I0S 15 universalk?:
ipbasek?+securityk? oraz I0S 12.4 advipservicesk?;

g. rozwigzanie réwnowazne musi umozliwiaé wymiane routerdw w sieci
Zamawiajgcego, w sposdb, ktéry umozliwi zachowanie ciggtosci dla
ustugi szyfrowania ruchu przesytanego przez sie¢ WAN (o topologii full
mesh);

h. warunki i zakres subskrypcji i konserwacji dla oprogramowania
zapewniajgcego rozwigzanie rbwnowazne muszg by<¢ nie gorsze niz
ustuga subskrypciji okreSlona w pkt 1).

4) Wykonawca, ktéry zaoferuje rozwigzanie réwnowazne musi udowodnic
spetnienie wszystkich warunkéw okreSlonych w pkt 3), w tym celu
Wykonawca:

a. ztozy wraz z ofertg nw. odwiadczenia i dokumenty:

o
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a.l. petne postanowienia licencji oprogramowania zapewniajgcego
rozwigzanie rbwnowazne,
a.2. wykaz petnej funkcjonalnosci rozwigzania rbwnowaznego,
a.3. petne warunki i zasady swiadczenia ustugi subskrypciji i konserwaciji
dla oprogramowania zapewniajgcego rozwigzanie rGwnowazne;
b. w przypadku, gdy zaoferowane przez Wykonawce réwnowazne
rozwigzanie nie bedzie witasciwie wspdtdziata¢ ze sprzetem
i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub
spowoduje zaktécenia w  funkcjonowaniu pracy Srodowiska
sprzetfowo-programowego U Zamawiajgcego, Wykonawca pokryje
wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny
koszt dokona niezbednych modyfikacji przywracajgcych wtasciwe
dziatanie $rodowiska sprzetowo-programowego Zamawiajgcego
rébwniez po odinstalowaniu  oprogramowania  zapewnidjgcego
rozwigzanie rbwnowazne.

Tabela 3. Specyfikacja przetgcznika (switcha) dostepowego warstwy 2

Lp Element Specyfikacja przetgcznika (switcha) dostepowego warstwy 2 -
" | konfiguracii wymagania minimalne
1. | Obudowa Obudowa o wysokosci 1U dedykowana do zamontowania w szafie rack 19",
2. Porty 1) 24 lub 48 w przypadku wymagane] wiekszej liczby) porty
10/100/1000BaseT PoE+ zgodne z IEEE 802.3at.
Wymagalno$¢ PoE+ nie dotyczy przetgcznikédw zasilanych napieciem
statym 24 V.
2) 4 porty uplink umozliwiajgce obsadzenie modutami Gigabit Ethernet SFP
(co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
1000Base-BX-D/U).
3. | Zasilanie 1) Wbudowany zasilacz podstawowy 230V prgdu przemiennego AC.

2) Zasilacz redundantny o parametrach umorzliwigjgcych nieprzerwang
prace przetgcznika w przypadku awarii zasilacza podstawowego.

3) Instalacja zasilacza prgdu statego 24 V (DC) w switchach
przeznaczonych do lokalizacji gdzie dostepne jest jedynie zasilanie DC.
W przypadku braku mozliwosci instalaciji wbudowanych zasilaczy prgdu
statego (DC) nalezy zapewni¢ zewnetrzne zasilacze umozliwiajgce
zasilanie z DC.

4) Wspieranie Energy-Efficient Ethernet (EEE) zgodnie z IEEE 802.3az.

4. | Architektura Musi zapewnia¢ mozliwos$¢ rozbudowy - tgczenia w stos z zapewnieniem

nastepujgcych wymagan:

1) Potaczenie urzadzen w stos pozostawia wolne do wykorzystania 2 porty

uplink, zgodnie z pkt 2.

Przepustowos$¢ w ramach stosu min. 10 Gb/s.

Min. 8 urzgdzenh w stosie.

Zarzgdzanie poprzez jeden adres IP.

Mozliwos¢ tworzenia potgczeh cross-stack Link Aggregation (czyli dia

portdéw nalezgcych do réznych jednostek w stosie) zgodnie z 802.3ad.

5. | Wydajnose 1) Praca z petng wydajnoscig wszystkich interfejsow — réwniez dia pakietéw
64-bajtowych (przetgcznik line-rate).

2) Minimum 512 MB pamieci DRAM i pamie¢ flash pozwalajgca
przechowywac min. 2 wersje oprogramowania systemowego.

3) Obstuga minimum:
a. 1000 sieci VLAN;
b. 16000 adresow MAC.

N
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6. | Oprogramowanie | 1) Obstuga protokotu NTP.
funkcjonalnos¢ 2) Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree;

b. IEEE 802.1s Multi-Instance Spanning Tree;

c. obstuga minimum 64 instancji protokotu STP.

3) Obstuga protokotu LLDP i LLDP-MED.
4) Obstuga Voice VLAN umorzliwiajgce] odseparowanie ruchu danych

i ruchu gtosowego.

5) Wsparcie mechanizmdw zwigzanych z zapewnieniem bezpieczehstwa
sieci:

a. przetgcznik musi umozliwia¢ zalogowanie sie  administratora
z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera
autoryzaciji (privilege-level);

b. autoryzacja uzytkownikbw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN;

c. autoryzacja uzytkownikédw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL;

d. obstuga funkcji Guest VLAN umoZliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikdw bez suplikanta 802.1X;

e. mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres
MAC;

f. wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikdw na jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego
za telefonem;

g. mozliwos¢ obstugi zgdah Change of Authorization (CoA) zgodnie
ZRFC 5176;

h. minimum 1500 wpisdw dla list kontroli dostepu;

i. moizliwos¢ takiej konfiguracji mechanizmdw 802.1X, zeby dostep do
sieci byt mozliwy rowniez w przypadku wykrycia braku komunikacji
z serwerem uwierzytelniajgcym (tryb awaryjny);

j. obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard;

k. mozliwos¢ autoryzacji logowania do urzadzenia (dostep
administracyjny) do serwerdw RADIUS lub TACACS+;

I.  obstuga list kontroli dostepu (ACL).

6) Wspieranie mechanizmdw zwigzanych z zapewnieniem jakosci ustug

W sieci:

a. implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi;

b. implementacja algorytmu dla obstugi kolejek typu Shaped Round
Robin, lub WRR lub DRR lub rownowaznego;

c. mozliwo$¢ obstugi jedne] z powyzej wspomnianych kolejek

z bezwzglednym priorytetem w stosunku do innych (Strict Priority);

kontrola sztorméw dla ruchu broadcast/multicast/unicast;

e. mozliwo$¢  wtqgczenia/wytgczenia na  wybranych  portach,
honorowania przez przetgcznik pdl CoS i DSCP otrzymywanych
pakietdéw - zarbwno na portach dostepowych jaki i portach typu

a

frunk.
7. | Zarzgdzanie 1) Mozliwos¢ zdalnej obserwacii ruchu na okre$Slonym porcie, polegajgcg
i konfiguracja na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

(RSPAN).

—_

Dedykowany port Ethernet do zarzgdzania out-of-band.

Wyposazenie w integralny port konsoli.

) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przeglgdania i zmian konfiguracii w pliku
tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracii

AN
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w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowqg
konfiguracja.
5) Obstuga protokotdéw SNMPvV3, SSHv2, SCP, https, syslog z wykorzystaniem
protokotdw IPv4,
8. | Wyposazenie 1) Switche muszg by¢ wyposazone w:
a. porty z mozliwoscig wykorzystania ich do stakowania wraz z kablem
o dtugosci0,5-1,0m;
b. interfejsy SFP: 2 moduty SFP 1000Base jednomodowe ze ztgczami LC
duplex lub wielomodowe w przypadku przeznaczenia do wspotpracy
z istniejgcym $wiattowodem wielomodowym;
c. Lasilacze redundantne.
2) Wymagane jest, aby moduty SFP oferowane wraz z urzgdzeniem
znajdowaty sie na liscie oficjalnie wspieranych modutéw przez
producenta urzgdzenia.

9. | Srodowisko 1) Producent sprzetu udostepnia publicznie, nieodptatnie, poprzez

wsparcia dedykowany serwis dostepny przez Internet, informacje o wszystkich
wykrytych obecnie i historycznie (wymagana co najmniej roczna historia)
podatnoiciach bezpieczehstwa swoich produktéw. Dotyczy to
switchy i oprogramowania. Projektanf\Wykonawca zamieszcza
w projekcie\ofercie odnosnik internetowy do serwisu.

2) Producent sprzetu w ramach ustug wsparcia udostepnia, poprzez
dedykowany serwis dostepny przez Internet, dla klientéw dotknietych
krytycznymi podatnosciami bezpieczehnstwa, aktualne i historyczne
(wymagana co najmniej roczna historia) poprawione oprogramowanie
systemowe oferowanych switch'y, uwzgledniajgce wykryte, krytyczne
podatnosci bezpieczehstwa.  Projektant\Wykonawca zamieszcza
w projekcie\ofercie odnoénik internetowy do serwisu.

Tabela 4. Specyfikacja przetgcznika (switcha) dostepowego warstwy 3

L Element Specyfikacja przetgcznika (switcha) dostepowego warstwy 3 - wymagania
P- konfiguraciji minimalne
Obudowa o wysokosci 1U dedykowana do zamontowania w szafie
1. | Obudowa rack 19"
2. Porty 1) 24 Ilub 48 w przypadku wymaganej wiekszej liczby) porty
10/100/1000BaseT PoE+ zgodne z IEEE 802.3at.
Wymagalno$¢ PoE+ nie dotyczy przetgcznikdw zasilanych napieciem
statym 24 V.
2) 4 porty uplink umozliwiajgce obsadzenie modutami Gigabit Ethernet SFP
(co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
1000Base-BX-D/U).
3. | Zasilanie 1) Wbudowany zasilacz podstawowy 230V prgdu przemiennego AC.

2) Zasilacz redundantny o parametrach umozliwiajgcych nieprzerwang
prace przetgcznika w przypadku awarii zasilacza podstawowego.

3) Instalacja zasilacza prgdu statego 24 V. (DC) w switchach
przeznaczonych do lokalizacji gdzie dostepne jest jedynie zasilanie DC.
W przypadku braku mozliwosci instalacji wbudowanych zasilaczy prgdu
statego (DC) nalezy zapewni¢ zewnetrzne zasilacze umoZliiwigjace
zasilanie z DC.

4) Wspieranie Energy-Efficient Ethernet (EEE) zgodnie z IEEE 802.3az.
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4, Architektura

Musi zapewnia¢ mozliwos$¢ rozbudowy - tgczenia w stos z zapewnieniem

nastepujgcych wymagan:

1) potgczenie urzgdzen w stos pozostawia wolne do wykorzystania 2 porty
uplink, zgodnie z pkt 2.;

przepustowos¢ w ramach stosu min. 10 Gb/s;

min. 8 urzgdzen w stosie;

zarzgdzanie poprzez jeden adres IP;

mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla
portdw nalezgcych do réznych jednostek w stosie) zgodnie z 802.3ad.

5. | Wydajnos¢

1) Praca z petng wydajnosciq wszystkich interfejsow —réwniez dla pakietéw
64-bajtowych (przetgcznik line-rate).

2) Minimum 1 GB pamieci DRAM i pamie¢ flash pozwalajgca
przechowywac min. 2 wersje oprogramowdania systemowego.

3) Obstuga minimum:
a. 1000 sieci VLAN;
b. 32000 adreséw MAC;
c. 12000 tras IPv4.

6. | Oprogramowanie
i funkcjonalnos¢

1) Obstuga protokotu NTP.
2) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.
3) Wspieranie mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a. |EEE 802.1w Rapid Spanning Tree;

b. IEEE 802.1s Multi-Instance Spanning Tree;

c. obstuga minimum 64 instancji protokotu STP.

4) Obstuga protokotu LLDP i LLDP-MED.
5) Obstuga Voice VLAN umozZliwigjgcej odseparowanie ruchu danych

i ruchu gtosowego.

6) Mozliwos¢ uruchomienia funkcji serwera DHCP.
7) Wsparcie mechanizmdw zwiqzanych z zapewnieniem bezpieczehstwa
sieci:

a. przetgcznik  musi umoZliwiaé zalogowanie sie  administratora
z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacii (privilege-level);

b. autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN;

c. autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL;

d. obstuga funkcji Guest VLAN umotzliwigjgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikdw bez suplikanta 802.1X;

e. mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres
MAC;

f. mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www
dla klientow bez suplikanta 802.1X;

g. wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikdw na jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego
za telefonem;

h. mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie
zZRFC 5176;

i. minimum 1500 wpisdw dla list kontroli dostepu;

j. mozliwo$¢ takiej konfiguracji mechanizmdw 802.1X, zeby dostep do
sieci byt mozliwy réwniez w przypadku wykrycia braku komunikaciji
z serwerem uwierzytelniajgcym (tryb awaryjny);

k. obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard;

I. mozliwos¢ autoryzacji logowania do urzgdzenia (dostep
administracyjny) do serwerdw RADIUS lub TACACS+;

m. obstuga list kontroli dostepu (ACL).
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8) Wspieranie mechanizmdw zwigzanych z zapewnieniem jakosci ustug

W sieci:

a. implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi;

b. implementacja algorytmu dla obstugi kolejek typu Shaped Round
Robin, lub WRR lub DRR lub réwnowaznego;

c. mozliwo$s¢ obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict Priority);

d. klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw:  zrédtowy/docelowy
adres MAC, zréodtowy/docelowy adres IP, zrédtowy/docelowy port
TCP;

e. mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate
limiting);

f. kontrola sztormdw dla ruchu broadcast/multicast/unicast;

g. mozliwos$¢ zmiany przez urzgdzenie kodu warto$ci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS)
oraz IP ToS/DSCP;

h. mozliwos¢  wtgczenia/wytgczenia na  wybranych  portach,
honorowania przez przetgcznik pdl CoS i DSCP otrzymywanych
pakietdw - zaréwno na portach dostepowych jaki i portach typu
frunk.

9) Oprogramowanie musi zapewniac¢ obstuge funkcji L3 w tym:

a. routingu statycznego i dynamicznego dla IPv4 i IPvé (minimum
protokdt RIP);

b. zaawansowanych protokotéw routingu IPv4 (OSPF, BGP) i IPvé
(OPSFv3);

c. funkcjonalnosci Policy-based routingu;

d. routingu multicast (PIM-SM, PIM-SSM);

e. obstuge protokotu HSRP/VRRP lub mechanizmu réwnowaznego dla
ustug redundanciji bramy dla IPv4 i IPvé.

7. | Zarzgdzanie i 1) Mozliwos¢ zdalnej obserwacji ruchu na okreSlonym porcie, polegajgcg
konfiguracja na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

(RSPAN).

2) Mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow Ilub
J-Flow, lub sFlow, lub rbwnowazny mechanizm.

3) Dedykowany port Ethernet do zarzgdzania out-of-band.

4) Wyposazenie w integralny port konsoli.

5) Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-
line (tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w
pliku fekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguraciji
W pamieci nieulotnej musi byé mozliwe uruchomienie urzgdzenia
z nowq konfiguracjq.

6) Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog z wykorzystaniem
protokotdw IPv4.

7) Switche muszqg posiada¢ mechanizm umozliwigjgcy przegladanie
przesytanych pakietéw.

8) Obstuga wirtualnych instancji routingu (VRF).

Wydanie 4 Wersja 1 PS-DY-WOI Strona 28 2 38



Wytyczne do projektowania i wdrazania systemoéw teleinformatycznych Operatora Gazociggdw
Przesytowych GAZ-SYSTEM S.A.

8. | Wyposazenie 1) Switche muszg byé¢ wyposazone w:
a. porty z mozliwosciq wykorzystania ich do atakowania wraz z kablem
o dtugosci0,5-1,0m;
b. interfejsy SFP: 2 moduty SFP 1000Base jednomodowe ze ztgczami LC
duplex lub wielomodowe w przypadku przeznaczenia do wspdtpracy
z istniejgcym Swiattowodem wielomodowym:;
c. zasilacze redundantne.
2) Wymagane jest, aby moduty SFP oferowane wraz z urzgdzeniem
znajdowaty sie na liscie oficjalnie wspieranych modutéw przez
producenta urzgdzenia. .

9. | Srodowisko 1) Producent sprzetu udostepnia publicznie, nieodptatnie, poprzez

wsparcia dedykowany serwis dostepny przez Internetf, informacje o wszystkich
wykrytych obecnie i historycznie (wymagana co najmniejroczna historia)
podatnosciach bezpieczenstwa swoich produktdw. Dotyczy to switch'y
i oprogramowania. Projekfant\Wykonawca zamieszcza w projekcie
\ofercie odnosdnik internetowy do serwisu.

2) Producent sprzetu w ramach ustug wsparcia udostepnia, poprzez
dedykowany serwis dostepny przez Internet, dla klientéw dotknietych
krytycznymi podatnodciami bezpieczenstwa, aktualne i historyczne
(wymagana co najmniej roczna historia) poprawione oprogramowanie
systemowe oferowanych switch'y, uwzgledniajgce wykryte, krytyczne
podatnosci  bezpieczenstwa. Projektant\Wykonawca zamieszcza
w projekcie\ofercie odnosnik internetowy do serwisu.

Tabela 5. Specyfikacja przetgcznika (switcha) sieciowego dla $wiattowodowej sieci
technologicznej
Lp. | Specyfikacja przetgcznika (switcha) sieciowego dla swiattowodowej sieci technologicznej -
wymagania minimalne
1. Urzgdzenie dla zastosowanh przemystowych.
2. Zakres temperaturowy pracy urzgdzenia od -40°C do +70°C.
3. Mozliwos¢ stosowania dwdch niezaleznych napieé wejsciowych, urzgdzenie musi miec
mozliwos¢ pracy z dwoma niezaleznymi zrédtami napiecia.
Zakres zasilajgcych napiec wejsciowych DC 10.8 - 60 V, AC 90 - 264 V.
1 GB wyjmowana karta pamieci SD Flash, porty konsolowe Mini-USB/RJ45.
MoZliwos¢ montazu na szynie DIN.
Mozliwos¢ pracy przy wilgotnodci do 95% i czestych zmianach temperatury otoczenia.
Brak wbudowanego wentylatora.
Funkcjonalno$¢ Zero-Config 1j. mozliwos¢ wymiany karty pamieci SD Flash zawierajgcej catg
konfiguracje przez niewykwalifikowany personel.
10. | Min. 4 porty GE uplinkowe combo lub SFP.
11. | Wsparcie dla wktadek SFP FE/GE(SM/MM).
12. | Wyposazone w dwie (lub wiecej w zaleznosci od potrzeb) wktadki SFP 1G kompatybilne
z urzgdzeniem. Wktadki muszg by¢ dopasowane do dtugosci optycznej linku $wiattowodowego
z zapasem budzetu mocy gwarantujgcym poprawng prace oraz udostepniac funkcjonalno$é
DOM kompatybiing z wbudowang w przetqgcznik. Wktadki muszg by¢é w  wykonaniu
przemystowym i poprawnie pracowac w temperaturze -40°C do +70°C.
Min 4 porty ETH FE lub wiecej w zaleznoéci od potrzeb.
Wsparcie dla warstwy L2/L3.
Obstuga SNMPv3.
Obstuga protokotdw routingu OSPF, EIGRP, BGPv4, IS-IS, RIPv2, Policy-Based Routing (PBR), HSRP,
VRRP.
Wsparcie dla routingu IPvé (RIPng, OSPFvé, EIGRPV§).
Obstuga protokotdw STP/RSTP, REP lub innego réwnowaznego protokotu ringu.
Obstuga protokotu Parallel Redundancy Protocol (PRP).
20. | Obstuga wirtualizacji VRF (do 26 instancji VRF-Lite).
21. | Funkcjonalno$¢ VLAN (1000).
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22. | Funkcjonalno$¢ NAT (obstuga do 128 unikalnych podsieci NAT).

23. | Obstuga do 16 000 MAC adresdw, 8000 prefiksdw IPv4.

24. | Funkcjonalnos¢ szyfrowania transmisji w standardzie IEEE 802.1AE (MACsec).

25. | Obstuga funkcjonalno$ci BFD umozliwiajgcej detekcje nieciggtosci drogi optycznej/elektryczne;.
26. | Obstuga funkcjonalnosci Dying gasp umoZliwiajgce] po wytqczeniu zasilania urzgdzenia
wystanie przez urzgdzenie komunikatu z tym zwigzanego do systemu nadzoru przed catkowitym
wytgczeniem sie.

27. | Mozliwos¢ monitorowania parametrdéw optycznych - funkcjonalno$¢ DOM (ang. Digital Optical
Monitoring).

28. | Transmisja sygnatu zegarowego zgodnie z IEEE 1588 PTP & power profile.

29. | Oprogramowanie z licencjg zapewniajgcq dziatanie wyzej wymienionych funkcjonalnosci.

30. | Mozliwos¢ wykupienia wsparcia serwisowego dla urzgdzenia w trybie zardwno 24/7 jak i 8/5 NBD
Z prawem upgrade oprogramowania systemowego w okresie obowigzywania wsparcia.

Tabela 6. Specyfikacja serwera

Lp. | Wymagania (parametry minimalne)

1. | Co najmniej dwa co najmniej dziesiecio-rdzeniowe procesory klasy x86-64-bit o ponizszych

parametrach:

a) czestotliwos¢ bazowa: minimum 2.30 GHz;

b) pamie¢ podreczna cache L3, minimum 13 MB;

c) TDP (Thermal Design Power): max 100W.

2. Zainstalowane minimum 64 GB pamieci RAM DDR4

Poprzez wykorzystanie maksymalnie 1/2 wszystkich slotdw pamieci. Pozostate sloty bedg

mozliwe do wykorzystania poprzez dotozenie pamieci przez Zamawiajgcego.

3. Dwie karty sieciowe o standardzie 1Gb Ethernet. Zamontowane karty ETH muszg spetniac

nastepujgce warunki:

1) obstugiwana predkos$¢ portéw 1000 Base-T;

2) konfiguracja agregaciji linkdw (teaming);

3) tgczna liczba portdéw RJ-45 kart sieciowych w serwerze musi wynosi¢ co najmniej szes¢ sztuk.

4. | Kontroler RAID SAS z minimum 4 GB pamieci podrecznej umozliwiajgcy budowe

nastepujgcych konfiguracji RAID 0 i 1 i 5. Wymagane jest, aby jeden kontroler dyskéow

umozliwiat zbudowanie minimum dwdch grup RAID'owych oraz obstugiwat dyski réznego

rodzaju tj. SAS, NL-SAS, SSD rdéznej pojemnosci.

Kontroler RAID musi by¢ wyposazony w podtrzymanie pamieci cache za pomocq wbudowanej

baterii lub pamieci FLASH. Serwer musi by¢ wyposazony w dodatkowe karty rozszerzehh oraz

odpowiedni model kontrolera RAID, tak aby wszystkie wneki dyskowe po wyposazeniu w dyski

mogty by¢ skonfigurowane i uzywane dla systemu operacyjnego.

5. Liczba wszystkich wnek na dyski twarde — minimum 8 wnek typu hot swap.

Wneki serwera muszg by¢ wypetnione nastepujgcymi dyskami twardymi: 8 sztuk dyskdw,

kazdy o pojemnosci co najmniej 800GB, SSD SAS 2,5", mix use, wszystkie dyski z interfejsem

12 Gbps.

6. Zdalne zarzgdzanie - Dedykowana karta LAN 1 Gbps ze ztgczem serwisowym RJ-45

umozliwiajgca zdalne zarzgdzanie serwerem.

Karta do zdalnego zarzgdzania musi umozliwiac.

1) Przejmowanie kontroli nad sesjg lub/i konsolg graficzng serwera na stacji roboczej
administratora wraz z mozliwoscig montowania napeddéw CD/DVD i obrazéw ISO.

2) Obstuge wielu systemdw operacyjnych takich jak, Windows Server 2019, Windows Server 2016

oraz mozliwo$¢ montowania zdalnych napeddw iich obrazéw na poziomie sprzetowym.

Ewidencje sprzetu i oprogramowania.

)

) Dostep poprzez przegladarke za pomocq protokotu HTTPS.
) "
)

Mozliwos¢ zbierania informacii o zmianach w konfiguraciji sprzetu.

Konfiguracje kontrolera RAID, instalacje systemdw operacyjnych, zdalne zarzgdzanie,
diagnostyke i przewidywanie awari.

7) Powiadamianie mailowe o awariach sprzetu.
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8) Monitoring komponentdéw serwera poprzez protokdt SNMP v3 takich jok: temperatura,
zasilacze, dyski, ptyta gtdwna, procesory, pamieé operacyjna.

Karta graficzna - Zintegrowana z ptytqg gtéwng lub osobna karta graficzna na ztgcze PCI.

Zasilacze — Minimum 2 osobne zasilacze redundantne.

Wentylatory — Zestaw wentylatorow redundantnych typu hot plug.

0. | Porty dodatkowe — Minimum 2 porty USB w wersji minimum 2.0, VGA lub DisplayPort lub HDMI

Z przodu serwera.

11. | Mozliwos¢ instalacji w szafie przemystowej 19", wysokos$¢ serwera maksymalnie 2U. Do kazdego

serwera nalezy dostarczy¢ zestaw do montazu w szafie przemystowej 19" (Rack Kit) wraz z szynami

umozliwiajgcymi petne wysuniecie serwera z szafy Rack oraz ramieniem umozliwiajgcym utozenie

kabli z tytu serwera.

12. | Gwarancja minimum 5 lat, czas reakcji serwisu gwarancyjnego przez 7 dni w tygodniu

(przystgpienia do usuwania wad i usterek), nie dtuzej niz 4 godziny od zgtoszenia. Czas usuniecia

usterki 24h.

13. | Dla kazdego serwera dostarczy¢ ekranowane kable krosowe kategorii 6a z wtykami RJ45:

1) 2 szt. - dtugo$¢ 3 m, kolor niebieski.

2) 2 szt. - dtugo$¢ 5 m, kolor z6tty.

3) 2 szt. - dtugosé 10 m, kolor czerwony.

14. | Serwer oferowanego producenta dla danego procesora musi mie¢ wydajnose nie gorszg niz 110

punktéw w tescie SPECrate2017_int_base (SPEC CPU2017 Integer Rate — Baseline). W dniu

sktadania  oferty wynik danego serwera musi by¢é  opublkowany na  stronie

https://www.spec.org/cpu2017/results/rint2017.html.

15. | Serwer musi by¢ dostarczony z komercyjnym systemem operacyjnym Windows Server 2019

Standard (lub nowsza wersja) 64 bit wraz ze wszystkimi niezbednymi do poprawnej pracy

sterownikami.

S|O(®| N

Tabela 7. Specyfikacja stacji roboczej (komputer stacjonarny)

Lp. | Parametr stacji Specyfikacja stacji roboczej (komputer stacjonarny) - wymagania
roboczej minimalne
1. Procesor Procesor klasy x86-64 bit.

)
) Podstawowa minimalna predko$¢ taktowania 3,4 GHz.
) Szedciordzeniowy, dwunastowgtkowy.

2. | Pamie¢ RAM 32GB

)
2) Korekcja bteddéw ECC.
3. Ptyta gtéwna 1) Numer seryjny komputera zapisany w BIOS.
2) Zintegrowany z ptytg gtéwng uktad szyfrujgcy zgodny z TPM 2.0 lub
nowszym.
3) BIOS zgodny ze specyfikacjg UEFI oraz logiem producenta
komputera.

4, | Kontroler dyskéw 1) Minimum 2 porty M2 PCIE NVMe.

SSD 2) Mozliwos¢ pracy dyskdw w trybie RAID 1.

5. | Dyski SSD 1) 2 dyski SSD pracujgce w frybie RAID 1.

2) Pojemno$¢ minimum 500 GB, szybkos$¢ sekwencyjnego odczytu
minimum 3500 MB/s, szybko$¢ sekwencyjnego zapisu minimum 2300
MB/s, limit TBW minimum 300 TB.

3) Zamawiagjgcy nie dopuszcza dyskdw zintegrowanych z ptytg gtdwnag.

6. | Karta grafiki 1) Pamie¢ graficzna: minimum 1000MB pamieci wtasnej lub
wspdtdzielonej z pamiecia RAM komputera (w przypadku
wspdtdzielenia nie jest wymagane uzupetnienie pamieci RAM o
liczbe przeznaczong na pamieé wideo).

2) Rozdzielczosci: minimum 3840 x 2160.

3) Mozliwos¢ podtgczenia 2 monitorow ztgczem DisplayPort lub HDMI
(opcja rozszerzenia pulpitu).
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4) Grafika zintegrowana z procesorem powinna umozliwiaé prace
dwumonitorowq z wsparciem DirectX 11, OpenGL 4.5.

5) W przypadku stacji roboczych przeznaczonych do podtgczenia
Sciennych monitoréw  wielkoformatowych lub $cian graficznych
a takze w innych uzasadnionych przypadkach mozna zastosowad
doktadang specjalizowang karte graficzng po  wczedniejszym
uzgodnieniu z Zamawigjgcym.

System dzwiekowy

1) Karta dzwiekowa zintegrowana z ptytg gtéwna.

2) Gtosnik wbudowany wewnaqtrz obudowy komputera.

3) W przypadku stacji roboczych przeznaczonych na stanowiska
dyspozytorskie  nalezy  zastosowaé  nagtosnienie  zewnetrzne
w postaci gtosnikdw wbudowanych w monitor lub niezaleznego
zestawu gto$nikowego.

Gniazda rozszerzen
ptyty gtédwnej

Minimum 1 slot ,,PCI Express x16 Gen 3" lub nowszy.

Wbudowane porty
wejscia/wyjscia

Dostepne z przodu obudowy komputera:

1) minimum 2 porty USB w wersji minimum 3.0,

2) gniazdo wyjscia stuchawek lub COMBO,

3) gniazdo wejscia mikrofonu lub COMBO.

Dostepne z tytu obudowy komputera:

4) minimum 4 porty USB w tym minimum 2 porty w wersji USB 3.0

5) minimum jedno gniazdo wyijscia stuchawek lub COMBO,

6) minimum 1 port interfejsu sieciowego RJ-45,

7) wyjscia Wideo - Minimum 2 x DisplayPort lub miniDP (w przypadku wyjs¢
miniDP nalezy dostarczy¢ przejscidwki z miniDP na DisplaPort zgodnie
z liczbg wyijs¢) lub 2 x HDMI.

Interfejs sieciowy

100/1000 Mbit/s zakohczony gniazdem RJ45.

Napedy optyczne

1 naped optyczny umorzliwigjgcy zapis ptyt Blu-ray.

Klawiatura

Standardowa klawiatura przewodowa USB z uktadem klawiatury US.

WINI—O

Urzgdzenie
wskazujgce (Mysz)

Dwu przyciskowa przewodowa mysz optyczna USB z przewijaniem (rolkq).
Kolor - odcienie czarnego i szarosci.

Interfejs USB.

Prosta instalacja Plug & Play (brak koniecznosci instalacji dodatkowych
sterownikéw z zewnetrznych nodnikdw).

Obudowa

1) W przypadku pracy komputera w szafie RACK 19", obudowa typu
RACK lub za zgodq Zamawiajgcego inny typ obudowy przystosowany
do montazu w szafie RACK 19".

2) W przypadku pracy komputera poza szafq obudowa stojgca:

tower lub Mini Tower;

minimum 2 wewnetrzne wneki do zabudowy urzgdzen 3.5" cala;

minimum 1 wewnetrzna wneka do zabudowy urzgdzeh 2,5" cala;

otwieranie obudowy oraz montaz/demontaz napeddw, dyskéw
twardych oraz kart rozszerzen bez uzycia narzedzi;

powinna posiada¢ czujnik otwarcia obudowy wspdtpracujgcey

Z oprogramowaniem zarzqdzajgco diagnostycznym producenta

kom rutera;

f.  komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie oraz wpisanym na state w
BIOS.

3) Modut konstrukcji obudowy w jednostce centfralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen, napedu optycznego
i 3,5" dysku twardego bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie wkretdw, srub motylkowych).

anoaoa

o

Bezpieczenstwo

1) Mozliwos¢ startu komputera z urzgdzen podtgczanych przez port USB.
2) Mozliwos¢ blokowania portéw: réwnolegtych, szeregowych i portéw
USB (w systemie BIOS).
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3) Zintegrowana sprzetowa technologia umozliwiajgca zdalny dostep do
komputeréw podtgczonych do sieci LAN niezaleznie od stanu czy
obecnosci systemu operacyjnego (nawet gdy nie majg systemu
operacyjnego, dysku twardego lub sg wytqczone).

4) Zablokowanie mozliwosci zmiany ustawien BIOS lub zablokowanie
mozliwosci wejscia do BIOS poprzez ustanowienie hasta.

5) Wbudowane narzedzie diagnostyki przedrozruchowej POST (Power-On
Self-Test) dedykowane przez producenta danego sprzetfu.

6) Mozliwos¢ wtqczenia/wytqczenia w BIOS obstugi wbudowanego
modemu GSM (jesdli jest zainstalowany).

7) Mozliwos¢ wtqgczenia/wytgczenia w BIOS karty WiFi.

8) Mozliwos¢ wtgczenia/wytgczenia w BIOS Bluetooth.

9) Mozliwoé¢ skonfigurowania w BIOS urzgdzenia rozruchowego (boot
device) - np. tylko z dysku wewnetrznego, mozliwos¢ wytgczenia
rozruchu z innych urzgdzen.

10) Mozliwos¢ wtqczenia/wytgczenia w BIOS funkcji szyfrowania przy
uzyciu modutu TPM dyskdw twardych oraz pamieci typu Flash
zatgczanych poprzez porty USB/ Thunderbolt.

16. | Zarzgdzanie 1) Obstuga standardu PXE.

2) Obstuga standardu Wake-on-LAN.

3) Obstuga standardu WMI.

4) Obstuga modutu TPM wersja min. 2.0

17. | Zarzgdzanie energiq | 1) Tak.

2) Zasilacz odpowiednio dobrany do oferowanego komputera

o sprawnosci min.85%, aktywny stabilizator PFC.

Komputer nalezy zakupi¢ z systemem operacyjnym w polskiej wersji

jezykowej Windows 10 Enterprise LTSC 64 bit, jako upgrade wersji

Windows 10 PRO OEM dostarczanego sprzetu.

2) System musi by¢ fabrycznie nowy, nigdy nie instalowany ani nie
aktywowany na innym urzgdzeniu.

3) System musi by¢ dostarczony wraz z oryginalnymi atrybutami
legalnosci, na przyktad z tzw. naklejkami GML (ang. Genuine Microsoft
Label) lub naklejkami COA (ang. Certificate of Authenticity)
stosowanymi  przez producenta sprzetu lub inng formg
uwiarygodniania  oryginalnosci  wymagang przez producenta
oprogramowania stosowng w zaleznosci od dostarczanej wersji.

4) System musi by¢ dostarczony z wymaganymi do poprawnej pracy
sterownikami oraz oprogramowaniem dodatkowym.

19. | Nosniki informacji Zamawiajgcy wymaga aby wszelkie elementy sktadowe systemu
realizujgce zadania elektronicznych nosnikdw informacji takie jak: twarde
dyski, pamieci typu ,flash", ptyty Blu-ray/CD/DVD, tasmy streamer'owe,
inne trwate nodniki informacji po uszkodzeniu, bgdz podlegajace
wymianie w ramach eksploatacji systemu przez Wykonawce byty
bezwzglednie i nieodptatnie pozostawione u Zamawigjgcego.

18. | System operacyjny 1

—

20. | Dokumentacja Standardowa dokumentacja techniczna dla kazdego zestawu.

21. | Kopie Kopia preinstalowanego systemu operacyjnego oraz dodatkowego
zainstalowanego oprogramowania na przygotowanej przez producenta ukrytej partycii
oprogramowania umozliwiajgce] odtworzenie konfiguracji programowej komputera do

stanu  fabrycznego Ilub na dostarczonych nosnikach CD/DVD
/ pendrive / kartach pamieci.

22. | Jezyk dokumentacji | Dokumentacja techniczna powinna by¢ dostarczona w jezyku polskim lub
angielskim w przypadku gdy oryginalny jezyk dokumentaciji nie jest
dostepny w jezyku polskim.

23. | Gwarancja Wykonawca udzieli Zamawiajgcemu 36 miesiecznej gwarancji na

dostarczony sprzet oraz zapewni udzielenie gwarancji producenta na
w/w okres.
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Tabela 8. Specyfikacja komputera przeno$nego
Lp. | Element konfiguracji | Specyfikacja komputera przenosnego - wymagania minimalne

1. | Procesor 1) Procesor klasy x86-64.

2) Podstawowa minimalna predko$¢ taktowania 2,0 GHz.
3) Szesciordzeniowy, dwunastowqgtkowy.

4) Wersja modutu AMT co najmnigj 9.X.

2. | Pamie¢ RAM 32 GB
3. | Ptyta gtéwna 1) Numer seryjny komputera zapisany w BIOS.
2) Zintegrowany z ptytg gtéwng uktad szyfrujgcy zgodny co najmniej
zTPM 2.0.
4. | Kontroler dyskéw Minimum 1 port M2 PCIE NVMe.
SSD
5. | Dysk SSD 1) Pojemno$¢ minimum 500 GB, szybko$¢ sekwencyjnego odczytu

minimum 3500 MB/s, szybko$¢ sekwencyjnego zapisu minimum 2300
MB/s, limit TBW minimum 300 TB.

2) Zamawigjgcy nie dopuszcza dyskdw zintegrowanych z ptytg gtéwna.

6. | Karta grafiki 1) Karta graficzna zintegrowana z procesorem lub dedykowana.

2) Obstuga rozdzielczosci co najmniej: 1920 x1080.

3) Pamie¢ graficzna: minimum 1000 MB pamieci wtasnej lub
wspdétdzielonej z pamiecia RAM  komputera (w  przypadku
wspdtdzielenia nie jest wymagane uzupetnienie pamieci RAM o liczbe
przeznaczong na pamie¢ wideo), ze sprzetowym wsparciem dla
DirectX 11, Shader Model 5, OpenGL 4,5.

4) Mozliwos¢ podtgczenia co najmniej 2 monitordw (z opcjq rozszerzenia

pulpitu).
5) Typ ztgcza wideo: HDMI, lub DisplayPort, lub Thunderbolt.
7. | Wyswietlacz 1) Przekgtna 14" -15,6".

2) Rozdzielczo$¢ minimalna 1920 x 1080.
3) Matryca matowa IPS z podéwietleniem diodami LED.
8. | Kamera 4) Zintegrowana kamera HD.
9. | System dzwiekowy 1) Karta dzwiekowa.
2) Gtosnik wbudowany wewnatrz obudowy komputera.
3) Mikrofon.
10. | Wbudowane porty 1) 1x VGA (dopuszczalny port VGA w formie adaptera).
weijscia/wyjscia 2) Minimum jeden cyfrowy port graficzny z ponizszych:
a) HDM,
b) Displayport,
c) miniHDMI,
d) miniDisplayPort,
e) Thunderbolt.
3) Minimum 2 x USB 3.0 lub nowszy.
4) Minimum 1 x USB Typu-C (w przypadku zasilacza korzystajgcego ze
ztgcza USB-C, minimum 2 x port USB Typu-C).
5) RJ45.
6) Ztgcze stuchawkowe i mikrofonowe.
11.] Interfejs sieciowy 1) Wbudowana karta sieciowa 100/1000 Mbit/s.
2) Wbudowany karta sieciowa bezprzewodowa WiFi zgodna ze
standardem 802.11 g/n/ac.
3) Wbudowany modut LTE wspdtpracujacy z 4G.
4) Wbudowany modut Bluetooth 5.0 lub nowszy.
12.| Napedy optyczne Zewnetrzny umozliwigjgcy zapis na noé$nikach DVD+/- RW, Blu-ray.

13. | Klawiatura Standardowa klawiatura przewodowa z uktadem klawiatury US.
14.| Urzgdzenie 1) Dwu przyciskowa przewodowa mysz optyczna z przewijaniem (rolkg).
wskazujgce (Mysz) 2) Kolor - odcienie czarnego i szarosci.

3) Prostainstalacja Plug & Play (brak koniecznosci instalaciji dodatkowych
sterownikdw z zewnetrznych nosnikdw).
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15.| Zarzgdzanie 1) Obstuga standardu PXE.

2) Obstuga standardu Wake-on-LAN.

3) Obstuga standardu WML,

16.| Bezpieczenhstwo 1) Mozliwos¢ startu komputera z urzqgdzeh podtgczanych przez port USB.

2) Mozliwos¢ blokowania portdw: rownolegtych, szeregowych i portdw
USB (w systemie BIOS).

3) Zintegrowana sprzetowa technologia umozliwiajgca zdalny dostep do
komputerdw podtgczonych do sieci LAN niezaleznie od stanu czy
obecnosci systemu operacyjnego (nawet gdy nie majg systemu
operacyjnego, dysku twardego lub sq wytgczone).

4) Zablokowanie mozliwoéci zmiany ustawien BIOS lub zablokowanie
mozliwosci wejscia do BIOS poprzez ustanowienie hasta.

5) Wbudowane narzedzie diagnostyki przedrozruchowej POST (Power-On
Self-Test) dedykowane przez producenta danego sprzetu.

17.| Zarzgdzanie energig | Wymagane.

18.| System operacyjny 1) Windows 10 w polskiej wersji jezykowej LTSC 64 bit, a w przypadku braku
mozliwosci zakupu wersji LTSC nalezy zakupi¢é wersie  Pro 64 bit
(Zamawiajgcy dokona przeinstalowania na wersje LTSC).

2) System musi by¢ fabrycznie nowy, nigdy nie instalowany ani nie
aktywowany na innym urzgdzeniu.

3) Dostarczony wraz z oryginalnymi atrybutami legalnosci, na przyktad z
tzw. naklejkami GML (ang. Genuine Microsoft Label) lub naklejkami
COA (ang. Certificate of Authenticity) stosowanymi przez producenta
sprzetu lub inng formg uwiarygodniania oryginalno$ci wymagang przez
producenta oprogramowania stosowng w zaleznosci od dostarczane;j
wersji.

4) Dostarczony ze wszystkimi niezbednymi do poprawnej pracy
w systemie operacyjnym  Windows 10  sterownikami  oraz
oprogramowaniem  dodatkowym do obstugi  wbudowanych
w komputer urzgdzen.

19. | Nosniki informaciji Zamawiajgcy wymaga aby wszelkie elementy sktadowe systemu
realizujgce zadania elektronicznych nosnikéw informacii takie jak: twarde
dyski, pamieci typu ,flash”, ptyty Blu-ray/CD/DVD, tasmy streamer'owe,
inne trwate nosniki informacji po uszkodzeniu, baqd? podlegajgce
wymianie w ramach eksploatacji systemu przez Wykonawce byty
bezwzglednie i nieodptatnie pozostawione u Zamawigjgcego.

20. | Dokumentacja Standardowa dokumentacja techniczna dla kazdego zestawu.

21.| Kopie Kopia preinstalowanego systemu operacyjnego oraz dodatkowego
zainstalowanego oprogramowania na przygotowanej przez producenta ukrytej partycii
oprogramowania umozliwiajgcej odtworzenie konfiguracji programowej komputera do

stanu fabrycznego lub na dostarczonych nosnikach CD/DVD / pendrive
/ kartach pamieci.

22.| Jezyk dokumentaciji | Dokumentacja techniczna powinna by¢ dostarczona w jezyku polskim lub
angielskim w przypadku gdy oryginalna dokumentacja nie jest dostepna
w jezyku polskim.

23. | Gwarancja Wykonawca udzeli Zamawigjgcemu 36 miesieczne] gwarancji nd
dostarczony sprzet oraz zapewni udzielenie gwarancji producenta na w/w
okres, w tym 24 miesigce na baterie bedgce czescig dostarczonego
sprzetu.

Tabela 9. Specyfikacja monitora

Lp. | Parameir monitora Specyfikacja monitora - wymagania minimalne
1. | Przekgtna ekranu Minimum 23,8".

2. | Rodzaj matrycy Typu IPS, matowa.

3. | Czaos reakgji Maksimum 8 ms (od szaro$ci do szarosci).

4. |Konftrost Minimum 1000 : 1.

5. | Jasnos¢ Minimum 250 cd/m2.
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6. | Kgt widzialnosci poziomo/pionowo: minimum 178°/178° dla CR 10:1.

7. | Wyswietlane kolory Minimum 16.2 min.

8. | Czestotliwos¢ pozioma Minimalny zakres 31,5-80 kHz.

9. | Czestotliwos¢ pionowa Czestotliwos¢ odswiezania przy rozdzielczosci fizycznej monitora
minimum 60 Hz.

10. | Rozdzielczos¢ fizyczna 1) Minimum 1920 x 1080.

2) W przypadku monitoréw przeznaczonych do wspdtpracy ze
stacjami dyspozytorskimi systemu TelWin SCADA wymagana jest
rozdzielczos¢ fizyczna 1920 x 1080.

11. | Wejscia wbudowane 1) Minimum 1x DisplayPort.

2) Minimum 1x HDML.

3) Wbudowane minimum 2 x USB 3.0.
12. | Akcesoria w zestawie 1) Kabel zasilajgcy.

2) Kabel sygnatowy z witykiem 2 x DisplayPort, wspdtpracujgcy
z oferowanym monitorem.

3) Podstawka z regulacjg wysokosci minimum 10 cm z mozliwoscig
obrotu wzgledem osi pionowej oraz pozwalajgca na obracanie
monitora w pionie (PIVOT).

13. | Regulacja parametréw | On Screen Display (OSD).
14. | Parametry regulowane 1) Jasnosce.

2) Konftrast.

3) Temperatura koloréw.

4) Wybdr portu wejicia sygnatu wizyjnego.

15. | Sterowniki Oprogramowanie dodatkowe (sterowniki) jesli jest konieczne do
i oprogramowanie zapewnienia poprawnej pracy monitora z systemem operacyjnym
komputera Windows 10 64 bit lub Windows Server 2019 64 bit.

Oprogramowanie do obracania obrazu w pionie (PIVOT).

16. | Ergonomia 1) TCO '03.

2) 1ISO-9241-307 klasa 0 (bez martwych pikseli) lub klasa

1 wraz z politykg sprzedazy gwarantujgcg wymiane monitorow
w przypadku zgtoszenia wystgpienia wadliwych pikseli w terminie 30
dni od daty odbioru.

17. | Bezpieczehstwo znak CE.

18. | Zasilanie AC 100 - 240 V, 50 / 60 Hz.

19. | Zasilacz Wewnetrzny.

20. | Zarzgdzanie energig Tak.

21. | Kgt pochylenia Minimalny zakres regulaciji w pionie - 5° do +20°.

22. | Minimalny kgt obrotu Prawo/lewo minimum 30°.

wzgledem osi pionowej
23. | Gwarancja Wykonawca udzieli Zamawiajgcemu 36 miesiecznej gwarancji na
dostarczony sprzet oraz zapewni udzielenie gwarancji producenta na
w/w okres.
Tabela 10. Specyfikacja przetgcznika KVM
Ip. Specyfikacja przetgcznika KVM - wymagania minimalne
1. Przeznaczenie — do zarzgdzania lokalnego komputerami zamontowanymi w szafie Rack.
2. Minimum 8 portdw.
3. Wbudowany monitor o przekgtnej ekranu minimum 15",
4. Wbudowana klawiatura i touchpad.
5. Obudowa o wysokosci 1TU do montazu w szafie rack 19".
6. Komplet szyn montazowych do szafy rack 19",
7. Obstuga USB.
8. Funkcje OSD.
9 Kable umozliwigjgce podtgczenie komputerdw do przetgcznika KVM - 8 sztuk.
10. | Wykonawca udzieli Zamawiajgcemu 24 miesiecznej gwarancji na sprzet oraz zapewni
udzielenie gwaranciji producenta na w/w okres.
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Tabela 11. Specyfikacja rzutnika

Ip. | Specyfikacja rzutnika - wymagania minimailne

Rozdzielczo$¢ 1920 x 1080.

Wspdtczynnik proporciji obrazu 16:9.

Wbudowany port wejscia HDMI.

Mozliwo$¢ mocowania na suficie.

Wykonawca udzieli Zamawiajgcemu 24 miesiecznej gwaranciji na dostarczony sprzet oraz
zapewni udzielenie gwarancji producenta na w/w okres.

A B R 1l b

Tabela 12. Specyfikacja kabli przedtuzajgcych KVM

Ip. | Specyfikacja kabli przedtuzajgcych KVM - wymagania minimaine

1. | Kabel do podtgczenia urzgdzenh peryferyjnych komputera (monitor, gtosniki, klawiatura, mysz)
zainstalowanych w miegjscach odlegtych od komputera.

2. | Przesyt sygnatdw: wideo, 2 kanaty fonii (jesli system wymaga interfejsu fonicznego), klawiatury,
myszy.

Przesyt sygnatu wideo o rozdzielczosci co najmniej 4K/UHD i czestotliwosci od$wiezania 60 Hz.

4. | Styki wideo w standardzie zgodnym z wyjsciem karty graficznej komputera i wejsciem w
monitorze (DisplayPort, miniDisplayPort, HDMI, miniHDMI, Thunderbolt).

5. | Moduty komunikacyjne (wzmacniacze, konwertery sygnatéw) wbudowane w kabel
(preferowane) lub jako oddzielne urzgdzenia.

6. | Media komunikacyjne: przewody miedziane i/lub wtdkna $wiattowodowe. Medium radiowe nie
jest dopuszczalne.

7. | Integracja wszystkich funkciji w jednym kablu (preferowane) lub zastosowanie kabli
dedykowanych dla réznych funkcii.

8. | Dtugoé¢ dopasowana do odlegtosci urzgdzen peryferyjnych od komputera.

9. | Wykonawca vdzieli Zamawiajgcemu 24 miesieczne] gwarancji na dostarczony sprzet.

w

Przepisy przejsciowe i koncowe

1. Za wdrozenie niniejszych wytycznych w poszczegdlnych Jednostkach Organizacyjnych
odpowiedzialny jest Dyrektor Pionu/Oddziatu.

2. Wtascicielem niniejszych  Wytycznych jest Dyrektor Pionu Informatyki i Systemoéw
Zarzgdzania, do ktérego nalezy zgtaszac ewentualne uwagi do zapisdw regulacii.

3. Ninigjsze wytyczne wchodzg w zycie z dniem 1.9.2021

Spis tabel:
Tabela nr 1 Przyktadowy wykaz dostaw wartosci niematerialnych i prawnych

Tabela nr 2 Specyfikacja routera brzegowego
Tabela nr 3 Specyfikacja przetgcznika (switcha) dostepowego warstwy 2
Tabela nr 4 Specyfikacja przetgcznika (switcha) dostepowego warstwy 3

Tabela nr 5 Specyfikacja przetgcznika (switcha) sieciowego dla $wiattowodowej sieci
technologicznej

Tabela nr 6 Specyfikacja serwera

Tabela nr 7 Specyfikacja stacji roboczej (komputer stacjonarny)
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Tabela nr 8 Specyfikacja komputera przenosnego

Tabela nr 9 Specyfikacja monitora

Tabela nr 10 Specyfikacja przetgcznika KVM do zarzgdzania komputerami

Tabela nr 11 Specyfikacja rzutnika

Tabela 12. Specyfikacja kabli przedtuzajgcych KVM

Elektronicznie
Nedza  podsany prer

Nedza Jerzy

Jerzy Data: 2021.08.11

10:58:33 +02/00"

Wisniewsk

Elektronicznie podpisany

przez Wisniewska Karolina
Data: 2021.08.16 13:37:54
+02'00'

Jedrzejowski
Jarostaw

Elektronicznie podpisany przez
Jedrzejowski Jarostaw
Data: 2021.08.18 12:07:26 +02'00"

__aKarolina
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