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Wytyczne do projektowania i wdrazania systemoéw telemetrii dia obiektdéw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

Definicje i skréty

ACL (ang. Access Control List) - lista kontroli dostepu

APN (ang. Access Point Name) - punkt dostepu o zdefiniowane] nazwie, ktéry umoiliwia
kierowanie iwymiane ruchu danych z i do sieci telekomunikacyjnej (w technologii
GPRS/EDGE/3G lub nowszej)

APN prywatny (firmowy) — APN do ktérego dostep posiadaijq tylko okreslone karty SIM bedqce
w posiadaniu OGP. Ruch sieciowy zwigzany z takim APN przekazywany jest tylko do sieci GAZ-
SYSTEM

CSD (ang. Circuit Switched Data) — transmisja danych z wykorzystaniem komutacii tgczy
- technologia, dzieki ktére] mozliwe jest przesytanie danych w sieci GSM

CSQ lub asu - poziom sygnatu GSM raportowany przez urzadzenie kohcowe w sieci,
np. modem

DBT lub Dzial BD — Dziat Bezpieczenstwa Teleinformatycznego (dziat w Pionie Bezpieczenstwa)

Dziat SB - Dziat Utrzymania Infrastruktury Sprzetowo-Systemowej i Bazodanowej (dziat w Pionie
Informatyki i Systemow Zarzgdzania)

ETH - Ethernet, jeden ze standarddw lokalnych sieci komputerowych

GazModem - branzowy protokdt komunikacyjny, za pomocq ktérego mogaqg by¢ przesytane
dane pomiarowe, dane rejestrowane, informacje o zarejestrowanych alarmach i czasie

biezgcym

GPRS/3G (tj. GPRS/EDGE/HSDPA/HSUPA/LTE lub nowsze) - technologie stosowane w sieciach
GSM do pakietowego przesytania danych

GSM (ang. Global System for Mobile Communications) — globalny system komunikaciji
mobilnej

Kolektor - system kolekcji danych pomiarowych Gaz-Kolektor wdrozony w Spdtce

Modem - urzgdzenie fransmisyjne dziatajgce w sieci GSM posiadajgce funkcjonalno$é
routera

ModBus — przemystowy, otwarly protokdt komunikacyjny stuzgcy m.in. do komunikacji
ze sterownikami programowalnymi  (PLC). Najczescie] uzywane sq wersie dla portu
szeregowego (ModbusRTU) i dla sieci Ethernet (ModbusTCP)

PDM {ang. Process Device Manager) - oprogramowanie do parametryzacii, uruchomieniaq,
diagnostyki i serwisu inteligentnych instrumentéw polowych takich jak przetworniki, napedy,
wyhiesione moduty wejscia/wyijscia, systemy rozproszone z wykorzystaniem protokotdw takich
jak Profibus DP, Foundation Fieldbus, Hart, Profinet 1O, itp.

0
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Wytyczne do projektowania i wdrazania systemdw telemetrii dla obiekidw sieci gazowej
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Pion PS — Pion Informatyki i Systemdw Zarzgdzania w GAZ-SYSTEM

System SCADA - wdrozony w GAZ-SYSTEM system zdainego monitorowania i sterowania
procesami przesytu gazu {wszystkie obiekty sieci gazowej) na bazie TelWinSCADA (TW)

System Zabbix — system zdalnego monitorowania urzgdzeh uktaddow telemetrii i tqczy
transmisyjnych

Systemy nadrzedne - Kolektor, SCADA, Zabbix lub inne systemy przyjete do uzytku w GAL-
SYSTEM

TCP — (ang. Transmission Control Protocol - strumieniowy protokdt potgczeniowy) - jeden
Z protokotdw internetowych

UDP (ang. User Datagram Protocol — protokdt pakietdw uzytkownika) — jeden z protokotow
internetowych

Urzqgdzenia pomiarowe lub Urzadzenia telemetiii — urzqadzenia obiektowe (pomiarowe,
sterujgce) np. przeliczniki, rejestratory, PLC, chromatografy, itp., bedgce rédtem danych
ruchowych i rozliczeniowych dla zdalnych systemdw nadrzednych

Urzqdzenia pomocnicze — urzgdzenia niebedqce podrednikami transmisji, posiadajgce
przynajmniej jeden interfejs transmisyjny, z mozliwosciq zdalnego odczytu parametréw pracy
i/lub zdalnego zarzgdzania, np. UPS, zasilacze, sitownie prqadu statego, liczniki energii
elektrycznej, itp.

Urzqdzenia transmisji danych lub Osprzet sieciowy - urzgdzenia teletransmisyjne, np.
modemy, routery, przetqgczniki (switche), serwery portdw szeregowych, konwertery sygnatdw
oraz towarzyszgce im okablowanie realizujgce zadania Dziatu SB w ramach sieci firmowej

Uklad telemetrii — odpowiednio skonfigurowane urzgdzenia telemetrii, pomocnicze oraz
urzgdzenia transmisji danych posredniczqce w przesytaniu danych miedzy obiektami sieci
gazowej a systemami nadrzednymi w GAZ-SYSTEM

WAN - {(ang. Wide Area Network - rozlegta sie¢ komputerowa) — sie¢ komputerowa
znajdujgca sie na obszarze wykraczajgcym poza jedno miasto badz kompleks miejski

Spoétka, Inwestor, GAZ-SYSTEM — Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.
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Wytyczne do projektowania i wdrazania systemdw telemetrii dia obiektdw sieci gazowej
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Cel Wytycznych

Wytyczne okredlajg wymagania do projektowania 1 wdrazania uktaddw telemetrii
na obiektach gazowych.

Przedmiot

Wytyczne dotyczg zcokresu projektowania i wdrazania uktaddéw telemetrii na obiektach
gazowych w GAZ-SYSTEM do stosowania w SIWZ. Niniejsze Wylyczne zawierajg wymagania
minimalne i mozliwe jest ,rOownanie w gore'” zn., jesli obiekt ma obecnie wyzszy standard niz
wymagany, nie bedzie on obnizany. Dla szczegdlinych typdw obiekidw sieci gazowe], bedzie
stosowane optymalne rozwiqzanie techniczne w uzgodnieniu z GAZ-SYSTEM.

Zakres stosowania

Wytyczne przeznaczone sq do stosowania przez podmioty zewnetrzne realizujgce inwestycje
na rzecz Spoétki i wszystkie Jednostki Organizacyjne Spdtki biorgce udziat w procesie
inwestycyjnym, w tym m. in. Pion Inwestycji, Pion Rozwoju, Pion Bezpieczenstwa, Pion
Informatyki i Systemdw Zarzadzania, Pion Zakupdw, Pion Krajowa Dyspozycja Gazu, Pion
Eksploatacji i Oddziaty Spditki przy redlizacji zadan obejmujgcych zakresem projekiowanie
i wdrazanie systemaow telemetrii w Spétce.

Wytyczne nalezy dotgczaCc do warunkow technicznych dla zadan inwestycyjnych
i remontowych obejmujqgcych zakresem projektowanie | wdrazanie systemdéw telemetrii.
Obowiqgzek dostosowania projektu systemow oraz procedury ich wdraZania do niniejszych
wytycznych nalezy uwzgledni¢ na etapie przygotowywania dokumentacji do postepowania
o udzelenie zamdwienia oraz na etapie wydawania warunkdéw technicznych dla zadan

inwestycyjnych i remontowych.

Przedmiotowe wytyczne majq zastosowanie w stosunku do wszystkich obiekidw sieci gazowej
Spoftki, ktére bedq wyposazane w systemy telemetrii.

Paragraf 1
Wymagania ogdine

1. Nadrzednym celem uktaddw telemetrii jest dostarczanie danych pomiarowych
i sygnalizacyjnych z obiektéw sieci gazowej do systemdw nadrzednych (Kolektor, SCADA]),
monitorujgcych (Zabbix) oraz zdalne sterowanie tymi obiektami (System SCADA).
Dodatkowo system telemetrii powinien umozliwi¢ zdalny dostep i nadzdér nad urzgdzeniami
obiektowymi z wykorzystaniem oprogramowania PDM.

2. Nalezy przyigé, ze funkcjonujace w GAZ-SYSTEM nadrzedne systemy dla danych
pomiarowych przesytanych za pomocg uktaddéw telemetrii to ,, TelWinSCADA" i ,,Gaz-
Kolektor” - stan na dzieh powstawania niniejszego dokumentu.

i
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Wytyczne do projektfowania i wdrazania systemdw telemetrii dia obiektdw sieci gazowej
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

3. Nie dopuszcza sie, aby dane pomiarowe/sygnalizacyjne/sterowania z/do urzgdzenh
technologicznych byty transmitowane za pomocg uktadu telemetrii do/z innego systemu
SCADA niz wdrozony w Spoétce. Wyjgtki mogg by¢ rozpatrywane jedynie przez Dyrekcje
Pionu PS.

4. System telemetrii powinien zosta¢ zaprojektowany uwzgledniajgc zasade symetrii, tj. dane
z kazdego urzqdzenia pomiarowego muszg by<é dostepne dla kazdego z systemow
nadrzednych i monitorujgcych, kazdym niezaleznym kanatem  tfransmisyjnym
wykorzystywanym w danym uktadzie. Wyjagtkiem mogqg by¢ urzgdzenia pomocnhicze
posiadajgce jeden interfejs komunikacyjny, ktére mogg by¢ wigczone tylko do jednego
kanatu transmisyjnego. Taki wyjgtek dia kazdego przypadku musi by¢ zatwierdzony przez
Inwestora.

5. Komunikacja pomiedzy urzgdzeniami obiektowymi a systemami nadrzednymi powinna
odbywad sie za pomocg nasiepujgcych protokotow:

5.1. GazModem v.1/2/3 (GM) — urzgdzenia pomiarowe, w tym elekironiczne gazomierze
z korektorem, rejestratory, moduty pomiarowe itp.,

5.2. ModBus (MB) - sterowniki PLC, mikrokontrolery, itp.,

5.3. innych obstugiwanych przez systemy nadrzedne (SCADA, Kolektor), monitorujgce
(Zabbix) oraz narzedzia do zdalnego zarzgdzania i konfiguracji urzqadzen
pomiarowych i pomocniczych (PDM).

6. Podstawowym systemem tgcznosci funkcjonujgcym w GAZ-SYSTEM w zakresie telemetrii
jest redundantna tgcznos$é¢ bezprzewodowa GPRS/3G realizowana za podrednictwem
prywatnych APN. Dla obiektow kluczowych tgcznosé podstawowa bedzie oparta o
redundantne tgcza WAN oraz tgcza zapasowe GPRS/3G. Mozliwe jest takze wykorzystanie
dedykowanych tgczy swiattowodowych.

7. Projektowany uktad telemetrii powinien by¢ zoptymalizowany co do ilodci urzqgdzenh
transmisyjnych i posredniczgcych. Optymadlizacja polega na usunieciv urzqdzeh
niepotrzebnych bgdz nadmiarowych dla pojedynczego toru fransmisyjnego lub dodaniu
rozwigzan niezbednych dla zapewnienia poprawnosci fransmisji.

8. Projekt powinien przewidywaé kwestie uziemienia i instalacji odgromowej dia
instalowanych urzgdzen. Dia uktadu teletransmisyjnego nalezy zaprojektowad instalacje
przepieciowq w ramach uktadu zasilania urzgdzeh telemetrycznych.

9. Nie narzuca sie standardu montazowego (szafki telemetrycznej) dia uktadu telemetrii
pozostawiajgc to kazdorazowo do lokalnych uzgodnieh z Inwestorem.

10. Wymaga sie, aby w zaleznosci od rodzaju projekiu, dokumentacja projektowa w zakresie
telemetrii zawierata nastepujgce schematy:

10.1. projekt wstepny — schemat ideowy (blokowy) urzadzeh telemetrii oraz schemat
ideowy (blokowy) zasilania urzgdzeh z wyodrebnieniem czedci dodanej i istniejacej
{w przypadku modernizacji istniejgcego uktadu),

10.2. projekt wykonawczy — schematy ideowy oraz obwodowy urzgdzen telemetrii
oraz zasilania telemetrii z wyodrebnieniem czesci dodanej i istniejgcej (w przypadku
modernizacji istniejacego uktadu).

11. Dokumentacja projektowa winna zawierac:

11.1. czesc opisowq,

11.2. czes¢ rysunkowq.

12. Projekt wykonawczy powinien zawieraé analize rodzaju i sity sygnatu GSM (podstawowa
czestotliwos¢ np. 900/1800/2100MHz, CSQ) poszczegdlnych operatordw  aktualnie
swiadczgceych ustugi fransmisji danych na rzecz GAZ-SYSTEM. Powyzsza analiza powinna
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Wytyczne do projektowania i wdrazania systemdw telemetrii dia obiektéw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

opierac sie na fizycznych pomiarach wykonanych w migjscu projektowanego obiektu.
Powinna ona zawiera¢ plan sytuacyjny z naniesionymi najblizszymi nadajnikami
dostepnych operatoréw i optymalne kierunki montazu anten. Standardowo zaleca sie
montaz anten zewnetrznych dookdlnych, odlegto$c miedzy antenami nie powinna by¢
mnigjsza niz 0,5m. W przypadku braku wystarczajgcego sygnatu GSM (dla transmisji GPRS
CSQ ponizej 15, co odpowiada -83 dBm natomiast dla 3G CSQ ponizej 10, 1j. -93 dBm)
nalezy w projekcie zaproponowal sposdb jego poprawy. MoZliwe metody poprawy
sygnatu to zastosowanie m.in.: anten kierunkowych, wzmacniaczy antenowych, maszidw,
itp.

13. Andliza sygnatu powinna by¢ ponowiona na etapie wykonawstwa.

14. Od wymogu pizygotowania analizy mozna odstgpi¢ w przypadku, kiedy projekt dotyczy
modernizacji obiektu gazowego, na kidérym transmisja za posrednictwem sieci obu
operatoréw odbywata sie do tej pory bez przeszkdéd a instalacja antenowa nie bedzie
wymieniana.

15. Projekt wykonawczy powinien zawierac bilans elekiryczny dla potrzeb obliczenia
wymagane] pojemnosci akumulatordw w uktadzie podirzymania zasilania uktaddw
telemertrii.

16. Dokumentacja powykonawcza powinna zawieraé wypetniony w uzgodnieniu ze stuzbami
Wykonawcy ,protokdt konfiguracji telemetrii”. Powinien on zawieraé opis konfiguracii
urzgdzenia umozliwigjgcy catkowite odtworzenie konfiguracji na wypadek awarii
poszczegolnych elementédw uktadu. Przyktadowy dokument przedstawiony jest
w Zatqgezniku nr 3.

Paragraf 2
Klasyfikacja obiektéw sieci gazowej

1. Za obiekty sieci gazowej przyjmujemy m.in.:

1.1. Stacje gazowe (redukcyjne (SR), pomiarowe (SP), redukcyjno-pomiarowe (SRP),
systemowe (S§), inne podstawowe obiekty gazowe),

1.2, Ttocznie gazu (TG),

1.3. Wezty rozdzielcze gazu (WRG]),

1.4. Zespoty zaporowo upustowe (ZZU),

1.5. Stacje ochrony katodowej (SOK) i punkty pomiaréw elekirycznych (PPE).

2. Igodnie z ustaleniami Krajowej Dyspozycji Gazu (KDG) co do klasyfikacji obiektow
gazowych ze wzgledu na wazinos¢ danych pomiarowych wyszczegdlniono trzy grupy
obiektow:

2.1. Obiekty typu A:
2.1.1. ttocznie gazu,
2.1.2. duze* wezty rozdzielcze ze zdalnym sterowaniem,
2.1.3. duze* stacje gazowe ze zdalnym sterowaniem.
2.2. Obiekty typu B:
2.2.1. stacje gazowe ze zdalnym sterowaniem,
2.2.2. wezty rozdzielcze ze zdalnym sterowaniem,
2.2.3. stacje gazowe bez zdalnego sterowania,
2.2.4. stacje ochrony katodowej,
2.2.5. punkty pomiaréw elekirycznych,
2.2.6. zespoty zaporowo upustowe.
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Wytyczne do projektowania i wdrazania systemdw telemetrii dia obiektdw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S A,

2.3. Obiekty typu C:
2.3.1. obiekty gazowe (jok w grupie B) z dostepem do traktu swiattowodowego.

*} decyzja na etapie inwestycyjnym

Paragraf 3
Media transmisyjne

1. Podstawowymi tgczami transmisyjnymi dla stacji gazowych sqg tgcza w technologii
GPRS/3G (lub nowszq technologiq pakietowego przesytania danych za pomocq sieci
GSM) zrealizowane za posrednictwem prywatnych APN.

2. Gtoéwng zasadqg podstawowego schematu tqcznoici telemetrycznej jest dostep do
dwdéch réwnorzednych, niezaleznych sieci GSM poprzez prywatne APN-y $wiadczone
przez dwdch rdéznych operatordw strukturalnych (nie wirtualnych) na rzecz GAZ-SYSTEM.
Systemy nadrzedne powinny mie¢ zapewniony rownoczesny dostep do danych
Zrédtowych poprzez dwa niezalezne APN-y. W przypadku awarii jednego z APN-u catg
fransmisje z obu systemdw powinien zapewnic¢ sprawny APN,

P ——
ZRODLO
DANYCH
Transmisja backupowa {w trybie awaryjnym) ! y
‘ _—mme™  APNB g

Rysunek 1 - schemat redundancji tgczy GSM

APN A

: SYSTEMY
mm| NADRZEDNE

3. Definicje taczy w systemach nadrzednych powinny zaktadaé mozliwosé odczytu danych
zaréwno za posrednictwem APN A jak i APN B przy czym dla rGwnomiernego obcigzenia
tgczy konieczne jest, zeby jeden z systemodw nadrzednych miat przypisany APN A jako
tqcze podstawowe, a drugi system APN B, Decyzja o tym, ktory APN jest podstawowy dla
danego systemu moze by¢ podjeta co do kazdego obiektu gazowego oddzielnie i nalezy
do administratoréw tych systemdw.

4. W uzasadnionych przypadkach {np. koniecznosci przesytania znacznej ilosci danych
kontrolnych i sterujgcych, w przypadku niezadowalajgcego zasiegu operatora GSM
w miegjscu instalacii, itp.), Inwestor moze wymagad transmisji podstawowej realizowanej na
fgczu  dzierzawionym fypu WAN oraz backupowych opartych o dwa {gcza
bezprzewodowe GPRS/3G (dedykowane prywatne APNy). Wymaganie to nalezy
vzgodnié z Pionem PS.
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Wytyczne do projektowania i wdrazania systemdw telemetrii dia obiektdw sieci gazowej
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

5. W ramach systemu fransmisji danych w obrebie Spétki nie dopuszcza sie uzycia
komunikacji opartej na tgczach komutowanych (np. CSD w sieci GSM).

6. Dla zdefiniowanych w Paragrafie 2 grup obiektdéw gazowych przewiduje sie wykorzystanie
nastepujgcych medidw komunikacyjnych:

6.1. tacze WAN (obiekly typu A} - podstawowe tgcze zredlizowane joko WAN
{z redundancjq), zapasowe jako transmisja pakietowa przez sie¢ GSM, redlizowana
za posrednictwem prywatnych APN.

6.2. tqgcza podstawowe i zapasowe GSM (obiekty typu B) - dwa réwnorzedne tqcza
(podstawowe i zapasowe) zredlizowane jako fransmisja pakietowa przez sie¢ GSM,
z zatozeniem readlizacji przez dwdch operatordw strukturalnych korzystajgcych
zrozdzielnej infrastruktury. W  przypadku obiektow, na kiérych obecnie
eksploatowane sqg tgcza kablowe sukcesywnie bedzie nastepowata migracja do
uktadu transmisji jak wyzej lub w przypadku wskazanym przez Inwestora, po
konsultacjach z KDG i uzyskaniu zgody Dyrekcji Pionu PS, do uktadow opisanych dia
obiektdw typu A.

6.3. tqgcze podstawowe swiattowodowe i/IUbWAN oraz tgcze zapasowe GSM (obiekty
typu A) - tgcze podstawowe redlizowane na $wiattowodzie strukturalnym iflub WAN
oraz zapasowe zrealizowane jako transmisja pakietowa przez sie¢ GSM.

6.4. tgcze podstawowo $wialtowodowe oraz tqcze zapasowe GSM (obiekty typu C) -
tagcze podstawowe redlizowane na Swiattowodzie strukturalnym oraz zapasowe
zrealizowane jako transmisja pakietowa przez sie¢ GSM.

Ze wzgledu na koniecznos¢ przesytania duzej ilosci danych, waznosci stacji (np. obiekt

z obstugq), staby poziom sygnatu sieci GSM lub inne przestanki dopuszcza sie na zlecenie

GAZ-SYSTEM po konsultacji z KDG oraz uzyskaniu zgody Dyrekcji Pionu PS realizowanie

tacza dla obiektdw z kategorii B jak dla kategorii A.

Paragraf 4
Protokoty transmisji danych

1. Protokoty warstwy transportowe;j:

1.1. Pozostawia sie dowolnoS¢ w wyborze i stosowania protokotow transportowych
UDP/TCP. Jednakze ze wzgledu na wieksze zapotrzebowanie na transfer w sieciach
IP przez protokdt TCP zaleca sie stosowanie protokotu UDP.

2. Protokoty warstwy aplikacyjnej:

2.1. Urzgdzenia pomiarowe powinny posiadac¢ zaimplementowany co najmnigj jeden ze
standardowych protokotéw dostepnych w systemie SCADA; preferuje sie protokdt
GazModem 2 lub wyzszy, dopuszcza sie rowniez protokdt ModBus (RTU lub TCP).

22. W przypadku protokotu GazModem 2 urzqdzenie powinno umozliwiaé transmisje
nastepujacych elementdw:

2.2.1. Tablica DP {tablica dostepnych parametrowy),

2.2.2. Tablica KWDB {tablica kolejnosci wysytania danych biezgcych) w pizypadku,
gdy kolejnos¢ wysytania danych jest inna niz wynikajgca z Tablicy DP,

2.2.3. Tablica ID (tablica zdarzen) jezeli urzqgdzenie rejestruje zdarzenia,

2.2.4. Parametry biezqce,

2.2.5. Parametry rejestrowane,

2.2.6. Idarzenia.

{
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2.3. W przypadku protokotu ModBus urzgdzenie powinno umozliwiaé fransmisie
parametréow zgodnie z tablicq rejestréow dostarczong wraz z urzgdzeniem. Tablica
rejestrow powinna zawierad szczegotowy opis rejestrow, format danych, metode
adresacji, funkcje odczytu danych oraz pozostate informacje niezbedne do
prawidtowej transmisji danych z urzgdzenia.

2.4. Do zdalnego monitoringu stanu pracy urzgdzeh pomiarowych i pomochniczych oraz
urzadzen transmisyjnych konieczne jest, aby uzyte urzadzenie oferowato mozliwosé
wykorzystania jednego z powyzszych protokotdw lub posiadato zaimplementowany
protokdt SNMPvV3.

2.5. Do komunikacii urzgdzen pomiarowych i pomocniczych z systemami nadrzednymi
i monitorujgcymi dopuszcza sie inne protokoty fransmisji danych pod warunkiem, ze
protokoty te sq obstugiwane przez obecnie uzywane w Spdtce systemy nadrzedne
i monitorujgce. W przypadku, kiedy protokdt nie jest obstugiwany przez te systemy,
na whniosek Inwestora, po konsultacji i za zgodg Pionu PS, moiliwe jest
zaimplementowanie  danego protokotu  w  systemach nadrzednych
i monitorujacych. Opracowanie sterownikdw programowych dla takiego protokotu
oraz sprawdzenie poprawnosci ich dziatania Wykonawca zobowigzany jest do
wykonania wtasnym kosztem i staraniem. Uzycie innego protokotu nie powinno
wprowadzaé zadnych ograniczen funkcjonalnosci urzgdzenia oraz mozliwosci jego
odczytu i zdalnego zarzgdzania z poziomu systemdw nadrzednych i monitorujgcych
w stosunku do standardowych protokotdw j/w.

2.6. Nie dopuszcza sie uzywania protokotéw zamknigetych, ktorych dokumentacja nie jest
udostepniana przez producenta.

Paragraf 5
Urzqgdzenia transmisyjne

1. Urzgdzenia muszg posiadaé wsparcie producenta i serwis producenta na caty okres
obowigzywania gwaranciji, co najmniej na okres 36 m-cy od dokonania odbioru instalacii.

2. GAZ-SYSTEM musi mie¢ mozliwosé instalowania poprawek bezpieczehstwa na systemie
operacyjnym urzgdzenia (firmware) we wtasnym zakresie.

3. Urzgdzenia muszqg zapewniaé mozliwos¢ eksportu konfiguraciji w celu jej zarchiwizowania
wraz z hastami i kodami PIN oraz mozliwos¢ importu petnej konfiguracii w celu szybkiego
odtworzenia srodowiska.

4. Wymaga sie, aby parametry modemdw fransmisyjnych spetniaty ,,Wytyczne
bezpieczenstwa i funkcjonalnosci modemadw telemetrycznych” (Zatqcznik nr 1),

5. Uizyte w uktadzie telemetri urzgdzenia telefransmisyjine muszg mie¢ ustawione
nastepujgce parametry pracy:

5.1. potgczenie GSM redlizowane bedzie z wykorzystaniem firmowego APN,

5.2. kazda karta SIM w urzgdzeniu musi mie¢ ustawiony kod PIN,

5.3. urzadzenia muszg mie¢ zablokowany dostep przez CSD,

5.4. konfiguracja urzgdzeih musi by¢é zabezpieczona przed nieautoryzowanym
odczytem,

5.5. przechowywanie haset i koddw PIN w urzgdzeniu w postaci zaszyfrowanej lub innej
uniemozliwiajgcej jego odczyt w przypadku kradziezy urzgdzenia,
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5.6. urzgdzenie musi by¢ skonfigurowane w taki sposdb, aby wszelkie ,,hasta startowe”
producentéw aplikacji i urzgdzen zostaty zmienione na znane wytqcznie
wyznaczonej przez GAZ-SYSTEM osobie i zdeponowane w sejfie Spdiki,

5.7. urzgdzenie musi mie¢ zablokowane nieuiywane porty oraz ustugi sieciowe
i dostepowe,

58. firmware urzgdzenia musi by¢ zabezpieczony najnowszymi  poprawkami
bezpieczenstwa rekomendowanymi przez producenta.

Dane konfiguracji urzqdzen w zakresie bezpieczenstwa transmisji (kody PIN, hasta) nie

mogq by¢ udostepniane firmom zewnetrznym (m.in. konitrahenfom, projektantom

i wykonawcom). Kazdorazowe odstepstwo od tej zasady musi uzyskaé akceptacje DBT.

Paragraf 4
Urzqdzenia pomiarowe i pomocnicze

1. Podtgczenie urzadzenh do systemu telemetrii:

1.1. Zasada symetrii narzuca konieczno$é¢ wykorzystywania w stacji gazowej urzgdzen
technologicznych (pomiarowych) posiadajgcych co najmniej dwa niezaleine
sprzetowo, jednolite interfejsy przeznaczone do fransmisji danych.

1.2. Urzgdzenia pomocnicze, ktére Zamawiajgcy okresli jako wymagane do wiqczenia
do uktadu telemetrii, muszg posiadaé¢ co najmniej interfejs komunikacyjny.

1.3. Dopuszcza sie interfejsy w nastepujagcych standardach:

1.3.1. RS-232
1.3.2. RS-422
1.3.3. RS-485
1.3.4. Ethernet 10/100

1.4. Zalecanym standardem tgczeniowym do stosowania na obiektach gazowych jest
magistrala RS-485 ze wzgledu na brak koniecznosci uzycia dodatkowych urzgdzen
do potgczen.

1.5. W uzasadnionych technicznie przypadkach dopuszcza sie zastosowanie urzgdzeh
pomiarowych z jednym szeregowym portem komunikacyjnym przeznaczonym do
transmisji danych. Jednakze pod warunkiem koniecznym rozdzielenia tego kanatu
fransmisyjnego na dwa za pomocg dodatkowych urzgdzen, np. serweréw portéw
szeregowych lub urzqdzen rozdzielajacych sygnat RS-232 lubb RS-422/485.

1.6. W przypadku, gdy dostarczane urzgdzenie posiada interfejs transmisyjny inny niz
okresSlono powyzej, niezbedne jest dostarczenia konwertera umotzliwigjgcego
podtgczenie urzgdzenia do uktadu transmisji danych. Takie rozwigzanie nie jest
zalecane i wymaga uzgodnienia z Inwestorem.

Paragraf 7
Zasilanie ukiaddéw telemetrii obiekiowej

1. Gtéwnym zatozeniem przy projektowaniv  uktaddw  zasilania dla  urzgdzen
teletransmisyjnych powinno by¢ zapewnienie ciggtosci i poprawnosci parametréw
zasilania. Wszystkie urzgdzenia w uktadzie transmisyjnym powinny pracowac w warunkach
zasilania zgodnych zich specyfikacjami technicznymi. Zalecane jest zasilanie wszystkich
urzgdzeh w uktadzie telemetrii napieciem bezpiecznym 24VDC. Uktady zasilania powinny
mieé¢ zabezpieczenie przecigzeniowe, przepieciowe i zwarciowe,
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2. Dopuszcza sie zasilanie urzgdzen telemetrii z sieci, baterii lub innych zZrédet energii
dostepnych w obiekcie (panele fotowoltaiczne, itp.).

3. Uktady ftelemetri powinny posiadaé wtasne systemy podirzymujgce zasilanie
(np. zasilacze buforowe z akumulatorami, UPS-y, itp.) lub rozwigzanie preferowane,
korzystac z zasilania z systemow podtrzymujgcych dia urzgdzeh AKPIA.,

4. Wymagane minimalne czasy podirzymania zasilania dia uktaddw telemetrii obiekiowej
umotzliwigjgce transmisje danych z obiektu po wystgpieniu zaniku zasilania sieciowego
WYNoszq:

4.1. gwarantowane zasilanie ciggte - obiekty gazowe typu A

4.2. 8 godzin - obiekty typu B (ze zdalnym sterowaniem) oraz obiekty typu C (obiekty
z dostepem do traktu swiattowodowego)

4.3. 4 godziny — pozostate obiekty typu B

5. ldlecassie zastosowanie dodatkowych UPS-éw lub zasilaczy buforowych z akumulatorami
dla uktadu telemetrii w przypadku, gdy wspdine zasilanie zrezerwowych systemdw
podirzymujgcych prace urzgdzeh AKPIA i telemetrii nie spetnia w/w kryteriow czasowych.

6. Obiekty gazowe typu A, w celu spetnienia kryterium czasowego, poza standardowymi
rozwigzaniami zasilania, zgodnie z PE-DY-102, powinny zostaC wyposazone w dodatkowe
urzgdzenia zapewniajgce ciggtose zasilania np. agregaty prgdotwadrcze.

7. W przypadku zaniku zasilania sieciowego przetqczenie na system zasilania rezerwowego
powinno odbywadl sie w sposdb bezprzerwowy i automatyczny tzn. bez ingerencii
czynnika ludzkiego.

8. W przypadku stosowania ogniw fotowoltaicznych z akumulatorami jako gtéwnego
zasilania obiektu nalezy tak zaprojektowad uktad, aby zapewni¢ zasilanie na okres 3 dni
przy ztych warunkach pogodowych.

Paragraf 8
Wymagania szczegolowe - obiekly gazowe typu B

1. Topologia telemetrii stosowana do transmisji danych z obiektdw typu B jest wyjsciowa dla
uktadéw telemetrii pozostatych typdw obiekidw gazowych. Wszelkie zagadnienia
poruszone w tym punkcie majq zastosowanie dla pozostatych obiektéw o ile nie
ZAzZNAczono inacze.

2.  Opis obiektu:

2.1. Typowy zestaw urzgdzer pomiarowych obiekiu obejmuje m.in. korektor(y) objetosci
gazu, rejestrator cidnienia, rejestrator szczytdw godzinowych oraz opcjonalnie
dodatkowe urzgdzenia wyposazone w moduty komunikacyjne, np.: czujniki stezenia
gazu, chromatografy, gazomierze z modutem komunikacyjnym, UPSy, zasilacze,
moduty 1/O, SOKi/PPE, itp.

2.2. Obiekty ze zdalnym sterowaniem sq dodatkowo wyposazone w urzgdzenia
odpowiadajgce za utrzymanie zadanych parametrow pracy obiektu, np. PLC.

3. Uktady telemetrii:

3.1. Podstawowy uktad telemetrii dla obiektu tego typu oparty na dwoch niezaleznych
torach transmisyjnych {poczgwszy od interfejséw urzgdzeh pomiarowych), powinien
by¢ zrealizowany na dwoch modemach podtgczonych (o ile jest to mozliwe) do
dedykowanych portéw urzgdzeh obiektowych, stanowigcych #Zrédta danych.
Schemat proponowanych potgczen zostat przedstawiony w Zatqczniku nr 2 (str. 1).
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3.3.

3.4,

3.5.

3.6.

3.7

3.8.
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Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Preferowanym sposobem tgczenia urzgdzenh jest grupowanie na jedne] magistrali
logicznej kilku urzgdzeh tego samego typu lub uzywajgcych tych samych
protokotow wymiany danych.

Nie zaleca sie tgczenia wiecej niz 4 urzgdzen na jednej magistrali. W uzasadnionych
przypadkach (uzgodnionych z Inwestorem) dopuszcza sie grupowanie wiekszej ilosci
urzgdzen. W przypadku, gdy na jednej magistrali RS-485 wystepujg wiecej niz cztery
urzgdzenia zaleca sie zastosowanie serwerdw portéw szeregowych.

Serwery portéw szeregowych nalezy zastosowaé takze w przypadku, kiedy potrzeba
zarzgdzania urzgdzeniami  pomiarowymi  lub  pomocniczymi  (np. UPS) za
posrednictwem interfejsu  VirtualCOM, a zastosowane modemy/routery nie
dostarczq takiej funkcjonalnosci.

Zaleca sie rozdzielanie sygnatowe urzqdzeh o réznych protokotach transmisyjnych
(np. GM, MB).

Optymalng konfiguracjg urzadzenia transmisyjnego dia obiektu typu B sg
modemy/routery wyposazone w co najmniej dwa interfejsy RS-485 i co najmniej
jeden port ETH.

W przypadku gazomierzy uliradzwiekowych, chromatograféw | podobnych
(kazdorazowo uzgadniane z Inwestorem) zaleca sie wyposazenie urzgdzenia
w dodatkowy port komunikacyjny ETH, dedykowany do zdalnej diagnostyki za
pomocq oprogramowania serwisowego dostarczonego przez producenta.

W szczegoinym przypadku dia sterownikdw PLC wyposazonych w dwa réine
interfejsy do transmisji danych (np. RS-232 i ETH), gdzie wymaga sie uiycia
jednolitego protokotu komunikacyjnego po stronie systeméw nadrzednych (np.
ModBus TCP}, konieczne jest zaproponowanie odpowiedniej konwersji protokotu
w jednym z toréw fransmisyjnych.

4. Dodatkowe wymagania:

4.1.

4.2.

4.3.

4.4,

4.5,

Uktady telemetrii winne by¢é umieszczone poza strefq zagrozong wybuchem,
w miare mozliwosci w pomieszczeniach ogrzewanych.

Urzgdzenia telemetri muszg zostaé dostarczone wraz z  dedykowanym
oprogramowaniem konfiguracyjnym, diagnostycznym i instrukcjg obstugi w jezyku
polskim. Oprogramowanie konfiguracyjne/diagnostyczne powinno umozliwiac
konfiguracje urzgdzenia w trybie zdalnym oraz lokalnym.

Urzgdzenia powinny by¢ fabrycznie nowe oraz posiadaé wazng gwarancije
producenta urzqdzeh lub wykonawcy uktadu telemetrii. Minimalny okres gwarancii
to 36 miesiecy od chwili podpisania protokotu odbioru.

Uktady telemetrii w szczegdinosci modemy/routery telemetryczne powinny byé
zabezpieczone przed nieuprawnionym dostepem np. poprzez montaz
w odpowiednich szafkach.

Uktady telemetrii winny by¢ dostosowane do pracy w zakresie temperatur od -20°C
do +60°C.

Paragraf 9
Wymagania szczegblowe - obiekty gazowe typu A

1. Wszelkie wymagania wskazane w Paragrafie 8 dla obiektéw gazowych typu B majg
zastosowanie dla obiektdw typu A w zakresie nieuregulowanym w niniejszym Paragrafie.

2, Opis obiektu:

)
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2.1. Do grupy obiektéw A nalezq duze i ztozone obiekty sieci gazowej jak ttocznie gazu,
duze wezty rozdzielcze ze zdalnym sterowaniem oraz duze stacje gozowe ze
zdalnym sterowaniem.

3. Media transmisji:

3.1. Podstawowe medium transmisji oparte na tgczu dzierzawionym WAN i/lub tgczu
$wiattowodowym oraz wyposazone w dwa zapasowe kanaty tfransmisji oparte na
sieci GSM a redlizowane za pomocq dwdch prywatnych APNow (dedykowane do
back-up WAN). W przypadku awarii tgcza gtéwnego powinno nastgpic
automatyczne przetqgczenie na jeden ztordw transmisji zapasowej. Przykiadowe
technologie lini WAN mozliwe do zastosowania: MPLS, DSL, Frame Relay.
Preferowanym rozwigzaniem jest wybdr MPLS i podigczenie stacji gazowej do
istniejgcej sieci (MPLS) miedzyoddziatowej. Schemat proponowanych potgczen
zostat przedstawiony w Zatgczniku nr 2 {str. 3).

Paragraf 10
Wymagania szczegoétowe — obiekly gazowe typu C

1. Wszelkie wymagania wskazane w Paragrafie 8 dia obiektéw gazowych typu B majg
zastosowanie dla obiektéw typu C w zakresie nieuregulowanym w niniejszym Paragrafie.
2. Uktad telemetrii;

2.1. Dla zespotéw zaporowo upustowych ZIU, na ktérych realizowany jest trakt
swiattowodowy, podstawowym medium transmisji jest Swiattowdd, z igczem
zapasowym w postaci modem/routera GPRS/3G, w uzasadnionych przypakach (w
decyzji Inwestora) mozliwe jest zastosowanie dwdch modemow

3. Media transmisji:

3.1. Podstawowe medium transmisji oparte na swiattowodzie w topologii podwédjnego
ringu, backup na sieci GSM poprzez prywatny APN. W przypadku awarii tqcza
gtéwnego powinno nastgpi¢  automatyczne  przetaczenie  komunikacji
swiattowodowej na tor  transmisii zapasowej wpostaci  sieci  GSM.
W szafie/kontenerze AKP irédto  danych pomiarowych bedzie potgczone
z urzgdzeniami wchodzgcymi w sktad obu tordw fransmisji.

Paragraf 11
Wymagania szczegétowe - obiekty ochrony katodowej

1. Opis obiektu:

1.1. Poérdd urzgdzenh wchodzgcych w sktad obiektéw ochrony katodowej niniejszy
dokument obejmuje urzadzenia moggce samodzielnie (zaopatrzone w integralny
modut komunikacyjny) lub za podrednictwem zewnetrznych urzqgdzenh/uktaddw
fransmisyjnych przesytaé¢ dane pomiarowe do systeméw zdalnych. Do tego typu
urzgdzen zaliczamy m.in. stacje ochrony katodowej (SOK) i punkty pomiaréw
elektrycznych (PPE). Urzgdzenia ochrony katodowej mogq byé zlokalizowane na
terenie obiektdw gazowniczych takich jok stacje gazowe, ttocznie gazu, wezty itp.
lub mogg by¢ zamontowane w wolnostojgcych obudowach, zlokalizowanych na
trasie gazociggu w pewnej odlegtosci od niego.

2. Klasyfikacja urzgdzen:
2.1. Podziat urzgdzeh ze wzgledu na sposéb transmisji:
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2.1.1. Wspétdzielone — urzgdzenia, ktére podiqgczane sq do isthiejgcego systemu
telemetrii,

2.1.2. Samodzielne — urzgdzenia, ktére posiadajg wiasne moduty transmisji danych.

2.2. Podziat urzqadzeh ze wzgledu na metode transmisji danych:

2.2.1. Aktywne — urzqdzenia, kidére samodzielnie wysytajq informacje do systemu
teleinformatycznego lub  inicjalizujg operacje odczytu dla  systemu
nadrzednego,

2.2.2. Pasywne - urzgdzenia, ktére sq odpytywane przez system teleinformatyczny
w celu uzyskania informacii.

2.3. Podziat urzgdzeh ze wzgledu na zasilanie w energie energetyczng:

2.3.1. Sieciowe - zasilane ze zrdédta energii elektrycznej, umozliwiajgce transmisje
danych w trybie ciggtym,

2.3.2. Bateryjne - zasilane ze zrddet energii elekirycznej o ograniczonej wydajnosci,
umotzliwigjgce transmisje danych tylko w okre§lonych przedziatach
czasowych.

3. Media transmisji:

3.1. Transmisjia oparta jest na sieci GSM poprzez prywatne APNy — analogicznie do
przypadku dla pozostatych obiekidw typu B. Dopuszczalne jest zastosowanie tylko
jednego kanatu transmisyjnego w porozumieniu z Inwestorem.

4. Podtqgczenie urzgdzeh do transmisji danych:

4.1. Dostarczane urzgdzenia powinny umozliwiac transmisie danych do systeméw
nadrzednych. W zaleznoéci od podziatu urzadzen ze wzgledu na sposéb transmisji
urzgdzenia powinny spetniac ponizsze wymagania.

4.2, Urzgdzenia wspdtdzielone:

4.2.1. Powinny posiada¢ co najmniej jeden z interfejséw w standardzie
umozliwiajgcym podtgczenie urzgdzenia do istniejgcego na obiekcie systemu

telemetrii.:

4.2.1.1. RS-232

4.2.1.2. RS-422

4.2.1.3. RS-485

4.2.1.4. Ethernet 10/100

4.2.2. W przypadku, gdy dostarczane urzgdzenie posiada interfejs fransmisyjny inny
niz okreslony powyzej, dostawca zobowigzany jest do dostarczenia
konwertera umoiliwiajgcego podtgczenie urzgdzenia do istniejgcego kanatu
fransmisyjnego. W przypadku, gdy urzgdzenie instalowane jest poza
pomieszczeniem, w ktdrym znajduje sie system telemetii, istnieje zagrozenie
wystgpienia przepie¢ na kablach transmisyjnych itp. kabel transmisyjny od
strony systemu telemetrii nalezy zabezpieczyé urzgdzeniami z optoizolacjq
galwanicznq.

4.2.3. Nie zaleca sie stosowania oddzielnych urzgdzen transmisyjnych
(np. modemy/routery umiejscowione w skrzynkach SOK) dia urzgdzen
wspdtdzielonych i sieciowych, chyba ze podtqczenie SOK/PPE do instalacji
telemetryczne] stacji nie jest moiliwe ze wzgledu np. na odlegtoi¢ od
urzqdzenia do szatki AKP z urzgdzeniami fransmisyjnymi (ograniczenie dtugosci
magistrali RS) lub konieczne jest wykonanie dodatkowych projektéw
i uzyskanie pozwolen (np. na budowe kabla).

{
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4.2.4. Urzgdzenia SOK/PPE umiejscowione na terenie stacji gazowej nalezy potqczyC
za pomocg RS-485 (ewentualnie RS-232) do uktadu telemetrii (za pomocg
serweréw portdéw szeregowych do obu kanatéw transmisyjnych, wpigé w
magistrale  RS-485 zinnymi urzgdzeniomi z  protokotem  Modbus
lub bezpoérednio do modemdw, jesli posiadajg wolne porty RS). W celu
rozdzielenia sygnatu na dwa kanaty transmisyjne nalezy zastosowac
urzgdzenie rozdzielajgce porty RS.

4.2.5. Nalezy przewidziec, jesli Inwestor bedzie tego wymagat, wprowadzenie do
telemetrii pomiaréw sygnalizacji stanu zasilania na obwodzie zasilajgcym
kazdy z SOKow, przed i za wytgcznikiem roznicowoprgdowym, np. za pomocq
modutu wejs¢ binarnych.

4.3. Urzgdzenia samodzielne:

4.3.1. powinny posiada¢ modut komunikacyjny lub mie¢ mozliwos¢ podtgczenia co
najmniej jednego modemu,

4.3.2. powinny umozliwia¢ zainstalowanie co najmniej jednej karty SIM,

4.3.3. powinny umozliwia¢ prace przy ustawionym kodzie PIN dia karty SIM,

4.3.4. powinny samodzielnie logowac sie do sieci wskazanego operatora GSM,

4.3.5. pracujgc w trybie pakietowe] fransmisj danych powinny samodzielnie
logowa¢ sie do prywatnego, dedykowanego APN Spotki, wskazanego przez

stuzby PS,
4.3.6. powinny umozliwia¢ zdefiniowanie nazwy uzytkownika i hasta w celu
autoryzacji logowania do  wskazanego APN-a z  mozliwoscig

wiqczania/wytgczania te] opcii,

4.3.7. wymagana jest mozliwos¢ automatycznego ponawiania nieudanych préb
logowania do sieci operatora/APN-qa,

4.3.8. powinny wystawia¢ do systemu nadrzednego (protokotem opisanym
w Paragrafie 4 pkt. 2) parametry diagnostyczne modutu komunikacyjnego, co
najmniej poziom sygnatu CSQ, LAC, CID, poziom zasilania,

4.3.9. powinny mie¢ mozliwos¢ definiciji listy ACL/IPTABLES, zawierajacej co najmniej
trzy adresy/nazwy hostdw odpytujacych,

4.3.10. wymagana jest mozliwos¢ odczytu (protokotem opisanym w Paragrafie
4 pkt. 2) zdalnej konfiguracji modutu komunikacyjnego, natomiast wskazana
bytaby takze mozliwos¢ zapisu konfiguracji do urzqdzenia,

4.3.11. wymagana jest mozliwos¢ zdalnego restartu modutu komunikacyjnego,

4.3.12 instalacja antenowa powinna by¢ wykonana w sposdb umozliwiajgcy
odbiér sygnatu GSM dla jednego z aktualnych dla GAZ-SYSTEM operatoréw
sieci GSM na poziomie nie mniejszym niz poziom CSQ wskazany w Paragrafie 1
pkt. 12, a w razie niedostatecznego poziomu tego sygnatu do Wykonawcy
nalezy zaproponowanie odpowiedniego rozwigzania  antenowego
wzmachigjgcego sygnat oraz uzyskanie akceptaciji Inwestora w tym zakresie.

4.4. Urzgdzenia sieciowe:

4.4.1. urzgdzenia stuzgce do transmisji danych powinny posiadac zabezpieczenie
zasilania (UPS, zasilacz buforowy, itp.] umozliwigjgce transmisje danych
z urzgdzenia min. 4h po wystgpieniu zaniku zasilania,

4.4.2. urzgdzenia/modemy powinny umozliwi¢ transmisje informacii o braku zasilania
oraz otwarcia szafki SOK - wymaganie to nie dotyczy urzqdzen, ktére zostaty
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podtgczone do istniejgcego systemu podirzymania zasilania, z ktérego
informacje o zaniku zasilania sq juz fransmitowane.

4.5. Urzqdzenia bateryjne:
4.5.1. powinny umotzliwi¢ przestanie informacii o stanie baterii.

Paragraf 12
Udostepnianie/przekazywanie danych obiektowych do firm zewnefrznych za posrednictwem

sieci teleinformatycznej GAZ-SYSTEM

1. Dostep odbiorcow przemystowych lub operatordw sieci gazowych wspdtpracujgcych
z GAZ-SYSTEM do danych z urzgdzeh na obiektach gazowniczych realizowany bedzie za
posrednictwem dedykowanego serwera wymiany danych. Kazdorazowo sposdb dostepu
bedzie uzgadniany z odpowiednimi stuzbami informatycznymi i eksploatacyjnymi Spdtki,
staraniem i na koszt odbiorcy/operatora sieci wspdtpracujqce.

2, Zakres niniejszego dokumentu nie cbejmuje:

2.1. lokalnego udostepniania danych pomiarowych potrzebnych do prowadzenia
procesu technologicznego powigzanych obiektéw po stronie firm zewnetrznych,

2.2. vudostepniania danych pomiarowych (wynikajgcych z regulacji IRIESP} za
posrednictwem uktadow telemetrii nalezqcych do firm zewnetrznych.

3. Sposdb realizacji takich tgczy powinien by ustalony miedzy stuzbami eksploatacyjnymi
i DBT ze strony GAZ-SYSTEM i odpowiednimi stuzbami po stronie odbiorcy danych.

Paragraf 13
Odczyt danych telemetrycznych z obiektéw nie bedqgcych wlasno$ciq GAZ-SYSTEM

1. Pobieranie danych pomiarowych z urzgdzehn pomiarowych zainstalowanych na
obiektach sieci gazowej nalezgcych do odbiorcdw przemystowych lub operatordéw sieci
gazowych wspdtpracujgcych z GAZ-SYSTEM na podstawie zapisdw IRIESP mozliwe jest przy
spetnieniu nastepujacych warunkdw technicznych:

1.1. Dostep do urzadzeh pomiarowych powinien by¢ zapewniony za posrednictwem
modemu dostarczonego (wraz z kartqg SIM) i skonfigurowanego przez stuzby IT Spdiki,

1.2. Modem bedzie podtgczony do dedykowanych dla GAZ-SYSTEM interfejsow
komunikacyjnych urzgdzen pomiarowych,

1.3. Modem powinien by¢ umieszczony we wtasnej, zamykanej na klucz szafce, ktéra
bedzie wyposazona w sygndiizacje otwarcia. Sygnat z czujnika otwarcia powinien
byé podtgczony np. za pomocg wejscia DI w modemie lub za posrednictwem
zewnetrznego modutu DI i fransmitowany do systemdw nadrzednych Spdéiki. Szafka
dedykowana dla modemu GAZ-SYSTEM moze by¢ umieszczona wewngtrz szafki AKP
kontrahenta, przy czym w kazdym przypadku nalezy zapewnic jej odpowiednig
wentylacje,

1.4. Sposdb montazu Instalacji antenowej dla dedykowanego modemu powinien byé
wykonany co najmniej analogicznie do instalacji antenowych kontrahenta na
danym obiekcie. W przypadku uzasadnionym inny rodzqj instalacji antenowej nalezy
vzgodnié z GAZ-SYSTEM,
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1.5. Dodatkowe szczegdty techniczne nalezy uzgodnic z lokalnymi stuzbami
eksploatacyjnymi Spotki.

Przepisy przejsciowe i koncowe

1. Za wdrozenie niniejszych wytycznych w poszczegdinych Jednostkach Organizacyjnych
odpowiedzialny jest Dyrektor Pionu/Oddziatu.

2.  Wrtascicielem niniejszych Wytycznych jest Dyrektor Pionu Informatyki
i SystemoéwZarzgdzania, do ktérego nalezy zgtasza¢ ewentualne uwagi do zapiséw
regulacii. ‘

3. Niniejsze wytyczne wchodzg w Zycie z dniem /\i A—O%OA1 v

Spis Rysunkow
1. Rysunek 1 - schemat redundanciji tgczy GSM

Zatqgczniki
1. Zatgcznik nr 1 - Wymagania bezpieczenstwa i funkcjonalnosci modemadw
telemetrycznych

2. Iatgceznik nr 2 - Modele telemetrii
3. Zatgcznik nr 3 — Protokét konfiguracii telemetrii

Sprawdzano pod wzgledem
Inrraing-HIawnym

Wydanie 2 Wersja 1 PS-DY-WO3 Strona 18218
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Zalgcznik nr 1 - Wymagania bezpieczenstwa i funkcjonalnosci modemow telemetrycznych do
Wytycznych do projektowania i wdrazania systeméw telemetrii dla obiekiéw sieci gazowej
Operatora Gazociggéw Przesylowych GAZ-SYSTEM S.A.

1) Wbudowany modem dostepowy do sieci GSM.

a) Funkcjonalnoié blokowania transmisji w trybie CSD lub brak tego trybu pracy.

b) Funkcjonalnos$¢ definiowania punktu dostepowego (APN) dla transmisji danych.

c) Konfiguracja nazwy APN nie moze blokowaé nazw zawierajqcych znaki: kropka oraz
mysinik.

d) Praca z kartami SIM posiadajgcymi blokade PIN.

e) Instalacja karty SIM nie wymagajgca otwarcia urzqdzenia.

f) Karta SIM montowana z uzyciem wysuwanej szufladki.

) Natywne wsparcie dla kart SIM formatu 2FF (Mini-SIM) o rozmiarze 25mm x 15mm
x 0.76mm.

h) Praca w sieciach 2G oraz 3G.

i) Praca na czestotliwosciach $00MHz oraz 1800MHz dia sieci 2G.

)] Praca na czestotliwosciach $00MHz oraz 2100MHz dla sieci 3G.

k) Obstuga protokotéw GPRS/EDGE w ramach sieci 2G.

1) Obstuga protokotéw HSDPA/HSUPA/HSPA w ramach sieci 3G.

m) Funkcja automatycznego podirzymywania potgczenia.

n) Brak blokady ,,SIM lock™.

0) Poprawna praca z sieciami GSM dziatajgcymi na terenie polski.

2) Dostep poprzez interfejs WEB.

a) Dostep zabezpieczony wymogiem podania nazwy uzytkownika oraz hasta.

b) Moizliwosé zalogowania do interfejsu WEB w ramach wiecej niz jednej sesji dia
potgczeh z dowolnych adreséw IP.

c) Mozliwos¢ zmiany hasta dostepowego.

d) Mozliwose¢ konfiguracii wszystkich oferowanych opcii urzgdzenia z poziomu interfejsu
WEB.

e) CObecnos¢ protokotdw HITP jak i HTIPS z moiliwoscig ich indywidualnego
wytgczenia.

) Protokdét HTTPS powinien wspierad TLS w wersji 1.2 lub nowszej.

g) Nie dopuszcza sie urzgdzeh obstugujgcych protokoty SSLv2 oraz SSLv3 w ramach
HTTPS.

h) Interfejs WEB w jezyku angielskim lub polskim.

)] Poprawna praca interfejsu WEB przy zastosowaniu przegladarki ,Mozilla Firefox” w
wersji 42 lub nowsze;.

D Mozliwos¢ konfiguracii urzgdzenia (w zakresie funkciji opisanych w wymogach) bez
koniecznosci stosowania technologii ,Adobe Flash”, ,,Microsoft Silverlight”, ,,Oracle
Java”,

3) Dostep poprzez zdalny terminal.

a) Dane dostepowe identyczne jak dla interfejsu WEB.

b) Obecnos¢ protokotu TELNET opcjonalna z mozliwosciqg jego wytqczenia.

c) Protokdt SSH wymagany z mozliwosciq wytgczenia.

d) Protokodt SSH w wersji 1 zablokowany bez mozliwosci aktywacii.
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e) Obecnos¢ polecen w ramach dostepu poprzez zdainy terminal: ifconfig, route,

telnet, netstat, vi, cat, ping, tcpdump., iptables, tracepath/traceroute.
4) Diagnostyka urzgdzenia.

a) Diagnostyka w ramach protokotu SNMP.

b) Wsparcie dla protokotéw SNMP w wersjach 2c¢, 3.

c) Obecnosc protokotu SNMP w wersji 1 opcjonaina z mozliwoiciq jego wytqczenia.

d) Mozliwos¢ indywidualnego wytgczenia protokotu SNMP osobno dla wersji 2¢ oraz 3.

e) Mozliwos¢ zmiany nazwy community ,public” na inng dla SNMP w wersji 2¢
(oraz opcjonalnie wersji 1).

f) Protokdt SNMP w wersji 3 ze wsparciem dla trybu pracy MD5/DES oraz SHA/AES(128).

g) Wyddagjnosé urzgdzenia pozwalajgca na obstuge protokotu SNMP (w szczegdlnosci
w wersji 3) dla klientéw z ustawiong wartoiciq fimeout na poziomie jednej sekundy.
Przy zatozeniu, ze sumaryczny czas transmisji pakietu do i z urzgdzenia frwa nie dtuzej
niz 200ms.

h) Tryb pracy .tylko authPriv' dia SNMPvV3, czyli wymdg podania dwdch haset
dostepowych. Osobno dla ,,Authentication” oraz ,,Privacy”.

i) Mozliwos¢ zdefiniowania dowolnej nazwy uzytkownika wraz z dwoma réznymi
hastami dia SNMPv3.

)] Tryb pracy ,tylko do odczytu” dla SNMP.

k) Wsparcie dla polecenia ,,GETBULK" w ramach protokotu SNMP.

5) Obecnos¢ nastepujgcych parametréw diagnostycznych w ramach dostepu opisanego

w punkcie 4).

a) Model urzgdzenia.

b)  Numer seryjny urzgdzenia.

¢) Wersja zainstalowanego oprogramowania.

d) Cell ID -identyfikator aktualnie uzywanej stacji bazowej wraz z RNC ID dla sieci 3G.

e) LAC ID - identyfikator obszaru GSM.

f) CSQ - poziom sygnatu mierzony w zakresie 0-31 przy zatozeniu, ze wartod¢ 31
oznacza sygnat maksymalny. Wartos¢ 99 okredlajgca brak moiliwosci ustalenia
poziomu sygnatu. Wartosé zwracana przez polecenie ,, AT+CSQ" modutu GSM.

g) Poziom zasilania na wejsciu urzgdzenia.

h) RSS! — poziom sygnatu mierzony w dBm.

i) Temperatura pracy urzgdzenia.

i) Parametry z podpunkidw od a) do i) powinny by¢ dostepne dodatkowo w ramach
interfejsu WEB.

k) Parametry z podpunktéw od a} do i) powinny by¢ reprezentowane w oddzielnych
obiektach (OID) dla SNMP.

6) Ogodlne zasady dotyczgce kanatdéw dostepowych do urzgdzenia.

a) Dostep zardwno od strony interfejsu LAN jak i WAN dla punktéw 2}, 3} i 4).

b) Brak moziwosci odczytu Ilub zmiany konfiguracji urzadzenia oraz jego
oprogramowania poprzez interfejsy inne niz opisane w punktach 2), 3) i 4) w ramach
dostepu poprzez LAN, WAN,

c) Brak kont testowych lub serwisowych ktére nie zostaty szczegdtowo opisane
w dokumentacji urzgdzenia. Opis powinien zawieral wszelkie informacije
pozwalajgce na ich uzycie (np. nazwa uzytkownika, hasto, kanat lub protokét
dostepu).
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d) Mozliwosc wytaczenia ewentualnych dostepdw opisanych w powyzszym punkcie.
e) Brak mozliwosci dostepu z pominieciem systemu autoryzacii dia potgczen LAN, WAN.
7) Iarzgdzanie konfiguracjg urzgdzenia.
a) Mozliwosc eksportu catej konfiguracji w ramach jej archiwizacii.
b) Mozliwosé importu petnej konfiguracji w celu odiworzenia $rodowiska pracy
urzqgdzenia.
¢) Operacje importu/eksportu dostepne w ramach interfejsu WEB.
d) Mozliwosé przywrdécenia domysine] konfiguracji uzywaijgce przycisku na obudowie
urzgdzenia.
8) Aktuadlizacja oprogramowania.
a) Aktudlizacja oprogramowania poprzez interfejs WEB.
b) Plik oprogramowania powinien by¢ dostarczany do urzgdzenia w ramach metody
+POST" protokotu HTTP/HTTPS.
c) Moizliwos¢ aktualizacfi oprogramowania w urzgdzeniu z zachowaniem jego
konfiguracji.
d) Wymdg ponownego nawigzania potgczenia WAN w ramach zdefiniowanego
punkiu dostepowego (APN) po aktualizacji oprogramowania.
e) Aktudlizacje oprogramowania powinny byC bezptaine oraz ogdlnodostepne
na stronie WWW producenta urzgdzenia.
f) Aktudlizacje powinny zawierac informacije o wprowadzonych zmianach,
g) Operacja aktudlizacji musi by¢ jednoetapowa. Jeden plik zawierajgcy aktualizacje
catego urzgdzenia.
h) Oprogramowanie redlizujgce funkcje urzgdzenia powinno miec status oficjalnego
wydania. Nie dopuszcza sie oprogramowania w fazie testowej (beta).
9) ZIdalny restart urzgdzenia.
a) Mozliwos¢ zdainego restartu poprzez interfejs WEB.
b) Moiliwoié zdalnego restartu poprzez wystanie wiadomosci SMS.
c) Mozliwosc utworzenia listy numerdow telefonicznych dla ktérych akceptowane
sq polecenia wysytane do urzgdzenia poprzez wiadomosci SMS.
d) Blokada odbioru oraz interpretacji wiadomosci SMS wystanych z innych numerdw
telefondw.
10) Podstawowe funkcje i protokoty sieciowe.
a) Brak lub mozliwos¢ wytgczenia protokotu TCP/IP w wersji 6.
b) Obecnos¢ protokotu TCP/IP w wersji 4,
c) Obstuga protokotdw TCP, UDP, ICMP w ramach protokotu IP.
d) Moiliwos¢ definiowania statycznych wpiséw w tablicy routingu.
e) Funkcjonalnosé serwera DHCP wraz z mozliwosciq jego wytgczenia.
f) Mozliwos¢ wytgczenia domysinego trybu NAT dla pakietdw wysytanych od strony
LAN w kierunku WAN (Masquerade).
11) Wsparcie dla VPN
a) VPN realizowany w ramach protokotu IPsec.
b) Wymagana grupa algorytmow AES, SHA1, DH2, DHS zardwno dia pierwszej jak
i drugiej fazy potgczenia IPsec.
12) Funkcje ograniczenia dostepu w ramach warstwy TCP/IP (FIREWALL).
a) Mozliwosc definiowania list kontrolnych (ACL/IPTABLES).
b) Moiliwos¢ okreslenia typu protokotu TCP/UDP.
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c) Moiliwosé okreslenia zZrédtowego oraz docelowego adresu IP.
d) Moiliwosc okresdlenia zZrédtowego oraz docelowego numeru portu.
13) Funkcje franslacji dla protokotu TCP/IP - NAT.

a) Moiliwos¢ modyfikacji docelowego adresu IP oraz portu w ramach regut translacii
DNAT (port forwarding]).

b) Mozliwos¢ modyfikac]i zZrodtowego adresu IP oraz portu w ramach regut translacii
SNAT.

c) Stosowanie regut franslacii z pkt. a) oraz b) nie mogg sie wzajemnie wykluczaé bgdz
by¢ od siebie zaleine.

d) Reguty translacji z pkt. Q) oraz b) moina stosowal niezaleinie od kierunku
potaczenia (z WAN do LAN oraz z LAN do WAN).

e) Translacja DNAT definiowana z okredleniem pakietdw, ktérych ma dotyczyé
(protokdt TCP/UDP, identyfikator interfejsu  wejsciowego, zrédiowy adres IP,
docelowy numer portu).

f) Translacja SNAT definiowana z okresleniem pakietéw, ktdrych ma dotyczyé (protokdt
TCP/UDP, identyfikator interfejsu wyjsciowego, docelowy adres IP, docelowy numer
portu).

g) Funkcjonalno$é translacji pakietdw (NAT) tylko w kierunku sieci GSM nie jest
uznawand za w petni funkcjonalny SNAT opisany powyze;.

14) Funkcjonalnosé serwera portdw szeregowych dia fizycznych interfejséw szeregowych.

q) Wymagany tryby pracy: ,TCP Server”, ,TCP Client” oraz ,,UDP Server”.

b) Moiliwos¢ zdefiniowania numeru portu TCP/UDP dla funkcji serwera portow
szeregowych.

¢) Tryb pracy UDP z dynamicznymi klientami. Brak koniecznosci definicji adreséw IP
(i portdw) pod ktére majg zostaé wystane dane odebrane z interfejsu szeregowego.
Serwer portéw szeregowych automatycznie odedle informacje odebrane z portu
szeregowego pod adres i port bedqcy adresem i portem zrédtowym ostatniego
odebranego pakietu w ramach protokotu UDP.

d) Moiliwos¢ wytqgczenia funkcji serwera portdw szeregowych dla konkretnego,
fizycznego interfejsu szeregowego.

e) Moiliwos¢ zdefiniowania czasu (w sekundach) dla pkt c) po ktérym serwer portow
szeregowych zapomni adresu IP oraz portu zwrothego w przypadku braku
aktywnosci w warstwie IP w kierunku ,,do urzgdzenia”.

15) Funkcja bramy Modbus (Modbus Gateway).

a)  Protokdt ModbusTCP slave po stronie WAN i LAN.

b) Moiiwos¢ zdefiniowania numeru portu TCP dla powyzszego punktu.

c¢) Odrzucanie istniejgcego potgczenia ModbusTCP, gdy nastgpi kolejne.

d)  Protokdt ModbusRTU master po stronie portu szeregowego.

e) Moiliwos¢ zdefiniowania wartosci timeout w ms dla transmisji RTU.

f) Mozliwos¢ zdefiniowania ilosci ponowieh dla fransmisji RTU.

18) Kompatybilnos¢ z protokotami i urzgdzeniami podtgczonymi do portéw szeregowych.

a) Funkcjonalno$¢ serwera portdw szeregowych powinna dziataé poprawnie i bez
zaktdcen z protokotami ModbusRTU oraz GazModem.

b) Modem powinien poprawnie wspdtpracowad z urzgdzeniami MSP-02-FC, MacMAT
I, MacREJ Il, MacR2 oraz M-SOK zardwno w warstwie fizycznej jak i transmisji danych.
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Zalgcznik nr 1 - Wymagania bezpieczenstwa i funkcjonalnosci modemow telemetrycznych
do Wytycznych do projektowania i wdrazania systemdw telemetrii dia obiektdw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

c} Modem powinien wspotpracowaé z oprogramowaniem TelWinSCADA  v5/vé

w zakresie transmisji danych z urzgdzen wymienionych w podpunkcie b).
17) Konfiguracja portéw szeregowych.

Q) Konfiguracja dotyczy punkiéw 14) oraz 15).

b) Moiliwoéé ustawienia nastepujgcych predkosci transmisji: 115200, 57600, 38400,
19200, 9600, 4800bps.

c) Mozliwos¢ ustawienia ilosci bitéw transmisji na wartosé 8 lub 7.

d) Mozliwos¢ ustawienia bitéw stopu na wartosé 1.

e) Mozliwos¢ wytgczenia bitu parzystosci.

f) Mozliwosé aktywacii bitu parzystosci w trybach ,,Even Parity” oraz ,Odd Parity”.

g) Mozliwosc wytgczenia kontroli przeptywu danych (flow control).

h) Mozliwos¢ okredlenia czasu oczekiwania (w ms) na dane odbierane z portu
szeregowego przed podjeciem decyzji o ich wystaniu w ramach protokotu IP. Opcja
zapobiega fragmentacji informacji (wprowadza grupowanie) w  przypadku
wystgpienia niewielkich przerw w transmisji z urzgdzenia kohcowego na magistrali
szeregowe.

18) Dokumentacja urzgdzenia.

a) Dokumentacja powinna byé dostarczona wraz z urzgdzeniem.

b) Jezyk dokumentaciji angielski lub poiski.

c) Dokumentacja w formacie PDF.

d) Dokumentacja urzgdzenia powinna opisywaé konfiguracje wszystkich funkcji
urzgdzenia.

e) Plik PDF nie moze by¢ zabezpieczony hastem.

f) Plik PDF nie moze by¢ zabezpieczony przed wydrukiem.

g) Plik PDF z mozliwosciq wyszukiwania tekstu.

h) Dla plikéw PDF nie dopuszcza sie dokumentdw zeskanowanych.

19) Zasilanie urzgdzenia.

a) Praca z zasilaniem w zakresie nie mniejszym niz od 12V do 30V pradu statego (DC).

b) Wiyczka zasilania typu phoenix.

c) Wiyczka przykrecana do obudowy urzgdzenia.

d) Przewody zasilajgce przykrecane do wtyczki.

e) Niedopuszczalne sq wtyczki mocowane na zatrzask.

f Niedopuszczane sq wtyczki z zaciskanymi przewodami oraz inne rozwigzania
jednorazowe.

g) Wityczka zasilania nie moze zawiera¢ jakichkolwiek innych sygnatow.
W szczegdlnosci  wyprowadzenh  portdw  szeregowych  lub  wyji¢/wejsé
cyfrowych/analogowych.

20) Porty komunikacyjne.

a)  Wymagany przynajmniej jeden port RS-232 lub RS-422/485.

b) Wymagany przynajmniej jeden port Ethernet 10/100 Base-T lub szybszy.

c) Wymdg ilosciowy portdw z punkidw a) i b) w zaleznosci od potrzeb danego
wdrozenia.

21) Dopuszczalne ztqcza fizyczne dla interfejsdw szeregowych.

a) DSUB DB? zenskie.

b) RJ-45 gniazdo.

¢) Przewody przykrecane.
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Zatgcznik nr 1 - Wymagania bezpieczenstwa i funkcjonalnosci modemow telemetrycznych
do Wytycznych do projektowania i wdrazania systemow telemetrii dla obiektow sieci gazowej
Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

22) Dopuszczaine ztgceza dia interfejsdw Ethernet.
a) RJ-45 gniazdo.
23) Dopuszczalne ztgcza dia anteny GSM.

a) SMA zenskie.

b) FME meskie.

24) Informacje dotyczgce rozmieszczenia ztqcz oraz innych cech fizycznych.

a)  Wszystkie porty komunikacyjne, diody, guziki, przetgczniki, ztacza antenowe, ztgcza
zasilania oraz gniazda kart SIM powinny znajdowad sie na jednej ptaszczyinie
obudowy urzgdzenia.

b) Wszelkie gniazda, zigcza powinny by¢ zamontowane na obudowie urzgdzenia.

¢) Nie dopuszcza sie jakichkolwiek przedtuzaczy, adapteréw oraz przewodow
wychodzgcych bezposrednio z obudowy urzqadzenia.

d) Wymog montazu na listwie DIN TS35.

e) Zaczep TS35 powinien znojdowad sie na przeciwlegtej ptaszczyinie obudowy
wzgledem lokalizacji portow komunikacyjnych.

f) Obudowa urzgdzenia metalowa.

g) Praca w zakresie femperatur nie mniejszym niz od -20°C do +60°C.

25) Wymagana deklaracja zgodnoici z nastepujgcymi standardami w wersjach podanych
lub nowszych.

a) ETSI EN 301 511, V9.0.2 - Globalny system tgcznoSci ruchomej (GSM).
Zharmonizowana norma dotyczgca stacji ruchomych pracujgcych w pasmach
GSM 900 i DCS 1800 zapewnigjgca spetnianie zasadniczych wymagah zgodnie
z artykutem 3.2 dyrektywy R&TIE.

b)  ETSIEN 301 489%-1, V1.8.1 - Kompatybilnoi¢ elekfromagnetyczna i zagadnienia widma
radiowego (ERM) - Norma kompatybilnosci elekiromagnetycznej (EMC) dotyczgca
urzgdzen i systemow radiowych — Czesé 1: Ogdlne wymagania techniczne.

c) ETSI EN 301 908-1, V3.2.1 - Kompatybilnos¢ elekiromagnetycznaizagadnienia widma
radiowego (ERM) - Stacje bazowe (BS), stacje przekainikowe i urzgdzenia
uzytkownika (UE) dla sieci komérkowych trzeciej generacji IMT-2000 - Czes¢ 1:
Zharmonizowana EN dla IMT-2000 zawierajgca wprowadzenie i wymagania ogdine
zapewnigjgca spetnienie zasadniczych wymagan zgodnie z  artykutem 3.2

dyrektywy R&TIE.
d)  ETSIEN301908-2, V3.2.1 - Kompatybilnos¢ elekfromagnetycznaizagadnienia widma
radiowego (ERM) - Stacje bazowe (BS), stacje przekainikowe i urzadzenia

vzytkownika (UE) dla sieci komdrkowych trzeciej generaciji IMT-2000 - Cze$¢ 2:
Zharmonizowana EN dla IMT-2000 CDMA z rozproszeniem bezposrednim (UTRA FDD)
(UE) zapewniagjgca spetnienie zasadniczych wymagan zgodnie z artykutem 3.2
dyrektywy R&TTE.

e) EN 60950-1:2006 + A11:2009 - Urzgdzenia techniki informatycznej - Bezpieczenstwo.
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Zatqcznik nr 2 - Modele telemetrii
do Wytycznych do projektowania i wdrazania systemow telemetrii dla obiektéw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

MODELE UKEADU TELEMETRI poddstawowy uktad

s LAN/ETH

Magistrala RS485 (Mad Bus)
. MBgIStTR1D RS285 (Goz Modem)
______ Potaczenia opcjonaline
—— GSM/GPRS/LTE

Switch 2

E Switch1 % é

{Switche jata opcjs w przypadiu braku
wolyth partéw Eth w mademsch )
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Zatgcznik nr 2 - Modele teiemetrii
do Wytycznych do projektowania i wdrazania systeméw telemetrii dla obiektow sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

MODELE UKtADU TELEMETRI! tozszerzany ukizd (z serweram! RS ¢ optfa Switch bez WANU)

s | ANJETH
— S4B (G a1 Modem)
. 5485 (Mod Bus)
R5485 (Gaz-Modem)
e RS485/232 (VIruaKam}
—————— Potgezenia | rozwizzanla opclonalne
s GSM/GPRS/LTE

L,El ﬁ atar) E :
=y g T Sy —
MODEM fROUTER 1 [ Hub RS 1
RS i ﬁnp.h?ﬂﬁl !
3 1
a 1
1

H Serwer
fmfx; i L | 1-7520U4
e I . NSO ) APPSR (B S IR S U SU 1
|

FADDIM [ROUTER 2 Serwer RS

Switeh1 Switch 2 ﬁ

{Switche jako oncjs w pravpathy braky
wolnych portéw Ethw modemuch |
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Zalqcznik nr 2 - Modele telemetrii

do Wytycznych do projektowania i wdrazania systemdw telemetrii dla obiektdw sieci gazowej
Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

LAN/ETH
Magistrals RS485 {Mod Bus}

5485 {Gaz Modem}
------ Poza zakresem wytycznych
GSM/GPRS/LTE
wozrmamma Swistiowdd

np.l-75:

| r7s30U4

APN 1 u

Ring swiatfowodowy nr 1

Switch 1

Switch 2

]
]
]
]
]
]
]
1
]
1
1
]
1
. -
: Ring $wiattowodowy nr 2
]
1
]
]
1
I
1
1
]
]
1
]
]
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Zatqcznik nr 3 - Protokét konflguracji telemetrii
do Wytycznych do projektowania i wdrazania systemow telemetrii dla obiekidw sieci gazowej
Operatora Gazociagdw Przesytowych GAZ-SYSTEM S.A.

Protokdt nr ............ J e, z dnia ...,
z przeprowadzenia odbioru i rozruchu uktadéw transmisji danych zamontowanych na
stacji

1. Lokalizacjawyrernia zamawiajacy)

(wojewddztwo, miejscowosé, ulica, rozdzielnia gazu)

2. Rodzaj stacji (WYPELNIA Zamawiajacy)

(redniego ciénienia, wysokiego ciénienia, przemystowa, redukcyjna, redukcyjno-pomiarowa, pomiarowa)

3. Wspolrzedne geograficzne (wypetnia zamawiajacy)

4. Szkic ukiadu pomiarowego Z zaznaczeniem gazomierzy (z gazomierzami i numerami armatury

zaworowej} (WYPELNIA Zamawiajacy)
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Zatgcznik nr 3 - Protokol konfiguracii telemetrii
do Wytycznych do projektowania i wdrazania systemow telemetrii dla obiektdw sieci gazowej
Operatora Gazociagdw Przesytowych GAI-SYSTEM S.A.

5. Ciagi pomiarowe
5.1.Cigg 1

5.1.1. Gazomierz

......................................................................................................... (WYPELNIA Wykonawca)

(producent, rodzaj, typ, wielkod¢, Srednica, Qmin/Qmax, nr fabryczny, rok produkcji, data ostatniej legalizacji, adres IP)

5.1.2. Przelicznik

...................................................................................................... +(WYPELNIA Wykonawca)
(producent, rodzaj, typ, nr fabryczny, rok produkcji, wersja programu)
o adres urzadzenia GM: .........cccomvinnricnninnes (WYPELNIA Zamawiajacy)
e adres urzgdzenia IP: .........ccccooveeriiiiiiininnnn, (WYPELNIA Zamawiajacy)
e Obwody wejsciowe przelicznika
CISNIBIMIE!  oeeeeeeetes it tes e e ste e e e s e e eb b see e eiaesieenn «(WYPEENIA
Wykonawca)
(nazwa pomiaru, zakres przetwornika, jednostka miary)
TeMPEratura | . e (WYPELNIA
Wykonawca)
(nazwa pomiaru, zakres przetwornika, jednostka miary)
=Y T I AN (WYPEENIA
Wykonawca)
(nazwa pomiaru, zakres przetwornika, jednostka miary)
FEZEIWE 2! i iiertienriersisiiierereeseesiasitetanerteeeseaaisbstesaessaesssrenssrenreesaesesaanses +(WYPELNIA
Wykonawca)

(nazwa pomiaru, zakres przetwornika, jednostka miary)

iskrobezpieczne obwody wejsciowe przelicznika: (wypEtNIA wykonawca)

1. Nazwa.. przy stanie 1 wystapi zdarzenie..............cevcne.
2. NAZWE cocvorvrinrrierverssieoniosis ssasmsisisssssssssesssnensn, PIZY SEENIE 1 WYSERPI ZABIZBMIE. .....ovcovivviiiriiriccnsrrcrisrreimmsscsinsenes
3 s NAZWE .o ., przy stanie 1 wystapi zdarzenie,
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Lalgcznik nr 3 - Protokét konfiguracji telemetrii
do Wytycznych do projektowania i wdrazania systeméw telemetrii dla obiektow sieci gazowej
Operatora Gazociagdw Przesytowych GAZ-SYSTEM S.A.

nieiskrobezpieczne obwody wejsciowe przelicznika: (wypELNIA Wykonawca)

1. nazwa przy stanie 1 wystapl zdarzenie,
2. Nazwa przy stanie 1 wystapi zdarzenie,
3 .« Nazwa przy stanie 1 wystapi zdarzenie,

inne uwagi do przelicznika:

{WYPELNIA Wykonawca)

¢ Petna tablica DP podlaczonego urzadzenia w zataczniku nr ......... (WYPEENIA

Wykonawca)

6. Rejestracja ci$nienia / zuzycia wlasnego

6.1.GAZOMICIZ it e e e e (WYPELNIA

Wykonawca)
(producent, rodzaj, typ, wielkos¢, srednica, Qmin/Qmax, nr fabryczny, rok produkcji, data ostatniej legalizacji, adres IP)

6.2.rejestrator impulséw
(WYPELNIA Wykonawca)

(producent, typ, wersja, nr fabryczny, rok produkcji)

e adres urzadzenia GM: ..........coccociiviieeeccrieeresinennnaens (WYPELNIA Zamawiajacy)
o adres urzgdzenia IP: ..........ccuviceiirccercccnnesinnniennenens (WYPELNIA Zamawiajacy)

e cidSnienie 1

(WYPELNIA

Wykonawca)
(zakres przetwornika, jednostka miary, czy ABS czy nadciénienie)

e cisnienie 2

(WYPELNIA

Wykonawca)
(zakres przetwornika, jednostka miary, czy ABS czy nadcisnienie)

e temperatura

(WYPELNIA

Wykonawca)
(typ i zakres przetwornika)
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Zalgcznik nr 3 - Protok 6t konfiguracji telemetrii
do Wytycznych do projektowania i wdrazania systeméw telemetrii dia obiekiow sieci gazowe;j
Operatora Gazociagow Przesytowych GAZ-SYSTEM S.A.

e Peina tablica DP podtaczonego urzadzenia w zataczniku nr ......... (WYPELNIA
Wykonawca)

7. Inne urzadzenia pomiarowe AKP

W przypadku zastosowania innych urzadzen AKP (np. w sytuacji, gdy jest
koniecznos¢ dokonywania pomiaru dodatkowych wielkosci analogowych czy dwustanowych
przy jednoczesnym braku wolnych wejs¢ w przeliczniku czy rejestratorze) dopuszcza sie
stosowanie urzadzen, ktére spetniajg wymogi w zakresie iskrobezpieczenstwa, europejskiej
~,dyrektywy nowego podejscia” i wyposazone sg w odpowiedni protokét komunikacyjny
(GazModem, Modbus RTU). W celu wiaczenia do systemu telemetrii nalezy podad

nastepujace informacje:

UrZRAZENI€ POMIAIOWE ..oiciiceiiireicriicrr e cer e e eeese e s ser et a s et sa s s b s c s s saa s bs s sans s snssen e s
(producent, rodzaj, typ, nr fabryczny, rok produkcji)
e adres Modbus: .......ccceovcrvenanes (COMI1), vviriviiiiriesiesieriiienens (COM2)
e adres IP: ..o

+ analogowe obwady wejsciowe

L 3 TP
(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP)

A2 et et e e e et e e ey e e e bt ea e s bt ee s anbeaaesanbetaeesanreneeaaennne
(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP)

2 TP OO PO ST
(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP)

Al o s s T 5 - T SRR £ 55+ S5 5 < £ £ £ - EESEE {55 I + 35 SR {5 S IE “EEE - IE IR
(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP)

L £ S PSR
(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP)

AIG oottt ee e e r e e e e e e ee s re e ne g e e ee et e ae e arreee e

(nazwa pomiaru, zakres przetwornika, jednostka miary, nr w tablicy BDP}

o dwustanowe obwody wejsciowe
B £ Y- V.47 - S SO USRS

przy stanie 1 wystapi zdarzenie .......coceriiicceir e
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Zalqcznik nr 3 - Protokét konfiguracji telemetrii
do Wytycznych do projektowania i wdrazania systemdw telemetrii dla obiektéw sieci gazowej
Operatora Gazociagdw Przesytowych GAZ-SYSTEM S.A.

N o 1 7.4, - T PPN
przy stanie 1 wystgpi Zdarzenie .....ccccoveerierveriicit e
G TR 1= A7 O
przy stanie 1 wystapi zdarzenie ...
L (1= VA, = PP OPUUP
przy stanie 1 wystgpi zdarzenie ...
LT o= 74 . - TR TN
przy stanie 1 wystapi zdarzenie ...
T £ 1= A, - [ PO PPN
przy stanie 1 wystapi zdarzenie ...
o Petna lista sygnatow Modbus urzadzenia w zaltgczniku nr ......... (WYPELNIA
Wykonawca)

e inne uwagi do zastosowanego urzgdzenia pomiarowego:

............................................................ (WYPELNIA Wykonawca)
8. Uklady nadawczo-odbiorcze
Adres serwera systemu SCADA: ............coceeeenen, (standard)
Adres serwera systemu Kolektor: ............cccc..ceeu. (standard)
Adres serwera TeStOWEegO: ....cccccoccervneeieriieeriaenns (standard)

9. Urzadzenia komunikacyjne pierwszego kanalu transmisyjnego:
9.1. Modem

(producent, rodzaj, typ, nr seryjny, rok produkcji, los¢ portéw Eth/RS-232/R5-485, adres IP LAN, adres IP WAN) (WYPELNIA Zamawiajacy)

9.2. Serwer portdw szeregowych:

(producent, typ, nr seryjny, nap. zasilania, rok produkcji, ilo$¢ portéw Eth/RS-232/RS-485, adres IP LAN, nr portu kom., brama) (WYPELNIA

Zamawiajacy)
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Zatqgcznik nr 3 - Protokét konfiguraciji telemetrii
do Wytycznych do projekiowania i wdrazania systemow telemetrii dia obiektow sieci gazowej
Operatora Gazociagdw Przesytowych GAZ-SYSTEM S.A.

9.2.1. Konfiguracja torow komunikacyjnych:

A, i, (nr portu, typ portu, podiaczone urzadzenie, protokdt transportowy UDP/TCP)
B, s (nr portu, typ portu, podfaczone urzadzenie, protokdt transportowy UDP/TCP)
C. ........................ (nr portu, typ portu, podiaczone urzadzenie, protokdf transportowy UDP/TCP)
D. e (nr portu, typ portu, podiaczone urzadzenie, protokdt transportowy UDP/TCP)

9.3. Przetgcznik sieciowy:

(producent, rodzaj, typ, nr seryjny, nap. zasilania, rok produkcji, ilos¢ portéw Eth, port konsoli, adres IP LAN} (WYPELNIA Zamawiajacy)

9.3.1. Konfiguracja portéw:

1. s (podigczone urzadzenie, adres IP, port)
2 b aiessrsssriescesrrieniaes (podigczone urzgdzenie, adres IP, port)
3 ........................ (podigczone urzadzenie, adres IP, port)
L (podiaczone urzadzenie, adres IP, port)
S (podigczone urzadzenie, adres IP, port)
6. ........................ (podfgczone urzgdzenie, adres IP, port)
7. ........................ (podiaczone urzadzenie, adres IP, port)
8. (podiaczone urzadzenie, adres 1P, port)

10.Urzadzenia komunikacyjne drugiego kanatu transmisyjnego:
10.1. Modem

(producent, typ, nr seryjny, nap. zasilania, rok produkcji, ilos¢ portéw Eth/RS-232/RS-485, adres IP LAN, nr portu kom., brama) (WYPELNIA

Zamawiajacy)

10.2.1. Konfiguracja toréw komunikacyjnych:
A, e, (nr portu, typ portu, podiaczone urzadzenie, protokdf transportowy UDP/TCP)
B. ........................ (nr portu, typ portu, podiaczone urzgdzenie, protokdt transportowy UDP/TCP)
C. (nr portu, typ portu, podfaczone urzgdzenie, protokdt transportowy UDP/TCP)
D. s (nr portu, typ portu, podiqczone urzadzenie, protokdl transportowy UDP/TCP)
10.3. Przelacznik sieciowy:

(producent, rodzaj, typ, nr seryjny, nap. zasilania, rok produkcji, ilos¢ portéw Eth, port konsoli, adres IP LAN) (WYPELNIA Zamawiajacy)

10.3.1. Konfiguracja portow:
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Zatgcznik nr 3 - Protokét konfiguracji telemetrii
do Wytycznych do projektowania i wdrazania systemaow telemetrii dla obiektow sieci gazowej
Operatora Gazociagdw Przesytowych GAZ-SYSTEM S.A.

........................ (podilaczone urzadzenie, adres IP, port)

........................ (podiaczone urzgdzenie, adres 1P, port)

U (podiqczone urzqdzenie, adres IP, port)
2 e (podlaczone urzadzenie, adres IP, port)
3 I 5000 000000000000 00000 T (podiaczone urzadzenie, adres IP, port)
4, (podlaczone urzadzenie, adres IP, port)
5 5 esesiieescisssissessunss (podfaczone urzgdzenie, adres IP, port)
6.
7.
8.

........................ (podiaczone urzadzenie, adres IP, port)

11. Sprawdzenie poprawno$¢ transmisji do systemow Kolektor i SCADA

11.1. Przypisanie kanatdéw transmisyjnych do systeméw nadrzednych
11.1.1. Pierwszy kanat transmisyjny - SCADA/Kolektor
11.1.2. Drugi kanat transmisyjny - SCADA/Kolektor
11.2. Poprawnos¢ transmisji
11.2.1. Pierwszy kanat transmisyjny - TAK / NIE
11.2.2. Drugi kanat transmisyjny - TAK / NIE
Data montazu urzadzen i sporzadzenia formularza: ........ccovvcniiinnccinn s
1Y o o] 4T 4 L S OOV PTU PP

(imie i nazwisko osoby dokonujacej montazu, telefon, nazwa firmy)
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