Zatgeznik nr 6 - Organizacja systemu kontroli dostepu (SKD} do Regulaminu okreslajgcego standardy bezpieczenstwa
fizycznego Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Zatgcznik nr 6 - Organizacja systemu kontroli dostepu (SKD).

Okreslone w Zatgczniku rozwigzania organizacyjne i techniczne stosowane sqg zgodnie
Z opracowanq przez Pion Bezpieczehstwa kategoryzacjq typéw obiektéw, o ktérej mowa
w Rozdziale | pkt 5 Regulaminu okredlajgcego standardy bezpieczerstwa fizycznego.

Wymagania formalne

Normy
e PN-EN 60839 Systemy alarmowe i elekironiczne systemy zabezpieczen.

Zasady ogdine

Przy projektowaniu i instalowaniu SKD, nalezy kierowaé sie przede wszystkim obowigzujgcymi
standardami, funkcjonalnoiciq i normg PN-EN 60839. Do zabezpieczenia obiektéw nalezy
wykonywaé systemy w 3 stopniu zabezpieczenia. Nalezy mie¢ na uwadze, ze w normie
dotyczqcej SKD, nie okresla sie stopnia zabezpieczenia dla catego systemu, lecz przypisuje sie
stfopnie zabezpieczenia poszczegdinym funkcjonalnosciom, okreslanym indywidualnie dla
kazdego przejécia kontrolowanego. Pozwala to na stosowanie w tej samej instalaciji urzqdzeh
0 nizszym stopniu zabezpieczenia. Dopuszcza sig zastosowanie czytnika dostepu 1 stopnia do
kontrolera lub centrali 4 stopnia, lecz nie odwrotnie. Stopieh zabezpieczenia powinien byé
wyzszy analogicznie do struktury funkcjonalnej systemu dia urzgdzen gtdéwnych.

Jednym zwainiejszych wymagan, jest funkcjonalnos¢ systemu, polegajgca na jego
odpornosci na prébe sabotazu oraz ingerencji, celem zaktdécenia dziatania lub skopiowania
kart dostepu. Dla systemu SKD, nalezy przyjg¢ minimalny czas pracy na zasilaniu rezerwowym,
wynoszgcy minimum 4 h dla wszystkich elementéw, tgcznie z urzgdzeniami blokujgcymi oraz
monitorujgcymi przejscia. Wymég 4h pracy na zasilaniu rezerwowym, oile nie ma specjalnych
wytycznych, nie dotyczy urzgdzeh o znacznym poborze mocy np. szZabany, bramy uchyine
i przesuwne, stupki antyterrorystyczne. Informacja o braku zasilania sieciowego 230V systemu
SKD z obiektéw bezobstugowych musi byé wystana do odpowiednich stuzb nadzoru
Zewnetiznego.

Kazda instalacja SKD na obiektach o state] ochronie fizycznej, powinna by¢ wyposazona
obligatoryjnie w wizualizacje standw przejs¢é na monitorze podgladowym, ziokalizowanym na
posterunku ochrony. Do blokowania drzwi nalezy stosowaé tylkko zwory elekiromagnetycme
potgczone z przyciskami ewakuacii. Wcisniecie przycisku ewakuacji powinno wygenerowaé
alarm sitowego otwarcia drzwi. Ponadto stan zbyt diugiego czasu otwarcia drzwi, powinien
zosta¢ zasygnalizowany stanem alarmowym. Gtdéwne urzqdzenia systemu SKD nalezy
lokalizowac w pomieszczeniach zabezpieczonych przed dostepem osdéb nieuprawnionych
i zabezpieczonych systemem SSWiN oraz SKD.

Obszaryimiejsca, ktére w szczeadlnosci nalezy obiad systemem kontroli dostepu:

— bramyi szabany wjozdowe oraz przejazdowe na terenie obiektu,
— bramki, furtki, kotowrotki na terenie obiektu,
— drzwiwejsciowe do budynkéw administracyjnych,

— serwerownie,
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Zatgcznik nr 6 - Organizacja systemu koniroli dostepu (SKD} do Regulaminu okreslajqcego standardy bezpieczensiwa

fizycznego Operatora Gazociqgéw Przesytowych GAZ-SYSTEM S.A.

archiwa zaktadowe,

Dyspozycje Gazu, w tym zapasowe,
punkty dystrybucii sieciinformatycznej,
pomieszczenia Pionu Bezpieczenstwa,

pomieszczenia Zarzgdu Spotki, wytypowane pomieszczenia kierownikow jednostek
organizacyjnych, KancelariaTajna, itp.

Dodatkowe funkcjonalnosci dia Systemu Koniroli Dostepu:

praca wielostanowiskowa,

komunikacja kontrolerdw z czytnikamii ekspanderamiszyfrowana,
obstuga kart MIFARE DESFire EV1,

zarzgdzanie i konfigurowanie przez wielu operatoréw,
raportowanie czasu obecnosci,

integracja zsystemem alarmowym,
integracjazsystemem CCTV,

kontrola dostepu w windach konwencjonalnych,
kontrola dostepu do depozytordwiszafek,

awaryjne otwieranie i zamykanie przejic,
rejestracjana biezgco wszystkich zdarzeriw systemie,

moizliwos¢ automatycznego powiadamiania o wystgpieniv dowolnego zdarzenia
drogg email, wyswietleniu na ekranie monitora, wystaniu pakietu danych {protokotem
TCP) pod wskazany adres sieciowy,

kontrola liczby osdb w strefie (tgcznie z ustaleniemich limitu),

funkcja Anti-passback, weryfikacja otwarcia drzwi, przejscia typu $luza, przejicia
dwustronne
z rozréznieniem kierunku przejscia,

harmonogramy uzalezniajgce dziatanie systemu od dnii godzin,
moiliwosé tworzenia grup uzytkownikow, stref dostepu, stref obwodowych,

przesytanie ustawien do kontrolerdw bez zatrzymywania pracy systemu.

Rozwiqzania organizacyjne

Administratorem systemu kontroli dostepu jest Pion Bezpieczefistwa. Wszystkie urzgdzenia SKD
muszg zosta¢ podtgczone potgczeniem kablowym do wydzielonej fizycznie sieci LAN lub do
segmentu sieci SKD {V-LAN}.
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Zatgcznik nr 6 — Organizacja systemu konfroli dostepu (SKD) do Regulaminu okresiajgcego standardy bezpieczeristwa
fizycznego Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Parametry segmentu sieci dla systemdw SKD:

1. Segment obejmuje danq lokalizacje fizyczng z uwzglednieniemwszystkich niezbednych
do dziataniasystemdw KD i SSWiN elementdw technicznychitechnologicznych, w tym
urzgdzenia Elektronicznego Systemu Zarzgdzania Kluczami (depozytory);

2. W obrebie jednego wybranego segmentu muszq zostaé umieszczone komputery do
wykonywania czynnosci adminisiratorskich {stacje inzynierskie);

3. Stacje inzynierskie muszg komunikowaé sie z  elementami  technicznymi
i technologicznymi systeméw KD ze wszystkich segmentow Spoiki;

4. Segment moie komunikowac sie z sieciq LAN\WAN jedynie w zakresie niezbednych
portow TCP do utrzymania nastepujgcych ustug:

Ustuga katalogowa Active Directory,

o 0

Serwer czasu,

Serwer pocztowy,

a o

Serwer wydruku,

Serwer ochrony antywirusowej funkcjonujgcego w Spodtce,

o

f.  Serwerzdalnych aktualizacii systemdw operacyjnych WSUS,

g. Serwerzdalnych aktualizaciii konfiguracji oprogramowania SCCM
h. Serwery aktywacyjne - KMS

i. Serwerzarzgdzaniazgodnosciglicencyjng SAM

j- Serwerzarzgdzania szyfrowaniem dyskéw twardych.

k. SerwerkomunikacjiRoger.

I. Dostep zdalny do stacji inzynierskich ze S3cisle okreslonych stacji dla
uprawnionych uzytkownikdbw Pionu Bezpieczenstwa bez mozliwosc
podtgczaniazasobodw lokalnychi zdalnych,

m. Dostep do udostepnionego zasobu na stacji inzynierskiej ze $cisle okreslonych
stacji Pionu Bezpieczenstwa dla uprawnionych uzytkownik dw,

5. Pracownicy Pionu Bezpieczenstwa do pracy na stacjach inzynierskich bedg
wykorzystywaé oddzielne konta o podwyiszonych uprawnieniach (zaakceptowane
odstepstwo od zasad bezpieczenstwa).

Pion Bezpieczerisiwa

__lostepca Dyrektora -
(/ «%Z&I/(U(‘.

Tomasz Kucharsid
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