Zatgeznik nr 5 - Organizacja systemu monitoringu wizyjnego {CCTV) do Regulaminu okreilajgcego standardy
bezpieczerstwa fizycznego Operatora Gazociqgdw Przesytowych GAZ-SYSTEMS.A.

Latgcznik nr 5 - Organizacja systemu monitoringu wizyjnego (CCTV).

Okredlone w Zatqczniku rozwigzania organizacyjne i techniczne stosowane sq zgodnie
Z opracowanq przez Pion Bezpieczehstwa kategoryzacja typdw obiektéw, o kidrej mowa
w Rozdziale | pkt 5 Regulaminu okreslajgcego standardy bezpieczenstwa fizycznego.

Wymaagania formalne
Normy:

e PN-EN 62676 Systemy dozoru wizyjnego stosowane w zabezpieczeniach, Czesé 4:
Wytyczne stosowania.

o PN 62305-3:2011 Ochrona odgromowa, Czes¢ 3. Uszkodzenia fizyczne obiekiéw
i zagrozenie zycia.

Zasady ogdlne

System monitoringu wizyjnego powinien objgé dozorem wizyjnym newralgiczne obszary
obiektow, a w szczegdlnosci tereny wzdtuz ogrodzenia zewnetrznego, ciggi komunikacyjne
piesze, samochodowe oraz bramy wjazdowe i furtki wejsciowe. Dozorem wizyjnym,
zewnetrznym oraz wewnetiznym, nalezy objgé ponadto waine budynki administracyjne
i techniczne, w ktérych zlokalizowane sq istotne dla bezpieczenstwa Spdtki pomieszczenia,
a w szczegdlnosci:

— serwerownie,

— punkty dystrybuciji sieci,

- archiwazaktiadowe,

- Dyspozycje Gazu, w tym zapasowe,

— wejscia orazhole gtéwne do budynkdéw administracyjnych,

— korytarze do istotnych pomieszczeh w budynkach administracyjnych (m.in.
pomieszczeh Zarzgdu Spdiki, wytypowanych pomieszczefy Kierownikdw Jednostek
Organizacyjnych, Kancelari Tajnej, Pionu Bezpieczehstwaitp.),

— stanowiskastuzby ochrony.

System monitoringu wizyjnego w zaleznosci od obszaru podlegajacego obserwacji, musi
zapewnié szczegdtowosé odwzorowania odpowiadajgcqg wymaganiom dia potrzeb detekdji,
obserwacijilub identyfikacii:

- dla potrzeb detekcii, obiekt powinien posiada¢ szczegbtowos¢ odwzorowania nie
wiekszq niz 40mm na kazdy piksel (nie mniej 25 pix/m},

— dia potrzeb obserwacii, obiekt powinien posiadaé szczegdtowosé odwzorowania nie
wiekszq niz 16mm na kazdy piksel (nie mniej 62.5 pix/m),

- dla potrzeb identyfikadii, obiekt powinien posiadac szczegdtowosé odwzorowania nie
wiekszq niz 4mm na kazdy piksel (nie mniej 250 pix/mj).
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Kamery o szczegbtowosci odwzorowania dla potrzeb detekcji i obserwacii, nalezy stosowac
do dozoru wizyjnego wewnetrznego terenu przylegajgcego do ogrodzenia zewnetrznego.

Kamery o szczegdtowosci odwzorowania dla potrzeb obserwacii, nalezy stosowa¢ do dozoru
otoczenia waznych budynkéw administracyjnych i technicznych, a w uzasadnionych
przypadkach urzgdzen technologicznych oraz stanowisk stuzby ochrony.

Kamery o szczegbtowosci odwzorowania dla potrzeb identyfikacji nalezy w szczegdlnosci
stosowaé do dozoru wizyjnego gtdbwnych bram wjazdowych, furtek, kotowrotkéw, tripoddw,
wejs¢ do budynkdéw administracyjnych, serwerowni, archiwdw zaktadowych, pomieszczeh
Dyspozycji Gazu oraz korytarzy prowadzqcych do istotnych pomieszczen w budynkach
administracyjnych {m.in. strefy pomieszczeh Zarzgdu Spétki, wytypowanych pomieszczen
Kierownikéw Jednostek Organizacyjnych, Kancelarii Tajnej, Pionu Bezpieczehstwa itp.).
Lokalizacja kamer orazich wysoko$é montazu powinna uwzgledniac spetnienie wymagan do
celbéw identyfikaciji osob.

Wielkos¢ przedmiotu (obiektu) na ekranie wyswietlacza powinna pozostawac w zwigzku
z zadaniami operatora systemu CCTV (jak np. identyfikacja, rozpoznawanie, detekcja lub
kontrola obecnosci). Zalecane minimalne wielkosci obiektu na ekranie wyswietlacza:

e 5%-dla potrzeb monitorowanialub kontroli ttumu, obiekt powinien zajmowac nie mniej
niz 5% wysokosci ekranu dia rozdzielczosci PALI NTSC {lub na piksel powinno przypadac
nie wiecej niz 80 mm obiektu),

e 10% - dla potrzeb detekcji, obiekt powinien zajmowad nie mniej niz 10% wysokosci
ekranu dla rozdzielczosci PALINTSC (lub na piksel powinno przypadac nie wigcej niz 40
mm obiektu),

e 25% - dla potrzeb obserwaciji, obiekt powinien zajmowad nie mniej niz 25% wysokosci
ekranu dla rozdzielczosci PAL i 30% dia NTSC (lub na piksel powinno przypadaé nie
wiecej niz 16 mm obiektu),

e 50% - dla potrzeb rozpoznania, obiekt powinien zajmowad nie mniej niz 50% wysokosci
ekranu dla rozdzelczo$ci PAL i 60% dla NTSC (lub na piksel powinno przypadac nie
wiecej niz 8 mm obiekiu),

* 100% - dla potrzeb identyfikacji, obiekt powinien zajmowaé nie mniej niz 100% wysokosci
ekranu dla rozdzielczosci PAL i 120% dla NTSC (lub na piksel powinno przypadad nie
wiecej niz 4 mm obiektu),

e 400 % - dla potrzeb inspekcii, obiekt powinien zajmowadé nie mniegj niz 400% wysokosci
ekranu dia rozdzielczosci PAL i 450% dla NTSC (lub na piksel powinno przypadac nie
wiecej niz 1 mm obiektuy).

/
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Zatqcznik nr 5 - Organizacja systemu monitoringu wizyjinego {CCTV} do Regulaminu okreslajgcego standardy
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Lokalizacja kamer, ich ilo§¢ oraz parametry techniczne powinny umoiliwiaé petne pokrycie
terenu wewnetrznego przylegajgcego do ogrodzenia zewnetrznego.

Zaleca sie unikania obserwowania obszaréw poza terenem obiektu, poprzez odpowiednie
ustawienie kamery lub zastosowanie maskowania. Nalezy stosowaé kamery stacjoname
pozwalajgce na obserwacie tylko wybranego obszaru.

Kamery nalezy lokalizowaé i instalowac tak, aby byly skierowane na siebie (kazda kamera
w polu widzenia innej). Zalecana wysokos¢ montazu to 4+ém od poziomu podtoza.
W uzasadnionych przypadkach nalezy instalowaé dodatkowe kamery obrotowe.
Bezwzglednie zakazuje sie instalowania kamer poza terenem obiektu wyznaczonym przez
ogrodzenie zewnetrzne.

Przewody podigczeniowe do kamer powinny by zabezpieczone przed nieuprawnionym
dostepem oséb. Lokalne skrzynki potgczeniowe powinny zostac zabezpieczone mechanicmie
zamkiem patentowym oraz sygnalizacjq antysabotazowq. Wymagane jest, aby wszystkie
kamery zZlokalizowane na konstrukcjach stupowych posiadaty pethg ochrone przepieciowq
(toréw zasilania, sygnatowych i sterowniczych), a parametry uziemienia powinny spetniaé¢
wymagania PN 62305-3:2011. Wszystkie urzgdzenia zewnetrzne powinny spemiaé wymagania
IV klasy srodowiskowej. Montaz kamer oraz urzgdzei towarzyszgcych poza uwarunkowarniami
technicznymi powinienby¢ estetyczny i funkcjonainy.

Istotnym warunkiem majgcym wptyw na jakosé obrazu z kamer jest oswietlenie terenu.
Oswietlenie terenu powinno by¢é moiliwie rébwnomieme a jego charakterystyka spektraina
pasujgca do charakterystyki przetwornika obrazu kamery. Jesli potrzebne jest dodatkowe
Zrédto swiatta, a niepozgdane jest Swiatto biate, nalezy zastosowaé promienniki podczerwieni.

Dodatkowe Zrédta swiatta powinny by¢é mocowane ponad kamerg. Nalezy zwrécié uwage
na kierunek $wiecenia, aby nie oflepiaé kamer. Dla celdw identyfikadji osoby, zZrodio swiatta
powinno by¢ skierowane w strone przewidywanego kierunku ruchu (oswietlenie twarzy).

Dopuszcza sie stosowanie tylko cyfrowych megapikselowych kamer IP z kartami flash (zapis
rezerwowy na kartach flash min.24H) stacjonarnychi obrotowych.

Do rejestracji i archiwizacji obrazu z kamer nalezy stosowac sieciowe rejestratory obrazu
z dyskami twardymi dedykowanymi do pracy ciggtej. Rejestratory muszg by¢ przeznaczone do
pracy ciggtej z zapewnieniem jednoczesnego podglgdu na zywo, zapisu, archiwizacji oraz
odtwarzania. Minimalny czas zapisu obrazdw powinien wynosi¢ nie mniej niz30 dniinie wiecej
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niz 90 dni. Dostep dorejestratora ma by< lokalny i zdainy przezsie¢ Ethernet. Elementy systemu
potgczone siecig kablowg (nie dopuszcza sie potqczeh bezprzewodowych).

Rejestratory oraz urzadzenia towarzyszqgce (switche, zasilacze, ekstendery, przetgcznice
swiattowodowe, panele krosowe, ochronniki przepieciowe, monitory lokainego podgiqduy),
nalezy instalowaé w wydzielonych szafach komputerowych w pomieszczeniach z dostgpem
tylko oséb odpowiedzialnych za eksploatacie systemu CCTV (Pion Bezpieczehstwa i serwis
urzqdzen). Pomieszczenia te muszg by¢ zabezpieczone systemem SSWiN oraz SKD o min. 3
stopniu zabezpieczenia. Wszystkie urzqgdzenia systemu monitoringu wizyjnego muszq dziatac
minimum przez 2h od chwili zaniku podstawowego zasilania 230v. Informacja o braku zasilania
sieciowego 230V systemu monitoringu wizyjnego z obiektéw bezobstugowych musi byé
wystana do odpowiednich stuzb nadzoru zewnetrznego.

Stanowiska podglgdu wizyjnego nalezy lokalizowaé tylko w pomieszczeniach stuzby ochrony,
recepcjach oraz pomieszczeniach Pionu Bezpieczehstwa. Lokalizacja monitoréw powinna
uniemoziwiaé podglqgd obrazu przez osoby nieupowainione. Parametry rozdzielczosci
monitoréw nie powinny by¢ nizsze niz Full HD. Pracownicy stanowiska podglgdu nie mogg
posiadaé mozliwoscizmiany parametrow kamer, zapisu oraz odczytu nagran.

Wymagania dotyczqce okablowaniai instalacji elekirycznej:

Do wykonania toréw fransmisji sygnatdw wizyjnych i sterownia nalezy stosowac przewody
komputerowe kategorii 5e zewnetrzne i wewnetzne oraz przewody Swiattowodowe. Przewody
nalezy prowadzié w sposdb umozliwiajgcy ich ochrone przed uszkodzeniami mechanicznymi
oraz nalezy zabezpieczyé przed dostepemosdb nieuprawnionych,

Linie sygnatowe i zasilania kamer zewnetrznych, lokalizowane na konstrukcjach stalowych,
nalezy zabezpieczy¢ po obu stronach ochronnikami przepieciowymi obstugujgcymi standard
POE!, alinie sygnatowe kamer wewnetrznych, nalezy zabezpieczy¢ po stronie odbiorcze;.

Kable ziemne nalezy uktadaé w kanalizacii teletechnicznej. W przypadku jej braku kandlizacje
teletechniczng., w miare istniejgcych mozliwosci, nalezy wykonywad jako dwuotworowq
(ieden otwoér dia zasilania, a drugi dla potrzeb teletechniki). Zasilanie podstawowe 230v nalezy
w miare mozliwosci prowadzi¢ z jednego punkiu przytgczeniowego z uwzglednieniem
przepisdw ochrony przetezeniowej i przeciwporazeniowe;.

Obowigzkowo nalezy stosowaé ochronniki przepieciowe. Kamery oraz rejestratory muszq byé
obstugiwane przez dedykowang do tego celu platforme, przyjetq jako standard do
zarzadzania systemami CCTV.

Parametry techniczne
Minimalne parameiry urzqgdzen:
a) Kamery stacjoname:
— rozdzielczo$¢: min 5 Mpix,

— czutosé przetwornika: tryb kolorowy- min 0.02 lux F1.2 tryb z IR 0 lux,

1 Standard zasilania POE (Power over Ethernet} - technologia oparta na kilku standardach przesytu energii elekirycznej
za pomocq skretki do urzgdzen peryferyjnych bedgcych elementami sieci Ethernet.

Wydanie 1 Wersja 1 PB-DY-RO1 Strona4z8
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kompresja: H265+, H265,

obiektyw: regulowany motozoom 2.8-12mm (z poziomu oprogramowania kamery),
autofocus,

szybkos¢ przetwarzania: co najmniej 20ki/sek. przy petnej rozdzielczosci,
zasieg promiennika podczerwieni: min 40m,

balans bieli,

funkcje kamery: BLC, WDR (120 dB),3D-DNR, ANR, inteligentna analiza obrazu,
ilo§¢ strumieni: 3 szt.,

standard: ONVIF,

stopien ochrony: IPé7, IK10,

zasilanie PoE, 12DC,

zakres temperatury: -30..4+60 °C,

We/Wy alarmowe: min po jednym,

strefy prywatnosci,

karta pamiecimin. 32 GB.

b) Kamery obrotowe:

Wydanie 1

rozdzielczo$é: min 4 Mpix,

czutosé przetwornika: tryb kolorowy- min 0.02 lux,
kompresja: H265+, H265,

obiektyw: zoom optyczny x 30,

szybko§¢ przetwarzania: co najmniej 25kl/sek. przy petnej rozdzielczosci,
zasieg promiennika podczerwieni: min 120m,

balans bieli,

funkcje kamery: WDR, HLC/BLC,3D-DNR, EIR.DEFOG,
ilos¢ strumieni: 3 szt.,

standard: ONVIF,

stopien ochrony: IP66,

zasilanie HiPOE,24VAC,

zakres temperatury: -30do +60 °C,

4 trasy,300 presetow,

Karta pamieci min. 32 GB.

o
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c} Kamery koputkowe:

rozdzielczo$¢: min5 Mpix,

czuto$é przetwornika: tryb kolorowy- min 0.02 lux F1.2 tryb z IR 0 lux,

kompresja: H265+, H265,

obiektyw: regulowany motozoom 2.8-12mm (z poziomu oprogramowania kameryy),

autofocus,

szybko$é przetwarzania: co najmniej 20kl/sek. przy petnej rozdzielczosci,

zasieg promiennika podczerwieni: min 40m,

balans bieli,

funkcje kamery: BLC, WDR (120 dB),3D-DNR, ANR, inteligentna analiza obrazu,

flo3¢ strumieni: 3 szt.,

standard: ONVIF,

stopier ochrony: IPé7, IK10,
zasilanie PoE, 12DC,

zakres temperatury: -30..+60°C,
We/Wy alarmowe: min po jednym,
strefy prywatnoici,

karta pamiecimin. 32 GB.

d) Minimadlne paramefry rejestratora:

wejciawideo: 32xkanaty IP,

wyjscia wideo: 2x VGA, 2x HDMI (4K UHD).

maks. rozdzielczos¢ nagrywania: 4000x3000 (12Mpx),
maks. bifrate: 320Mbit (wej.), 256Mbit (wyj.),

format kompresji: H.265+/H.265/H.264/H.264+/MPEG4,
interfejs: 1x RS485, 1x R§232, 1x eSataq,
wejicie/wyijscie audio: 1/2 (RCA),

wejscia/wyijscia alarmowe: 16/4,

interfejs sieciowy: 2x Ethernet 10/100/1000Mbps,
obstuga dyskow: 8x HDD Sata ll (max. 80TB),

wsparcie dia kamerz wbudowang analitykg obrazu (VCA),

zgodnos¢ ze standardem: ONVIF, RSTP,
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— obstuga potgczen P2P,

— obstugaRAIDO, 1, 5, 10,

- synchroniczne odiwarzanie do 16 kanatéw wideo,
- niezalezna praca wyjs¢ HDMI/VGA,

- rejestracjadiwiekuz32 kamer P,

- zaawansowane zarzqgdzanie dyskami HDD,

- inteligentne pozycjonowanie 3D z kameramiPTZ {przezsied),
-~ technologiaS.M.A.R.T.,
- poglad obrazu:

= VMS {programiVMS 4200, iVMS 5200},

= przegladarkiinternetowe: IE, Firefox, Chrome, Safari.

Rozwigzania organizacyjne?

Administratorem systeméw CCTV stuzgcych ochronie oséb i mienia jest Pion Bezpieczenstwa.

Wszystkie urzadzenia systemu CCTV muszq zostaé podigczone do wydzelonej fizycznie sieci
LAN lub do segmentusieci CCTV (V-LAN).

Parametry seamentu sieci dla systemow CCTV:

1.

Segment obejmuje danq lokalizacje fizyczng zuwzglednieniemwszystkich niezbednych
do dziatania systeméw CCTV elementdw technicznychi technologicznych;

W obrebie jednego wybranego segmentu muszqg zostad umieszczone komputery do
wykonywania czynno$ci administratorskich (stacje inzynierskie);

Stacje inzynierskie muszq komunikowaé sie z  elementami  technicznymi
i technologicznymi systemow CCTV ze wszystkich segmentow Sp oiki;

Segment moze komunikowac sie z siecig LAN\WAN jedynie w zakresie niezbednych
portéw TCP do utrzymania nastepujgcych ustug:

a. Ustuga katalogowa Active Directory,

o

Serwer czasuv,

Serwer pocztowy,

g o

Serwerwydruku,

B

Serwer ochrony antywirusowej funkcjonujgcejw Spétce,

f. Serwerzdainych aktualizacii systemoéw operacyjnych WSUS,

2 Wprowadzajgc rekomendowane rozwigzania organizacyjne nalezy zweryfikowal ich zgodno$é z wewnetrznymi
regulacjami obowigzujgcymi w tym zakresie w OGP GAZ-SYSTEM S.A.
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g. Serwerzdalnych aktudlizadijii konfiguraciji oprogramowania SCCM
h. Serwery aktywacyjne - KMS

i, Serwerzarzqdzaniazgodnosciqlicencyjng SAM

i. Serwerzarzqdzania szyfrowaniem dyskéw twardych.

k. Dostep zdalny do stacji inzynierskich ze $ciSle okreSlonych stacji dia
uprawnionych  uzytkownikOw Pionu Bezpieczehstwa bez moiliwosci
podtgczaniazasobdw lokalnychizdainych,

. Dostep do zasobu na stacji inzynierskiej ze $cisle okreSlonych stacji Pionu
Bezpieczenstwa dla uprawnionych uzytkownikdw.

5. Pracownicy Pionu Bezpieczefistwa do pracy na stacjach inzynierskich bedq
wykorzystywac oddzielne konta o podwyiszonych uprawnieniach (zaakceptowane
odstepstwo od zasad bezpieczenstway).

Plon Bezpleczerisiwa
a Dyrektora

e

Tomasz Kucharski
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