Zatqcznik nr 7 — Organizacja systemu zarzqdzania kluczami do Regulaminu okreslajgcego standardy bezpieczersiwa
fizycznego Operatora Gazociqgdw Przesytowych GAZ-SYSTEM S.A.

Zalgcznik nr 7 - Organizacja systemu zarzqdzania kluczami.

Okredlone w Zatqczniku rozwigzania organizacyjne i techniczne stosowane sg zgodnie
z opracowang przez Pion Bezpieczehstwa kategoryzacjq typdw obiektéw, o ktdrej] mowa
w Rozdziale | pkt 5§ Regulaminu okredlajgcego standardy bezpieczensiwa fizycznego.

Zasady oadlne
Wymagania funkcjonalne depozytoréw kluczy:

— depozytorkiuczy o budowie modutowe;j;

— minimalnailo§¢ obstugiwanychkluczy: 32;

- obudowa oraz system elektroniczny dia depozytora przystosowany
do rozszerzeniailoscikluczy do 64 szt.;

Wymagane wyposdienie depozytora:

— zasilanie gtdwne: AC 230 V;

- akumulatorowy system podtrzymania napiecia (zasilanie awaryjne min. 12 godzin),
zapewnigjqcy samoczynne przetqgczanie zasilania ze Zrédia  podstawowego
na rezerwowe i odwrotnie, bezzaktbécenia pracy systemu;

- terminalzarzgdzajqcy w postaci dotykowego ekranu LCD;

— czytnik kart zblizeniowych magnetycznych o czestotliwosci 13,56 MHz, obstugujgcy karty
Mifare DesFire EV1;

— mechaniczna blokadaklucza we wktadce;

— licencja na oprogramowanie systemu dostarczona wraz z urzgdzeniem;

— minimum 24 - miesieczna gwarancja producentaq;

- obudowa z zabezpieczeniem antysabotazowym, wyposazona w automatycmie
otwierangizamykang rolete. Roleta powinna by¢ zabezpieczona czujnikiem zamkniecia;

- kompatybinos¢ zistniejgcym u Zamawiajgcego systemem KD i udostepnianiakluczy;

~ kameraidentyfikujgcaosobe pobierdjgcqizdajgcqklucz.

Wymagane funkcje depozytora:

- bezstykowa kontrola kluczy w otworze;

- przystosowanie do montazu na Scianie;

- mechaniczna blokadaklucza we wkiadce;

— zapis obrazu z kamer powinien byé przechowywany w pamieci depozytora (dopuszcza
sie forme zapisuw postaci zdjecia) przez okres min. 30 dni, maks. 90 dni.

— pobieranie kluczy tylko przez osoby uprawnione (mozZliwos¢ nadawania
i cofania uprawnien);

- zZapewnienie przydzielania uprawnieh do kluczy pozwalajgcych konkretnemu
uzytkownikowi na pobranie przypisanych mu kluczy, w okreslonym czasie i na okreslony
czas;

N
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posiadanie opcji udostepnienia jednego klucza wielu uzytkownikom i wielu kiuczy

jednemu uzytkownikowi;

- moiliwos¢ ograniczenia iloscijednoczesnie pobranychkluczy;

- sygnalizacja nieoddania klucza w zadanym czasie w systemie;

- posiadanie moziwosci pobraniaizwrotu klucza przez dwédchréznych uzytkownikéw;

— automatyczne wskazanie potozenia klucza;

- funkcje dowolnego zwrotu klucza w dowolne gniazdo lub konkretnie wskazanego;

- awaryjne otwieranie depozytoraizwalnianie kluczy;

- moziiwos¢ dowolnego nadawania czasu uprawnien;

- imiennaidentyfikacja uzytkownika oraz nazwy klucza na wyswietlaczu;

- dodatkowe zabezpieczenie uzytkownika kodem PIN;

- rejestracjawszystkich zdarzen z okresu co najmniej ostatnich trzech miesiecy;

- mozliwos¢ wyswietlania komunikatéw graficzno-tekstowych na LCD oraz emisja
komunikatéw gtosowych;

- moiliwosé zdalnego sterowania depozytorem za pomocq oprogramowania
zarzqdzajgcego;

- moliwos¢ integracii zsystemami dozorui ppoz;

- modiwosé odtworzenia historiiklucza i historii zdarze;

- mozliwos¢ rozbudowy systemu;

— moiiwosé potgczenia elementdw systemu przy pomocy sieci LAN;

- dostep do kluczy ograniczony zaluzjg otwierang i zamykang automatycmie

W Zaprogramowanym czasie.

Rozwigzania organizacyjne
Kategorie kluczy:

1. Klucze do budynkdw i obiektdw — pojedynczy kiuczlub zestaw kluczy, ktérymi otwierany
jestbudynek lub obiekt.

2. Klucze do pomieszczen - pojedynczy klucz lub zestaw kluczy, ktérymi otwierane jest
pomieszczenie znajdujace sie w budynku.

3. Zapasowe - klucze uizywane w syluacjach awaryjnych, zdeponowane
w zaplombowanej szafce lub specjalnym pojemniku.

Podstawowq formq przechowywania kluczy sq elektroniczne depozytory kluczy.
Administratorem systemu elektronicznych depozytordw kiuczy jest Pion Bezpieczefstwa.
Uprawnienia do pobierania kluczy nadaje Administrator systemu elektronicznych
depozytordw.

W przypadku braku systemu elektronicznych depozytorow, dopuszcza sie przechowywanie
kluczy do budynkdwi obiektéw w pomieszczeniach uzgodnionychz Pionem Bezpieczenhsiwa,
a w przypadku braku mozliwosci techniczno-organizacyjnych, dopuszcza sie przechowywanie
kluczy do budynkdw i obiektow przez osoby bedgce statymi uzytkownikami budynku lub
obiektu, co wymaga dodatkowego uzgodnienia z Pionem Bezpieczenstwa.

Wszystkie urzgdzenia systemu depozytordéw muszqg zostaé podtaczone do wydzielonej fizycznie
sieci LAN lub do segmentu sieci SKD (V-LAN). Parametry segmentu sieci okreslone zostatly
w zatgczniku nr 6 - Organizacja systemu kontroli dostepu (SKD) - Rmﬁﬁmlzacyjne.

Los ch ektora :
'
Tomasz Kucha
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