Zatgcznik nr 7 - Zasilanie, klimatyzacja, ppoz. i kluczowe systemy informatyczne Operatora Gazociggow
Przesytowych GAZ-SYSTEM S.A. - do Instrukcji w zakresie wymagan do projektowania infrastruktury systemu
przesytowego Operatora Gazociggdw Przesytowych GAZ-SYSTEM S.A.

1. Wstep

1.1. Przedmiotowy dokument stanowi zbidr wytycznych w zakresie realizacji kluczowych
systemow ze szczegdlnym uwzglednieniem niezawodnosci ich wykonania. Poprzez
kluczowe systemy rozumie sie systemy, pomieszczenia, urzgdzenia, ktdrych
ciggtos¢ dziatania wymagana jest ze wzgledu na petniong funkcje. Wérdd
przedmiotowych systemdw nalezy wyszczegdlni¢ m.in.:

- Serwerownie (rozumiane jako duze serwerownie Oddziatowe lub Centralne)
— pomieszczenie, w ktérym znajdujg sie serwery lub inne urzgdzenia
przetwarzajgce informacije z wytgczeniem pomieszczenia Punktdw Dystrybucii

Sieci;
- Dyspozytornie = Oddziatowe  (rozumiane jako  pomieszczenia  pracy
dyspozytoréw) — pomieszczenie umozliwiajgce petnienie funkcji operatora

systemu wizualizaciji i sterowania obiektem;

- Punkty Dystrybucji Sieci (tzw. Crossroom) — migjsce instalacji dostepowych
urzgdzen sieciowych zapewniajgcych potgczenia uzytkownikdw do sieci LAN;

- Kluczowe systemy sterowania (np. SCS, UCS) i bezpieczenstwa (ESD).

1.2. Przedmiotowe wytyczne nie majg na celu zastgpienia aktdw prawnych
i normatywnych, a majg za zadanie jedynie wskaza¢ rozwigzania wynikajgce
ztych aktéw, za pomocq ktérych mozliwy bedzie do osiggniecia wysoki poziom
niezawodnosci dziatania przedmiotowych uktadow. Wsrdéd aktdéw prawnych
i normatywnych w szczegdlnosci nalezy uwzgledniaé m.in.:

- ANSI/TIA 942 Telecommunications Infrastructure Standard for Data Centers,

- PN-EN 50600 Technika informatyczna - Wyposazenie i infrastruktura centrow
przetwarzania danych (wszystkie cze$ci normy),

- PN-EN 61511 Bezpieczenstwo funkcjonalne - Przyrzqdowe  systemy
bezpieczenstwa do sektora przemystu procesowego (wszystkie cze$ci normy),

- PN-EN 61508 Bezpieczenstwo funkcjonalne elekirycznych/elektronicznych/
programowalnych elektronicznych systemow zwigzanych z bezpieczenstwem
(wszystkie czesci normy),

- rozporzgdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkéw  technicznych, jakim powinny odpowiadac¢ budynki | ich
usytuowanie.

1.3. Nalezy zaznaczyé, ze ze wzgledu na petnione funkcje, Serwerownie
i Dyspozytornie powinny spetniaé wymagania 3 lub 4 poziomu krytycznosci zgodnie
Z WW. normami.

1.4. Niezaleznie od powyzszego nalezy dgzy¢ do zapewnienia wysokiej niezawodnosci
dziatania wszystkich ww. systemow.

2. Niezawodnosé zasilania w energie elekiryczng dla systemoéw kluczowych

2.1. Nalezy dqgzy¢é do zapewnienia zasilania podstawowego i rezerwowego dla
systemow kluczowych. Zasilanie gtéwne obiektu z systemami kluczowymi powinno
by¢ wykonane z dwdch niezaleznych przytgczy, zktdérych jedno jest rezerwq ukryta.
Nalezy zapewni¢ dwa niezalezne tory prgdowe zasilajgce kluczowe systemy,
wyposazane w automatyczne przetqczanie zasilania.
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2.2 Nalezy zapewni¢ zasilanie gwarantowane w uktadzie minimum N+1 na kazdym
torze prgdowym, gwarantujgce parametry zasilania. Zasilanie gwarantowane
powinno by¢ przystosowane do trybu serwisowego poprzez implementacje
bajpasu umozliwiajgcego testy lub naprawe bez odtgczenia zasilania oraz
powinno posiadac¢ sygnalizacje standw pracy i parametréw w  systemach
wizualizaciji i sterowania oraz kontroli i nadzoru i/lub BMS.

2.2.1. Zasilanie gwarantowane dla AKPIA oraz systemow telemetrii moze byc¢
realizowane poprzez zasilacze buforowe o statym napieciu wyjsciowym,
ktére nie bedq objete wytgczeniem ppoz.

2.2.2. Czas podirzymania powinien by¢ dobierany na etapie projektowania
i powinien zapewni¢ bezprzerwowe dziatanie systemu w tym czasie.

2.3. Z gniazd systemu zasilania gwarantowanego dla systemdw kluczowych nalezy
zasila¢ jedynie urzgdzenia tych systemdw, aby uniemozliwi¢ propagacie zaktdcehn

Z pozostatej czesci sieci.

24. W zakresie zasilania awaryjnego nalezy zapewni¢ co najmniej jeden agregat
prgdotwoérczy do dtugotrwatego zasilania.

241. W przypadku zasilania  Centréw  Przetwarzania,  Serwerowni
i Dyspozytorni nalezy zapewni¢ dwa niezalezne agregaty prgdotwércze,
o ile to mozliwe zasilanie z dwdch niezaleznych paliw (gaz ziemny, paliwo
ciekte).
24.2. Agregaty prgdotwédrcze powinny zasila¢ takze urzgdzenia uktadéw
HVAC.
2.5. Zewnetrzna i wewnetrzna ochrona odgromowa powinna by¢ realizowana zgodnie
z obowigzujgcymi standardami.

2.6. Ochrona przeciwprzepieciowa dla systemdéw kluczowych powinna by¢
realizowana w petnym, trzystopniowym zakresie.

27. Nalezy dagzy¢é do zapewnienia monitoringu parametréw i standw systemow
zasilania w energie elekiryczng systemdw kluczowych w systemach wizualizacji
i sterowania oraz kontroli i nadzoru i/lub BMS. Dotyczy to przytqczy,
transformatordéw, rozdzielni, agregatdw pradotwdrczych, UPS-Ow, SZR-6w.

2.38. Zaleca sie stosowanie zasilaczy UPS pracujgcych w uktadzie VFI zgodnie
z PN-EN 62040-3.

29. Zaleca sie projektowanie uktadéw zasilania gwarantowanego z redundancjg
réwnolegtq.

2.10. Nalezy przewidzie¢ zasilanie kazdego z UPS-6w osobnymi torami prgdowymi.

2.11. Moc kazdego z UPS-Ow powinna pokrywac petne zapotrzebowanie przytgczonych
odbiornikéw kluczowych.

2.12. Kazdy z UPS-Ow powinien posiadac¢ wtasne baterie i zabezpieczenia.

2.13. Dobdr parametrow eksploatacyjnych zespotdéw prgdotwoérczych powinien bydé
odnoszony do wymagan klasy G3 lub G4 zgodnie z PN-EN ISO 88528-11.
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2.14. Na potrzeby doboru, instalowania i odbiorczego badan zrédet zasilania
awaryjnego i gwarantowanego nalezy stosowac regulacje wewnetrzng
PE-DY-W02 ,\Wytyczne w zakresie doboru, instalowania i odbiorczego badania
Zrédet energii elektrycznej Operatora Gazociqgdw Przesytowych GAZ-SYSTEM
S.A.

3.  Wylqgczniki ppoz.

3.1. Pomieszczenia, w ktérych zlokalizowane sq systemy kluczowe, powinny stanowic¢
odrebng strefe pozarowqg oraz jezeli kubatura tej strefy przekracza 1000 m3,
powinny by¢ wyposazone w dedykowany do obwoddw/urzqgdzeh w tej strefie
przeciwpozarowy wytqcznik prqgdu na kazdy tor prgdowy, ktéry odcina doptyw
prgdu do wszystkich obwoddw, z wyjatkiem obwoddw zasilajgcych instalacje
i urzadzenia, ktérych funkcjonowanie jest niezbedne podczas pozaru.

3.2, Mozliwe jest, aby przeciwpozarowy wytgcznik prgdu nie odcinat pozostatych
obwoddw w obiekcie, np. UPS, jednak wymaga to indywidualnego odstepstwa od
przepisdw (zastosowania rozwigzan zastepczych) oraz ekspertyzy rzeczoznawcodw
(ds. ppoz. i budowlanych) oraz zgody Komendanta Wojewddzkiego PSP.

3.3. Przeciwpozarowe wytgczniki prgdu nalezy projektowac jako  wytqczniki
posredniego dziatania, tj. jako wytgczniki typu B, gdzie do uruchomienia oprécz
zbicia szybki konieczne jest wciSniecie przycisku. Stosowanie tego typu
wytgcznikbw ma na celu zapobieganie przypadkowym uruchomieniom oraz
utatwienie prac przeglgdowych.

3.4. Przeciwpozarowe wytgczniki prgdu powinny sygnalizowaé swoje potozenie
w systemach wizualizacji i sterowania oraz kontroli i nadzoru i/lub BMS.

3.5. Przeciwpozarowy wytgcznik prgdu powinien podlegac przeglgdom zgodnie
z Systemem Eksploatacii Sieci Przesytowej, jednak nie rzadziej niz raz na rok.

4. Systemy sygnalizacji pozarowej i state urzgdzenia gasnicze

4.1. Pomieszczenia, gdzie zlokalizowane sg systemy kluczowe, powinny stanowic
odrebng strefe pozarowqg oraz by¢ wyposazone w system sygnalizaciji pozarowej.

4.2, Pomieszczenia Serwerowni powinny posiadac¢ state urzqadzenia gasnicze na gaz
obojetny lub réwnowazne.

4.3. Pomieszczenia chronione statymi urzgdzeniami gasniczymi powinny stanowic¢
oddzielng strefe gasniczqg.

44, Stezenie gazu gasniczego w strefie gaszenia (w przypadku uruchomienia statego
urzgdzenia gasniczego) nie powinno przekraczaé wartosci NOAEL (najwyzsze
stezenie, przy ktérym nie zaobserwowano niekorzystnego oddziatywania
toksycznego lub fizjologicznego)

4.5. System gaszenia gazem powinien by¢ wyposazony w ciche dysze — niewywotujgce
uszkodzeh urzgdzeh elektronicznych pod wptywem siinego natezenia dzwieku
podczas wyptywu gazu gasniczego.
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4.6. System gaszenia pozaru powinien mie¢ mozliwo$¢ uruchamiania na 4 rdzne

sposoby:

- przez zadziatanie pracujgcych w  koincydencji czujek rozmieszczonych
W pomieszczeniu chronionym,

- przez wcisniecie recznego przycisku uruchomienia gaszenia (START GASZENIA),

- przez wciSniecie wyzwalaczy recznych (uruchomienie systemu za pomocg
wyzwalacza recznego powoduje  natychmiastowy  wyptyw  $rodka
gasniczego),

- za pomocq przycisku START umieszczonego na obudowie centrali gaszenia.

4.7. System gaszenia pozaru powinien mie¢ mozliwo$¢ wstrzymania gaszenia na czas
potrzebny do ewakuacji personelu ze strefy gaszenia (STOP GASZENIA)

4.8. Systemy sygnalizaciji pozarowej i state urzgdzenia gasnicze powinny sygnalizowadé
swdj stan w systemach wizualizacji i sterowania oraz kontroli i nadzoru i/lub BMS.
Nalezy zapewnic¢ sygnalizacje co najmniej nastepujgcych standw:

- alarm | stopnia (zadziatanie dowolnej czuiki),

- alarm Il stopnia (zadziatanie dwdch czujek na réznych liniach),
- wyzwolenie srodka gasniczego,

- uszkodzenie ogdline.

49. Systemy sygnalizacji pozarowej i state urzgdzenia gasnicze powinny
wspodtpracowad  z  innymi  systemami  automatyki  (wytgczenie nawiewdw
i klimatyzacji, otwarcie klap odprezajgcych i oddymiajgcych, zdjecie SKD),
a sposdb ich dziatania powinien by¢ opisany w scenariuszu pozarowym do ktérego
dotgczona jest matryca wysterowan.

4.10. Personel odpowiedzialny za obstuge systemu sygnalizaciji pozaru i statych urzgdzen
gasniczych powinien by¢ przeszkolony z zasad postepowania na wypadek
zasygnalizowania  alarmu  pozarowego/zadziatania  statego  urzgdzenia
gasniczego (obstuga central) oraz sposobu przywracania systemow (w tym
rowniez systemoéw wspodtpracujgcych, np. klimatyzacja) do normalnej pracy,
w przypadku, w ktérym alarm okaze sie fatszywy lub myliny.

4.11. Personel znajdujgcy sie w obrebie strefy pozarowej lub strefy gaszenia powinien
by¢ przeszkolony w zakresie zasad postepowania na wypadek pozaru i ewakuaciji
na zewngfrz budynku lub do strefy bezpieczne;.

4.12. Pomieszczenia, gdzie zlokalizowane sq systemy kluczowe, powinny niezaleznie od
zastosowania statych urzgdzeh gasniczych by¢ wyposazone w podreczny sprzet
do gaszenia pozardéw, dostosowany do gaszenia urzgdzeh elektrycznych
znajdujgcych sie pod napieciem i niepowodujgcy zbednych strat materialnych
poprzez jego uzycie.

5. Niezawodnosé systemoéw sterowania

5.1. Dla nowoprojektowanych kluczowych obiektéw systemu przesytowego:
- w zakresie analizy ryzyka w warstwie technologii nalezy postepowac zgodnie
z procedurg wykonywania analiz HAZOP,
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- w zakresie analizy ryzyka w warstwie sterowania nalezy wykona¢ analize
metodqg C-HAZOP.

5.2. Dla systeméw sterowania nalezy ponadto okredlic, metodqg Analizy Warstw
Zabezpieczen (LOPA), poziom nienaruszalnosci bezpieczenstwa (SIL) dla
przyrzgdowych funkcji bezpieczenstwa (SIF) oraz wymagane poziomy
niezawodnosci sprzetowej dla urzgdzeh wykonujgcych te funkcje.

5.3. Sprzet i oprogramowanie systemowe w systemach bezpieczenstwach (ESD) muszg
obstugiwac¢ obwody bezpieczenstwa na poziomie integralnosci bezpieczenhstwa
co najmniegj ,SIL 2" wedtug IEC-61511 o architekturze zapewniajgcej odpowiedni
poziom toleranciji btedu.

5.4. Przy doborze urzqdzen realizujgcych funkcje bezpieczenstwa nalezy wymagacd,
aby byty one wykonane w technologii Fail Safe.

5.5. Nalezy zapewni¢ dostep do aktualnych koddw zrédtowych urzgdzen realizujgcych
logike systemodw. Dostep do ustawien i konfiguracji urzgdzenh realizujgcych logike
systemow powinien by¢ zabezpieczony przed dostepem osdb nieuprawnionych.

5.6. Dla nowoprojektowanych kluczowych obiektow systemu przesytowego nalezy
projektowad systemy automatyki i sterowania w klasie DCS.

5.7. Nalezy zapewni¢ redundancje dla gtdwnych zasilaczy sterownikéw i serwerdw
sterowania.

5.8. Nalezy zapewni¢ redundancije dla okablowania i toréw komunikacyjnych.

5.9. O ile jest mozliwe, nalezy zapewni¢ redundancje lokalizacyjng dla sterownikéw
i serwerdw przemystowych.

6. Wytyczne w zakresie uktadéw HVAC
6.1. Pomieszczenia systemow sterowania obiektdéw przesytowych

6.1.1. Nalezy zapewni¢ odpowiedniq kubature pomieszczenh automatyki
(wymagania dla pomieszczeh technicznych), na podstawie stosownych
obliczenh cieplnych zgodnie z wymaganiami obowigzujgcego
rozporzgdzenia w sprawie warunkdw technicznych jakim powinny
odpowiadac budynki i ich usytuowanie oraz uwzglednigjgc potrzebne
przestrzenie serwisowe zainstalowanych urzgdzen. Nalezy przewidzied
mozliwos$¢ wstawienia nowych urzgdzen (rozbudowy).

6.1.2, Nalezy zapewni¢ w pomieszczeniu wentylacje grawitacyjng lub
mechaniczng w oparciu o przeprowadzony bilans ciepta, wilgoci i emisji
Zanieczyszczen.

6.1.3. Nalezy zapewni¢ redundantng klimatyzacje, dedykowang do
pomieszczeh ze sprzetem systemu sterowania, wraz z automatycznym
zatgczaniem klimatyzatora awaryjnego lub pracy naprzemiennej. System
klimatyzacji powinien posiadac¢ system monitoringu i sterowania,
zintegrowany z systemem BMS i/lub systemem wizualizacji i sterowania.
Temperatura powinna by¢é monitorowana w  pomieszczeniach,
a w uzasadnionych przypadkach réwniez w szafach sprzetowych.
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6.14. Nalezy stosowac klimatyzatory do pracy catorocznej z gazowym
czynnikiem chtodniczym.

6.1.5. Pomieszczenia systemu sterowania nalezy, w miare mozliwosci,
lokalizowa¢ w N-E czesciach budynku.

6.2, Pomieszczenia dyspozytorni

6.2.1. Nalezy zapewni¢ odpowiedniq kubature pomieszczeh dyspozytorni,
zgodnie z wymaganiami dot. pomieszczen biurowych zawartymi
w obowiqzujgcym rozporzgdzeniu w sprawie warunkdw technicznych
jakim powinny odpowiadaé budynki i ich usytuowanie oraz
uwzgledniajgc potrzebne przestrzenie serwisowe zainstalowanych
urzgdzen i mozliwos¢ wstawienia nowych urzgdzen (rozbudowy).

6.2.2, Nalezy zapewni¢ w pomieszczeniu wentylacje grawitacyjng lub
mechaniczng w oparciu o przeprowadzony bilans ciepta, wilgoci i emisji
Zanieczyszczen.

6.2.3. Nalezy zapewni¢ redundantng klimatyzacje, wraz z automatycznym
zatgczaniem klimatyzatora awaryjnego lub pracy naprzemiennej. System
klimatyzacji powinien posiada¢ system monitoringu i sterowania,
zintfegrowany z systemem BMS i/lub systemem wizualizaciji i sterowania.

6.24. Nalezy stosowac klimatyzatory do pracy catorocznej z gazowym
czynnikiem chtodniczym.

6.2.5. Pomieszczenia dyspozytorni w miare mozliwosci lokalizowaé w N-E
czesciach budynku.

UWAGA:

pod nazwg ,Dyspozytornie” rozumie sie czesto zardwno pomieszczenia
pracy dyspozytordw jak i pomieszczenia ze sprzetem teleinformatycznym
(tzw. crossroom’'y). Te drugie nalezy zasilac¢ i chtodzi¢ tak jak serwerownie.

6.3. Pomieszczenia serwerowni i CPD

6.3.1. Nalezy zapewni¢ odpowiedniq kubature pomieszczen serwerowni i CPD
(wymagania dla pomieszczen technicznych), zgodnie z wymaganiami
obowigzujgcego rozporzqgdzenia w sprawie warunkéw technicznych
jakim powinny odpowiada¢ budynki i ich usytuowanie oraz
uwzgledniajgc potrzebne przestrzenie serwisowe zainstalowanych
urzgdzen i mozliwos¢ wstawienia nowych urzgdzeh (rozbudowy).

6.3.2 Nalezy zapewni¢ w pomieszczeniu wentylacje grawitacyjng lub
mechaniczng w oparciu o przeprowadzony bilans ciepta, wilgoci i emisji
zanieczyszczeh.  Nalezy  zapewni¢  redundantng  klimatyzacje.
Redundancja powinna dotyczyé wszystkich elementdw  systemu
klimatyzacii, tak aby unika¢ pojedynczego punktu awarii.

6.3.3. Klimatyzacja serwerowni i CPD powinna posiadac¢ system monitoringu
i sterowania, zinfegrowany z systemem BMS. System fen powinien
zapewnia¢ monitoring temperatury i wilgotnosci powietrza zaréwno
wewngtrz jak i na zewngtrz pomieszczenia.

6.3.4. Wewnatrz serwerownii CPD, o ile jest to mozliwe, nalezy stosowac czynnik
gazowy.
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6.3.5. W serwerowniach nalezy stosowac klimatyzacje precyzyjng wraz ze
sterowaniem wilgotnosciq powietrza chtodzgcego.
6.3.6. Czerpnie powietrza systemow wentylacii i klimatyzacji w miare mozliwosci
lokalizowa¢ w N-E czesciach budynku.
6.3.7. Nalezy zapewnicé:
- redundancije zasilania elektrycznego,
- napiecie gwarantowane dla systemu sterowania uktaddw wentylacji
i klimatyzaciji,
- redundantne zrédto wody lodowej lub innego czynnika chtodniczego.
6.3.8. Awaria systemu sterowania uktaddw HVAC nie powinna przerywadé pracy
catego uktadu.

¢ Elektronicznie
A n d I’ZGJ podpisany przez

Andrzej Kolasa

Data: 2021.06.09
Kolasa  ox200ec
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