Zatqgcznik nr 8 — Organizacja systemu sygndlizacji wiamania i napadu (SSWiN) do Regulaminu okreslajgcego standardy
bezpieczenistwa fizycznego Operatora Gczoc:qgow Przesytowych GAZ-SYSTEM S.A.

Zatacznik nr 8 - Organizacja systemu sygnalizacji wiamaniai napadu (SSWiN).

Okreslone w Zatqczniku rozwigzania organizacyjne i techniczne stosowane sq zgodnie
z opracowang przez Pion Bezpieczehstwa kategoryzacjg typdw obiektow, o kidrej mowa
w Rozdziale | pkt 5 Regulaminu okreslajgcego standardy bezpieczenstwa fizycznego.

Wymagania formalne
Normy

e PN-EN 50131 Systemy alarmowe - Systemy sygnalizacjiwtamaniai napadu, Wymagania
systemowe.

z

lasa n

Obiekty technologiczne Spétki, m.in. ttocznie, wezty, osuszalnie lub stacje gazowe, mogg by¢
narazone na zagrozenia zewnetrzne i wewnetrzne. Ewentualne zniszczenia infrastruktury
gazowej mogq skutkowaé bardzo duzymi stratami materialnymi oraz stanowi¢ zagrozenie dla
Zycia i zdrowia ludz. Analiza moZiwych zagrozef klasyfikuje te obiekty do kategorii stopnia
zabezpieczenia 3 (ryzyko Srednie), a w duzej czesci do stopnia zabezpieczenia 4 (ryzyko
wysokie) wg. normy PN-EN 50131, cze$¢ 7 — Wyltyczne stosowania. Wykonywane systemy
powinny spethia¢ wymaganiazalecane dia 3 stopnia zabezpieczeniazgodnie znormq PN-EN
50131.

System SWIN powinien by¢ wykonywany jako dwustrefowy:
— strefa ochrony obwodowej,

— strefa  ochrony wewnetrzne] (wybrane pomieszczenia w  budynkach
technologicznych).
System ochrony obwodowej powinien objg¢ ochrong zewnetrzng najdalej wysunietq czesé
obiektu obejmujgcg najczeiciej ogrodzenie lub jego otoczenie. Zalecanym rozwigzaniem jest
montaz czujnikéw alarmowych bezposrednio na ogrodzeniu obiektu, bramiei furtce.

Wymagania funkcjionalne systemu:

- duza skutecznos¢ wykrywania préb  sforsowania ogrodzenia (przechodzeniq,
podnoszenia, przecinaniq),

— doktadna lokalizacjamiejsca forsowaniq,

— niski wspdtczynnik fatszywych alarméw, wywotywanych przez wiatr oraz opady
atmosferyczne,

- niezaleina konfiguracja detekiordw, umoiliwicjgca dostosowanie parametréw
czu;mkow do jakosciogrodzenia.

Alfernon‘ywnym rozwigzaniem, wynikajacym z uwarunkowah danego obiekiu (np.
architektonicznych), moze by<¢ zastosowanie przestrzennych czujnikéw ruchu, ktérych ilosé
i lokalizacja powinna zapewnié ochrone catego wewnetrznego pasa przyogrodzeniowego.
Przestrzenne czujniki ruchu powinny zapewniac skuteczne wykrycie intruza w polu dziatania,
przy uwzglednieniy.niskiego wspbtczynnika fatszywych alarméw.

Wszystkie urzadzenia zewnetrzne powinny posiadac Il lub IV kiase srodowiskowq zgodnie
z normac PN-EN. 50131 o
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Zatgcznik nr 8 — Organizacja systemu sygnalizacji wiamania i napadu (SSWIN)} do Regulaminu okreslajgcego standardy
bezpieczenstwa fizycznego Operatora Gazociqgdw Przesytowych GAZ-SYSTEM §.A.

System ochrony wewnetrznej powinien obja¢ ochrong wybrane pomieszczenia w budynkach
technologicznych (pomieszczenia AKP, sterownie, rozdzielnie elektryczneitp.).

System powinien by¢ wyposazony w dedykowany modut komunikaciji ETHM do realizacji
potgczenia z nadrzednym stanowiskiem obstugi uzytkownika lub inny tor transmisji danych,
umoiliwiajgcy nadzér i obstuge systemdw z jednego stanowiska (w obrebie poszczegdlnych
Oddziatéw). Lokalna obstuga systemu powinna by¢ realizowana z poziomu manipulatora
szyfrowego. Wybrane lokalizacje nalezy wyposazy¢ w tablice synoptyczna.

System SWIN powinien by¢ wykonany jako niezalezny od innych systeméw (SKD, CCTV),
a ewentuaina infegracja z innymi systemami nie moze wptywaé na samodzielne i niezaleine
funkcjonowanie systemu.

W przypadku obiektéw nieposiadajgcych statej ochrony fizycznej, stany alarmowe oraz
wybrane informacje techniczne powinny by¢ przestane do zewnetrznych stuzb ochrony {Grup
Interwencyjnych) oraz wtgczone do sterownikéw PLC stanowigcych zrdédto danych dla
systemu SCADA. Komunikacja z PLC musi odbywad sie za posrednictwemsygnatdw binarnych,
dostosowanych elekirycznie do rodzaju wejs¢ binamych sterownika. Inny sposéb nie jest
dopuszczalny. Lokalna sygnalizacja alarmu powinna by¢ realizowana poprzez sygnalizatory
optyczno-akustyczne. Uzbrajanie i rozbrajanie stref alarmowych powinno by¢ realizowane przy
vzyciu kart kontroli dostepu.

Rozbrojenie i uzbrojenie strefy alarmowej obiektu powinno by¢ sygnalizowane optyczrie
lub/i akustycznie (jednoznaczna interpretacja stanu systemu dia uzytkownika dokonujgcego
tej czynnosci). Uzytkownik dokonujgcy rozbrojenia lub uzbrojenia systemu alarmowego
zobowigzany jest powiadomi¢ i dokonaé autoryzadjiwykonanej czynnosci znadzorem systemu
(lokalng ODG lub wskazang komorkq Pionu Bezpieczerstwa).

Rozwigzania organizacyjne

Administratorem systemdw SWiN jest Pion Bezpieczenstwa. Wszystkie urzqdzenia SSWiN muszq
zostaé podtqczone do wydzielonej fizycznie sieci LAN lub do segmentu sieci SKD (V-LAN].
Parametry segmentu sieci okreslone zostaty w zatgczniku nr 6 - Organizacja systemu kontrok
dostepu (SKD) - Rozwiqzania organizacyjne.
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