O=A=

system

Wytyczne

okreslajgce wymagania cyberbezpieczenstwa w
zakresie wdrazania nowych lub modernizacii
istniejgcych Systemow OT/SCADA
w Spotce Operator Gazociggow Przesytowych
GAZ-SYSTEM S.A.

PC-DY-WO02

Warszawa, pazdziernik 2019 r.



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

Spis tresci

SIOIS TTEEC et e et e et e e et e e tae e e tteeeteeeareeeetreeereeeaes 2
DEfINICIE T SKIOTY i et ettt e e et e e et e e e teeeetaeeeteeeeareesareeereeesareeennes 4
el WYY CZNYCN .ttt e e e e et e e e e e e e e tbbaaeaeeeeesassttbaaaaaaaeeeasrsarsaaaaaaans 5
PIZEAMIOT <.ttt ettt e b e e bt e e a e e a bttt e bt e bt e bt e sht e et e e be e be e bt e eateeateeaee 5
ZOKIES STOSOWOINIA 1.ttt ettt ettt sttt ettt e bt e s bt e s bt e s et st e bt et e bt e nbeesbaesaeesateeaneens 6
Rozdziat | Inwentaryzacja komponentdw Systemu OT/SCADA ......ooovieieeeeeeeceeeeete e 6
Rozdziat Il Dokumentacja ogdina Systemu OT/SCADA ..ottt 8
ROZAZIA Il ANQIIZA RYZYKQ ..ottt e e et e e e e e eeeearareeaeeeeeennanns 9
Rozdziat IV Utwardzanie Systemu OT/SCADA ... ettt ste e e e s vee e s seraee e nvees 10
Podrozdziat IVa Blokada zbednyCh UstUg i POMOW .....ueiiuiiiieeeeee e 10
Podrozdziat IV System wykrywania wtaman na urzgdzeniu (ang. HIDS) ....covveevieeieeeeeeeeneen, 12

Podrozdziat IVc Ograniczenie uprawnieh zmian plikdw systemowych oraz konfiguracii

SYSTEMOW OPEITCYINYCI ettt e et e et et e e e te e e ette e e areeeteeeeareeeans 13
Podrozdziat IVA KonfiguraCja SPIrZETOWQ ...ttt ee e 13
Podrozdziat IVe Sygnat HEQITOEAT ... e e 14
Podrozdziat IVf Instalowanie aktualizacii i poprawek systemdw operacyjnych, aplikacijii

OProgramMOWANIA fIrM TIZECICN. ......iiii et ree e s s ebae e e e enees 15
Rozdziat V Ochrona brzegowa Systemu OT/SCADA ... e 16
Podrozdziat Va Zapora ogniowa (ANg. FIrEWAIl) .......coooeeiiiiiiiiiieeeeee e 16
Podrozdziat Vb System wykrywania wtaman w infrastrukturze sieciowej (ang. NIDS) .............. 18
Rozdziat VI Zarzgdzanie UZYTKOWNIKOMI ......coiieieeeeeee et ee e e e 19

Podrozdziat Via Wytgczanie, usuwanie lub modyfikowanie kont domyslnych, testowych lub

D08 . ettt ettt ettt et e et e—e e et e e e —teee—eeee—eeateeeateeeeaeeeeaeeeateeaateeeateeaateeeataeeereeeareean 19
Podrozdziat VID ZarzQdzani€ SESJOMU ....eeeccueieeecireeeeeieee e et e eeree e e et e e e sreeeesareeeeeareeesseraeeeenres 20
Podrozdziat Vic Polityki haset oraz uwierzytelniania ..........vvveeeiiieeiiieeeeee e 21
Podrozdziat VId Kontrola UZYCIA KONT ...t ettt 22
Podrozdziat Vle Kontrola dostepu do aplikacji Systemu OT/SCADA ........ovieeciieeeeciee e 23
Rozdziat VI PrakiyKi programOWGONIA .......c.euiieeiiieeeeiireeeesiieeeesreeeesiveeeeseveeesesseeeesnseeesssssesesenssens 24
Rozdziat VIII Usuwanie podatnosci w Systemie OT/SCADA .......c.ooooeeeeeee e 25
Podrozdziat Vllla Notyfikacje i powiadomienia ze strony WyKONAWCY ......cccccveeeeeciieeeecveeeeennee, 25
Podrozdziat Vlllo Zgtaszanie podatnosci przez ZOmMawidjQCETO ...ecvieveeeveeereeereeereeeee e eereeeneens 26
Rozdziat IX Wykrywanie i ochrona przed ztosliwym oprogramowani€m ..........eecveeeveeveeveennens 27
Rozdziat X Nazwy HOStOW Oraz AdreSACIA ..ecuviriieeieiieieeiesieeeeie ettt ettt seere s 28

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 2z 36



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

Rozdziat XI Urzgdzenia ODIEKTOWE ........oiiiiiiiieee e et et 29
ROZAZIOt Xl ZAAINY AOSTEP .ttt e e e et e e e et e e e e eate e e e eabaeeeenreas 30
Rozdziat Xlll BEZPIECZENSIWO fIZYCZNE ...ooooeeeiieeeeeeeeeeeeeeeeee e 32
Rozdziat XIV Segmentacja Systemu OT/SCADA ... et et 33
Podrozdziat XIVA UrzQAzZENIQ SIECIOWE ........cooeiieeeeeeee et e et e e e e aaa e e e 33
Podrozdziat XIVD ArchiteKtura SIECT ..cc..ieviiiiiiiiniieeeteteee ettt 35
PrZEPISY KONCOWE ...ttt ettt e e et e e e et e e et e e eteeeeteeeeteseeseeeenneeeeteseenreeans 36
YA (o lov4 o1 FURUE USSR 36

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 3z 36



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

Definicje i skroty
ACL (Access Control List) — zestaw regut filtrujgcych ruch w sieci.

DMI (Demilitarized Zone) - strefa ograniczonego zaufania czyli wydzielany na zaporze
sieciowej (ang. firewall) obszar sieci nienalezgcy ani do sieci wewnetrznej (sie¢ OT), ani do sieci
zewnetrznej (sieC IT).

ESD (Emergency Shutdown System) — system bezpieczehstwa w sterowaniu przemystowym
zapewniajgcy bezpieczne zatrzymanie procesu na wypadek awarii oparty o uktad blokad.

FAT (Factory Acceptance Test) — fabryczne testy akceptacyjne.

HIDS (host-based intrusion detection system) — system wykrywania i zapobiegania wtamaniom
dziatajgcy joko aplikacja w ochranianym systemie operacyjnym poprzez anadlize zdarzeh
pochodzgcych z logu systemowego oraz z lokalnych interfejsdw sieciowych.

Host — dowolne urzgdzenie (serwer, komputer, karta sieciowa, modem itp.) uczestniczgce
w wymianie danych lub udostepniajgce ustugi sieciowe poprzez sie¢ komputerowqg za
pomocq protokotu komunikacyjnego TCP/IP oraz posiadajgce wtasny adres IP.

ID — unikalny identyfikator fizycznego komponentu w zakresie wdrazanego/ modernizowanego
systemu OT/SCADA.

NIDS/NIPS — Network Intrusion Detection System/Network Intrusion Prevention System — sieciowe
systemy wykrywania i zapobiegania wtamaniom.

PC - Jednostka Organizacyjna wtasciwa ds. cyberbezpieczehstwa w Spodtce.

SAT (Site Acceptance Test) — obiektowe testy akceptacyjne.

SCADA (supervisory control and data acquisition) - potgczenie sprzetu komputerowego
i oprogramowania uzywanego do wysytania poleceh i pozyskiwania danych w celu
monitorowania i kontrolowania procesu.

SIEM (security information and event management) - narzedzie pozwalajgce na analize
w czasie rzeczywistym alertéw bezpieczenstwa generowanych przez komponenty Systemu
OT/SCADA.

SIS (Safety Instrumented System) — przyrzadowy system bezpieczenstwa.

SOC (Centrum Operacyjne Cyberbezpieczenstwa Operatora Gazociqgdéw Przesylowych GAZ-
SYSTEM S.A. / SOC GAZ-SYSTEM) — zespdt pracownikdw PC, ktéry wykrywa, analizuje i reaguje
na incydenty cyberbezpieczenhstwa przy uzyciu rozwigzan technologicznych i procesowych.

Spotka/ GAZ-SYSTEM S.A./Spotka GAZ-SYSTEM S.A. — Operator Gazociggdw Przesytowych
GAZ-SYSTEM S.A.

Sygnat Heartbeat - okresowy sygnat generowany przez sprzet lub oprogramowanie do celdw
diagnostycznych (np. stanu komunikacji pomiedzy komponentami systemu) lub do
synchronizacji komponentdw systemu.

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 4z 36



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

System OT/SCADA / System - zestaw wzajemnie powigzanych lub wspdtzaleznych
komponentdw tworzgcych ztozong catoéc i realizujgecych funkcje zwigzane z monitorowaniem
lub kontrolowaniem procesu.

$rodowisko OT/SCADA (Operational Technology) - sprzet i oprogramowanie przeznaczone do
wykrywania lub wprowadzania zmian w procesach fizycznych poprzez bezposrednie
monitorowanie, lub sterowanie fizycznymi urzgdzeniami takimi jak silniki i sprezarki gazowe,
ZAwWory, pompy itp.

Wykonawca - Jednostka Organizacyjna Spoéiki lub podmiot gospodarczy, ktéry na zlecenie
Zamawiajgcego instaluje, konfiguruje, uruchamia lub utrzymuje System OT/SCADA.

VPN (Virtual Private Network) — wirtualna sie¢ prywatna oparta na hostach VPN oraz sieci
teleinformatycznej, za pomocg ktdérej mozna bezpiecznie przesyta¢ dane (w sposdb
zaszyfrowany) przez sie¢ niezaufang. Pomiedzy hostami VPN tworzony jest tunel VPN, przez ktory
mozna przesytac¢ prywatne dane. Dane sg chronione przed niepowotanym odczytem
uzytkownikdw sieci przez ktérq sg one przesytane.

Zamawiajqcy — Spotka/ GAZ-SYSTEM S.A.

Pozostatym okresleniom niezdefiniowanym w niniejszych wytycznych nadaje sie znaczenie

okreslone w wewnetrznych regulacjach Spdfki.

Cel Wytycznych

Wytyczne stanowiq uszczegdtowienie wymagan dotyczgcych wdrazania nowych oraz
modernizacii istniejgcych Systemdw OT/SCADA zawartych w rozdziale IV Regulaminu
Zarzgdzania Cyberbezpieczenstwem OT/SCADA w Spodtce Operator Gazociggdw
Przesytowych GAZ-SYSTEM S.A. (PC-DY-RO1).

Przedmiot

Przedmiotem wytycznych jest zdefiniowanie minimalnych wymagan technicznych oraz
proceduralnych w zakresie cyberbezpieczenstwa Systemdw OT/SCADA, ktére nalezy
uwzgledni¢ na etapie budowy nowych oraz modernizacii istniejgcych Systemdw w Spdtce
GAZ-SYSTEM S.A. Niniejsze wytyczne zawierajg informacje na temat bazowych konfiguracii
bezpieczenstwa dla poszczegdlnych rodzajow komponentdéw wchodzgcych w  sktad
Systemdw OT/SCADA oraz wymagania proceduralne zwigzane z procesem wdrazania

nowych oraz modernizacji istniejgcych Systemdw.

Wymagania zawarte w wytycznych stanowig rekomendacje dotyczgce implementacii

mechanizmdw cyberbezpieczehstwa w Systemach OT/SCADA i nie sq podstawg do
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zwolnienia Wykonawcy ze stosowania najlepszych praktyk inzynierskich w zakresie

cyberbezpieczenstwa.

Implementacja poszczegdlnych wymagan zawartych w  wytycznych powinna byé
poprzedzona analizg zakresu projektu, oczekiwanych i mozliwych do zaimplementowania

zabezpieczen Systemu OT/SCADA.

Zakres stosowania

Wytyczne przeznaczone sg do stosowania przez Jednostki Organizacyjne Spdtki biorgce udziat
w procesie inwestycji obejmujgcym budowe lub modernizacje Systemdéw OT/SCADA oraz

podmioty zewnetrzne realizujgce te inwestycje na rzecz Spodiki.

Wytyczne nalezy dotgcza¢ do warunkdédw technicznych dla zadan inwestycyjnych
i modernizacyjnych obejmujgcych zakresem wdrazanie nowych lub modernizacje istniejgcych
Systemdw OT/SCADA.

Obowigzek dostosowania projektu Systemdw OT/SCADA oraz procedur ich wdrazania do
niniejszych wytycznych nalezy uwzgledni¢ na etapie przygotowywania dokumentaciji do
postepowania o udzielenie zamodwienia oraz na etapie wydawania warunkdw technicznych

dla zadan inwestycyjnych i modernizacyjnych.

Wszystkie wystgpienia sformutowania ,Wykonawca powinien [...]" nalezy rozumie¢ jako
zobowigzanie Wykonawcy do redlizacji zawartych po nich zapiséw. Jednoczesnie
implementacja kazdego z wymagan zgodnie z zapisem powyzej (w cze$ci Przedmiot) powinna
by¢ poprzedzona analizg zakresu projektu, oczekiwanych i mozliwych do zaimplementowania
zabezpieczeh Systemu OT/SCADA. Stad obligatoryjnos¢ poszczegdlnych wymagan bedzie

uzalezniona od zakresu projektu oraz mozliwosci technicznych Systemadw.

Rozdziat |
Inwentaryzacja komponentéw Systemu OT/SCADA

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ liste komponentéw wchodzgcych w sktad
Systemu OT/SCADA wraz z parametrami, zgodnie z zakresem projektu. Wymagane
parametry dla komponentéw Systemdéw OT/SCADA zostaty zestawione
w Zatgczniku 1 do niniejszych wytycznych. W tym celu Wykonawca powinien
wypetni¢ rejestr komponentéw Systemu OT/SCADA (Zatgcznik 2) dostarczony
przez Zamawiajgcego.
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1.2 Wykonawca powinien oznakowacd w sposdb widoczny poszczegdlne komponenty
(fizyczne) wchodzgce w sktad Systemu OT/SCADA poprzez naniesienie D
komponentu, ktére powinno by¢ unikalne dla kazdego komponentu.

1.3. Wykonawca powinien ustalic wzorzec oraz zakresy ID  komponentow
Z Zamawiajgcym.

1.4. Wykonawca powinien nanie$¢ oznakowanie na kablach sieciowych do transmisji
danych tak, aby mozna byto jednoznacznie zidentyfikowac komponent zrédtowy,
komponent docelowy potgczenia oraz numery portdw fizycznych na
poszczegdlnych komponentach, do ktérych kabel powinien zosta¢ podtgczony.

1.5. Wykonawca powinien nanie$¢ oznakowanie na szafach / szafkach zawierajgcych
komponenty wdrazanego / modernizowanego Systemu OT/SCADA.

1.6. Wykonawca powinien ustali¢ wzorzec oznakowania kabli sieciowych oraz szaf
sterowniczych i przytgczeniowych z Zamawiajgcym.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przekazac wypetniony rejestr komponentéw OT/SCADA
(Zatgcznik 2) Zamawiajgcemu.

2.2. Wykonawca powinien zweryfikowaé czy wszystkie komponenty Systemu
OT/SCADA uzywane w ftrakcie testédw FAT zostaty oznakowane unikalnym
numerem ID w zakresie dostarczanego / modernizowanego Systemu.

23. Wykonawca powinien zweryfikowac¢ czy wszystkie przewody sieciowe oraz szafy /
szafki z fizycznymi komponentami Systemu zostaty oznakowane wg ustalonego
schematu. Wykonawca powinien réwniez poréwnaé oznaczenia przewodow
sieciowych i szaf na ustalonej prébce z dokumentacjg techniczng Systemu
OT/SCADA.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien zweryfikowaé czy wszystkie informacje na temat
komponentdw Systemu OT/SCADA zainstalowanych na obiekcie sg wprowadzone
do rejestru komponentdw Systemu OT/SCADA.

3.2, Wykonawca powinien zweryfikowaé czy wszystkie komponenty zostaty
oznakowane zgodnie z wymaganiami.

3.3. Wykonawca powinien zweryfikowaé czy wszystkie kable sieciowe, szafy / szafki
z komponentami zostaty oznakowane zgodnie z wymaganiami.

4. Utrzymanie w okresie gwarancyjnym

4.1. Zmiany fizyczne wprowadzone w Systemach OT/SCADA po odbiorze kohcowym
powinny by¢ zgtoszone do Zamawiajgcego w formie wniosku o aktualizacje
rejestru  komponentdw OT/SCADA Zamawigjgcego. Zmiany wprowadzane
w Systemach OT/SCADA, powinny by¢ poprzedzone opracowaniem zmian
w dokumentacii Systemu OT/SCADA. Réwniez zmiany logiczne / konfiguracyijne,
ktére wptywajg na aktualnos¢ tego rejestru (np. zmiana firmware'u, adresu MAC
lub IP, wersji oprogramowania, itd.) powinny by¢ zgtaszane w ten sam sposdéb.

4.2, Wykonawca powinien zweryfikowad czy wszystkie informacje na temat
komponentéw Systemu OT/SCADA dodanych, usunietych lub zmodyfikowanych
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w okresie gwarancyjnym zostaty zaktualizowane w rejestrze  komponentdw
Systemu OT/SCADA zgodnie z Zatgcznikiem 1.

4.3. W ramach wprowadzania zmian w okresie gwarancyjnym zastosowanie majq
postanowienia punktéw 2 i 3 powyzej (w tym w zakresie przeprowadzenia testéw
FAT i SAT).

Rozdziat Il
Dokumentacja ogdlna Systemu OT/SCADA

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ opis funkcjonalny Systemu OT/SCADA zgodnie
z zakresem projektu.

1.2. Wykonawca powinien dostarczy¢é schematy sieciowe Systemu OT/SCADA
z uwzglednieniem sieci Ethernet oraz urzgdzen podtgczonych po protokotach
szeregowych (e.g. Modbus RTU, Profibus, efc.), zgodnie z zakresem projektu.
Schematy powykonawcze muszg zawieraé wszelkie poprawki wykonawcze,
powstate w czasie wdrozenia, a niewystepujgce na schematach projektu
wykonawczego. Dodatkowo  Wykonawca  powinien  dostarczy¢  liste
z parametrami transmisji magistral komunikacji szeregowej (predko$¢ transmisji, bity
stopdw, sprawdzanie parzystosciitp.).

1.3. Wykonawca powinien dostarczy¢ raport z  analizy ryzyka zwigzanego
z cyberbezpieczenstwem Systemu OT/SCADA.

1.4. Wykonawca powinien dostarczy¢ do Zamawiajgcego plan testow FAT nie pdzniej
niz 10 dni roboczych przed planowanym rozpoczeciem testow.

1.5. Wykonawca powinien dostarczyé do Zamawiajgcego plan testow SAT nie pdzniej
niz 10 dni roboczych przed planowanym rozpoczeciem testow.

1.6. Wykonawca powinien przeprowadzi¢ testy FAT w swojej lokalizacji przed
rozpoczeciem wdrozenia komponentdw na obiekcie i dostarczy¢ do
Zamawiajgcego raport z tych testdw nie pdzniej niz 10 dni roboczych przed
rozpoczeciem prac instalacyjnych.

1.7. Wykonawca powinien dostarczy¢é do Zamawiajgcego raport z testow SAT nie
pd&zniej niz 15 dni roboczych od zakohczenia testdw.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowaé kompletnos¢ i poprawnos$é dokumentaciji
projektowe;.

2.2. Wykonawca powinien zweryfikowaé¢ czy wszystkie komponenty Systemu
OT/SCADA sq zgodne z dokumentacjqg projektowq.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca  powinien  zweryfikowaé  zgodnos¢  Systemu  OT/SCADA
z dokumentacjq projektowq.
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4. Utrzymanie w okresie gwarancyjnym

4.1. Imiany wprowadzane w Systemach OT/SCADA, powinny by¢ poprzedzone
opracowaniem zmian w dokumentaciji Systemu OT/SCADA.

Rozdziat IlI
Analiza Ryzyka

1. Wymagania

1.1. Wykonawca powinien wykonac analize ryzyka zwigzanego
z cyberbezpieczenstwem Systemu OT/SCADA, zgodnie z zakresem projektu.

1.2 Analiza ryzyka powinna obejmowac¢ identyfikacje wektorow  atakow
cybernetycznych na poszczegdline komponenty wchodzgce w sktad Systemu
OT/SCADA, w tym wektory zwigzane ze znanymi podatno$ciami wdrazanych
komponentdw, identyfikacje zastosowanych mechanizmow
cyberbezpieczenstwa oraz potencjalne konsekwencije ataku cybernetycznego.

1.3. Wykonawca powinien okresli¢, dla poszczegdinych komponentéw wchodzgcych
w sktad Systemu OT/SCADA, poziom ryzyka zwigzanego z atakiem
cybernetycznym na  podstawie  matrycy ryzyka  dostarczonej  przez
Zamawiajgcego.

1.4. Anadliza powinna obejmowaé¢ takze rekomendacje dziatah obnizajgcych
prawdopodobienstwo wystgpienia lub skutki materializacji ryzyka.

1.5. Przedstawiciele ze strony Zamawiajgcego powinni uczestniczy¢ w analizie ryzyka
zZwigzanego z cyberbezpieczenstwem Systemow OT/SCADA.
1.6. Wykonawca powinien opracowac raport z analizy ryzyka zwigzanego

z cyberbezpieczenstwem Systemu OT/SCADA.
2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przekaza¢ Zamawiajgcemu raport z analizy ryzyka.

2.2. Wykonawca powinien zweryfikowaé, czy w anadlizie uwzgledniono wszystkie
komponenty wchodzgce w sktad Systemu OT/SCADA.

23. Wykonawca powinien zweryfikowaé, czy dla wszystkich komponentéw
zidentyfikowano:
2.3.1. wektory potencjalnego ataku cybernetycznego,
2.3.2. zaimplementowane mechanizmy bezpieczenstwa,
2.3.3. konsekwencje potencjalnego ataku cybernetycznego
oraz okreslono poziom ryzyka zgodnie z matrycq ryzyka Zamawiajgcego.

24, Wykonawca powinien wypetni¢ liste kontrolng potwierdzajgcg implementacje
oraz poprawne dziatanie mechanizmdéw bezpieczenstwa zidentyfikowanych
w analizie ryzyka. Lista kontrolna powinna by¢ przekazana Zamawiajgcemu.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien zweryfikowaé, czy wszystkie komponenty Systemu
OT/SCADA zainstalowane na obiekcie zostaty ujete w analizie ryzyka, zgodnie
z zakresem projektu.
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3.2. Wykonawca powinien przeprowadzi¢ testy potwierdzajgce poprawnose dziatania
mechanizmdw bezpieczenstwa zidentyfikowanych w analizie ryzyka.

4. Utrzymanie w okresie gwarancyjnym

4.1. Imiany wprowadzane w Systemach OT/SCADA, powinny by¢ poprzedzone
wykonaniem analizy ryzyka zwigzanego z cyberbezpieczenstwem, zgodnie
Z wymaganiami niniejszego rozdziatu.

Rozdziat IV
Utwardzanie Systemu OT/SCADA

Podrozdzial IVa
Blokada zbednych ustug i portéw

1. Wymagania

1.1. Wykonawca powinien dostarczyé wykaz z opisem wszystkich aplikaciji, narzedyzi,
ustug systemowych, skryptow, plikdw konfiguracyjnych, baz danych i wszelkiego
innego wymaganego oprogramowania oraz wymaganych konfiguraciji, w tym
wersji i / lub poziomdw poprawek dla kazdego z systemu komputerowego
wchodzgcego w sktad Systemu OT/SCADA.

1.2 Wykonawca powinien dostarczy¢é wykaz ustug wymaganych dla kazdego
urzgdzenia z uruchomionymi aplikacjami systemu sterowania lub wymaganego do
potgczenia aplikacii systemu sterowania. Wykaz powinien zawieraé wszystkie porty
i ustugi wymagane do normalnego dziatania, a takze wszystkie dodatkowe porty
i ustugi wymagane do pracy awaryjne;j.

1.3. Wykonawca zapewni w ramach okresu wsparcia okreslonego w umowie (nie
krécej niz 2 lata) odpowiednie aktualizacje oprogramowania i ustug w celu
ograniczenia wszystkich luk bezpieczenstwa i luk funkcjonalnych zwigzanych
z produktem i utrzymania wymaganego poziomu bezpieczenstwa Systemu.

1.4. Wykonawca powinien zainstalowaé najnowsze aktualizacje dostepne dla
komponentéw wchodzgcych w sktad Systemu OT/SCADA i zatwierdzone przez
producenta Systemu w momencie instalacji (w tym poprawki systemu
operacyjnego, aplikacji oraz firmware urzgdzen).

1.5. Wykonawca, przed testami FAT, powinien usung¢ i / lub wytqczy¢ wszystkie
sktadniki oprogramowania, ktdére nie sg wymagane do dziatania i konserwaciji
systemu sterowania. Wykonawca powinien dostarczy¢ liste usunietych i / lub
wytgczonych sktadnikéw oprogramowania.

Oprogramowanie, ktére powinno zosta¢ usuniete i / lub wytgczone, obejmuje

miedzy innymi:

1.5.1. gry,

1.5.2. sterowniki urzgdzen, ktére nie zostaty fizycznie zainstalowane,

1.5.3. ustugi przesytania wiadomosci (np. MSN, Skype, GG itd.),

1.5.4. serwery lub klientdw nieuzywanych ustug sieciowych,

1.5.5. kompilatory oprogramowania na wszystkich  stacjach roboczych
i serwerach, z wyjatkiem stacji roboczych i serwerdw programistycznych,

1.5.6. kompilatory oprogramowania dla jezykdw, ktére nie sq uzywane w Systemie
OT/SCADA,

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 10z 36



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

1.5.7. protokoty sieciowe i komunikacyjne nieuzywane przez System OT/SCADA,

1.5.8. nieuzywane narzedzia administracyjne, diagnostyczne, zarzgdzania sieciqg
i funkcje zarzgdzania systemem operacyjnym,

1.5.9. kopie zapasowe plikéw, baz danych i programdéw uzywanych tylko
podczas tworzenia Systemu OT/SCADA,

1.5.10. wszystkie nieuzywane dane i pliki konfiguracyjne,

1.5.11. programy demonsfracyjne i przyktadowe skrypty,

1.5.12. nieuzywane narzedzia do przetwarzania dokumentdéw (np. Microsoft Word,
Excel, PowerPoint, Adobe Acrobat, OpenOffice, Paint, itp.),

1.5.13. nieuzywane przeglgdarki internetowe,

1.5.14. programy do wymiany plikdw, ktére nie zostaty autoryzowane przez
Zamawiajgcego (np. Dropbox, OneDrive),

1.5.15. programy zdalnego dostepu, ktére nie zostaty autoryzowane przez
Zamawigjgcego w ramach danego projektu (np. VNC, TeamViewer).

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przeprowadzi¢ przy uzyciu odpowiedniego narzedzia
skanowanie bezpieczenstwa dla wdrazanego / modernizowanego Systemu OT /
SCADA (przynajmniej jako skanowanie luk w zabezpieczeniach, skanowanie
podatnosci i aktywne skanowanie portdéw, z najnowszymi plikami sygnatur dla
danego urzgdzenia).

22, Wyniki skanowania powinny by¢ nastepnie pordwnywane z  wykazem
wymaganych ustug, stanem poprawek i dokumentacjg, aby potwierdzi¢, ze
wymagania w zakresie utwardzania Systemu zostaty zaimplementowane.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien przeprowadzi¢ skanowanie bezpieczenstwa Systemu
OT/SCADA (zgodnie z wymaganiami z testow FAT — pkt. 2.1) wraz z inwentaryzacjq
wymaganych ustug, stanem poprawek oprogramowania i weryfikacjg
kompletnosci wymaganej dokumentacji. Po zakonczeniu testéw SAT i przed
uruchomieniem Systemu OT/SCADA powyzsze skanowanie bezpieczenstwa
powinno by¢ przeprowadzone ponownie z najnowszymi plikami sygnatur.

3.2, Zamawiajgcy powinien zweryfikowac czy urzgdzenia wchodzgce w sktad Systemu
OT/SCADA maijqg zablokowany dostep do sieci niezaufane;.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wszelkie aktualizacje systemdw operacyjnych i poprawki oprogramowania
powinny by¢ udokumentowane przez Wykonawce.
4.2, Po kazdej instalacji aktualizaciji systemu operacyjnego lub aplikacji Wykonawca

zobowigzany jest zweryfikowacé, czy zadne dodatkowe, zbedne ustugi nie zostaty
zainstalowane lub uruchomione.

4.3. Za kazdym razem, gdy System jest aktualizowany, wymagane jest, aby
Wykonawca ponownie przeprowadzit odpowiedni zakres testéw FAT przed ich
implementacjg w Systemie OT/SCADA Zamawiajgcego.
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Podrozdziat IVb
System wykrywania wtaman na urzgdzeniu (ang. HIDS)

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ skonfigurowany system HIDS, uzgodniony
z Zamawiajgcym, realizujgcy takie funkcije, jak analiza logdw zdarzen, sprawdzanie
integralnosci  plikdw, egzekwowanie polityki bezpieczenstwa, wykrywanie
rootkitdw, monitorowanie wydajnosci i tworzenie ustawien bazowych w celu
wykrywania zmian w konfiguracji Hosta.

1.2 Wykonawca powinien skonfigurowa¢ HIDS tak, aby wszystkie potgczenia
z Systemem i kontami uzytkownikéw byty rejestrowane. Dziennik zdarzeh powinien
by¢ skonfigurowany w taki sposdb, aby alarmy mogty by¢ przestane do SOC
w przypadku wystgpienia nieprawidtowej sytuacii.

1.3. Wykonawca dostarczy konfiguracje bazowq dla HIDS, ktéra nie wptywa
negatywnie na funkcje Systemu OT/SCADA.

1.4. Wykonawca powinien wskazac¢ rekomendowane narzedzia do analizy logdw oraz
wysytania powiadomien z HIDS.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien dostarczy¢ dokumentacje dotyczgcg dostarczonego
rozwigzania HIDS.

2.2. W celu potwierdzenia poprawnego dziatania systemu HIDS Wykonawca powinien
uruchomic¢ HIDS na czas catego testu FAT oraz przeprowadzi¢ testy:

2.2.1. zainfekowania Systemu prébkami ztosliwego oprogramowania,
2.2.2. nieautoryzowanego uzycia kont systemowych.

23. Wykonawca powinien przeanalizowac¢ pliki dziennika zdarzeh rozwigzania HIDS
i zweryfikowacd je na zgodnosc¢ z oczekiwanymi wynikami.

24. W przypadku, jedli w ramach testow FAT System zostanie zainfekowany ztosliwym
oprogramowaniem lub okaze sie nieodpornym na nieautoryzowane uzycie kont
systemowych, wowczas Wykonawca musi zaimplementowad zmiany eliminujgce
te podatnoscii ponownie przeprowadzi¢ testy zgodnie z punktami 2.2-2.3 powyze;j.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien dostarczy¢ dokumentacje dotyczgcg dostarczonego
rozwigzania HIDS.

3.2 W celu potwierdzenia poprawnego dziatania systemu HIDS Wykonawca powinien
uruchomi¢ HIDS na czas catego testu SAT oraz przeprowadzié testy
nieautoryzowanego uzycia kont systemowych,

3.3. Wykonawca powinien przeanalizowac pliki dziennika zdarzeh rozwigzania HIDS
i zweryfikowac je na zgodnos¢ z oczekiwanymi wynikami.

3.4. W przypadku, jedli w ramach testdw SAT System okaze sie nieodpornym na
nieautoryzowane uzycie kont systemowych, woéwczas Wykonawca musi
zaimplementowad¢ zmiany eliminujgce te podatnosci i ponownie przeprowadzi¢
testy zgodnie z punktami 3.2-3.3 powyze;.

3.5. Po zakonczeniu testéw SAT z wynikiem pozytywnym Wykonawca powinien
w uzgodnieniu z Zamawigjgcym wygenerowaé obraz Systemu i przekazac¢ go
Zamawiajgcemu.
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4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewni¢ w ramach okresu okreslonego w umowie (jednak
nie krocej niz 2 lata) aktualizacje regut oraz poprawki do HIDS w celu utrzymania
wymaganego poziomu bezpieczenstwa Systemu.

Podrozdziat IVc
Ograniczenie uprawnien zmian plikow systemowych oraz konfiguracji systeméow
operacyjnych

1. Wymagania

1.1. Wykonawca powinien skonfigurowa¢ hosty z ograniczeniem uprawnien
poszczegdlnych kont do niezbednego minimum, w tym ograniczenia uzycia
portéw fizycznych (np. USB) oraz dostarczy¢ dokumentacije konfiguraciji uprawnien
dla poszczegdlnych kont.

1.2 Wykonawca powinien skonfigurowa¢ uruchamianie tylko niezbednych ustug
systemowych dla poszczegdinych kont uzytkownikéw i dostarczyé dokumentacie
konfiguracji.

1.3. Wykonawca powinien udokumentowad, ze ograniczenie lub wytgczenie dostepu
do plikéw i funkcji/ustug zostato zaimplementowane.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykona¢ i udokumentowa¢ walidacje konfiguracji
przyznanych uprawnien.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykona¢ i udokumentowa¢ walidacje konfiguraciji
przyznanych uprawnien.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien dokona¢ ponownej oceny uprawnien i konfiguracii
bezpieczenstwa Systemu przed dostarczeniem jakichkolwiek aktualizacii.

Podrozdziat IVd
Konfiguracja sprzetowa

1. Wymagania

1.1. Wykonawca powinien wytgczye, poprzez oprogramowanie (BIOS) lub fizyczne
odtqczenie, wszystkie nieuzywane porty komunikacyjne i napedy wymiennych
nosnikdw lub zapewni¢ odpowiednie bariery techniczne ograniczajgce dostep do
portdw oraz napeddw wymiennych nosnikdw.

1.2. Wykonawca powinien zabezpieczyé hastem dostep do BIOSu w celu ochrony
przed nieautoryzowanymi zmianami. W przypadku gdy zabezpieczenie BIOS
hastem jest technicznie niewykonalne Wykonawca powinien udokumentowac taki
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przypadek i zapewni¢ odpowiednie srodki kompensujgce. Wprowadzone hasta
Wykonawca zobowigzany jest dostarczyé Zamawiajgcemu.

1.3. Wykonawca powinien dostarczyé pisemng liste wszystkich wytgczonych lub
usunietych portéw komunikacyjnych, napedéw CD / DVD i innych urzgdzen
Z wymiennymi no$nikami.

1.4. Wykonawca powinien Skonfigurowac System tak, aby umozliwi¢ administratorom
Systemu, po stronie Zamawiajgcego, ponowne wtgczenie portéw, napeddw oraz
urzgdzen, jesli urzgdzenia sq wytqczone przez oprogramowanie oraz powinien
dostarczy¢ dokumentacije konfiguracii.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien, w ramach testéw FAT, wykonaé¢ walidacje ograniczenia
dostepu do portdéw oraz napeddw urzgdzehn wymiennych.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien, w ramach testdow SAT, wykona¢ walidacje ograniczenia
dostepu do portdéw oraz napeddw urzgdzehn wymiennych.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca, w przypadku koniecznosci wymiany urzgdzenia, powinien
zweryfikowad i dostarczyé dokumentacje potwierdzajgcq, ze kazde wymienione
urzgdzenie jest skonfigurowane tak samo i realizuje funkcje identycznie jak
urzgdzenie zainstalowane pierwotnie.

Podrozdziat IVe
Sygnat Heartbeat

1. Wymagania

1.1. Wykonawca powinien zaimplementowaé¢ w Systemie OT/SCADA sygnaty lub
protokoty ,Heartbeat” oraz wskazaé sposdb wtgczenia ich do monitorowania
stanu sieci.

1.2 Wykonawca powinien opracowad bazowq konfiguracje ruchu komunikacyjnego
wHeartbeat” z uwzglednieniem czestotliwosci, rozmiardw pakietdw i oczekiwanych
konfiguraciji pakietéw.

1.3. Wykonawca powinien udokumentowac definicje pakietdw sygnatéw ,,Heartbeat”
i przyktady ruchu ,,Heartbeat”.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zapewni¢ dokumentacje wymagah w zakresie sygnatéw
y,Heartbeat”.

22. Wykonawca powinien przeprowadzi¢ testy dziatania sygnatu ,Heartbeat”
z uwzglednieniem scenariuszy catkowitej utraty lub zaktdécenia sygnatu
wHeartbeat".
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3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien przeprowadzi¢ testy dziatania sygnatu ,Heartbeat”
z uwzglednieniem scenariuszy catkowite] utraty lub zaktdécenia  sygnatu
,Heartbeat”.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien udokumentowac wszelkie zmiany w konfiguraciji bazowej
ruchu komunikacyjnego ,,Heartbeat”.

Podrozdziat IVf
Instalowanie aktualizacji i poprawek systeméw operacyjnych, aplikacji i oprogramowania
firm trzecich.

1. Wymagania

1.1. Wykonawca powinien wdrozy¢ proces zarzgdzania i aktualizacji Systemu
OT/SCADA.

1.2 Wykonawca powinien dostarczy¢ szczegdtowy opis procesu  zarzgdzania
i akfualizacji dla wdrazanego / modernizowanego Systemu OT/SCADA.

1.3. Wykonawca powinien powiadamia¢ Zamawiajgcego o znanych podatnosciach,
ktére dotyczg wdrozonego / zmodernizowanego Systemu OT/SCADA przez
Wykonawce (w tym systemu operacyjnego, aplikacji i innego oprogramowania
stron trzecich) w czasie nie dtuzszym niz czas okre$lony w umowie (ale nie wiecej
niz 5 dni) od czasu opublikowania podatnosci lub wykrycia podatnosci przez
Wykonawce.

1.4. Komunikacja dotyczgca podatnosci bedzie sie odbywaé wytgcznie po ustalonej
sciezce komunikacyjnej z Zamawiajgcym.

1.5. Wykonawca musi informowaé Zamawiajgcego o poprawkach wptywajgcych na
bezpieczenstwo Systemu OT/SCADA przez okres okreslony w umowie, ale nie krocej
niz 2 lata.

1.6. Wykonawca powinien przetestowac i zweryfikowaé odpowiednie aktualizacje lub
poprawki we wtasnym srodowisku testowym przed ich implementacjg w Systemie
Zamawiajgcego, w celu potwierdzenia, ze zainstalowana aktualizacja lub
poprawka nie wptynie negatywnie na poprawne dziatanie Systemu OT/SCADA
Zamawiajgcego.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zainstalowac wszystkie przetestowane i zatwierdzone
poprawki zabezpieczen i aktualizacje przed rozpoczeciem testu FAT.

2.2. Wykonawca powinien dostarczyé dokumentacje potwierdzajgcq, ze wszystkie
poprawki zabezpieczen i aktualizacje zostaty przetestowane i zainstalowane.

2.3. Wykonawca powinien wykonac¢ skanowanie bezpieczenstwa (z najnowszq bazg
sygnatur) w celu sprawdzenia, czy podatnodci w Systemie zostaty wyeliminowane.

24. Wykonawca  powinien  dostarczy¢ — dokumentacje = wynikdw  skandéw
bezpieczenstwa.

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 15z 36



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

2.5. Wykonawca powinien udokumentowacé konfiguracje bazowq Systemu po testach
FAT, aby stworzy¢ bazowe Srodowisko do walidacji przysztych poprawek
i akfualizaciji.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien zainstalowac wszystkie przetestowane i zatwierdzone
poprawki zabezpieczen i aktualizacje przed rozpoczeciem testu SAT.

3.2. Wykonawca powinien dostarczyé dokumentacje potwierdzajgcq, ze wszystkie
poprawki zabezpieczen i aktualizacje zostaty przetestowane i zainstalowane.

3.3. Wykonawca powinien wykonac¢ skanowanie bezpieczenhstwa (z najnowszg bazg
sygnatur) w celu sprawdzenia, czy podatnosci w Systemie zostaty wyeliminowane.

3.4. Wykonawca  powinien  dostarczy¢ — dokumentacje = wynikéw  skandw
bezpieczenstwa.

3.5. Wykonawca powinien udokumentowac konfiguracje bazowq Systemu po testach
SAT.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien wdrozy¢é  proces zarzgdzania  poprawkami  dla
dostarczonego Systemu po jego instalaciji. Proces zarzgdzania poprawkami
powinien  uwzglednia¢ alternatywne  strategie  mitygacji  podatnosci
bezpieczenstwa w przypadkach, gdy Wykonawca nie rekomenduje instalowania
poprawek w Systemie OT/SCADA.

4.2. Wykonawca powinien zapewnié wsparcie w zakresie testowania poprawek oraz
akfualizacji.

4.3. Wskazane jest, aby administratorzy Systemdw OT/SCADA instalowali otrzymane od
Wykonawcy poprawki i aktualizacje najpierw w Systemie nieprodukcyjnym w celu
testowania i sprawdzania poprawnosci przed instalacjag na docelowym Systemie
produkcyjnym.

Rozdziat V
Ochrona brzegowa Systemu OT/SCADA

Podrozdziat Va
Zapora ogniowa (ang. Firewall)

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ zapory ogniowe, uzgodnione z Zamawiajgcym,
wraz z zestawem regut zapory w celu ochrony brzegowej Systemu OT/SCADA.
W przypadku, jedli zapory nie sqg dostarczane przez Wykonawce wdwczas
Wykonawca powinien dostarczy¢ zestaw regut dla zapor.

1.2. Wykonawca powinien dostarczy¢ zapore ogniowg umozliwiajgcg analize ruchu
sieciowego w warstwie aplikacyjnej protokotéw.

1.3. Wykonawca powinien dostarczy¢é dokumentacje zawierajgcqg zestawy regut
zapory z uwzglednieniem adresdw zrédtowych, docelowych, uzywanych portdw
i protokotdw. Informacje zawarte w dokumentacji powinny by¢ traktowane jako
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wrazliwe dla dziatalno$ci Zamawigjgcego i powinny by¢ chronione z nalezytg
starannosciq.

1.4. Podstawowq zasadq zestawu regut powinno by¢ tzw. ,deny all”, z wyjgtkami
wyraznie okreSlonymi przez Wykonawce, tzn. domyslne zablokowanie catej
komunikacji na zaporze ogniowej i przepuszczanie wytgcznie granularnie
okreslonych wyjgtkéw komunikacii.

1.5. Wykonawca powinien dostarczy¢ szczegdtowe informacje na temat ruchu
sieciowego wymaganego do pracy Systemu OT/SCADA (w tym uzywanych
protokotdw) przechodzgcego przez zapore, zardwno przychodzgcego, jak
i wychodzgcego oraz zidentyfikowaé kazde urzgdzenie inicjujgce komunikacje
zgodnie z odpowiednimi zestawami regut.

1.6. Zapory ogniowe powinny zapewnia¢ przekazywanie informacji do wskazanego,
przez Zamawiajgcego, systemu nadrzednego. Zakres informacji przekazywanych
do systemu nadrzednego powinien zosta¢ uzgodniony z Zamawigjgcym.

1.7. Jezeli zapory ogniowe sq dostarczane przez Wykonawce, to powinny zostac
dostarczone z najnowszym dostepnym wbudowanym oprogramowaniem
(firmware) zatwierdzonym przez Wykonawce.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien uruchomicé zapore ogniowq zgodnie ze specyfikacjg na
czas catego testu FAT.

2.2. Wykonawca powinien wykona¢ testy sprawdzajgce dziatanie zapory,
sprawdzanie plikdw dziennika, weryfikacje poprawnosci wynikdw testu oraz
aktualnosci firmware'u urzgdzenia.

2.3. Wykonawca powinien zweryfikowaé czy dokumentacja w zakresie regut zapory
jest kompletna.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien uruchomic¢ zapore na czas catego testu SAT.

3.2 Zamawiajgcy powinien uruchomicé zapory ogniowe w ramach zarzgdzanej przez
niego infrastruktury na czas catego procesu SAT.

3.3. Wykonawca powinien wykonac¢ testy sprawdzajgce dziatanie zapory,
sprawdzanie plikéw dziennika oraz weryfikacje poprawnosci wynikéw testu.

3.4. Wszelkie domyslne konta Wykonawcy, konta testowe lub inne kody zabezpieczeh
Wykonawcy dla zapory powinny zosta¢ zmienione przez Zamawigjgcego.

3.5. Zamawiajgcy powinien zweryfikowac czy dokumentacja w zakresie regut zapory
jest kompletna.

3.6. Zamawiajgcy powinien zweryfikowac czy nie wystepujg znane podatnosdci dia
wgranej wersji  oprogramowania zapory ogniowej. Zamawiajgcy powinien
zweryfikowaé aktualno$¢ wgranego oprogramowania dla zapory ogniowe;.

4. Utrzymanie w okresie gwarancyjnym

4.1. W przypadku wprowadzania zmian w Systemie OT/SCADA reguty zapory powinny
by¢ przeanalizowane pod kgtem wymaganych modyfikacii.

4.2, Wykonawca zobowigzany jest do analizowania uaktualnien wbudowanego
oprogramowaniem (firmware-u) dla zapdr ogniowych wchodzgcych w sktad
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Systemu i rekomendowania ich implementaciji. W uzgodnieniu z Zamawiajgcym
aktualizuje to oprogramowanie i dokumentacje powykonawczg.

4.3. Wszelkie modyfikacje regut lub aktualizacje firmware-u powinny by¢ zakohczone
testem SAT zgodnie z zakresem modyfikacji.

Podrozdziat Vb
System wykrywania wiaman w infrastrukturze sieciowej (ang. NIDS)

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ system NIDS o charakterze sygnaturowym oraz
behawioralnym dla Systemu OT/SCADA pozwalajgcy na monitorowanie ruchu
sieciowego co hajmniej pomiedzy poziomami Level 3 oraz Level 3,5 (tzw. OT DMZ)
oraz na urzgdzeniach sieciowych na granicy Systemu OT/SCADA zgodnie
z zakresem projektu.

1.2 Wykonawca  powinien dostarczy¢é  system  NIDS  z  najnowszg — wersjg
oprogramowania oraz z hajnowszymi dostepnymi sygnaturami.

1.3. Wykonawca powinien dostarczy¢ NIDS z funkcjonalnosciq Deep Packet Inspection
(analizy protokotu w warstwie 7 modelu ISO/OSI) dla wielu protokotdw, ktére sq
powszechnie stosowane w sieciach OT/SCADA (DNP3, MODBUS, CIP, PROFINET,
etc.)

1.4. Wykonawca powinien dostarczy¢ profile ruchu z oczekiwanymi $ciezkami
komunikaciji i oczekiwanymi granicami komunikacji dla NIDS behawioralnego.

1.5. Wykonawca powinien dostarcza¢ aktualizacje bazy sygnatur dla modutu
sygnaturowego systemu NIDS oraz poprawki dla samego oprogramowania przez
ustalony okres z Zamawiajgcym (ale nie krocej niz przez 2 lata).

1.6. Wykonawca powinien dostarczy¢ system NIDS w  formie skonfigurowanej
i dostrojonej do infrastruktury Zamawiajgcego.

1.7. Wykonawca powinien dostarczy¢é dokumentacje zawierajgcg informacje
niezbedne do samodzielnego skonfigurowania systemu NIDS, administrowania
i uzytkowania.

1.8. Wykonawca powinien zapewni¢ wymiane danych systemu NIDS z nadrzednym
systemem Zamawiajgcego (np. SIEM) oraz przekazaé dokumentacje i wytyczne
dotyczgce potgczenia NIDS z tym systemem.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien uruchomi¢ system NIDS z dostarczonymi modutami (1].
sygnaturowy, behawioralny) na czas testu FAT.

2.2. Wykonawca powinien wykonac testy sprawdzajgce dziatanie NIDS, sprawdzanie
plikdw dziennika oraz weryfikacje poprawnosci wynikdw testu.

23. Wykonawca powinien zweryfikowaé, czy dokumentacja w zakresie NIDS jest
kompletna.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien uruchomi¢ NIDS na czas testu SAT z petng dostarczong
funkcjonalnosciq. NDIS powinien by¢ zaktualizowany do najnowszej wersji
i posiadac aktualne sygnatury.

Wydanie 1 Wersja 1 PC-DY-WO02 Strona 18236



Wytyczne okredlajgce wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub modernizacii istniejgcych
Systemdw OT/SCADA w Spdtce Operator Gazociggdw Przesytowych GAZ-SYSTEM S.A.

3.2. Wykonawca powinien wykonac testy sprawdzajgce dziatanie NIDS, sprawdzanie
plikdbw dziennika oraz weryfikacje poprawnosci wynikéw testu.

3.3. Zamawiajgcy powinien zweryfikowac, czy dokumentacja w zakresie profili ruchu
NIDS jest kompletna.

3.4. Wszelkie domysine konta Wykonawecy, konta testowe lub inne kody zabezpieczen
Wykonawcy dla systemu NIDS powinny zosta¢ zmienione przez Zamawiajgcego.

3.5. Zamawiajgcy powinien sprawdzi¢ aktualno$¢ oprogramowania Systemu oraz
sygnatur.

4. Utrzymanie w okresie gwarancyjnym

4.1. W przypadku wprowadzania zmian w Systemie OT/SCADA profile ruchu powinny
by¢ przeanalizowane pod kgtem wymaganych modyfikacii.

4.2, Wykonawca powinien wdrozy¢ proces dostrojenia sygnatur oraz profili ruchu, aby
zmniejszy¢ liczbe fatszywych alarmow i zminimalizowac ilos¢ fatszywych zadziatan
NIDS.

Rozdziat VI
Zarzgdzanie uzytkownikami

Podrozdziat Via
Wylgczanie, usuwanie lub modyfikowanie kont domysinych, testowych lub gosci

1. Wymagania

1.1. Wykonawca powinien opracowac i udokumentowac liste kont, ktére muszg by
aktywne, wraz z przypisanym poziomem uprawniehn oraz liste kont ktére nalezy
wytgczy<, usungc lub zmodyfikowad.

1.2. Wykonawca powinien wytgczyé, usungcé lub zmodyfikowad wszystkie konta
zgodnie z opracowang listqg.

1.3. Wykonawca powinien wytgczy¢ lub usung¢ wszystkie konta domysine Wykonawcy
(lub producenta rozwigzania), konta testowe i konta gosci przed testami FAT.

1.4. Wykonawca powinien wytqczyé, usungc lub zmodyfikowaé po testach SAT
wszystkie konta nalezgce do Wykonawecy. Istnieje mozliwos¢ pozostawienia kont
Wykonawcy, na pofrzeby utrzymania Systemu OT/SCADA, za pisemng zgodq
Zamawiajgcego. Konta fte w ramach normalnego funkcjonowania Systemu
powinny by¢ zablokowane, a aktywowane mogg by¢ jedynie na czas
prowadzenia przez Wykonawce prac serwisowych i usuwania awarii.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowac czy wszystkie konta gosci, konta testowe oraz
konta domyslne Wykonawcy (lub producenta rozwigzania) zostaty wytqczone,
usuniete lub zmodyfikowane zgodnie z dokumentacjq.

3. Waeryfikacja wymagan na testach SAT

3.1. Zamawiajgcy powinien zweryfikowaé czy wszystkie konta nalezgce do
Wykonawcy, konta domysine, testowe oraz konta gosci zostaty wytgczone,
usuniete lub zmodyfikowane zgodnie z dokumentacjq.
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4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca nie moze wprowadza¢ zadnych nowych kont bez pisemnego
polecenia Zamawiajgcego.

Podrozdziat Vib
Zarzgdzanie sesjami

1. Wymagania

1.1. Wykonawca powinien zablokowaé mozliwos¢ przesytania poswiadczen
uzytkownika w postaci zwyktego (otwartego) tekstu.

1.2. Wykonawca powinien zapewni¢, dla kazdego rodzaju sesji, nagjsilniejszg metode
szyfrowania przy uwzglednieniu mozliwosci technicznych Systemu OT/SCADA
i ograniczen w zakresie wymaganego czasu odpowiedzi.

1.3. Wykonawca powinien ograniczy¢ ilo$¢ jednoczesnych sesji uzytkownikdw. llos¢
sesji jednoczesnych powinna zosta¢ uzgodniona z Zamawiajgcym.

1.4. Wykonawca powinien wytgczy¢  jakiekolwiek funkcje zapisu poswiadczen
uzytkownika na urzgdzeniu oraz automatycznego wypetniania poswiadczen
podczas logowania.

1.5. Wykonawca powinien skonfigurowa¢ dla kazdego konta moZliwosé¢ recznego
wylogowania uzytkownika oraz roztgczenia sesji zdalnych po okresie bezczynnosci
przekraczajgcym zdefiniowangq liczbe minut.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przeprowadzi¢c testy z wykorzystaniem narzedzi do
podstuchu ruchu sieciowego w celu potwierdzenia, ze poswiadczenia dla
zadnego konta nie sq przesytane w sposdb jawny.

22. Wykonawca powinien zweryfikowac ustawienia Systemu w celu potwierdzenia, ze
zostaty uruchomione mechanizmy szyfrowania zgodne z dokumentacjq.

23. Wykonawca powinien przeprowadzi¢ préobe jednoczesnych logowan dla
poszczegdlnych kont (liczba prob potgczen powinna przekracza¢ wartosé
dopuszczalng zgodnie z dokumentacjqg).

24. Wykonawca powinien przeprowadzi¢ test roztqczenia sesji zdalnych po
skonfigurowanym okresie bezczynnosci.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien zweryfikowac ustawienia Systemu w celu potwierdzenia, ze
zostaty uruchomione mechanizmy szyfrowania zgodne z dokumentacjq.

3.2, Wykonawca powinien przeprowadzi¢ prébe jednoczesnych logowan dla
poszczegdlnych kont (liczba préb potgczeh powinna przekraczac¢ wartosé
dopuszczalng zgodnie z dokumentacjq).

3.3. Wykonawca powinien przeprowadzi¢ test wylogowania kont po skonfigurowanym
okresie bezczynnosci.
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4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca nie wprowadzi zadnych nowych konfiguracii sesji bez pisemnego
polecenia Zamawiajgcego.
4.2, Wykonawca zapewni zmiane kluczy szyfrujgcych nie rzadziej niz raz na 1 rok.

Podrozdziat Vic
Polityki haset oraz uwierzytelniania

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ i skonfigurowac system zarzgdzania hastami do
kont dla stacji komputerowych oraz urzgdzen, ktére majg takg mozliwosé (np.
panele HMI bazujgce na systemach MS Windows), ktéry pozwala na:

1.1.1. wybdr dtugosci hasta (co najmniej 8 znakdw),

1.1.2. ustawianie czestotliwosci zmian hasta (nie rzadziej niz raz na é miesiecy),

1.1.3. ustawienia wymaganej ztozonosci hasta (duze i mate litery, cyfry oraz znaki
specjalne),

1.1.4. wylogowanie nieaktywnej sesji (po okresie bezczynnosci przekraczajgcym
30 minut),

1.1.5. odmowe wielokrothego uzycia tego samego hasta (zakaz ponownego
uzywania ostatnich 3 haset),

1.1.6. wymuszenie zmiany domysinych i startowych haset do kont przy pierwszym
logowaniu.

1.2 Hasta nie mogq by¢ przechowywane w systemie zarzgdzania hastami ani w innym
repozytorium w formie elektronicznej w sposdb nieszyfrowany, ani Wykonawca nie
moze ich przekazac¢ w dostarczonej papierowej dokumentacii w formie zwyktego
tekstu, chyba ze nosnik jest fizycznie chroniony (np. zabezpieczona kopertal).

1.3. Wykonawca powinien zapewni¢ kontrole dostepu do interfejsu konfiguracyjnego
systemu zarzgdzania kontami.

1.4. Wykonawca powinien zapewni¢é mechanizm przywracania zasad uwierzytelniania
podczas awaryjnego odzyskiwania Systemu lub odtwarzania Systemu.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykonacé testy wdrozonych polityk uwierzytelniania oraz
haset.
2.2. Wykonawca powinien zweryfikowac prawidtowe dziatanie mechanizmdw konftroli

dostepu do interfejsu konfiguracyjnego systemu zarzgdzania kontami.

23. Wykonawca powinien przeprowadzi¢ test przywracania zasad uwierzytelniania
w ramach odzyskiwania i odtwarzania Systemu po awarii.

24. Po wykonaniu tfestbw FAT Wykonawca powinien skonfigurowa¢ polityki
uwierzytelniania oraz haset zgodnie z dokumentacjg Systemu OT/SCADA oraz
wymaganiami Zamawiajgcego.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykonac¢ testy wdrozonych polityk uwierzytelniania oraz
haset.
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3.2. Wykonawca powinien zweryfikowaé prawidtowe dziatanie mechanizmdw kontroli
dostepu do interfejsu konfiguracyjnego systemu zarzgdzania kontami.

3.3. Po wykonaniu testobw SAT Wykonawca powinien skonfigurowac polityki
uwierzytelniania oraz haset zgodnie z dokumentacjg Systemu OT/SCADA oraz
wymaganiami Zamawiajgcego.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca nie powinien wprowadzaé zmian w politykach haset lub zasadach
uwierzytelniania bez pisemnej prosby Zamawiajgcego.

Podrozdziat Vid
Kontrola uzycia kont

1. Wymagania

1.1. Wykonawca powinien dostarczy¢ system, w ktérym rejestrowane jest dziatanie na
koncie z mozliwoscig audytowania dziatan - zardwno z perspektywy zarzgdzania
(polityki), jak i operacyjnej (uzycia konta) wraz ze stemplami czasowymi.

1.2 Wykonawca powinien zapewnic¢ szyfrowanie i kontrole dostepu do $ciezek audytu
lub plikéw dziennika.

1.3. Wykonawca powinien skonfigurowac system tak, aby rejestrowanie $ciezek audytu
uzycia kont nie miato negatywnego wptywu na wydajnos¢ Systemu OT/SCADA.

1.4. Wykonawca powinien skonfigurowa¢ nosniki w trybie tylkko do odczytu dla
tworzenia $ciezek audytu oraz dziennika zdarzeh.

1.5. Wykonawca powinien uwzglednia¢ obowigzujgce przepisy o ochronie danych
osobowych w zakresie zapisu danych identyfikacyjnych, w tym umozliwiac
pseudonimizacje, anonimizacije lub usuniecie wszystkich wpisdw z rejestru zdarzen
zawierajgcych okreslonego uzytkownika.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykonac testy rejestrowania zdarzeh wykonywanych przez
uzytkownikéw posiadajgcych uprawnienia do dziatah administracyjnych oraz
przez uzytkownikdw posiadajgcych uprawnienia do dziatah operacyjnych
w Systemie.

2.2. Wykonawca powinien zweryfikowac prawidtowe dziatanie mechanizmow kontroli
dostepu oraz szyfrowania $ciezek audytu i plikéw dziennika zdarzen.

2.3. Wykonawca powinien przeprowadzi¢ pomiary wydajnosci Systemu OT/SCADA,
aby sprawdzi¢, czy czynnosci rejestrowania nie wptywajg negatywnie na
wydajnos¢ Systemu.

24. Wykonawca powinien zweryfikowac czy noénik dla Sciezek audytu oraz dziennika
zdarzen jest w frybie tylko do odczytu.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykonac testy rejestrowania zdarzeh wykonywanych przez
uzytkownikéw posiadajgcych uprawnienia do dziatan administracyjnych oraz
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przez uzytkownikdw posiadajgcych uprawnienia do dziatan operacyjnych
w Systemie.

3.2 Wykonawca powinien zweryfikowac¢ prawidtowe dziatanie mechanizmdw kontroli
dostepu oraz szyfrowania $ciezek audytu i plikdw dziennika zdarzen.

3.3. Wykonawca powinien przeprowadzi¢ pomiary wydajnosci Systemu OT/SCADA,
aby sprawdzi¢, czy czynnosci rejestrowania nie wptywajg negatywnie na
wydajnos¢ Systemu.

3.4. Wykonawca powinien zweryfikowacé czy noénik dia $ciezek audytu oraz dziennika
zdarzen jest w trybie tylko do odczytu.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewni¢ archiwizacje i przechowywanie sciezek audytu
oraz dziennika zdarzeh przez okres co najmniej 3 lata.

4.2, Wykonawca powinien regularnie przeglada¢ dane zawarte w sciezkach audytu
oraz dziennikach zdarzen.

Podrozdziat Vie
Kontrola dostepu do aplikacji Systemu OT/SCADA

1. Wymagania

1.1. Wykonawca powinien skonfigurowac uwierzytelnianie na poziomie aplikacji
Systemu OT/SCADA przy uzyciu innych danych uwierzytelniajgcych niz do systemu
operacyjnego, zgodnie z wymaganiami Podrozdziatu Vic punkt 1.1.

1.2 Wykonawca powinien utworzy¢ konta uzytkownikdw z konfigurowalnym dostepem
i uprawnieniami zwigzanymi ze zdefiniowanq rolg uzytkownika w aplikacji Systemu
OT/SCADA. Zakres kont oraz uprawnienia powinny by¢ uzgodnione
Z Zamawiajgcym.

1.3. Wykonawca powinien skonfigurowac konta uzytkownikéw aplikacji z minimalnym
zakresem uprawnien dla danej roli.

1.4. Wykonawca powinien zapewni¢ mechanizm zmiany uprawnien uzytkownikdw
oraz przypisania uzytkownikdw do grup o okreslonych poziomach uprawnien
wytgcznie dla administratora Systemu.

1.5. Wykonawca powinien dostarczy¢é dokumentacje okredlajgcq poziomy kont
uzytkownikéw wraz z opisem poziomu uprawnieh oraz opisem powigzanych rél
w aplikacji OT/SCADA.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykona¢ sprawdzenie poziomu uprawnien  dla
poszczegdlnych kont uzytkownikdw.

2.2. Wykonawca powinien zweryfikowaé, czy uzytkownik nie moze podniesc
uprawnien w aplikacji Systemu OT/SCADA bez zalogowania sie na uprawnieniach
administratora.

23. Wykonawca powinien usung¢ wszelkie konta testowe po FAT.
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3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykona¢ testy funkcjonalne aplikacji OT/SCADA dla
poszczegdlnych kont w celu sprawdzenia m.in. poziomu uprawnien.

3.2. Zamawigjgcy powinien zweryfikowaé, czy uzytkownik nie moze podniesc
uprawnien w aplikacji Systemu OT/SCADA bez zalogowania sie na uprawnieniach
administratora.

3.3. Zamawiagjgcy powinien zmieni¢ wszystkie hasta zdefiniowanych kont po
zakonczeniu testdw SAT.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca nie powinien tworzy¢é zadnych dodatkowych kont w  aplikacji
OT/SCADA bez pisemnej prosby Zamawiajgcego.
4.2, Wykonawca nie powinien wprowadzaé zmian w  zakresie uprawnien

poszczegdlnych uzytkownikdw aplikacji bez pisemnej zgody Zamawiajgcego.

Rozdziat VII
Praktyki programowania

1. Wymagania

1.1. Wykonawca powinien dostarczy¢é dokumentacje dotyczgcg standarddw oraz
praktyk stosowanych przy opracowaniu oprogramowania Systemu OT/SCADA
napisanego przez Wykonawce, w tym oprogramowania sterownikéw PLC.

1.2 Wykonawca przy tworzeniu oprogramowania powinien:

1.2.1. zaimplementowa¢ mechanizmy kontroli wartosci zmiennych wejsciowych
oraz wyjsciowych,

1.2.2. zaimplementowaé mechanizmy zapobiegajgce przepetnieniu bufordw
danych,

1.2.3. zaimplementowa¢ mechanizmy  uwierzytelniania i sprawdzania
integralnosci przesytanych danych,

1.2.4. upewnic sie, ze systemy operacyjne oraz biblioteki firm trzecich uzyte do
opracowania oprogramowania majg wdrozony proces aktualizaciji oraz
tatania podatnosci,

1.2.5. nie przechowywac otwartym tekstem w kodzie programu haset oraz kluczy
szyfrowania,

1.2.6. nie przesytac otwartym tekstem haset oraz kluczy szyfrowania.

1.3. Wykonawca powinien zaimplementowaé mechanizmy przeglgdu kodu
oprogramowania z wykorzystaniem automatycznych narzedzi pozwalajgcych na
wykrycie luk bezpieczenhstwa.

1.4. Wykonawca powinien dostarczy¢ wyniki przeglgdu kodu oprogramowania.

1.5. Prawa autorskie do oprogramowania i wtasnos¢ kodu zrédtowego powinny zostac
przeniesione na Zamawiajgcego.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowad kompletnosc¢ dokumentacii
oprogramowania.
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2.2 Wykonawca  powinien  wykona¢  testy  potwierdzajgce  zastosowanie
odpowiednich praktyk programowania zgodnie z dokumentacjq oraz przekazac
Zamawiajgcemu protokdt z testow.

2.3. Wykonawca powinien przekaza¢ Zamawiajgcemu raport z przeglgdu kodu
zrédtowego.

2.4. Wykonawca powinien przekazac Zamawiagjgcemu kod Zrédtowy
oprogramowania wraz z wszelkimi hastami zabezpieczajgcymi oprogramowanie
lub jego biblioteki. Kod zrédtowy powinien zawiera¢ komentarze a zmienne
powinny posiadac nazwy symboliczne wraz z opisem ich roli w kodzie.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykonac¢ testy potwierdzajace, ze kod uzyty w testach SAT
jest tym samym, ktéry byt uzywany podczas testéw FAT (poréwnanie odnosi sie do
wersji, ktéra zostata zapisana po zakonczeniu testow FAT). W przypadku
koniecznosci wprowadzenia modyfikacji w kodzie po testach FAT Wykonawca
musi uzyskaé najpierw zgode Zamawiajgcego.

3.2. Wykonawca powinien zabezpieczy¢ hastem dostep do kodu zrédtowego
oprogramowania jesli kod moze zosta¢ odczytany bezposrednio z urzgdzenia oraz
przekaza¢ Zamawiajgcemu to hasto.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wszystkie aktualizacje oprogramowania i poprawki powinny by¢ sprawdzone
w Srodowisku testowym Wykonawcy przed wprowadzeniem do wersji produkcyjnej
i powinny by¢ wprowadzone zgodnie ze standardami oraz najlepszymi praktykami
uzytymi przy tworzeniu oprogramowania.

Rozdziat VIII
Usuwanie podatnosci w Systemie OT/SCADA

Podrozdziat Vilia
Notyfikacje i powiadomienia ze strony Wykonawcy

1. Wymagania

1.1. Wykonawca powinien wdrozy¢ i dostarczyé dokumentacje procesu usuwania
podatnosci w Systemie OT/SCADA.

1.2. Wykonawca powinien zapewni¢ odpowiednie aktualizacje oprogramowania
majgce na celu zatatanie wykrytych podatnosci przez okres zapisany w umowie,
ale nie krocej niz 2 lata.

1.3. W przypadku gdy Wykonawca uzyskat informacie lub wykryt podatnosci zwigzane
z bezpieczenhstwem w Systemie OT/SCADA powinien powiadomi¢ o takiej sytuacii
Zamawiajgcego w ciggu 5 dni od jej wykrycia lub pozyskania informacii.

1.4. Powiadomienie powinno zawieraé, ale nie ograniczac¢ sie do, szczegdtowego
opisu podatnosci wraz z opisem jej potencjalnego wptywu na bezpieczehstwo
Systemu OT/SCADA, oceng ryzyka zmaterializowania sie podatnosci oraz do
rekomendacji wraz z opisem dziatan naprawczych.
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2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowac czy wszystkie znane Wykonawcy podatnosci
zostaty usuniete.

2.2 Wykonawca powinien przekaza¢ Zamawigjgcemu o$wiadczenie o usunieciu
wszystkich znanych Wykonawcy lub opublikowanych podatnosci w Systemie
OT/SCADA.

23. Wykonawca powinien sprawdzi¢ kompletno$¢ oraz poprawno$¢ dokumentacii
opisujgcej proces usuwania podatnosci w Systemie OT/SCADA.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien zweryfikowaé czy wszystkie znane Wykonawcy podatnosci
zostaty usuniete.

3.2 Wykonawca powinien przekaza¢ Zamawiagjgcemu o$wiadczenie o usunieciu
wszystkich znanych Wykonawcy lub opublikowanych podatnosci w Systemie
OT/SCADA.

4. Utrzymanie w okresie gwarancyjnym

4.1. W przypadku ujawnienia podatnos$ci w ramach utrzymania Systemu Wykonawca
jest zobowigzany do obstugi podatnosci zgodnie z punktami 1, 2 i 3 powyzej przy
zastrzezeniu, ze usuniecie podatnosci wymaga uprzednich ustaleh szczegdtdw
i uzyskania zgody Zamawiajgcego.

4.2, Wykonawca powinien przechowywac, przez okres zapisany w umowie (ale nie
krécej niz 5 lat) liste wszystkich podatnosci oraz dziatan naprawczych w celach
audytowych.

Podrozdziat Villb
Zgtaszanie podatnosci przez Zamawiajgcego

1. Wymagania

1.1. Wykonawca  powinien zapewni¢  obstuge procesu  zgtaszania  przez
Zamawiajgcego luk bezpieczenstwa oraz przesytania raportéw o problemach
i zgdania dziatah naprawczych przez okres zapisany w umowie, ale nie krécej niz
2 lata.

1.2 Proces powinien umozliwia¢ Zamawiajgcemu Sledzenie historii zgtoszeh oraz
raportowanie stanu dziatah naprawczych.

1.3. Wykonawca powinien podjqc¢ zgtoszenie oraz przedstawic wstepny plan dziatania
w ciqgu 24 godzin od zgtoszenia problemu.

1.4. Wykonawca powinien zapewni¢ odpowiedniq ochrone procesu zgtaszania
problemdw dotyczgcych luk w zabezpieczeniach przed publicznym ujawnieniem
zarébwno w trakcie przesytania jak rowniez w trakcie przechowywania zgtoszen.

1.5. Wykonawca powinien dostarczyé Zamawiajgcemu raport z analizy zgtoszonej luki
w Systemie OT/SCADA w czasie nie dtuzszym niz 10 dni roboczych i zapewnié
dziatania naprawcze, poprawki lub wskazéwki dotyczgce monitorowania luki
w zabezpieczeniach.
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1.6. Wykonawca powinien przechowywaé do celdw audytu historie zgtoszonych
podatnosci bezpieczenstwa w systemach zabezpieczeh, w tym kroki zaradcze
podjete dla kazdej z nich przez okres co najmniej 5 lat.

1.7. Wykonawca powinien udostepni¢ historie zgtaszanych luk bezpieczenstwa na
zqdanie Zamawiajgcego.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przetestowaé kanaty zgtaszania luk w  Systemach
OT/SCADA.

3. Weryfikacja wymagan na testach SAT

3.1. Zamawiajgcy powinien przetestowa¢ kanaty zgtaszania luk w  Systemach
OT/SCADA.

4. Utrzymanie w okresie gwarancyjnym

4.1. W przypadku zgtoszenia przez Zamawiajgcego podatnosci w ramach utrzymania
Systemu, Wykonawca jest zobowigzany do obstugi podatnosci zgodnie
z Podrozdziatem Vllla, punkty 1, 2 i 3 przy zastrzezeniu, ze usuniecie podatnosci
wymaga uprzednich ustalen szczegdtdw i uzyskania zgody Zamawiajgcego.

4.2. Wykonawca powinien przetestowad wszelkie poprawki w Srodowisku testowym
przed wgraniem ich do srodowiska produkcyjnego Zmawiajgcego.

Rozdziat IX
Wykrywanie i ochrona przed ztosliwym oprogramowaniem

1. Wymagania

1.1. Wykonawca powinien ujawni¢ Zamawiajgcemu istnienie wszelkich znanych lub
zidentyfikowanych Iluk bezpieczehstwa w  Systemie OT/SCADA utworzonych
umysinie w celu pdzniejszego wykorzystania, tzw. ,,backdoor”.

1.2. Wykonawca musi wdrozy¢ co najmniej jedno z nastepujgcych rozwigzan:

1.2.1. Wykonawca zapewni mozliwo$¢ wykrywania ztosliwego oprogramowania
poprzez monitorowanie Hostéw. Wykonawca skonfiguruje narzgdzie do
wykrywania ztosliwego oprogramowania tak, aby wysytato powiadomienie
o wykryciu podejrzanych plikéw zamiast automatycznego usuwania ich.
Wykonawca zapewni proces aktualizacji sygnatur narzedzia do
wykrywania  ztodliwego  oprogramowania.  Wykonawca  powinien
przetestowac i potwierdzi¢ poprawnos¢ dziatania poprawek i uaktualnien
aplikacji do wykrywania ztosliwego oprogramowania przed przekazaniem
do Zamawiajgcego.

1.2.2. Jedli Wykonawca nie dostarcza narzedzia do wykrywania ztosliwego
oprogramowania w oparciu o monitorowanie Hostow wdwczas powinien
zaproponowad¢ Zamawiajgcemu liste produktdw do wykrywania ztosliwego
oprogramowania, ktore mogq zostaé zainstalowane przez
Zamawiajgcego. Wykonawca powinien rowniez dostarczy¢ przewodnik do
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konfiguracii tych narzedzi w celu zapewnienia niezaktdéconej pracy Systemu
przez te narzedzia.

1.3. Dziatanie narzedzia do wykrywania ztosliwego oprogramowania nie powinno
wptywac na wydajnos¢ pracy Systemu OT/SCADA.

1.4. Narzedzie do wykrywania ztoSliwego oprogramowania powinno byc¢
skonfigurowane tak, aby pobranie i zainstalowanie nowych sygnatur byto
akceptowane przez uzytkownika lub administratora Systemu.

1.5. Narzedzie do wykrywania zto§liwego oprogramowania powinno byc¢
skonfigurowane tak, aby rozpoczecie skanowania wymagato uzyskania
akceptacii uzytkownika Systemu.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykona¢ oraz udokumentowacé pomiary wydajnosci
Systemu OT/SCADA obejmujgce System OT/SCADA z uruchomionym oraz
wytgczonym systemem wykrywania ztosliwego oprogramowania.

2.2. Wykonawca powinien przeprowadzi¢ test aktualizacji narzedzia do wykrywania
ztosliwego oprogramowania.

23. Wykonawca powinien przetestowaé dziatanie narzedzia do wykrywania
ztosliwego oprogramowania na réznych probkach.

2.4. Wykonawca powinien udokumentowad wszystkie znane na dzieh testow luki
woackdoors” w Systemie OT/SCADA.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykona¢ oraz udokumentowaé pomiary wydajnosci
Systemu OT/SCADA obejmujgce System OT/SCADA z uruchomionym oraz
wytgczonym systemem wykrywania ztosliwego oprogramowania.

3.2 Wykonawca powinien przeskanowaé wszystkie nosniki danych oraz urzgdzenia
wchodzgce w sktad Systemu przy uzyciu najoardziej aktualnych wersji narzedzia
oraz sygnatur do wykrywania ztosliwego oprogramowania.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewni¢ przechowywanie dziennika zdarzeh narzedzia
wykrywajgcego ztosliwe oprogramowanie przez okres co najmniej 2 lat.

42, Wykonawca powinien aktualizowa¢ narzedzie do wykrywania ztosliwego
oprogramowania zgodnie z wymaganiami.

Rozdziat X
Nazwy Hostéw oraz adresacja

1. Wymagania

1.1. Wykonawca powinien uzgodni¢ z Zamawigjgcym zakresy adreséw sieciowych
oraz metode rozwigzywania nazw Hostow.

1.2. Wykonawca powinien dostarczyé skonfigurowany serwer (serwery) DNS lub
informacje do skonfigurowania serwera (serwerdw) DNS.
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1.3. Wykonawca powinien zapewni¢ Srodki do weryfikacji integralnosci  plikdw
konfiguracyjnych, danych strefowych i innych plikéw DNS.

1.4. Informacje o adresacji powinny by¢ traktowane jako wrazliwe i powinny byc¢
odpowiednio chronione.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zainstalowaé i uruchomié serwery DNS na potrzeby
przeprowadzenia testdw FAT.

2.2. Wykonawca powinien zweryfikowac¢ czy nazwy wszystkich serwerdw oraz Hostow
w domenie biorgcej udziat w testowaniu sg odpowiednio rozwigzywane.

2.3. Wykonawca powinien zweryfikowaé rozwigzywanie nazw zaréwno do przodu
(nazwa Hosta na adres IP), jak i odwrotne (adres IP do nazwy Hosta).

3. Waeryfikacja wymagan na testach SAT

3.1. Serwery DNS powinny by¢ uruchomione podczas trwania catego testu SAT.

3.2 Wykonawca powinien zweryfikowac czy nazwy wszystkich serwerdw oraz Hostéw
w domenie biorgcej udziat w testowaniu sg odpowiednio rozwigzywane przez
wszystkie systemy klienckie i serwerowe podtqgczone do sieci Systemu OT/SCADA.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewnié proces zarzgdzania poprawkami dla DNS oraz
powigzanych ustug.

Rozdziat XI
Urzqgdzenia obiektowe

1. Wymagania

1.1. Wykonawca powinien zapewni¢ bezpieczehstwo cybernetyczne urzgdzen
obiektowych, w tym miedzy innymi poprzez kontrole dostepu i uwierzytelnianie,
uzycie potqczen szyfrowanych, rejestrowanie zdarzeh na urzgdzeniach i zdarzen
w komunikacji z nimi, monitorowanie i alarmowanie w celu ochrony urzgdzenia
przed nieautoryzowang modyfikacjqg lub uzyciem.

1.2 Wykonawca powinien udokumentowac zaimplementowane  fizyczne
i cybernetyczne funkcje bezpieczenhstwa oraz dostarczy¢ instrukcje utrzymania
funkcji bezpieczenstwa, w tym opis metod zmiany konfiguracii.

1.3. Wykonawca powinien zweryfikowaé czy implementacja funkcji bezpieczehstwa
nie wptywa niekorzystnie na jakos¢ komunikacii (opdznienia, przepustowoseé, czas
odpowiedszi).

1.4. Wykonawca powinien usung¢ lub wytqczyE wszystkie funkcje, ktére nie sg
wymagane do dziatania lub konserwacji urzgdzenia. Wykonawca powinien
udokumentowacd wszystkie wytgczone lub usuniete funkcje.

1.5. Wykonawca powinien zapewni¢ odpowiednie aktualizacje dla urzgdzen
obiektowych przez okres zapisany w umowie, ale nie krétszy niz 2 lata.
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2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowa¢ i potwierdzi¢ implementacje wszystkich
funkcji bezpieczenstwa zgodnie z dokumentacjg Systemu OT/SCADA.

2.2 Wykonawca powinien sprawdzi¢ i potwierdzi¢, ze wszystkie zatwierdzone
aktualizacje zabezpieczen i poprawki sq zainstalowane.

2.3. Wykonawca powinien sprawdzi¢ i potwierdzi¢, ze wszystkie nieuzywane funkcje
i ustugi zostaty usuniete lub wytgczone.

24. Wykonawca powinien, po zakohczeniu testéw FAT, udokumentowaé bazowg
konfiguracje urzgdzeh, w tym miedzy innymi zaimplementowane funkcije
zabezpieczeh cybernetycznych, listy oprogramowania, listy uzywanych
protokotdw, portdw i ustug.

2.5. Wykonawca powinien przeprowadzi¢ testy wydajnosci pracy Systemu OT/SCADA
w celu potwierdzenia, ze implementacja funkcji bezpieczenstwa nie wptywa
niekorzystnie na jako$¢ komunikacji (opdinienia, przepustowosE,  czas
odpowiedszi).

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien, po zakonczeniu testow SAT, udokumentowad bazowg
konfiguracje urzgdzeh, w tym miedzy innymi zaimplementowane funkcije
zabezpieczeh cybernetycznych, listy oprogramowania, listy uzywanych
protokotdw, portdw i ustug.

3.2. Wykonawca powinien zweryfikowac i dostarczy¢ dokumentacije potwierdzajgcg,
ze wszelkie skonfigurowane przez Wykonawce, domyslne oraz testowe konta
producenta, nazwy uzytkownikdw, hasta, ustawienia zabezpieczenh, kody
bezpieczenstwa iinne metody dostepu zostaty zmienione, wytgczone lub usuniete.

3.3. Zamawidjgcy powinien skonfigurowa¢ wtasne konta dostepu do urzgdzen
obiektowych.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewni¢ uaktualnienia i poprawki dla urzgdzen
obiektowych w celu utrzymania ustalonego poziomu bezpieczehstwa Systemu
przez okres zawarty w umowie, ale nie krécej niz 2 lata. Aktualizacje powinny by
instalowane tylko woéwczas, gdy dotyczqg funkcji, ktére nie zostaty wytgczone.

42, Wykonawca powinien przetestowac uaktualnienie oraz poprawki przed wgraniem
ich do srodowiska produkcyjnego Zamawiajgcego.

4.3. Wykonawca powinien udokumentowac wszystkie zmiany w Systemie OT/SCADA
w okresie gwarancji / utrzymania.

Rozdziat XII
Zdalny dostep

1. Wymagania

1.1. Wykonawca powinien udokumentowad wszystkie $ciezki zdalnego dostepu
i zapewni¢ mozliwos¢ ich wtgczenia lub wytgczenia przez Zamawiajgcego w razie
potrzeby.
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1.2. Zdalny dostep do Systemu OT/SCADA powinien by¢ realizowany z wykorzystaniem
infrastruktury zdalnego dostepu Zamawiajgcego.

1.3. Zdalny dostep do Systemu OT/SCADA powinien by¢ realizowany poprzez tunel VPN
z wykorzystaniem uwierzytelniania dwusktadnikowego.

1.4. Zdalny dostep do Systemdéw OT/SCADA moze by¢ zestawiony tylko przez
Zamawiajgcego na czas niezbedny do wykonania prac przez Wykonawce.

1.5. Wykonawca powinien dostarczy¢ lub wykorzysta¢ istniejgce wyizolowane
srodowisko pod wzgledem bezpieczenstwa poza siecig Systemu OT/SCADA (np.
wykorzystujgc strefe zdemilitaryzowang OT DMZ) w celu zestawienia komunikagcji
z urzgdzeniami w sieci OT/SCADA.

1.6. Wykonawca powinien skonfigurowac komponenty funelowania
komunikacyjnego, aby zapewni¢ ochrone typu end-to-end (np. szyfrowanie typu
end-to-end) przesytanych danych.

1.7. Wszystkie komputery Wykonawcy tgczqgce sie z siecig wewnetrzng Zamawiajgcego
za pomocg technologii zdalnego dostepu muszg korzysta¢ z aktualnego
oprogramowania antywirusowego, zaktualizowanego systemu operacyjnego oraz
nie powinny by¢ wykorzystywane do innej pracy niz ta zwigzana bezpodrednio ze
wsparciem inzynierskim w zakresie Systemu OT/SCADA.

1.8. Zdalny dostep moze zosta¢ przydzielony Wykonawcy na okres realizaciji inwestycji
oraz/lub w trakcie frwania okresu gwarancyjnego / serwisu utrzymania.

1.9. O wszelkich potgczeniach zdalnych  Wykonawca powinien  wczesnigj
poinformowa¢ Zamawiajgcego. Wykonawca powinien informowaé rdéwniez
o zakohczeniu prac, (wytgczenie dostepu).

1.10. Podczas zdalnego potgczenia do Systemu OT/SCADA Wykonawca musi
zapewnic, ze komputer uzyty do zdalnego potgczenia jest podtqczony tylko do
sieci dostepowej potgczenia zdalnego.

1.11.  Jezeli istnieje konieczno$¢ ciggtego przesytania danych do Wykonawcy (np. do
celdw monitorowania parametréw pracy urzgdzeh przez Wykonawce),
Zamawigjgcy dopuszcza mozliwosé  przesytania danych przez tunel VPN
z szyfrowaniem end-to-end oraz zastosowaniem fizycznej diody danych w strefie
DML.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien zweryfikowaé dziatanie wszystkich $ciezek zdalnego
dostepu do Systemdw OT/SCADA.

2.2. Wykonawca powinien przeprowadzi¢ skanowanie portdw Systemu OT/SCADA
w celu potwierdzenia, ze w Systemie OT/SCADA nie zostaty zaimplementowane
inne $ciezki dostepu zdalnego niz te ujete w dokumentaciji.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien przeprowadzi¢ préby dziatania wszystkich sciezek zdalnego
dostepu do Systemu OT/SCADA.

3.2 Wykonawca powinien przeprowadzi¢ skanowanie portéw Systemu OT/SCADA
w celu potwierdzenia, ze w Systemie OT/SCADA nie zostaty zaimplementowane
inne $ciezki zdalnego dostepu niz te ujete w dokumentacii.

3.3. Wykonawca powinien zweryfikowacd i dostarczy¢ dokumentacje potwierdzajgcg,
ze wszystkie konta skonfigurowane przez Wykonawce, konta domyslne
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producenta lub konta testowe, nazwy uzytkownikéw, hasta, ustawienia
zabezpieczen, kody bezpieczenstwa i inne metody dostepu zostaty zmienione,
wytgczone lub usuniete.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca nie powinien bez zgody Zamawiajgcego tworzy¢ innych Sciezek
dostepu zdalnego do Systemu OT/SCADA niz te przewidzione w projekcie
powykonawczym.

4.2, Wykonawca powinien przeprowadzi¢ przed testami SAT oraz okresowo raz na rok
poczgwszy od testéw SAT skanowanie bezpieczenstwa urzgdzenh uzywanych przez
Wykonawce do potgczen zdalnych oraz dostarczaé wyniki  skanowania
Zamawiagjgcemu.

4.3. Wykonawca powinien poinformowaé Zamawiajgcego o koniecznodci zmian
haset, koddéw dostepu np. w przypadku zmian kadrowych po stronie Wykonawcy.

4.4. Wykonawca powinien udokumentowac wszystkie zmiany w Systemie OT/SCADA
w okresie gwarancji / utrzymania po uprzedniej akceptacji zmian przez
Zamawiajgcego.

Rozdziat XIII
Bezpieczenstwo fizyczne

1. Wymagania

1.1. Wykonawca  powinien  opracowaé  szczegdtowy  plan  implementacii
odpowiednich mechanizmdw bezpieczehstwa fizycznego.

1.2 Wykonawca powinien dostarczy¢ zamykane obudowy z  urzgdzeniami
blokujgcymi dla elementdw systemu sterowania (np. Serwerdw, sterownikéw PLC,
sprzetu sieciowego, ifp.).

1.3. Wykonawca powinien zapewni¢ urzgdzenia blokujgce z co najmniej dwoma
kluczami dla kazdego zamka, kiére mozna jednoznacznie zidentyfikowac dla
poszczegdlnych zamkow.

1.4. Wykonawca powinien zainstalowaé urzgdzenia blokujgce dostep do
pomieszczenia, w ktérym znajdujg sie urzadzenia Systemu OT/SCADA Ilub je
zarekomendowad, jesli nie sg w zakresie zamdwienia Wykonawcy.

1.5. Wykonawca powinien zweryfikowac i dostarczy¢ dokumentacje potwierdzajgcaq,
Ze nieautoryzowane urzgdzenia rejestrujgce nie sq zainstalowane (np. rejestratory
kluczy, kamery i mikrofony).

1.6. Wykonawca powinien zapewni¢ uwierzytelnianie dwuwarstwowe dla fizycznej
konftroli dostepu.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien wykonac¢ testy dziatania poszczegdlnych mechanizméw
bezpieczenstwa fizycznego.

2.2, Wykonawca  powinien  przeprowadzi¢ test dopasowania  kluczy do
poszczegdlnych zamkdw oraz zweryfikowac ich oznakowanie.
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3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca powinien wykonac¢ testy dziatania poszczegdlnych mechanizmow
bezpieczenstwa fizycznego.

3.2. Wykonawca  powinien  przeprowadzi¢  test  dopasowania  kluczy do
poszczegdlnych zamkdéw oraz zweryfikowacé ich oznakowanie.

4. Utrzymanie w okresie gwarancyjnym

4.1. W razie konieczno$ci wymiany Srodkéw bezpieczenstwa fizycznego wykonawca
powinien utrzymac¢ ich konfiguracje i standard zgodnie z projektem
powykonawczym.

Rozdziat XIV

Segmentacja Systemu OT/SCADA

Podrozdziat XIVa
Urzqgdzenia sieciowe

1. Wymagania

1.1. Wykonawca powinien skonfigurowac¢ urzgdzenia sieciowe tak, aby umozliwic
podtgczenie ich do scenfralizowanego systemu zarzgdzania urzgdzeniami
sieciowymi Zamawiajgcego.

1.2. Wykonawca powinien opracowaé dokumentacje zabezpieczen interfejsow
zarzgdzania konfiguracijq sieci.

1.3. Wykonawca  powinien  udokumentowac listy  kontfroli  dostepu  (ACL)
z uwzglednieniem docelowych i zrédtowych adreséw IP oraz potrzebnych do
komunikaciji portow.

1.4. Wykonawca powinien usung¢ lub wytgczyE wszystkie nieuzywane funkcje
konfiguracji sieci i zarzgdzania urzgdzeniami sieciowymi.

1.5. Wykonawca powinien zapewni¢ architekture NIPS, ktéra bedzie dziatac
w warstwie aplikacyjnej protokotéw komunikacyjnych.

1.6. Wykonawca powinien zaimplementowac reguty zapory ogniowej segmentdw dla
ruchu przychodzgcego i wychodzgcego bazujgc co do zasady na zestawie regut
tzw. ,, deny all”, z wyjgtkami wyraznie okreslonymi przez Wykonawce, tzn. domysine
zablokowanie catej komunikaciji na zaporze ogniowej i przepuszczanie wytgcznie
granularnie okreslonych wyjatkéw komunikacii.

1.7. Wykonawca powinien dostarczy¢ reguty NIDS i narzedzia do przeglgdania
dziennika, ktére weryfikujg dziatanie zapdr sieciowych i wykrywaijg
nieautoryzowany ruch.

1.8. Wykonawca powinien dostarczy¢é koncentratory VPN Systemu OT/SCADA
uzgodnione z Zamawiajgcym ze skonfigurowanym filfrowaniem ruchu sieciowego
na poziomie co najmniej adresdw IP oraz portdw sieciowych.

1.9. Wykonawca powinien dostarczy¢é dokumentacje dotyczgcq zainstalowanych
urzgdzenh sieciowych z wraz z ich konfiguracjami bezpieczenstwa.
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2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca przed rozpoczeciem testdw FAT powinien zainstalowaé najnowsze
dostepne aktualizacje i poprawki urzgdzeh wchodzgcych w sktad Systemu
OT/SCADA oraz sprawdzi¢, czy dla tych wersji nadal istniejg podatnosci. Jezeli tak,
to powinien przekaza¢ Zamawiajgcemu informacije nt. urzadzen i wystepujgcych
na nich podatnosciach pomimo wgrania najnowszego  dostepnego
oprogramowania oraz rekomendacje minimalizacji prawdopodobienstwa
wystgpienia zdarzenia zwigzanego z podatnosciq lub minimalizacji jego skutkdw.

2.2 Wykonawca  powinien  wykona¢  testy  funkcjonalne  narzedzia  do
scenfralizowanego zarzgdzania urzgdzeniami sieciowymi Systemu OT/SCADA.

2.3. Wykonawca powinien przeprowadzi¢ test dziatania ACL na urzgdzeniach
sieciowych.

24. Wykonawca powinien przeprowadzi¢c i udokumentowaé wynik skanowania
portéw sieciowych w celu potwierdzenia, ze wszystkie zbedne ustugi zostaty
wytgczone lub usuniete.

2.5. Wykonawca powinien przeprowadzi¢ i udokumentowad testy poprawnosci
dziatania NIPS podczas normalnej i awaryjnej komunikacji Systemu OT/SCADA.

2.6. Wykonawca powinien dostarczy¢ dokumentacije regut zapdr ogniowych i regut
NIDS.

27. Wykonawca powinien przeprowadzi¢ testy dziatania NIDS wraz z przeglgdaniem
dziennika.

2.38. Wykonawca powinien dostarczy¢é dokumentacje architektury VPN Systemu
OT/SCADA wraz z konfiguracjg bezpieczenstwa.

3. Weryfikacja wymagan na testach SAT

3.1. Wykonawca przed rozpoczeciem testow SAT w porozumieniu z Zamawidjgcym
powinien zainstalowa¢ aktualizacje i poprawki urzgdzen wchodzgcych w sktad
Systemu OT/SCADA.

3.2 Wykonawca  powinien  wykona¢  testy  funkcjonalne  narzedzia do
scentralizowanego zarzgdzania siecig Systemu OT/SCADA.

3.3. Wykonawca powinien przeprowadzi¢ test dziatania ACL.

3.4. Wykonawca powinien przeprowadzi¢c i udokumentowacé wynik skanowania
portdw sieciowych w celu potwierdzenia, ze wszystkie zbedne ustugi zostaty
wytgczone lub usuniete.

3.5. Wykonawca powinien przeprowadzi¢ i udokumentowad testy poprawnosci
dziatania NIPS podczas normalnej i awaryjnej komunikacji Systemu OT/SCADA.

3.6. Wykonawca powinien dostarczy¢ dokumentacije regut zapdr i regut NIDS.

3.7. Wykonawca powinien przeprowadzi¢ testy dziatania NIDS wraz z przeglgdaniem
dziennika.

3.8. Wykonawca powinien dostarczy¢é dokumentacje architektury VPN Systemu
OT/SCADA wraz z konfiguracjg bezpieczenstwa.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien zapewni¢ aktualizacje i poprawki w celu utrzymania
ustalonego poziomu bezpieczenstwa Systemu OT/SCADA przez ustalony okres
wsparcia (ale nie krécej niz przez 2 lata).
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4.2, Wykonawca powinien przeprowadzi¢ testy aktualizacji i poprawek w srodowisku
testowym  Wykonawcy przed dostarczeniem  akfualizacji i poprawek
Zamawiajgcemu.

Podrozdziat XIVb
Architektura sieci

1. Wymagania

1.1. Wykonawca powinien przestrzega¢ wymagan norm ISA/IEC 62443 dotyczgcych
projektowania i konfiguracji segmentéw sieci Systemu OT/SCADA.

1.2. Wykonawca powinien zapewnic¢ redundancje na poziomie potgczen i urzgdzen.

1.3. Wykonawca powinien podzieli¢ sieci Systemu OT/SCADA na segmenty
i wprowadzi¢ techniczne zabezpieczenia (np. zapory ogniowe, jednokierunkowe
urzgdzenia komunikacyjne lub koncentratory VPN) miedzy segmentami sieci.

1.4. Systemy krytyczne (np. ESD, SIS) powinny by¢ umieszczone w dedykowanych
segmentach Systemu OT/SCADA.

1.5. Wykonawca powinien udokumentowad¢ wszystkie $ciezki komunikacji miedzy
poszczegdlnymi sesgmentami Systemu OT/SCADA.

1.6. Wykonawca powinien przeprowadzi¢ i udokumentowadé analize krytycznosci
poszczegdlnych segmentdw Systemu OT/SCADA.

1.7. Wykonawca powinien zaimplementowaé bezpieczng architekture sieci Systemu
OT/SCADA, w ktérej strefy o wyzszym poziomie bezpieczenstwa inicjujg
komunikacje do stref o nizszym poziomie bezpieczenstwa.

1.8. Wykonawca powinien zaimplementowaé punkty roztgczenia pomiedzy
segmentami oraz udostepni¢ metody izolowania podsieci, aby w razie potrzeby
kontynuowac prace Systemu w trybie awaryjnym.

1.9. Wykonawca powinien zaimplementowac reguty filtrowania i monitorowania ruchu
sieciowego dla wszystkich segmentow Systemu OT/SCADA wraz z alarmowaniem
w przypadku wystgpienia nieautoryzowanego ruchu sieciowego.

1.10. Wykonawca powinien przekaza¢ Zamawicgjgcemu wytyczne dotyczgce
wtgczenia monitorowania ruchu sieciowego Systemu OT/SCADA do urzgdzenia
nadrzednego Zamawiajgcego typu SIEM.

1.11. Wykonawca powinien dostarczy¢ dokumentacje architektury sieci zawierajgcq
schematy architektury oraz jej opis.

2. Weryfikacja wymagan na testach FAT

2.1. Wykonawca powinien przeprowadzi¢ i udokumentowac wyniki testéw komunikaciji
w celu potwierdzenia, Zze segmenty o wyzszym poziomie bezpieczehstwa
nawigzujg komunikacje z segmentami o nizszym poziomie bezpieczehstwa.

2.2, Wykonawca powinien wykonac testy dziatania Systemu OT/SCADA w frybie
awaryjnym po catkowitym odizolowaniu podsieci Systemu OT/SCADA.

2.3. Wykonawca powinien przeprowadzi¢ oraz udokumentowacé wyniki testow
dziatania regut filfrowania i monitorowania ruchu sieciowego pomiedzy
poszczegdlnymi segmentami dla wszystkich rodzajéw pracy Systemu OT/SCADA
(rozruch, normalna praca, zatrzymanie, zatrzymanie awaryjne, itp.).
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24, Wykonawca  powinien  przeprowadzi¢ test  poprawnosci  alarmowania
z wywotaniem nieautoryzowanego ruchu sieciowego pomiedzy segmentami.

3. Waeryfikacja wymagan na testach SAT

3.1. Wykonawca powinien przeprowadzi¢ i udokumentowac wyniki testéw komunikaciji
w celu potwierdzenia, ze segmenty o wyzszym poziomie bezpieczehstwa
nawiqzujg komunikacije z segmentami o nizszym poziomie bezpieczenstwa.

3.2. Wykonawca powinien wykonaé testy dziatania Systemu OT/SCADA w trybie
awaryjnym po odizolowaniu podsieci Systemu OT/SCADA.

3.3. Wykonawca powinien przeprowadzi¢ oraz udokumentowad wyniki  testéw
dziatania regut filtfrowania i monitorowania ruchu sieciowego pomiedzy
poszczegdlnymi segmentami dla wszystkich rodzajéw pracy Systemu OT/SCADA
(rozruch, normalna praca, zatrzymanie, zatrzymanie awaryjne, itp.).

3.4. Wykonawca  powinien  przeprowadzic  test  poprawnosci  alarmowania
Z wywotaniem nieautoryzowanego ruchu sieciowego pomiedzy segmentami.

4. Utrzymanie w okresie gwarancyjnym

4.1. Wykonawca powinien prowadzi¢ analize ruchu sieciowego pomiedzy
segmentami Systemu OT/SCADA w celu lepszej kalibracji regut filfrowania ruchu
sieciowego.

4.2, Wykonawca nie powinien wprowadza¢ zmian w architekturze sieci Systemu

OT/SCADA bez zgody Zamawiajgcego.

Przepisy koncowe

1. Niniejsza regulacja wchodzi w zycie z dniem 30 pazdziernika 2019r.

2. Ewentualne uwagi do niniejszej regulacji nalezy zgtaszac do jej Wtasciciela, ktérym jest
Dyrektor PC.

3. Imiana tresci zatgcznikdw nie jest fraktowana jako zmiana tresci regulacii.

Zatqgczniki

Zatgcznik nr 1 — Matryca parametréw wymaganych do aktualizacji rejestru komponentow
Systemdw OT/SCADA
Zatgcznik nr 2 - Rejestr komponentdw Systemu OT/SCADA (plik MS Excel)
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