WYMAGANIA BEZPIECZENSTWA
DLA SYSTEMOW TELEINFORMATYCZNYCH

Skréty uzyte na potrzeby niniejszeqgo dokumentu:

API - Application Programming Interface (ang.) — interfejs programistyczny
aplikacji pozwalajgcy na komunikacje z aplikacjg

CRL - Certificate Revocation List (ang.) - lista uniewaznionych certyfikatow

CPD - Centrum Przetwarzania Danych (ang. Data center) — infrastruktura
budowlana i $rodowiskowa zapewniajgca wymagane poziomy
dostepnosci i ciggtos¢ ustug

DMZ - Demilitarized zone (ang.) — strefa zdemilitaryzowana lub ograniczonego

zaufania

HTTP - Hypertext Transfer Protocol (ang.) — protokét w warstwie aplikacyjnej

stuzgcy do wymiany informacji pomiedzy rozproszonymi systemami
informacyjnymi, uzywany do obstugi stron WWW

HSTS - HTTP Strict Transport Security (ang.) - mechanizm zabezpieczenia
serwowanych stron polegajacy na blokowaniu zmian w parametrach
protokotu

HTML - HyperText Markup Language (ang.) — jezyk znacznikow
wykorzystywany do tworzenia stron WWW

HTTPS - Hypertext Transfer Protocol Secure (ang.) — zabezpieczony HTTP
poprzez zastosowanie SSL/TLS

IAM - Identity and Access Management (ang.) — zarzgdzanie tozsamoscig

| dostepem

loT - Internet of Things (ang.) — Internet rzeczy, internet przedmiotéw

PGE, PGE S.A. - PGE Polska Grupa Energetyczna S.A.

PIM - Privileged ldentity Management (ang.) — zarzgdzanie dostepem do
Kont Technicznych

OWASP - Open Web Application Security Project (ang.) — miedzynarodowa

organizacja, ktorej celem sg dziatania na rzecz poprawy
bezpieczenstwa oprogramowania

OWASP TOP 10 - dziesie¢ najczestszych podatnosci i bledéw wystepujgcych w
wytwarzanym oprogramowaniu wedtug organizacji OWASP

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)

SIEM - Security Information and Event Management (ang.) — zarzadzanie
informacjami i zdarzeniami bezpieczenstwa
SSL - Secure Socket Layer (ang.) — protokdt w warstwie

transportowej/sesyjnej zapewniajgcy poufnosé, integralnos¢ oraz
uwierzytelnienie serwera
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SSO - Single Sign-on (ang.) - mozliwos¢ jednorazowego zalogowania sie do
ustugi sieciowej i uzyskania dostepu do wszystkich autoryzowanych
zasobow zgodnych z tg ustugg

Spotka, Spotki - podmiot / podmioty prawa handlowego wchodzgce w sktad Grupy
Kapitatowej PGE

TLS - Transport Layer Security (ang.) - protokét w warstwie
transportowej/sesyjnej zapewniajgcy poufnosé, integralno$¢ oraz
uwierzytelnienie serwera

URI - Uniform Resource Identifier (ang.) — ujednolicony identyfikator
jednoznacznie wskazujgcy na zasoéb

XSS - Cross Site Scripting — mozliwosci osadzenia kodu w tresci atakowanej

strony

RPO - Recovery Point Objective - poziom akceptowalnej utraty danych;

maksymalny okres pomiedzy czasem wykonania ostatniej kopii
zapasowej danych, a momentem wystgpienia zaktécenia lub awarii,
skutkujgcego utratg tych danych; np. RPO = 24h oznacza akceptacje
utraty danych z catego dnia

RTO - Recovery Time Objective - czas krytyczny/czas odtworzenia —
docelowy czas przywrdcenia realizacji ustugi teleinformatycznej na
uzgodnionym wczesniej minimalnym poziomie (MBCO), np. RTO = 4h
oznacza konieczno$¢ odtworzenia ustugi na poziomie MBCO
maksymalnie w ciggu 4 godzin od wystgpienia przerwy

MBCO - Minimum Business Continuity Objective - minimalny poziom
odtworzenia ustugi teleinformatycznej, ktéry jest akceptowalny dla
Spéiki do osiggniecia jej celow biznesowych w sytuaciji krytycznej
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Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

Administrator Systemu Teleinformatycznego (Administrator) - osoba posiadajgca
odpowiedni poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny lub
element infrastruktury teleinformatycznej. Osoba ta zarzadza i sprawuje nadzér nad
Systemem Teleinformatycznym lub innym elementem infrastruktury teleinformatycznej od
strony technicznej.

Bezpieczenstwo Informacji -zapewnienie Poufnosci, Integralnosci i Dostepnosci
przetwarzanych informaciji czyli zabezpieczanie jej przed nieautoryzowanym dostepem,
zmianag, utratg, uszkodzeniem, zniszczeniem lub zatajeniem.

Dostepnosé - wiasciwosé bycia dostepnym i uzytecznym na zgdanie upowaznionego

podmiotu.
Dziennik Systemu Teleinformatycznego / Dziennik — opis dziatan Administratora, ktére
wynikajg
z bezpiecznej eksploatacji Systemu (co najmniej: zaktadanie i blokowanie Kont,
nadawanie, modyfikacja

i usuwanie uprawnien, czynno$ci konserwacyjne, wykonywanie kopii zapasowych), lub
z incydentow Bezpieczenstwa Informacji.

Grupa Kapitatowa PGE (GK lub GK PGE) — PGE oraz Spoétki wzgledem ktorych PGE
posiada status spétki dominujgcej w rozumieniu artykutu 4 § 1 punkt 4 kodeksu spétek
handlowych.

Hasto - cigg znakow, ktéry stuzy do uwierzytelniania w Systemie Teleinformatycznym.

HTTP cookie, Cookie — wystany przez aplikacje webowg i przechowywany przez
przegladarke cigg znakow, wykorzystywany — przesytany - w dalszej czesci komunikacji z
przegladarki do aplikacji webowej.

Identyfikator w Systemie Teleinformatycznym (ldentyfikator) - unikalny cigg znakéw
jednoznacznie identyfikujgcy w Systemie Teleinformatycznym Uzytkownika lub inny
System Teleinformatyczny.

Integralnos¢ - wiasciwos¢ zapewnienia doktadnosci i kompletnosci. Integralnosé
informaciji/danych - oznacza, ze dane nie bedg w nieautoryzowany lub przypadkowy
sposob zmodyfikowane przez nieuprawnione osoby.

Konto - zbiér praw dostepu do Systemu Teleinformatycznego, dedykowany dla
Uzytkownika lub innego Systemu Teleinformatycznego identyfikowanych przez
Identyfikator i Srodki Uwierzytelniania

Konto Techniczne — Konto z ktérego korzysta wiecej niz jeden Uzytkownik i/lub System,
nie przynalezgce do okreslonego Uzytkownika.

Konto Techniczne Interaktywne — Konto Techniczne, ktérego uprawnienia umozliwiaja
wykonywanie okredlonych czynnosci administracyjnych w Systemie z mozliwoscig
zalogowania sie na to Konto (lokalnie lub zdalnie), uzyskania dostepu do konsoli
systemowej i wykonywania polecen administracyjnych.
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Konto Techniczne Nieinteraktywne — Konto Techniczne, ktérego uprawnienia
umozliwiajg wykonywanie okreslonych czynnosci administracyjnych w Systemie bez
mozliwosci uzyskania dostepu do konsoli systemowej po zalogowaniu sie na to Konto.

Konto Serwisowe — Konto Techniczne, ktérego uprawnienia umozliwiajg wykonywanie
okreslonych czynnosci w Systemie i uzywane do cyklicznych czynnosci serwisowych (np.
ustugi serwisowe, kopia zapasowa).

Konto Wspétdzielone — Konto Techniczne Interaktywne nie bedgce Kontem Serwisowym
wykorzystywane  miedzy innymi  wcelach technicznej obstugi  Systemu
Teleinformatycznego.

Poufnosé¢ - wilasciwos¢, ze informacja nie jest udostepniana Ilub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

Przetwarzanie Informacji - jakiekolwiek operacje wykonywane na informacji,
w szczegolnosci takie jak ich zbieranie, utrwalanie, przechowywanie, opracowywanie,
modyfikowanie, udostepnianie, przesytanie i usuwanie.

Strefa zdemilitaryzowana (DMZ) - jest to wydzielany na zaporze sieciowej (ang. firewall)
obszar sieci komputerowej nienalezacy ani do sieci wewnetrznej (ij. tej chronionej przez
zapore), ani do sieci zewnetrznej (tej przed zaporg; na ogét jest to Internet).

System Teleinformatyczny (System) - zespdt sSrodkéw technicznych wraz
Z oprogramowaniem tworzgcy logiczng i nierozerwalng catos¢ wyodrebniong ze wzgledu
na dostarczang funkcjonalnosc¢ przy zatozeniu, ze gidwnym jego celem jest Przetwarzanie
Informaciji.

Srodki Uwierzytelniania - hasta, hasta jednorazowe, klucze i certyfikaty cyfrowe, tokeny
sprzetowe (karty, klucze, transpondery), sygnatury biometryczne lub ich kombinacje
umozliwiajgce skuteczne uwierzytelnienie Uzytkownika w Systemie.

Uzytkownik - osoba uprawniona do korzystania z Systemu Teleinformatycznego.

11 POSTANOWIENIA OGOLNE

1.1.1  Nastepujgce stowa kluczowe sg uzywane w dokumencie do okreslenia zawartego
wymagania:
a. stowa MUSI, WYMAGANY lub NIE MOZE, ZABRONIONE oznaczaja, ze tre$é
zapisu musi by¢ bezwzglednie przestrzegana,
b. stowa POWINNO, ZALECANE lub NIE POWINNO, NIEZALECANE oznaczaja,
ze dopuszczalne jest niezastosowanie sie do tresci zapisu.
1.1.1.2 Departament odpowiedzialny za obszar cyberbezpieczenstwa w PGE Systemy
S.A. rekomenduje unikanie zakupu rozwigzanh informatycznych pochodzacych z
krajow prowadzgcych nieprzychylng lub wrogg polityke wobec Rzeczpospolitej
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121

1.2.2
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Polskiej, krajow objetych sankcjami Rady Bezpieczenstwa NZ lub Unii Europejskiej
oraz krajow wspierajgcych terroryzm.

DOKUMENTACJA SYSTEMU TELEINFORMATYCZNEGO

System MUSI posiada¢ dokumentacje — Dziennik Systemu Teleinformatycznego.
Dokumentacja MUSI by¢ aktualizowana w przypadku wprowadzania zmian
w Systemie i by¢ oznaczona w sposéb jednoznaczny pozwalajgcy okresli¢é do
ktérej wersji Systemu sie odnosi.

Do dokumentacji Systemu MUSI by¢ dotgczona dokumentacja bezpieczenstwa.
W dokumentacji bezpieczestwa MUSZA byé zamieszczone informacje na temat
konfiguracji i mechanizmow w Systemie realizujgcych wymagania opisywane
ponizej.

Dokumentacja Systemu MUSI zawiera¢ ,Model bezpieczenstwa systemu” —
opisane zastosowane mechanizmy bezpieczenstwa.

1.2.3.1 Ogdlny opis i relacje pomiedzy poszczegdlnymi komponentami Systemu

a. wyszczegolnione segmenty sieci tzn. DMZ, strefa chroniona, Internet itp. oraz
osadzenie tych komponentow w poszczegodlnych strefach
b. potgczenia pomiedzy poszczegdinymi komponentami, w tym:
« ustugi udostepniane pomiedzy poszczegolnymi komponentami,
« jaki protokot jest wykorzystywany w komunikacji,
« numery portéw dla ustug w przypadku niestandardowej konfiguracji lub dla
ustug, ktére nie posiadajg standardowego numeru portu,
o ktory komponent w potgczeniu inicjuje ruch,
e W jaki sposdéb nastepuje uwierzytelnianie pomiedzy poszczegolnymi
komponentami,
« W jaki sposob jest zachowana Integralnos¢ i Poufno$¢ w komunikac;ji.

1.2.3.2 Opisane poszczegdline komponenty w zakresie:

1.3
1.3.1

a. mechanizmy tworzenia i odtwarzania kopii zapasowej z okreslonymi czasami
trwania operaciji,

. procedury przywracania po katastrofie,

. procedury aktualizacji oprogramowania,

. na jakich Kontach sg uruchamiane ustugi i z jakimi uprawnieniami,

. mechanizmy Kontroli stanu Systemu,

w jaki sposob jest realizowany dostep serwisowo-administracyjny,

. wykorzystywane Konta techniczne,

. zarzgdzanie Kontami w szczegolnosci w zakresie waznosci, wygasania,
udostepniania zarzgdzania Kontami do zewnetrznego Systemu 1AM,
dostepnych metod uwierzytelniania Uzytkownikédw i innych Systeméw
wchodzgcych w skfad rozwigzania,

k. polityki haset lub innych srodkéw uwierzytelnienia,

l. zastosowanych mechanizméw autoryzacji Uzytkownikéw i komponentéw

wspotpracujgcych,

m.audytu dziatan i operacji w Systemie,

n. wykorzystywanego mechanizmu logowania i mozliwosci podigczenia do

zewnetrznego Systemu SIEM,

o. mechanizmow synchronizacji czasu,

p. zgodnosci z ustawg o ochronie danych osobowych

LOKALIZACJA, SRODOWISKO | ARCHITEKTURA

System POWINIEN by¢ fizycznie zlokalizowany w Centrum Przetwarzania Danych
lub okreslonym srodowisku chmurowym (ang. Cloud) potwierdzone na zgodno$¢ z
wymaganiami ISO:

T o Tt Q 0o
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1.3.1.1 Normg ISO/IEC 27001 Zarzadzanie Bezpieczenstwem Informaciji
1.3.1.2 Normg ISO 22301 Zarzadzanie Ciggtoscig Dziatania

1.3.1.3 Normg ISO/IEC 27017 Bezpieczenstwo Informacji dla ustug w Chmurze
1.3.1.4 Normg ISO/IEC 27018 Ochrona Danych Osobowych w Chmurze
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1.4.9

1.4.10
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151

Infrastruktura CPD/Cloud POWINNA gwarantowa¢ s$wiadczenie ustugi na
zdefiniowanym poziomie SLA oraz by¢ zlokalizowana geograficznie na terytorium
Europejskiego Obszaru Gospodarczego.

System Krytyczny dla dziatania Spétki POWINIEN by¢ wolny od pojedynczego
punktu awarii (,No Single Point of Failure”).

System POWINIEN mie¢ dostepne mechanizmy tworzenia i odtwarzania kopii
zapasowej z okreslonymi czasami trwania operaciji.

Dla Systeméw przetwarzajgcych dane osobowe MUSI by¢ stosowane petne
szyfrowanie mocnymi algorytmami baz danych przechowujgcych te dane.

Dla Systemu MUSZA by¢ opracowane procedury przywracania po katastrofie.
System POWINIEN posiada¢ co najmniej dwa srodowiska: produkcyjne i testowe.
System POWINIEN mie¢ dodatkowo srodowiska preprodukcyjne i rozwojowe.

Dla Systemu MUSZA zosta¢ zdefiniowane parametry RTO, RPO na okolicznos¢
wystgpienia awarii ustugi.

Dla Systemu MUSZA by¢ opracowane procedury przywracania po katastrofie.

OPROGRAMOWANIE ORAZ KONTROLA STANU | ZMIAN W SYSTEMIE

System  MUSI  zapewnia¢  mechanizmy  umozliwiajgce  aktualizacje
oprogramowania, Ww szczegolnosci MUSI pozwalaé na naprawe bleddw
zwigzanych z bezpieczenstwem.

System MUSI posiada¢ mechanizmy Kontroli i rejestracji zmian konfiguracji oraz
aktualizacji oprogramowania.

Dla Systemu MUSI istnie¢ aktualna lista (w postaci zatgcznika do dokumentagciji
bezpieczenstwa) dostepnych aktualizacji bezpieczenstwa, ktére nie zostaty
wdrozone, z podanym uzasadnieniem.

System POWINIEN wykorzystywaé tylko oprogramowanie w wersji wspieranej
przez producenta.

Oprogramowanie POWINNO by¢ uruchomione z minimalnymi uprawnieniami,
ktéore sg konieczne do jego poprawnego funkcjonowania. W szczegdlnosci
oprogramowanie NIE POWINNO by¢ uruchamiane z uprawnieniami administratora
(root'a).

W Systemie NIE POWINNO by¢é zainstalowane oraz uruchomione
oprogramowanie, ktore nie jest konieczne do jego poprawnego dziatania.

W Systemie POWINNY by¢ wdrozone wszystkie udostepniane przez dostawcéw
oprogramowania krytyczne aktualizacje bezpieczenstwa dla wszystkich sktadnikéw
oprogramowania nie pozniej niz 30 dni od daty ich udostepnienia.

W Systemie POWINNY by¢ wdrozone mechanizmy do kontroli jego stanu. System
MUSI posiada¢ mechanizmy automatycznego powiadamiania administratora
0 wystgpieniu btedu.

Wykorzystywane w Systemie oprogramowanie MUSI by¢ autoryzowane, tzn. wolne
od wiruséw, malware z potwierdzonymi prawami licencyjnymi.

W przypadku udostepniania aplikacji mobilnej, MUSI by¢ ona cyfrowo podpisana w
celu umozliwienia jej identyfikacji, weryfikacji autentycznosci i integralnosci.

Tresci wyswietlane na urzadzeniach mobilnych powinny by¢ ,responsywne”, czyli
powinny sie dostosowywac automatycznie do wielkosci ekranu.

RUCH SIECIOWY
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1.5.7

158
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1.6
16.1

1.6.2

1.6.3

1.6.4

1.6.5

System MUSI udostepniaé tylko ustugi sieciowe niezbedne do jego dziatania lub
obstugi serwisowo-administracyjne;j.

System MUSI mie¢ Scisle okreslony ruch sieciowy, tzn. zdefiniowane adresy do lub
z innych segmentéw sieci z ktérymi System sie tgczy. Ograniczenia ruchu MUSZA
by¢ zdefiniowane dla segmentu sieci jak i systemow operacyjnych wchodzgcych w
sktad Systemu.

Dostep serwisowo-administracyjny moze by¢ realizowany ze Scisle okreslonych
adresow, rekomendowane jest wykorzystanie stacji
przesiadkowych/zarzgdzajacych.

Komunikacja Systemu z innymi Systemami lub Uzytkownikami POWINNA sie
odbywac za pomocg serwera posredniczgcego. W szczegolnosci dotyczy to ruchu
przychodzgcego (Reverse Proxy).

W przypadku komunikacji Systemu z innymi Systemami i Uzytkownikami
znajdujgcymi sie w sieciach niezaufanych ruch musi odbywaé sie za pomocg
elementu posredniczagcego umieszczonego w strefie DMZ.

Wszystkie komponenty Systemu MUSZA byé w sieci jednoznacznie
identyfikowane. Do identyfikacji ZALECANE jest wykorzystanie certyfikatow
cyfrowych.

Wymagany ruch sieciowy MUSI by¢ opisany.

Ruch sieciowy przed przekazaniem do realizacji podlega procesowi kontroli
zgodnosci z architekturg Systemu i akceptacji przez departament bezpieczenstwa
w PGE Systemy S.A.

KOMUNIKACJA

Interfejsem uzywanym do komunikacji Uzytkownika z Systemem POWINIEN by¢
interfejs WWW.
System do komunikacji z Uzytkownikiem lub innym Systemem MUSI stosowaé
potgczenie zapewniajgce Integralnosc i Poufnosé przesytanych danych.
System do transmisji danych z zastosowaniem protokotu SSL wtym HTTPS
POWINIEN stosowac protokdt TLS v1.2 (lub wyzszej, preferowany TLS v1.3)
Z nastepujgcymi parametrami:
. algorytm wymiany kluczy: RSA, Diffie-Hellman (RSA),

b. algorytm uwierzytelniania: RSA,

c. dlugosc¢ klucza RSA co najmniej 2048,

d. symetryczny algorytm szyfrowania: AES-256 (preferowany),

e. funkcje skrétu:, SHA-2 (lub wyzsza), preferowane SHA-256.
System do transmisji danych poprzez tunel VPN POWINIEN stosowac protokot
IPSec z nastepujgcymi parametrami:

a. tryb pracy: ESP w trybie tunelowym,
. protokét negocjacji parametréw: IKE,
. metoda uwierzytelniania stron: certyfikaty cyfrowe,
. symetryczny algorytm szyfrowania: AES- 256(preferowany),
. funkcje skrétu:, SHA-2 (lub wyzsza), preferowana SHA-256

grupa Diffie-Hellman: minimum Group 15, preferowana 19 lub 24
. tryb negocjacji w fazie I: Main mode, Aggresive mode (zabroniony),
. czas waznosci kluczy: 3600 sekund.
W Systemie MUSZA istnie¢ mechanizmy zapewniajgce kontrole i walidacje
wprowadzanych danych.

Q

>oQ &M DO o O T

1.6.5.1 W przypadku wprowadzania ciggéw znakéw kontrola danych dotyczy ich formatu i

skiadni.

1.6.5.2 Wszystkie interfejsy dla danych wejsciowych do Systemu MUSZA miec

zdefiniowane i zastosowane wzorce pozytywnej walidacji.
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1.6.5.3 Walidacja danych wejsciowych do Systemu zakohczona niepowodzeniem MUSI
odrzucac¢ lub oczyszczac przyjmowane dane.

1.6.5.4 Wszystkie interfejsy dla danych wejsciowych MUSZA posiada¢ zdefiniowang
strone kodowg np. UTF-8.

1.6.5.5 Walidacja danych wejsciowych MUSI sie odbywac po stronie serwera.

1.6.5.6 Wszystkie walidacje danych wejsciowych zakonczone niepowodzeniem POWINNY
by¢ logowane.

1.6.5.7 Ustuga udostepniana po protokole http lub https MUSI by¢ dostepna odpowiednio
na portach 80 i 443.

1.6.5.8 Dostep do ustugi musi wykorzystywac¢ standardowe ustawienia komunikacji tcp/ip
stosowane w ramach danego protokotu z uwzglednieniem zalecanych ustawien
bezpiecznej komunikacji w ramach danego protokotu, (np. 3-way handshake do
nawigzania sesji tcp, minimalne wersje SSL/TLS v.1.2, IPSecVPN w trybie
MainMode)

1.6.5.9 Wymagane jest, aby ustuga udostepniana poprzez https posiadata wazny certyfikat
SSL wydany przez zaufany urzad certyfikacji.

1.6.5.10 Certyfikat wykorzystywany do uwierzytelnienia ustugi musi by¢ automatycznie
rozpoznawany jako zaufany w systemach operacyjnych i przeglgdarkach
wykorzystywanych przez uzytkownikéw.

1.6.5.11 W przypadku, gdy ustuga udostepnia dane poprzez protokdt hitp powinna ona
dziataC na aktualnych i dopuszczonych przez Zamawiajgcego wersjach
nastepujgcych przegladarek internetowych: MS Edge, Mozilla FireFox ESR,
Google Chrome.

1.7 ZARZADZANIE UZYTKOWNIKAMI

1.7.1  System MUSI posiadac interfejs zarzgdzania uprawnieniami na potrzeby integraciji
z Systemem IAM, przeznaczonym do zarzgdzania tozsamoscig i uprawnieniami.
Preferowanym standardem wymiany danych jest SPML. Dopuszczalne sg takze
inne rodzaje interfejsow:

a. SPMLv2 - DSMLv2 Profile udostepniony poprzez WebService, PROC
55036/D. Procedura Wymagania  bezpieczenstwa dla  systeméw
teleinformatycznych

b. SPMLv2 — XSD Profile udostepniony poprzez WebService,

c. DSMLv2 udostepniony poprzez WebService,

d. LDAP, LDAP SSL

e. dedykowane w Systemie WebService,

f. dedykowane w Systemie API,

g. SSH.

1.7.2 Interfejs dla Systemu IAM MUSI obejmowaé nastepujgce funkcje zwigzane z

Kontami:
a. utworzenie Konta,
b. modyfikacja Konta,
c. odczytanie informacji o Koncie,
d. zablokowanie Konta,
e. odblokowanie Konta,
f. ponowne ustawienie hasta zwigzanego z Kontem,
g. usuniecie Konta — rozumiane jako trwate zablokowanie dostepu do Konta, bez
usuwania ldentyfikatoréow i historii operacji wykonanych przez Uzytkownika
danego Konta,
h. przypisanie uprawnien do Konta,
i. modyfikacja uprawnien przypisanych do Konta,
j- odczytanie uprawnien przypisanych do Konta,
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1.7.4
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k. odebranie uprawnien przypisanych do Konta,

l. przekazanie listy wszystkich Kont.
System musi posiada¢ zdefiniowang i zaimplementowang procedure zarzgdzania
kontami i uprawnieniami uzytkownikéw ustugi.
W przypadku bfednego pieciokrotnego uwierzytelnienia uzytkownika do ustugi
konto uzytkownika MUSI by¢ blokowane na co najmniej 10 minut.
Konta uzytkownikdw wykorzystywane w ustudze muszg by¢ imienne, tzn.
niewspotdzielone.
Ustuga musi mie¢ zdefiniowang procedure resetu hasta.
Proces rejestracji nowych uzytkownikéw i zakladania kont w Systemie musi
uwzglednia¢ mechanizmy do weryfikacji podawanych danych np. e-mail,
wykluczenia robotow/automatow oraz wykorzystaé potwierdzenie osoby
rejestrujgcej sie za posrednictwem bezpiecznych linkéw aktywacyjnych
generowanych automatycznie i aktywnych przez okreslony, definiowalny okres
czasu

KONTROLA DOSTEPU

Wszystkie Konta techniczne MUSZA by¢ zewidencjonowane w dokumentacji
bezpieczenstwa systemu. Wszystkie domysine Hasta MUSZA zosta¢ zmienione,
a niewykorzystywane Konta zablokowane.

System MUSI umozliwia¢ zdefiniowanie terminu wygasania waznosci Konta
Uzytkownika.

Po przekroczeniu daty wygasania, Konto MUSI by¢ przez system automatycznie
blokowane.

System NIE POWINIEN umozliwia¢ usuwania Kont. Jezeli w systemie jest taka
funkcjonalnosé, POWINNA ona by¢ zablokowana.

W Systemie MUSI istnie¢ funkcjonalno$¢ trwatego zablokowania Konta,
uniemozliwiajgca wykorzystanie Konta (zalogowanie sie) nawet w przypadku
posiadania prawidtowych danych uwierzytelniajgcych.

W Systemie MUSI istnie¢ mozliwos¢ zaimplementowania mechanizmu
powodujgcego zakonczenie lub zablokowanie sesji w przypadku nieaktywnosci
Uzytkownika w okreslonym czasie. W przypadku sesji Administratora, zamykanie
lub blokowanie sesji MUSI nastepowac po 30 minutach nieaktywnosci.

W Systemie, w ktérym istnieje Sciezka akceptacji (tzw. workflow) POWINNA istnie¢
funkcjonalno$é delegowania uprawnien lub wyznaczania zastepstw (eliminujgca
koniecznos¢ korzystania z Kont Uzytkownikow zastepowanych przez
Uzytkownikow zastepujgcych).

Lista Kont Technicznych MUSI zawiera¢ informacje o przeznaczeniu Konta (Konto
Wspotdzielone lub Konto Serwisowe Interaktywne lub Nieinteraktywne)

UWIERZYTELNIANIE

System MUSI zapewnia¢ mechanizmy do uwierzytelniania Uzytkownikow oraz
innych Systemédw.

System MUSI zapewnia¢ Integralnos¢ iPoufnos¢ informacji o Kontach,
w szczegolnosci o Hastach oraz innych danych w oparciu o ktére nastepuje
uwierzytelnienie.

System NIE MOZE bez uwierzytelnienia udostepnia¢ jakichkolwiek informacii lub
funkcjonalnosci, ktére powinny by¢ dostepne tylko po poprawnym uwierzytelnieniu.
System POWINIEN uwierzytelnia¢ Uzytkownika przy pomocy jego Konta w
domenie GKPGE (gkpge.pl). System do uwierzytelnienia Uzytkownika POWINIEN
korzysta¢ z mechanizmu Kerberos Ilub NTLMv2 udostepnionych przez
korporacyjne Active Directory.
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ZABRONIONE jest  wykorzystywanie mechanizmoéw  uwierzytelniania
wymagajgcych przestania do Systemu Hasta Uzytkownika.
System MUSI umozliwiaé Uzytkownikom, innym Systemom oraz administratorom
zweryfikowanie autentycznosci Systemu przed rozpoczeciem procedury
uwierzytelniania (np. poprzez weryfikacje certyfikatbw X.509 serwera dla
potgczenia SSL, weryfikacji skrotu klucza publicznego serwera przy SSH itp.)
Mechanizm interaktywnego wprowadzania Hasta Ilub numeru PIN przy
uwierzytelnieniu do Systemu MUSI zapewni¢ Poufno$¢ wprowadzanych danych
poprzez nie wyswietlanie ciggu wprowadzanych znakow.
System MUSI wymuszac stosowanie przez Uzytkownikoéw trudnych Haset, zgodnie
z nastepujgcymi wymaganiami:

e Hasto Uzytkownika sktada sie z minimum 12 znakdw,
Hasto Administratora sktada sie z minimum 15 znakow,
Hasto zawiera przynajmniej 1 matg litere (od a do z),
Hasto zawiera przynajmniej 1 duzg litere (od A do Z),
Hasto zawiera przynajmniej 1 cyfre (od 0 do 9),
Hasto zawiera przynajmniej 1 znak specjalny: '@#$%"&*O{}1\|:";'<>?,./,
Hasto nie moze zawiera¢ kolejno dwodch identycznych znakow oraz
powtarzajgcych sie sekwencji znakdw,
Hasto nie moze zawiera¢ znakéw diakrytycznych (np. g, €),
Hasto nie moze by¢ identyczne z nazwg Konta lub jego czescig,
Hasto nie moze by¢ imieniem, nazwiskiem, datg urodzenia,
Hasto wymaga zmiany maksymalnie co 90 dni
minimalny okres pomiedzy kolejnymi zmianami Hasta to 2 dni,
nowe Hasto musi byé inne, niz co najmniej 5 ostatnio wprowadzonych
Haset,

e Hasfto nie moze zawiera¢ nazwy Konta,

e Hasto musi skladac sie z co najmniej 5 r6znych znakow,

e Hasto musi rézni¢ sie od poprzedniego co najmniej 3 znakami,
lub wykorzystywac¢ silne metody uwierzytelniania i dodatkowe mechanizmy
autoryzacji.
System POWINIEN posiada¢ mechanizmy do zmiany hasta przez Uzytkownikow.
System POWINIEN wymuszaé na Uzytkownikach okresowe zmiany Hasta.
W przypadku nieudanej proby uwierzytelnienia, System NIE MOZE informowaé
Uzytkownika o tym, ktére wprowadzone przez niego dane sg niepoprawne
(powinien jedynie wyswietli¢ ogdlny komunikat mowigcy o nieudanym logowaniu,
bez podania przyczyny).
Po pierwszym udanym uwierzytelnieniu Uzytkownika w Systemie, System
POWINIEN wymusi¢ zmiane Hasta przed udostepnieniem mu jakiejkolwiek innej
funkcjonalnosci.
System MUSI posiada¢ udokumentowane procedury zmiany haset dla kont
technicznych.
System POWINIEN wspiera¢ i udostepniaC mozliwos¢ wykorzystania
mechanizmow jednokrotnego uwierzytelniania SSO (Single Sign On) dla
uzytkownikéw wewnetrznych, uwierzytelniajgcych sie w korporacyjnej domenie
Active Directory.
Dla kazdego Uzytkownika oraz innego Systemu MUSZA istnie¢ w Systemie
dedykowane Konta..
Hasta w Systemie POWINNY by¢ przechowywane w postaci skrotéw (ang. Hash)
dla ktérych zastosowano cigg zaburzajgcy (ang. salt).
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1.10.9
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1.11.2
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1.11.4

W  przypadku uwierzytelniania Uzytkownikow na bazie certyfikatow PKiI,
mechanizm uwierzytelniania musi zapewnia¢: budowe i weryfikacje petnej sciezki
zaufania dla certyfikatu Uzytkownika uwzgledniajgc wytyczne standardu X.509,
weryfikacje waznosci certyfikatu, weryfikacje braku uniewaznienia certyfikatu z
aktualng w danej chwili listg CRL, weryfikacje zgodnosci wystawcy z zaufanymi i
autoryzowanymi wystawcami certyfikatéw, istnienia powigzania certyfikatu z
kontem w aplikacji oraz weryfikacje podpisu cyfrowego uzytkownika.

AUTORYZACJA

System MUSI zapewnia¢ mechanizmy do autoryzacji Uzytkownikdéw oraz innych
Systemow.

System MUSI umozliwia¢ tworzenie Kont o roéznych zakresach uprawnien.
W szczegdblnosci System MUSI pozwalaé na takg konfiguracje uprawnien, aby
Uzytkownik lub inny System miat wytgcznie takie uprawnienia, jakie sg mu
niezbedne do wykonywania jego roli w Systemie.

Konta techniczne wykorzystywane w Systemie MUSZA mie¢ przyznany minimalny
niezbedny zakres uprawnien.

System NIE POWINIEN udostepnia¢ Uzytkownikowi funkcjonalnosci polegajgcej
na zadawaniu zapytan bezposrednio do bazy danych. Dostep do bazy danych
MUSI by¢ realizowany poprzez warstwe posredniczgcg separujgcg Uzytkownika
od bazy danych. Konto wykorzystywane przez warstwe posredniczgcg MUSI mieé
ograniczone uprawnienia, tj. w szczegélnosci NIE MOZE byé wykorzystywane w
tym celu Konto Administratora bazy danych.

System POWINIEN umozliwia¢ przydzielanie uprawnieh Uzytkownikom posrednio
poprzez tworzenie grup Uzytkownikow i przydzielanie uprawnien grupom.

Dostep do funkcji Systemu POWINIEN by¢ zdefiniowany poprzez role w Systemie.
Wszystkie ustalone reguty kontroli dostepu do ustug, funkcji, danych i obiektéw
MUSZA by¢ wymuszane po stronie serwera.

Mechanizmy kontroli dostepu zaimplementowane w Systemie MUSZA utrzymywaé
aktualny stan uprawnien Uzytkownikow i w przypadku zmiany, ich egzekwowanie
powinno byc¢ realizowane w trybie natychmiastowym.

Dostep do Systemu zlokalizowanego poza infrastrukturg GK PGE POWINIEN
umozliwia¢é stosowanie dodatkowego stopnia uwierzytelnienia lub innego
mechanizmu zabezpieczen warunkujgcego dostep.

AUDYT DZIALAN | OPERACJIW SYSTEMIE

System MUSI posiada¢ mechanizmy do tworzenia i przechowywania audytu/logow
(np. tabele logéw, pliki logéw) dotyczacych dziatania Systemu.
Do audytu/logowania System POWINIEN wykorzystywa¢ protokot Syslog.
System MUSI zapewnia¢ wsparcie dla audytu aktualizacji oprogramowania i zmian
w konfiguracji. Zakres rejestrowanych informacji POWINIEN obejmowac co
najmniej:
a. identyfikacje obiektu lub komponentu, ktérego operacja dotyczy,
b. czas operacji z doktadnos$cig nie mniejszg niz 1 sekunda,
c. Ildentyfikator Uzytkownika wykonujgcego operacje,
d. adres IP, z ktérego wykonano operacje,
e. informacje o pomysinym zakonczeniu operacji lub kodu zwréconego btedu w
przypadku niepowodzenia.
W przypadku kazdej (zaréwno udanej jak inieudanej) proby uwierzytelnienia
System MUSI rejestrowac nastepujgce informacje:
a. czas wykonania préby uwierzytelnienia z doktadnoscig nie mniejszg niz 1
sekunda,
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1.115

1.11.6

1.11.7

b. wprowadzony ldentyfikator Uzytkownika,
c. adres IP, z ktérego wykonano probe,
d. rezultat procedury uwierzytelniania oraz autoryzacji (przyznanie lub odmowa
dostepu z informacjg o przyczynie odrzucenia).
W Systemie MUSI by¢ okreslona lista typdw dziatan Uzytkownika, ktore podlegajg
rejestracji. Rejestrowane MUSZA by¢ co najmniej nastepujgce informacje:
a. czas wykonania operacji z doktadnoscig nie wiekszg niz 1 sekunda,
b. Identyfikator Uzytkownika lub dane pozwalajgce na identyfikacje Sesii
Uzytkownika,
. adres IP, z ktérego wykonano operacije,
. kod, symbol lub petny opis operacji wykonanej przez Uzytkownika,
. obiekt lub komponent, ktérego operacja dotyczy,
wszelkie argumenty lub dane uzyte lub przekazane do Systemu podczas
operaciji,
g. informacja o pomysinym zakonczeniu operacji lub kod zwrdconego biedu
w przypadku niepowodzenia.
System MUSI mie¢ mozliwo$¢ podtgczenia do Systemu SIEM Zamawiajgcego.
System MUSI mie¢ mozliwoé¢ takiej konfiguracji, aby do Systemu SIEM mogty byé
logowane nastepujgce informacje:
a. btedy Systemu,
b. operacje uwierzytelnienia (udane i nieudane),
c. operacje nadawania i odbierania dostepu (MAC, RBAC, DAC)
d. préby nieautoryzowanego dostepu do Zasobow,
e
f.

O N o R o]

. informacje o mozliwej awarii,
otwarcie oraz zamknigcie — w tym automatyczne - sesji Uzytkownika w
Systemie
g. zmiany w konfiguracji Systemu.
Preferowanym protokotem przekazywania zdarzen do SIEM z systeméw jest
protokot Syslog.

1.11.7.1 Ustuga MUSI mie¢ wigczone logowanie zdarzen z retencjg co najmniej 180 dni

1.12
1.121

1.12.2

1.13
6.1.1

w zakresie
a. operacji uwierzytelniania, poprawnego i niepoprawnego
b. operacji nadawania i odbierania uprawnien
c. istotnych operacji w systemie zwigzanych z dziataniem uzytkownika ustugi
d. operacji zablokowania konta w przypadku wielokrotnego btednego

uwierzytelnienia
e. operacji resetu hasta

SYNCHRONIZACJA CZASU

Wszystkie komponenty Systemu MUSZA by¢ synchronizowane ze wspdoinym
wzorcem czasu, ktérego role petni dedykowany do tego celu serwer czasu.
ZABRONIONE jest synchronizowanie czasu ze zrédet zewnetrznych i serweréw do
tego nieprzeznaczonych. Systemy operacyjne Microsoft Windows bedace
cztonkami domeny GK PGE MOGA wykorzystywac¢ kontrolery domeny jako Zrédto
czasu.

Synchronizacja czasu dla wszystkich komponentow Systemu POWINNA odbywac
sie przy pomocy protokotu Network Time Protocol (NTP) lub Simple Network Time
Protocol (SNTP).

ZGODNOSC 7Z PRZEPISAMI PRAWA

Jezeli w Systemie przetwarzane sg Dane Osobowe to MUSI byé on zgodny z
przepisami o ochronie danych osobowych, a w szczegdélnosci:
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a. Zapewni¢ mozliwos$¢ realizacja Praw jednostki dla Danych Osobowych
przetwarzanych w tym systemie, w tym:

l.
ii.
iii.
iv.
V.
Vi.

Prawo dostepu (i uzyskania kopii danych) — Art. 15 RODO
Prawo do sprostowania danych - Art. 16 RODO

Prawo do usuniecia danych ("prawo do bycia zapomnianym") — ART.17
RODO

Prawo do ograniczenia przetwarzania — Art. 18 RODO
Prawo do przenoszenia danych — Art. 20 RODO

Prawo do sprzeciwu — Art. 21 RODO

b. Zapewni¢ spetnianie wymogu Minimalizacja danych, czyli:

Przetwarzamy celu
przetwarzania

Przetwarzamy dane tylko przez okres uzasadniony celem
przetwarzania. Nalezy zapewni¢ mozliwos¢ usuwania z systemu
danych, gdy wygasta podstawa przetwarzania - dla wszystkich
instancji danych (produkcyjne, testowe, logi, kopie zapasowe,

archiwa, itp.)

tylko dane niezbedne do realizacji

1.14 KRYPTOGRAFIA
1.14.1 Dopuszczalne sg nastepujgce standardy szyfrowania symetrycznego:
Algorytm Dtugosé¢ klucza
AES 128 bitow i wzwyz
Twofish 256 bitéw i wzwyz
IDEA 128 bitow
CHACHAZ20 256 bitéw i wiecej

Zalecane tryby to CBC, CFB, OFB, CTR z wykorzystaniem wektora inicjalizujgcego
(IV = Initialization Vector) generowanego za kazdym razem.

1.14.2 Dopuszczalne sg nastepujace standardy szyfrowania asymetrycznego:

Algorytm Dtugosc¢ klucza
RSA 2048 bitow i wzwyz
ECC 224 bity i wzwyz

1.14.3 Dopuszczalne sg nastepujgce standardy wyliczania skrétéw
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Algorytm

SHA-2

SHA-3

RIPEMD-160

1.14.4 Dopuszczalne sg nastepujgce standardy MAC (Message Authentication Code):

Algorytm

HMAC

CBC-MAC

CMAC

POLY1305

1.14.5 Dopuszczalne sg nastepujgce standardy podpisu cyfrowego:

Algorytm Dtugosé klucza
RSA 2048 bitow i wzwyz
ECDSA 224 bity i wzwyz
DSA 2048 bitow i wzwyz

1.15 WYMAGANIA SZCZEGOLNE WZGLEDEM SYSTEMOW BEDACYCH APLIKACJAMI
WEBOWYMI

1.15.1 Tworzone aplikacje webowe POWINNY by¢é wolne od podatnosci i bteddéw
identyfikowanych jako 10 najczestszych wedtug aktualnej listy OWASP TOP 10.

1.15.2 Niezaleznie od aktualnej zawartosci listy OWASP TOP 10 aplikacje webowe
powinny by¢ wolne od nastepujgcych podatnosci i bledow:

a. Injection - mozliwosci wstrzykiwania nieautoryzowanych komend w
przekazywanych parametrach do aplikaciji,
b. Broken Authentication and Session Management - mozliwoSci

przechwytywania haset oraz identyfikatorow sesji, zaréowno podczas transmis;ji
oraz ich przechowywania,
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1.15.3

1.15.4

1.155

c. Cross Site Scripting (XSS) — mozliwosci osadzenia kodu w tresci atakowanej
strony,

d. Insecure Direct Object References - mozliwosci bezposredniego
nieautoryzowanego odwotywania sie do obiektéw poprzez modyfikacje
parametrow,

e. Security Misconfiguration - btedéw w konfiguracji w postaci:

i. brakéw w aktualizacji komponentow,
i. niewylgczenia nieuzywanych ustug, kont, stron, portow,
ii. braku zamiany domysinych haset,

iv. wyswietlania kodu btedéw oraz stosu wywotan w przypadku wystgpienia

btedu aplikaciji,

f. Sensitive Data Exposure — podatnosci w przetwarzaniu danych wrazliwych w
postaci:

i. przesytania danych w postaci jawnej,
i. przechowywania danych w postaci jawnej,
ii. uzywania stabych algorytméw kryptograficznych,
v. stabych — krétkich — kluczy kryptograficznych,
v. nieodpowiedniego zarzgdzania kluczami kryptograficznymi,
g. Missing Function Level Access Control — btedéw w aplikacji w postaci:
i. braku ograniczenia dostepu w przypadku nieuwierzytelniania,
i. braku ograniczenia dostepu do zasobdw zawierajgcych dane konfiguracyjne,
logi zdarzen, pliki zrodtowe,
ii. braku ograniczenia dostepu do zasobdw w zaleznosci od uprawnien,
h. Cross-Site Request Forgery (CSRF) — mozliwosci przesytania naturyzowanych
zgdan do aplikaciji,
i. Using Components with Known Vulnerabilities — uzywania komponentéw,
modutdw i bibliotek ze znanymi podatnosciami,
j. Unvalidated Redirects and Forwards - braku walidacji parametrow
zawierajgcych adresy przekierowania | przeniesienia.

Wykonanie wrazliwych operacji w aplikacji POWINNO by¢ poprzedzone ponownym

uwierzytelnieniem.

Wszystkie strony oraz zasoby MUSZA wymagac¢ uwierzytelnienia za wyjatkiem tych

specjalnie przeznaczonych dla dostepu publicznego.

Aplikacja webowa MUSI zapewnia¢ mechanizmy zapewniajgce kontrole ses;ji

uwierzytelnionego Uzytkownika poprzez stosowanie unikalnego identyfikatora.
Wzgledem Identyfikatora sesji sg nastepujgce wymagania:
. NIE MOZE by¢ krotszy niz 128 bitow,
. MUSI by¢ losowy,
. MUSI by¢ generowany z jak najszerszego zestawu znakow,
. MUSI by¢ unikatowy dla Uzytkownikow danej aplikaciji,
. MUSI by¢ zmieniany/generowany przy uwierzytelnieniu Uzytkownika,
MUSI by¢ zmieniany/deaktywowany przy wylogowaniu Uzytkownika

. MUSI by¢ zmieniany/generowany przy przejsciu pomiedzy HTTP i HTTPS,

. POWINIEN by¢ akceptowany za poprawny tylko ten identyfikator, ktéry zostat
wygenerowany przez aplikacje,
MUSI by¢ uniewazniany po okreslonym czasie bezczynnosci Uzytkownika,

j. MUSI by¢ przekazywany poprzez nagtéwek cookie, w szczegdinosci NIE MOZE
by¢ przekazywany w adresie URL. Wlicza sie w to wytgczenie wsparcia dla tzw.
,=URL rewriting” dla ciasteczek sesyjnych,

k. NIE MOZE by¢ ujawniany w komunikatach btedéw i logach,

>oQ St o o 0 T o
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1.15.6

1.15.7

1.15.8
1.15.9

1.15.10

1.15.11

1.15.12

1.15.13

1.15.14

. MUSI by¢ uniewazniany i zmieniany lub usuwany przy wylogowaniu
Uzytkownika,
m.NIE MOZE by¢ zapamietywany w przegladarce (brak funkcji zapamietaj mnie),
n. Cookie zawierajgce uwierzytelnione identyfikatory sesji MUSZA mie¢ ustawione
atrybuty domain i path odpowiednio dla lokalizaciji.
W przypadku, gdy aplikacja zawiera strony Iub zasoby wymagajgce
uwierzytelnienia, to MUSI by¢ zaimplementowany mechanizm w postaci linkéw lub
przyciskow, pozwalajgcy Uzytkownikowi w sposob jasny i $wiadomy wybranie
operacji uwierzytelnienia w aplikacji oraz operacji wylogowania sie z aplikacji. Po
wylogowaniu sie z aplikacji Uzytkownik MUSI by¢ przekierowany do strony w
aplikacji nie wymagajacej uwierzytelnienia.
Dla Cookie sesyjnych MUSZA by¢ ustawione opcje Secure oraz HttpOnly. (wiecej
informaciji: https://sekurak.pl/flaga-cookie-httponly/ )
Dane uwierzytelniajgce NIE MOGA przekazywane w parametrach adresu URL.
Aplikacja MUSI posiada¢ mechanizm ochrony przez atakami sitowymi (ang. brute-
force) na dane uwierzytelniajgce, blokujacy kolejne préoby uwierzytelnienia na
zdefiniowany okres czasu. Blokada POWINNA dotyczy¢é zaréwno adresu
zrodiowego jak i Konta. Blokowanie mozliwo$ci uwierzytelnienia dla danego Konta
POWINNO nastepowa¢ po 5 nieudanych prébach, po 3 nieudanej prébie
POWINNY by¢ zastosowane mechanizmy wykluczajgce automaty (np. Capcha).
Okres blokowania POWINIEN trwa¢ minimum 15 minut, a licznik blokowania
mozliwosci uwierzytelnienia dla Konta POWINIEN by¢ zerowany po 5 minutach.
Aplikacja POWINNA posiada¢é mechanizm pozwalajgcy na bezwzgledne
blokowanie mozliwosci uwierzytelnienia dla Konta, po przekroczeniu ustalonej
liczby nieudanych prob uwierzytelnienia.
Pola stuzace do wprowadzania Hasta MUSZA mie¢ wytagczong funkcje
automatycznego  uzupetnienia i zapamietywania— dla = Uzytkownikow
Zamawiajgcego i GK PGE. Dopuszczalne jest zapamietywanie haset przez
Klientow jezeli jest to uzasadnione funkcjonalnie.
Udostepniane przez aplikacje strony MUSZA mie¢ zdefiniowany nagtéwek Content
Security Policy zawierajgcy co najmniej dyrektywe default-src oraz jezeli to
konieczne dyrektywy script-src, img-src, frame-src, connect-src. Dyrektywy te
POWINNY zezwala¢ jedynie na potgczenia do domeny z ktdrej jest serwowana
dana strona tzn. mie¢ ustawiong wartos¢ ‘self’.
Udostepniane przez aplikacje strony MUSZA mieé zdefiniowany nagtéwek X-XSS-
Protection. Nagtéwek MUSI mie¢ nastepujgcg postaé: X-XSS-Protection: 1,
mode=block;
a. warto$¢ 1 pozwala na filtrowanie ze wzgledu na XSS,
b. wartoS¢ mode=block pozwala na blokowanie przez przeglgdarke wykonanie
kodu w przypadku wykrycia podejrzanego skryptu.
Udostepniane przez aplikacje po HTTPS strony MUSZA mie¢ zdefiniowany
nagtdwek Strict-Transport-Security. Nagtowek POWINIEN mie¢ nastepujaca
postac: Strict-Transport-Security: max-age=31536000; includeSubDomains
a. wartos¢ max-age=31536000 wymusza, ze wszelkie zapytania w przysztosci
okreslonej przez max-age do danej witryny muszg obywac sie po HTTPS,
b. wartos¢ includeSubDomains wymusza, ze wszystkie odwotania na stronie i
poddomenach zamieniane sg na odwotania po HTTPS.
Aplikacja POWINNA dla zapytan HTTP dopuszczaé jedynie metody GET oraz
POST.
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1.15.15

1.15.16

1.15.17

1.15.18

1.15.19

1.16

1.16.1

1.16.2

1.16.3

1.16.4
1.16.5

1.16.6

1.16.7

1.16.8

1.16.9

Wysytane pliki od Uzytkownika do aplikacji POWINNY by¢ sprawdzane pod
wzgledem zawartosci ztosliwego kodu. System MUSI dopuszczaé zaimportowanie
wytgcznie okreslone kategorie plikdw.

Przekazywane do aplikacji parametry dotyczgce odwotan do plikbw musza
podlegac sprawdzaniu w celu unikniecia atakbw manipulujgcych sciezkg tzw. path
traversal.

Wszystkie dane przesytane do aplikacji, ktorych wynikiem jest kod HTML (elementy
HTML, atrybuty HTML, wartosci danych javascript, bloki CSS i atrybuty URI) muszg
podlega¢ escapowaniu odpowiednio do kontekstu. Wszystkie mechanizmy
enkodowania / escapowania muszg by¢ zaimplementowane po stronie serwera.
Aplikacja NIE POWINNA wymagac instalacji w przeglgdarce internetowej
dodatkowych komponentéw typu ActiveX, aplet Java.

Aplikacja NIE POWINNA korzysta¢ z komponentow Adobe Flash, Microsoft
Silverlight.

WYMAGANIA SZCZEGOLNE DLA SYSTEMU ULOKOWANEGO W CHMURZE
PUBLICZNEJ W MODELU laaS/FaaS/PaaS/SaaS NADZOROWANEJ PRZEZ
DOSTAWCE
Wymagane jest posiadanie certyfikacji potwierdzajgcych zgodnosc z:
(a) Normg ISO/IEC 27001 Zarzadzanie Bezpieczenstwem Informacji
(b) Normg ISO 22301 Zarzgdzanie Ciggtoscig Dziatania
(c) Normg ISO/IEC 27017 Bezpieczenstwo Informacji dla ustug w Chmurze
(d) Normg ISO/IEC 27018 Ochrona Danych Osobowych w Chmurze
Wymagane jest wykorzystanie przez Dostawce najlepszych praktyk branzowych:
(a) CSA —ang. Cloud Security Alliance certyfikacja STAR ang. Security Trust
Assurance and Risk (https://www.bsigroup.com/pl-PL/Certyfikacja-CSA-
STAR/)
(b) CIS — ang. Center for Internet Security (zalecenia kontrolne/benchmarki,
utwardzanie systemoéw, w szczegoélnosci dla rozwigzari chmurowych ,CIS
Cloud Companion”)
(c) OWASP — ang. Open Web Application Security Project
(d) ASVS — ang. Application Security Verification Standard
(e) ISVS — ang. loT Security Verification Standard
Rozwigzanie MUSI by¢ zgodne z RODO a przetwarzanie danych odbywa sie w
granicach EOG (Europejskiego Obszaru Gospodarczego)
Preferowane sg lokalizacje przetwarzania danych na terytorium Polski
Dostawca chmury oraz ustug w chmurze w kazdym aspekcie dostepu do zasobow
MUSI dokfada¢ wszelkich najlepszych starahn, aby zapewni¢ danym/informaciji:
poufno$é, integralnosé, dostepnos¢ oraz rozliczalnos¢. Zaréwno w obszarach
przechowywania danych, jak i podczas ich transportu pomiedzy réznymi
srodowiskami ,,Systemu” lub integracji z innymi ,Systemami”. Nalezyta doktadnosé
powinna by¢ stosowana juz na etapie analizy rozwigzan chmurowych, jak i w
trakcie projektowania oraz realizacji rozwigzan.
Rozwigzanie MUSI wspiera¢ sposéb uwierzytelnienia przez Azure AD lub ADFS
Zamawiajgcego
Rozwigzanie MUSI umozliwia¢ skonfigurowanie uwierzytelnienia 2 Factor
Authentication (uwierzytelnianie 2 sktadnikowe)
Wymagane jest dopuszczenie mozliwosci przeprowadzenia szczegotowego audytu
dla ustug dostarczanych poza infrastrukturg zamawiajgcego.
Wymagane jest spetnienie oczekiwanego SLA w szczegdlnosci brak pojedynczego
punktu awarii oraz odpowiednia odpornos¢ na awarie komponentéw chmurowych.
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1.16.10 Wymagane jest wykorzystanie mechanizmoéw ochrony sieciowej (Firewall, WAF,

DDoS) dla ustug udostepnianych publicznie oraz przeprowadzenia testow
penetracyjnych, w szczegolnosci zabezpieczenia aplikacji webowych, przed
udostepnieniem produkcyjnym. Udostepnienie Systemu publicznie MOZE byé
zrealizowane po wyeliminowaniu ujawnionych podatnosci.

1.16.11 Klucze kryptograficzne wykorzystywane do zabezpieczenia poufnosci istotnych

danych MUSZA by¢ generowane lokalnie w infrastrukturze PGE, ich odwofanie ma
uniemozliwi¢ mozliwos¢ deszyfracji przechowywanych danych poza infrastrukturg
Zamawiajgcego.

1.16.12 Uzgodnione zdarzenia bezpieczenstwa (logi) od warstwy L3 modelu ISO/OSI

POWINNY by¢ przekazywane zespotowi PGE — CERT - integracja z SIEM
Zamawiajgcego

1.16.13 Dla ustug niewymagajgcych dostepu publicznego wymaga sie wykorzystania

dostepu warunkowego dopuszczajgcego dostep do ustugi wylgcznie z

infrastruktury Zamawiajgcego w uzgodniony optymalny sposéb, np.:

a. Filtrowanie ruchu IP na zaporach sieciowych

b. Zastosowanie tunelowania IPSec VPN pomiedzy CPD Zamawiajgcego a
Srodowiskiem chmurowym

1.16.14 Wymagana jest integracja z systemem kopii zapasowych Zamawiajgcego w celu

umozliwienia przechowywania dodatkowych kopii danych w infrastrukturze
Zamawiajgcego

1.16.15 Preferowane jest wykorzystanie uniwersalnej warstwy abstrakcji uniezalezniajgcej

sie od dostawcy chmury, np.:

a. Zastosowanie konteneryzacji

b. Zastosowanie wirtualizacji VMWare on Cloud

c. Wsparcie dla oprogramowania firm trzecich przeprowadzajgcych migracje
pomiedzy dostawcami chmur obliczeniowych

d. Zastosowanie w Systemie funkcjonalnosci laC and. Infrastructure as a Code

1.16.16 Wymagane jest przygotowanie planu wyjscia z ustugi chmurowej na wypadek

awarii lub nagtego zaprzestania swiadczenia ustug przez dostawce chmury
(migracja Systemu do innego dostawcy chmury lub srodowiska Zamawiajgcego)

1.17. WYMAGANIA DEDYKOWANE DO REALIZACJI PRZEZ DOSTAWCE NA ETAPIE

WDROZENIA

1.17.1. Opracowanie przedwdrozeniowej dokumentacji technicznej Systemu w
konsultacji z Architektem bezpieczenstwa oraz Cyberbezpieczenstwa
Zamawiajgcego

1.17.2. Uruchomienie uwierzytelniania dwusktadnikowego (2FA) do ustug
chmurowych (back office) z udziatem kont zaktadanych w infrastrukturze AD
Zamawiajgcego i stosowanymi mechanizmami jednokrotnego logowania S-SSO
(Seamless SSO) PRT do Azure AD lub ADFS

1.17.3. Wykorzystanie w procesie nadawania uprawnien systemu |AM
Zamawiajgcego
1.17.4. Monitorowanie ustug Systemu aby incydenty bezpieczenstwa byly

obstugiwane przez zespdt PGE-CERT (integracja zdarzen po stronie chmury z
systemami Zamawiajgcego SIEM/SOAR)

1.17.5. Zapewnienie odrebnej kopii zapasowej danych Systemu w
infrastrukturze Zamawiajgcego
1.17.6. Wymaga sie opracowania, udokumentowania i przetestowania planu

wycofania Systemu z ustug chmury obliczeniowej (réwniez na wypadek awarii),
bez uszczerbku dla zachowania zgodnosci dziatania z wymaganiami prawa i
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innych regulacji, w tym w szczegolnosci zwigzanych z udzielonymi licencjami lub
zezwoleniami. Plan moze zaktada¢ wykorzystanie srodowiska ,on-premisess” ,
migracje do innego dostawcy lub inne scenariusze biznesowe.

1.17.7. Przekazanie niezbednych kompetencji (szkolen) zespotowi PGE-CERT
w kontekscie analizy i reagowania na incydenty bezpieczenstwa w zakresie
Systemu po stronie ustug chmury obliczeniowej

1.18. ZARZADZANIE BEZPIECZENSTWEM

1.18.1. Zapewniony jest udokumentowany model bezpieczenstwa Systemu

1.18.2. Zapewnione sg zdefiniowane i opisane funkcje zarzgdzania
bezpieczenstwem Systemu

1.18.3. Zapewniona jest petna identyfikowalno$¢ zmian parametrow i regut
Systemu

1.18.4. Zapewniona jest mozliwo$¢ ograniczenia dostepu uzytkownika do
okreslonych danych (w zaleznosci od funkc;ji)

1.18.5. Zapewnione jest zintegrowane zarzgdzanie bezpieczenstwem, ktére

pozwoli administratorom na tworzenie/mapowanie uzytkownikéw i przyznawanie
im uprawnien do okreslonych operacji na okreslonych danych w oparciu o role i
grupy

1.18.6. Zapewniona jest mozliwo$¢ automatycznego wylogowania uzytkownika
z Systemu w przypadku braku aktywnos$ci w sesji (brak aktywnosci w
okreslonym i konfigurowalnym przez administratora przedziale czasu) i
uwolnienie wszystkich zajmowanych zasobow, zapewniajgc integralnosc¢
danych. Uzytkownik musi zosta¢ poinformowany wczes$niej o tym fakcie
stosownym komunikatem na ekranie.

1.18.7. Zapewniona jest dokumentacja opisujgca zasady bezpiecznego
uzytkowania Systemu z punktu widzenia uzytkownika oraz administratora
1.18.8. System musi gwarantowac¢ petng kontrole administracyjng minimum w

zakresie:
1.18.8.1. rejestracji zmian konfiguracji
1.18.8.2. rejestracji dokonywania poprawek
1.18.8.3. rejestracji uaktualnien Systemu.

1.18.9. MUSI zosta¢ zapewniona mozliwos¢ konfiguracji z poziomu
administracyjnego réznorodnych mechanizméw uwierzytelniania (SSO, bez
SSO, dodatkowe stopnie uwierzytelnienia np. SMS/token ) w oparciu o
przynaleznos$¢ do odpowiednich grup.

1.18.10. System MUSI mie¢ mozliwo$¢ nadawania uprawnien do
transakciji/funkcjonalnosci systemu oraz do danych i wynikowe uprawnienia
majg by¢ logicznym iloczynem uprawnien do danych i funkcji.

1.18.11. System MUSI mie¢ mozliwos¢ przeprowadzenia przekrojowych analiz
uprawnien uzytkownikéw lub grup uzytkownikow.
1.18.12. Dla funkcjonalnosci udostepnianych w sieci internet, dla ktérych

wigczona zostata funkcjonalnos¢é samodzielnej rejestracji System MUSI mieé
mozliwo$¢ konfiguracji stosownych zabezpieczeh (np. Captcha, potwierdzenie
adresu e-mail)

1.18.13. System MUSI zapewnia¢ mozliwosc¢ blokowania uwierzytelnienia
nowych sesji do Systemu (czas i ilo$¢ prob konfigurowalna przez administratora)
po nieudanych prébach logowania (btedne podanie identyfikatora i/lub hasta). W
przypadku btednego podawania jedynie hasta nie moze by¢ blokowane konto
uzytkownika a jedynie mozliwos¢ uwierzytelnienia sie w Systemie (szczegdlnie
wazne przy uzywaniu SSO)
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1.18.14. Kazdy uzytkownik Systemu lub inny komponent (modut funkcjonalny
systemu) musi postugiwaé sie unikalnym identyfikatorem z przydzielonymi do
niego uprawnieniami. Nie jest mozliwa zmiana identyfikatora, a po jego
wyrejestrowaniu (dezaktywacji) nie jest mozliwe przydzielenie go innej osobie.

1.18.15. W odniesieniu do kont uzytkownikdw zarzgdzanych w Systemie musi on
umozliwia¢ okresowe (konfigurowalne przez administratora) wymuszanie
zmiany haset oraz definiowanie wymagan na dtugosc¢, powtarzalnos¢, budowe i
wymagalnosé zmiany hasta przez uzytkownikow.

1.18.16. System MUSI posiadac opracowang sciezke autoryzacyjng (np. kod
abonencki) przy autoryzacji osoby dzwonigcej do Call Center z zastrzezeniem,
ze musi by¢ weryfikowana za kazdym razem tylko losowa czes$c¢ (aby
ewentualne podstuchanie rozmowy nie pozwolito wykorzysta¢ przechwyconych
informacji) - jezeli taka funkcjonalnos¢ bedzie implementowana.

1.18.17. Procedura ustawiania hasta dla klientéw zewnetrznych w przypadku
jego utraty MUSI by¢ udokumentowana i zapewnia¢ odpornosé na mozliwos¢
nieautoryzowanego naduzycia lub uzycia po zdefiniowanym czasie. Powinna
uwzglednia¢ mozliwosé wykorzystania dodatkowych mechanizmow
uwierzytelniania jezeli bedg stosowane.

1.18.18. Zapewnione jest miejsce do przechowywana informacji na temat audytu
/ logoéw (np. tabele logdw, pliki logow)

1.18.19. Zapewniona jest mozliwos¢ czasowego ustawienia sledzenia w
Systemie wszystkich aktywnosci uzytkownikéw i administratorow

1.18.20. Zapewnione jest posiadanie przez kazdg transakcje / operacje swojego
identyfikatora / numeru referencyjnego specyficznego dla Systemu,
umozliwiajacego identyfikacje ciggu zdarzeh w systemie w celach rekoncyliacji i
audytu

1.18.21. Zapewniony jest dostep do raportow o logowaniach i dziataniach
uzytkownikow

1.18.22. Zapewniony jest dostep do raportow o wszelkich nieudanych prébach
logowania

1.18.23. Zapewniony jest dostep do rejestrow zawierajgcych opis btedéw, ktére
wystgpity w systemie (stack trace)

1.18.24. Rozwigzanie MUSI zapewni¢ mechanizmy weryfikacji integralnosci
danych, plikéw konfiguracyjnych i krytycznych obszaréw Systemu

1.18.25. Wymagane jest zapewnienie mechanizmoéw audytowych, rejestrujgcych
zdarzenia uzytkownikow Systemu (w tym kont serwisowych) i administratorow w
dzienniku transakcji w zakresie opisanym w sekcji "Audyt Dziatah | Operacji W
Systemie" oraz dodatkowo:

1.18.25.1. konfigurowalna wielko$¢ dziennika transakcji z mozliwoscig
automatycznej archiwizacji
1.18.25.2. reglamentowany dostep do dziennika dla wybranych grup oséb

1.18.26. Wymagany jest interfejs GUI do przegladania i analizy zapiséw w logu
audytowym.

1.18.27. Wymagana jest mozliwos¢ eksportowania zapisow z logéw audytowych
do plikow o ustalonej strukturze (pliki ptaskie, csv, xml).

1.18.28. Poziom szczegotowosci zapisu do logéw audytowych musi by¢
konfigurowalny lecz nie mniejszy niz zapisano to we wczesniejszym wymaganiu
w sekcji "Audyt Dziatan | Operacji W Systemie"

1.18.29. System musi posiada¢ narzedzia do oceny zdarzen systemowych i
przypisywania im wag i priorytetow. Na ich bazie bedg definiowane alerty
kierowane do oséb zarzgdzajgcych odpowiednimi obszarami Systemu.
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1.18.30. Kazda operacja wykonana w Systemie musi by¢ przypisana do
konkretnego identyfikatora uzytkownika.
1.18.31. Zmiany istotnych danych w Systemie (zakres uzgodniony z

Zamawiajgcym) muszg byc¢ rejestrowane odrebnie w sposéb pozwalajgcy na
okreslenie kto, kiedy i jakie dane zmienit wraz z informacjg o poprzedniegj ich
zawartosci.
1.18.32. Zapewniona jest mozliwo$¢ generowania raportéw odnosnie
przetwarzanych danych osobowych (konkretnej osoby) minimum w zakresie:
1.18.32.1. uzyskania informaciji jakie szczegétowe dane osobowe sg
zebrane w Systemie
1.18.32.2. uzyskania informacji od kiedy sg przetwarzane dane (wtgczajgc
informacje o zgodzie uzytkownika)
1.18.32.3. uzyskania informacji o zrodle, z ktérego pochodzg dane
(uzytkownik Systemu lub system zewnetrzny)
1.18.32.4. uzyskania informac;ji do jakich zewnetrznych systeméw dane sg
udostepniane/przekazywane
1.18.33. Zapewnione jest wsparcie Dostawcy Systemu w przeprowadzeniu przez
Zamawiajgcego (zewnetrznego lub wewnetrznego) audytu bezpieczenstwa
rozwigzania (w tym testow penetracyjnych wykrywajgcych podatnosci Systemu)
przed produkcyjnym uruchomieniem
1.18.34. Zapewniona jest mozliwo$¢ integracji Systemu z zewnetrznymi
systemami typu SIEM poprzez definiowanie eksportu logéw na kazdym
poziomie (systemowe, aplikacyjne, audytowe itp.) do wskazanych serwerow i z
parametrami komunikacyjnymi konfigurowalnymi przez administratora
1.18.35. Logi eksportowane przez moduty tworzone specjalnie na potrzeby
Systemu powinny mie¢ jedne ze standardowych, dobrze udokumentowanych
formatéw (preferowany syslog RFC 5424) tak aby mozliwa byta integracja z
zewnetrznymi systemami typu SIEM
1.18.36. Strefa DMZ powinna by¢ zabezpieczona zaporami sieciowymi (firewall)
zaréwno od strony Systemu jak i od strony innych sieci. Reguty na zaporach
powinny pozwalac jedynie na konkretne potgczenia do DMZ z sieci wewnetrznej
Systemu oraz z innych sieci. Zapory sieciowe powinny analizowa¢ ruch zaréwno
na poziomie regut sieciowych oraz na poziomie aplikacyjnym (analiza
zawartosci pakietéw), zezwala¢ jedynie na okreslone protokoty oraz powinny
kontrolowa¢ zgodnoé¢ przesytanych danych z tymi protokotami
1.18.37. Dozwolony jest jedynie ruch inicjowany z sieci wewnetrznej Systemu w
kierunku strefy DMZ a zabroniony jest jakikolwiek ruch sieciowy inicjowany w
kierunku odwrotnym
1.18.38. Serwery w strefie DMZ powinny zawiera¢ jedynie wybrane dane z
systeméw wewnetrznych i jesli to mozliwe funkcjonalnie dane te powinny by¢
jedynie do odczytu
1.18.39. System musi zapewniaé wsparcie dla silnego uwierzytelniania
wielosktadnikowego z wykorzystaniem centralnego PKI w GK PGE. Dostep
zdalny do zasobow wewnetrznych bedzie realizowany dodatkowo poprzez
systemy VPN
1.18.40. Zapewniona jest separacja dostepow (wykorzystanie roznych
komponentéw warstwy prezentacji/serweréw WWW) dla uzytkownikéw
wewnetrznych oraz zewnetrznych, tgczacych sie z internetu
1.18.41. Zapewnione jest wsparcie Dostawcy Systemu w procesie testowania i
dopuszczania nowych wersji aplikacji webowej zabezpieczonej firewallem
aplikacyjnym (Web Application Firewall)
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1.18.42. Sesja dostepu zdalnego Dostawcy do komponentu Systemu w trybie
administracyjnym bedzie rejestrowana w dedykowanym komponencie
bezpieczenstwa.

1.18.43. Zapewnione sg zintegrowane mechanizmy wykonywania i przywracania
kopii zapasowych wszystkich tabel, plikow i innych informacji (np. konfiguraciji)
1.18.44. Zapewniona jest mozliwos¢ wykonywania automatycznej archiwizaciji

danych w oparciu o zdefiniowane kryteria takie jak zakres danych, interwat
wykonywania archiwizacji czy objetos¢ danych po przekroczeniu ktérej ma
zosta¢ wykonana archiwizacja

1.18.45. Zapewniony jest zintegrowany dostep do zarchiwizowanych danych
Systemu
1.18.46. System MUSI umozliwia¢ realizowanie kopii danych Systemu w

technologii ,on-line” z wykorzystaniem automatycznych narzedzi do jej
planowania i przeprowadzania.

1.18.47. System musi umozliwia¢ odtwarzanie kopii danych do punktu w czasie
+ dane z logoéw transakcyjnych.
1.18.48. Zapewnione jest narzedzie do ciggtego monitorowania pracy systemu i

automatycznego powiadamiania administratoréw systemu w przypadku
wystgpienia problemow

1.18.49. Wszystkie elementy Systemu MUSZA by¢ zaprojektowane w celu
zapewnienia wysokiej dostepnosci na poziomie sprzetowym i aplikacyjnym.
Rozwigzanie musi by¢ pozbawione pojedynczego punktu awarii (No Single Point
of Failure)

1.18.50. Zapewnione zostang odpowiednie procedury bezpiecznej aktualizaciji
oprogramowania, korekt btedéw i innych modyfikacji Systemu.

1.18.51. System POWINIEN posiada¢ wewnetrzne mechanizmy wykrywania
btedéw funkcjonowania Systemu i ich rejestracje w dzienniku.

1.18.52. System musi wykonywa¢ funkcje automatycznego powiadamiania
administratora (w formie komunikatéw) o wystgpieniu btedu bezposrednio na
konsole administracyjng (log btedéw na ekranie).

1.18.53. System musi wykonywac¢ funkcje automatycznego powiadamiania
administratora (w formie komunikatéw) o wystgpieniu btedu poprzez e-mail.
1.18.54. System musi gwarantowac¢ mozliwos¢ wykonywania kopii rezerwowych

bez potrzeby wstrzymania pracy w Systemie.

1.18.55. Rozwigzanie musi posiada¢ udokumentowane i przetestowane
procedury przywracania Systemu po awarii dowolnego komponentu Systemu.

1.18.56. System musi posiada¢ narzedzia do monitorowania ogdélnej wydajnosci
Systemu. Raporty z tego narzedzia bedg dostepne dla administratoréw
Systemu.

1.18.57. Dla Systemu MUSZA by¢ uzgodnione pomiedzy Dostawcy i
Zamawiajgcym poziom RPO i czas RTO dla uzgodnionego minimalnego
poziomu dziatania ustug biznesowych MBCO

1.18.58. Oferent w kazdym aspekcie dostepu do danych/informaciji powinien
doktada¢ wszelkich najlepszych staran, aby zapewnic ich: poufno$c,
integralnos¢, dostepnosc¢ oraz rozliczalnos¢. Zaréwno w obszarach
przechowywania danych, jak i podczas ich transportu pomiedzy komponentami
»oystemu” lub integracji z innymi ,Systemami”. Nalezyta doktadnos¢ powinna
by¢ stosowana juz na etapie analizy, jak i w trakcie projektowania oraz realizacji
rozwigzan.
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1.18.59. Proces wytwarzania Systemu powinien byé zgodny z Normami ISO/IEC
27001 Zarzadzanie Bezpieczenstwem Informaciji (np. zapewnienie poufnosci
kodu zrédtowego)

1.18.60. Proces wytwarzania Systemu powinien stosowac najlepsze praktyki
programistyczne w zakresie bezpieczehstwa (analiza kodu, weryfikacja
stosowanych bibliotek itp.)

1.18.61. Proces wytwarzania Systemu powinien wykorzystywaé preferowane
nowoczesne metody autentykacji z pominieciem hasta tzw. ,password-less”
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