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PGE Dystrybucja S.A.

Zatacznik Nr 3
do Procedury Ochrony Danych Osobowych w PGE Dystrybucja S.A.
Wzér umowy powierzenia przetwarzania danych osobowych

Umowa
powierzenia przetwarzania danych osobowych

stanowigca Zatgcznik nr umowy ...

Zawarta dnia ..........cccccivereeeecieeee, W ot , pomiedzy

........... z siedzibg W.......cccececeeviceviceee e, Wpisang do rejestru przedsiebiorcow Krajowego Rejestru

Sadowego, prowadzonego przez Sad Rejonowy Wydziat Gospodarczy KRS pod

numerem KRS: ... . NIPiiiiiiieeeeee,. REGON: wysokos¢  kapitatu
zakladowego: .......cceveeieeriieeee e kapitat zaktadowy w cato$ci wptacony, reprezentowana przez:
oraz

reprezentowanym pPrzez: ........c..cccceeceeeeeeeeeens ,

(dalej: ,Przetwarzajacy”)

fgcznie zwanymi Stronami, a kazda z osobna takze Stronag

Majac na uwadze, ze:

Strony zawarly umowe .........ccceiiiiiiiiiien, (,Umowa Podstawowa”), w zwigzku z wykonywaniem ktorej
Administrator powierzy Przetwarzajagcemu przetwarzanie Danych w zakresie okreslonym niniejszag Umowg
(-Umowa);

JezZeli umowa powierzenia wystepuje samoistnie, nalezy usungc¢ odwofania do umowy podstawowej, ew.
réwniez uzupetni¢ postanowienia, ktore bytyby w tej umowie — przyktadowo wynagrodzenie.

Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje przetwarzania Danych w
imieniu Administratora

Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaty one w petni postanowieniom Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o
ochronie danych) (,RODO”).

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:
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§ 1 Opis Przetwarzania

1.1. Przedmiot. [Art. 28 ust. 3 RODO] Na warunkach okreslonych niniejsza Umowg oraz Umowg
Podstawowg Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO) dalej
opisanych Danych.

1.2. Czas. [Art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy
Podstawowej, z uwzglednieniem pozostatych postanowien Umowy.

1.3. Charakter i cel. [Art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg z Umowy Podstawowej.
W szczegolnosci:

1.3.1. charakter przetwarzania okre$lony jest nastepujacg rolg Przetwarzajgcego [przykfad: obsfuga
ksiegowa Administratora), za$ (szczego6towo opisac)

1.3.2. celem przetwarzania jest (szczegotowo opisaé)[przyktad: umozZliwienie Administratorowi
wywigzywania sie z prawnych obowigzkéw zwigzanych z prowadzeniem rachunkowosci a takze w
celu zarzgdzania finansowego Administratora]

1.4. Rodzaj danych. [Art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie rodzaje Danych Osobowych
(,Dane”) wskazane ponizej lub w Zatgczniku nr 1

Dane zwykte:
(1) imie i nazwisko
(2) numer ewidencyjny PESEL
(3) adres e-mail

(4) adres IP

(5) numery telefonéw

(6) adres zamieszkania

(7) data urodzenia

(8) NIP

(9) seria i numer dokumentu tozsamosci

(10) imiona rodzicéw
(11) numer rachunku bankowego
(12)
Dane szczegolnych kategorii i dane karne:
(13) dane zdrowotne
(14) ...
(15)
Dane dzieci:
(16) imie i nazwisko
(17) data urodzenia
(18) adres e-mail
(19) pseudonim
(20)
Dane nieustrukturyzowane:

(21) kontent o potencjalnej i prawdopodobnej zawartosci danych osobowych (wpisy, dokumenty
tekstowe. obrazy, nagrania, filmy)

1.5. Kategorie osob. [Art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii
osob:
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Przyktadowo:

(1) pracownicy Administratora i podmiotéw stowarzyszonych Administratora
(2) klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowej
(3) osoby, z ktérymi klienci Administratora wchodzg w interakcje spofeczne

(4) kontrahenci (odbiorcy i dostawcy) klientow Administratora

(5) odbiorcy korespondencji elektronicznej klientéw Administratora

(B) e,
(7)o,
(8) e,

§ 2 Dalsze Przetwarzanie
2.1. Dalsze Przetwarzanie. [Art. 28 ust. 2 RODO]. Przetwarzajacy moze powierzy¢ konkretne operacje
przetwarzania Danych (,Dalsze Przetwarzanie”) w drodze pisemnej umowy dalszego przetwarzania
(,Umowa Dalszego Przetwarzania®) innym Przetwarzajgcym (,Dalszy Przetwarzajacy”, lub
.Podprzetwarzajacy”), pod warunkiem uprzedniej pisemnej akceptacji Dalszego Przetwarzajgcego

przez Administratora lub braku sprzeciwu Administratora, zgodnie z pkt 2.3.

2.2. Zaakceptowani Przetwarzajacy. Lista Zaakceptowanych Dalszych Przetwarzajacych przez
Administratora stanowi Zafgcznik nr. 2— Lista Zaakceptowanych Przetwarzajgcych.

2.3.Zgoda. Sprzeciw. Powierzenie przetwarzania Danych Dalszemu Przetwarzajgcemu spoza Listy
Zaakceptowanych Przetwarzajgcych wymaga uprzedniej pisemnej zgody Administratora (ogéinej lub
szczeg6lnej wedtug wyboru Administratora) na podpowierzenie danych Dalszemu Przetwarzajgcemu.
W przypadku ogolnej pisemnej zgody Przetwarzajgcy zgtasza Administratorowi wszystkie zamierzone
zmiany dotyczace dodania lub zastgpienia Dalszego Przetwarzajgcego, w celu umozliwienia wyrazenia
sprzeciwu. Administrator moze zgtosi¢ sprzeciw wzgledem powierzenia Danych konkrethemu Dalszemu
Przetwarzajgcemu. W razie zgtoszenia sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ Danych
Dalszemu Przetwarzajgcemu objetemu sprzeciwem. Administrator upowazniony jest takze do
zgtoszenia uzasadnionego sprzeciwu wzgledem aktualnego Dalszego Przetwarzajgcego — wowczas
Przetwarzajgcy musi niezwlocznie zakoniczy¢ Dalsze Przetwarzanie temu podmiotowi. Watpliwosci co
do zasadno$ci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajgcy zgtosi
Administratorowi w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

2.4. Transfer obowigzkow. [Art. 28 ust. 4 RODO]. Dokonujgc Dalszego Przetwarzania Przetwarzajgcy ma
obowigzek zobowigza¢ Dalszego Przetwarzajgcego do realizacji wszystkich obowigzkow
Przetwarzajgcego wynikajgcych z niniejszej Umowy Powierzenia, RODO oraz innych przepisow
obowigzujagcych w zakresie ochrony danych osobowych, z wyjatkiem tych, ktére nie dotyczg

konkretnego Dalszego Przetwarzania.

2.5. Zobowigzanie wzgledem Administratora. Przetwarzajgcy ma obowigzek zapewni¢, aby Dalszy
Przetwarzajgcy ztozyt Administratorowi zobowigzanie do wykonania obowigzkéw, o ktérych mowa w
poprzednim ustepie. Moze to zosta¢ wykonane przez podpisanie stosownego oS$wiadczenia
adresowanego do Administratora wraz z podpisaniem Umowy Dalszego Powierzenia, zawierajgcego
liste obowigzkéw Dalszego Przetwarzajgcego.

[postanowienie fakultatywne

2.6 Przetwarzajgcy o$wiadcza, Ze nie bedzie korzystat z ustug podprzetwarzajgcych/ dalszych przetwarzajgcych.
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§ 3 Obowiazki Przetwarzajgcego

3. Przetwarzajacy ma nastepujgce obowigzki:

3.1. Udokumentowane polecenia. [RODO.28.3.a]. Przetwarzajacy przetwarza Dane wytgcznie zgodnie z
udokumentowanymi (np. pisemnie lub e-mailem) poleceniami lub instrukcjami Administratora. Strony
ustalajg sposdéb komunikacji dla celéw wykonywania Umowy, w tym konkretny sposoéb wydawania
polecen oraz przechowywania ich dla celow dowodowych i rozliczalnosci: (nalezy wpisa¢ w jaki sposob
bedzie odbywata sie korespondencja pomiedzy podmiotem a administratorem)

3.2. Nieprzetwarzanie poza EOG. [RODO.28.3.a]. Przetwarzajacy oSwiadcza, ze nie przekazuje Danych do
panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy
(LEOG”). Przetwarzajgcy oswiadcza réwniez, ze nie korzysta z podwykonawcow, ktorzy przekazujg
Dane poza EOG.

3.3. Poinformowanie o zamiarze przetwarzania poza EOG. [RODO.28.3.a]. Jezeli Przetwarzajgcy ma
zamiar lub obowigzek przekazywa¢ Dane poza EOG, informuje o tym Administratora, w celu
umozliwienia Administratorowi rozwazenia zakresu dziatan i ich kosztow niezbednych do zapewnienia
zgodno$ci przetwarzania z prawem. Bez uprzedniej pisemnej zgody Administratora Przetwarzajgcy nie
jest upowazniony do przekazywania danych poza EOG.

3.4. Obowiazek prawny [RODO. 28.3.a]. Jezeli prawo naktada na Przetwarzajacego obowigzek dotyczacy
Danych, przed rozpoczeciem przetwarzania, dla celéw realizacji tego obowigzku, Przetwarzajgcy
informuje Administratora o tym obowigzku prawnym, o ile prawo mu tego nie zabrania.

3.5. Tajemnica. [RODO.28.3.b]. Przetwarzajacy uzyskuje od oséb, ktdére zostalty upowaznione do
przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowigzania do zachowania w
tajemnicy Danych oraz sposobow ich zabezpieczen ewentualnie upewnia sig, ze te osoby podlegaja

ustawowemu obowigzkowi zachowania tajemnicy.

3.6. Bezpieczenistwo. [RODO.28.3.c]. Przetwarzajacy zapewnia ochrone Danych i podejmuje $rodki

ochrony Danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

3.7. Dalsze Przetwarzanie. [RODO.28.3.d]. Przetwarzajgcy przestrzega warunkéw korzystania z ustug

innego Przetwarzajgcego (Dalszego Przetwarzajgcego).

3.8. Wspotpraca przy realizacji praw jednostki. [RODO.28.3.e]. Przetwarzajgcy o$wiadcza, ze zapewnia
wspotprace przy obstudze wykonywania praw okre$lonych w rozdziale Ill RODO (,Prawa jednostki”) w
odniesieniu do powierzonych Danych, w szczegélnosci poprzez odpowiednie $rodki techniczne i
organizacyjne pomaga Administratorowi wywigzywac sie z obowigzku odpowiadania na zgdania osoby,

ktorej dane dotycza.

Strony wskazuja ponizej zasady wspotpracy w zakresie obstugi Praw jednostki:
.................................. / Szczegdty obstugi Praw jednostki zostang pomiedzy Stronami uzgodnione /

Strony ustality procedure obstugi Praw jednostki odrebnym dokumentem.

3.9. Wsparcie przy obowigzkach bezpieczennstwa. [RODO.28.3.f]. Przetwarzajacy wspotpracuje z
Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru ochrony Danych, o
ktorych mowa w art. 32-36 RODO (ochrona Danych, zgtaszanie naruszen organowi nadzorczemu,
zawiadamianie osob dotknietych naruszeniem ochrony Danych, ocena skutkéw dla ochrony Danych i

uprzednie konsultacje z organem nadzorczym).

Strony wskazujg ponizej zasady wspotpracy w zakresie wspétpracy w realizacji obowigzkéw z obszaru
ochrony danych, o ktérym mowa powyzej: ............ccocoviiiinninnnnnn. / Szczegdlly wspoipracy w
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realizacji obowigzkéw z obszaru ochrony danych, o ktérym mowa w art. 32-36 RODO zostang
pomiedzy Stronami uzgodnione / Strony ustality procedure Szczegdty wspétpracy w realizaciji
obowigzkow z obszaru ochrony danych, o ktérym mowa w art. 32-36 RODO.

3.10.Legalnos¢ polecen [RODO 28.3 akapit 2]. Jezeli Przetwarzajacy powezmie watpliwosci co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajgcy natychmiast
informuje Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem),

pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

3.11. Projektowanie prywatnosci. [RODO 25.1]. Planujgc dokonanie zmian w sposobie przetwarzania
Danych, Przetwarzajgcy ma obowigzek zastosowal sie do wymogu projektowania prywatnosci, o
ktorym mowa w art. 25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowa¢ Administratora o
planowanych zmianach w taki sposéb i terminach, aby zapewni¢ Administratorowi realng mozliwosé
reagowania, jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg
uzgodnionemu poziomowi bezpieczenstwa Danych lub zwigkszajg ryzyko naruszenia praw lub wolnosci

0so6b, wskutek przetwarzania Danych przez Przetwarzajgcego.

3.12. Minimalizacja. [RODO 29.]. Przetwarzajacy zobowiazuje sie do ograniczenia dostepu do Danych
wytgcznie do osob, ktorych dostep do Danych jest potrzebny dla realizacji Umowy i posiadajacych

odpowiednie upowaznienie.

3.13.RCPD. [RODO 30.2.]. Przetwarzajacy zobowiagzuje sie do prowadzenia dokumentacji opisujgcej sposéb
przetwarzania Danych, w tym Rejestru Czynnosci Przetwarzania Danych (,Rejestr’) (wymog art. 30
RODO). Przetwarzajacy jednoczes$nie oswiadcza, ze prowadzi Rejestr zgodnie z wymogami RODO.
Przetwarzajgcy udostepniania na zadanie Administratora prowadzony Rejestr Przetwarzajgcego, z
wytgczeniem informacji stanowigcych tajemnice handlowg innych klientéw Przetwarzajgcego.

3.14. Profilowanie. [RODO 13 i 14]. Przetwarzajgcy o$wiadcza, ze nie wykorzystuje w celu realizacji Umowy
zautomatyzowane przetwarzania, w tym profilowania, o ktérym mowa w art. 22 ust. 1 i 4 RODO.
Przetwarzajgcy o$wiadcza réwniez, ze nie korzysta z podwykonawcow, ktorzy wykorzystujg w celu
realizacji Umowy zautomatyzowane przetwarzania, w tym profilowania, Jezeli Przetwarzajgcy ma
zamiar wykorzystywa¢ w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie,
informuje o tym Administratora, w celu umozliwienia Administratorowi rozwazenia zakresu dziatan i ich
kosztow niezbednych do zapewnienia zgodnosci takiego przetwarzania z prawem. Bez uprzedniej
pisemnej zgody Administratora Przetwarzajgcy nie jest upowazniony do wykorzystywania, w celu

realizacji Umowy, zautomatyzowane przetwarzania, w tym profilowania,

3.15. Potwierdzenie kompetenciji. Przetwarzajgcy zapewnia, aby osoby upowaznione do przetwarzania

Danych otrzymaty odpowiednie szkolenie z zakresu ochrony Danych.

§ 4 Srodowisko Przetwarzania
4.1. Srodowisko przetwarzania. Przetwarzajgcy przedktada wykaz systemow, programow lub innych
narzedzi biorgcych udziat w przetwarzaniu, za ktére odpowiada. W przypadku stosowania narzedzi
wobec, ktorych wymagana jest ochrona prawna (np. licencja), Przetwarzajacy przedktada na zgdanie
Administratora odpowiedni dokument, wykazujacy uprawnienia do korzystania z systemu. Zafgcznik nr.
3 -Wykaz Systemow Biorgcych Udziat w Przetwarzaniu

§ 5 Obowiazki Administratora
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5.1. Obowiazki Administratora. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajgcym w
wykonaniu Umowy, udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegbtowych obowigzkoéw, ktére moga
by okreslone w niniejszej Umowie, w Umowie Podstawowej lub w innych udokumentowanych

ustaleniach Stron.

5.2. Rozwinigcie. Administrator powiadamia Inspektora Ochrony Danych Osobowych Administratora o

tresci i zawarciu Umowy.

5.3. Dziatanie zgodnie z zasadami [RODO.5]. Administrator o$wiadcza, ze przetwarza Dane zgodnie z
zasadami okreslonymi w art. 5 RODO.

§ 6 Bezpieczenstwo Danych

6.1. Bezpieczenstwo Danych. [Art. 32 RODO]. Przetwarzajgcy przeprowadza analize ryzyka przetwarzania
obejmujgca Dane, jeszcze przed zawarciem Umowy, udostepnia jg Administratorowi i stosuje sie do jej
wynikéw co do organizacyjnych i technicznych $rodkéw ochrony Danych. Oceniajgc ryzyko w zakresie
bezpieczenstwa danych, nalezy wzig¢ pod uwage ryzyko zwigzane z przetwarzaniem danych, takie jak
przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych, mogace w szczegdlnosci prowadzi¢ do uszczerbku
fizycznego, szkdd majgtkowych lub niemajatkowych.

6.2. Jednoczes$nie Przetwarzajgcy o$wiadcza, iz $rodki wskazane w pkt 6.1 zapewniajg odpowiedni poziom
bezpieczenstwa, w tym poufno$¢, w stosunku do ryzyka i charakteru danych podlegajgcych ochronie,
uwzgledniajgc aktualny stan wiedzy techniczne;.

§ 7 Powiadomienie o Naruszeniu Ochrony Danych
7.1. Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora Danych o podejrzeniu
naruszenia ochrony Danych lub naruszeniu ochrony danych nie p6zniej niz w 24 godziny od pierwszego
stwierdzenia naruszenia lub pierwszego stwierdzenia podejrzenia naruszenia ochrony Danych.
Umozliwia Administratorowi uczestnictwo w czynnos$ciach wyjasniajgcych i informuje Administratora o

ustaleniach z chwilg ich dokonania, w szczegoélnosci o stwierdzeniu naruszenia.

7.2. Rozwinigcie. Powiadomienie o stwierdzeniu naruszenia lub podejrzeniu naruszenia ochrony Danych,
powinno byc¢ skutecznie dostarczone wraz z wszelkg niezbedng dokumentacjg dotyczacg naruszenia w
terminie 24 godzin od pierwszego stwierdzenia naruszenia lub pierwszego stwierdzenia podejrzenia
naruszenia ochrony Danych, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia

organu nadzorczego.

§ 8 Osoby Kontaktowe
8.1.10D. Strony wyznaczyly Inspektoréw Ochrony Danych (lub osoby odpowiedzialne za ochrone Danych),

ktore petnig funkcje oséb kontaktowych dla potrzeb komunikacji dotyczacych naruszen ochrony Danych

8.2. Rozwinigcie. Inspektorem Ochrony Danych u Administratora jest Pani Agnieszka Klimek-Drozd , z
ktorym nalezy sie skontaktowa¢ pod numerem telefonu: 81 710 57 12 lub 885 110 722 lub drogg e-mail:
incydenty@pgedystrybucja.pl, nie pdzniej niz w 24 godziny od pierwszego wystapienia podejrzeniu

naruszenia ochrony Danych lub od pierwszego stwierdzenia naruszenia.

Inspektorem Ochrony Danych/ osobg odpowiedzialng za ochrone Danych u Powierzajgcego jest
............................................................ , z ktérym nalezy sie skontaktowa¢ pod numerem telefonu:
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8.3. Wszelka komunikacja Stron zwigzana z Umowg Powierzenia kierowana jest tez do oséb kontaktowych

Stron wskazanych w Umowie Podstawowe;j.

§ 9 Awaryjny Tryb Informowania
9.1. Awaryjny tryb informowania. W przypadku zdarzenia wyjgtkowego, gdzie nie jest mozliwe
poinformowanie Inspektora Ochrony Danych (specjalisty ds. ochrony Danych), o zdarzeniu z § 7,
Przetwarzajgcy kontaktuje sie z Panem Marcinem Pawlakiem ., z ktérym nalezy sie skontaktowaé¢ pod
numerem  telefonu: 81710 57 10 lub 887 441 050 lub drogg e-mail:
dane.osobowe@pgedystrybucja.pl. nie pdzniej niz w 24 godziny od pierwszego wystgpienia podejrzeniu

naruszenia ochrony Danych lub od pierwszego stwierdzenia naruszenia.

§ 10 Nadz6r — Prawa Administratora
10.1. Sprawowanie kontroli. [Art. 28 ust. 3 lit. h]. Administrator kontroluje sposéb przetwarzania
powierzonych Danych po uprzednim poinformowaniu Przetwarzajacego o planowanej kontroli.
Administrator lub wyznaczone przez niego osoby sg uprawnione do (i) wstepu do pomieszczen, w
ktérych przetwarzane sg Dane oraz (ii) wglgdu do dokumentacji zwigzanej z przetwarzaniem Danych.
Administrator uprawniony jest do zadania od Przetwarzajgcego udzielania informacji dotyczacych
przebiegu przetwarzania Danych oraz udostepnienia rejestru kategorii przetwarzania dotyczacego

Umowy.

10.2. Wspotpraca przy kontroli. [Art. 28 ust. 3 lit. h]. Przetwarzajgcy wspétpracuje z organem nadzorczym

w zakresie wykonywanych przez niego zadan.

10.3. Udzielenie informacji. Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spefnienia obowigzkéw, o ktérych mowa w niniejszej Umowie oraz umozliwia
Administratorowi lub upowaznionemu przez Administratora audytorowi przeprowadzania audytow, w
tym inspekcji. Administrator uprzedzi o planowej kontroli lub audycie Przetwarzajacego co najmniej 7
dni roboczych przed jej rozpoczeciem, chyba ze potrzeba kontroli wyniknie nagle..

§ 11 Oswiadczenie Stron
11.1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych oraz, ze jest
uprawniony do ich przetwarzania w zakresie w jakim powierzyt je Przetwarzajgcemu.

11.2. Oswiadczenie Przetwarzajacego. Przetwarzajgcy o$wiadcza, ze w ramach prowadzonej dziatalnosci
gospodarczej profesjonalnie zajmuje sie przetwarzaniem Danych objetych Umowg i Umowg
Podstawowg, posiada w tym zakresie niezbedng wiedze, odpowiednie $rodki techniczne i
organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy, w szczegolnosci biorgc od
uwage wymogi RODO.

11.3. Referencje. Na zgdanie Administratora Przetwarzajgcy okaze Administratorowi stosowne referencje,

wykaz doswiadczenia, informacje finansowe lub inne dowody.

§ 12 Odpowiedzialnos¢
12.1. Odpowiedzialno$¢ Przetwarzajacego. [Art. 82 ust. 2 RODO]. Przetwarzajacy odpowiada za szkody
spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktére RODO nakfada
bezposrednio na Przetwarzajgcego Ilub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane

zastosowaniem lub niezastosowaniem wtasciwych srodkéw bezpieczenstwa.
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12.2. Odpowiedzialno$¢ za Dalszego Przetwarzajagcego. [Art. 28 ust. 4 RODO]. Jezeli Dalszy
Przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony Danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez Dalszego Przetwarzajgcego
spoczywa na Przetwarzajgcym. Przetwarzajacy odpowiada za szkody spowodowane dziataniem
Dalszych Przetwarzajgcych w zwigzku z niedopetnieniem obowigzkow, ktéore Umowa, Oswiadczenie, o
ktorym mowa w § 2.5 (fakultatywne) lub RODO naktada na Dalszego Przetwarzajgcego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajacy
odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wtasciwych $Srodkow
bezpieczenstwa przez dalszego Przetwarzajgcego.

§ 13 Okres Obowigzywania Umowy
13.1.Czas obowigzywania [Art. 28 ust. 3]. Umowa zostaje zawarta na czas obowigzywania Umowy
Podstawowej. W celu unikniecia watpliwosci, rozwigzanie Umowy Podstawowej skutkuje rozwigzaniem

niniejszej Umowy.

(w przypadku, gdy umowa nie jest powigzana z Umowg Podstawowg nalezy przewidzie¢ adekwatny
okres obowigzywania Umowy).

(nalezy rozwazy¢ wprowadzenie do Umowy Podstawowej podstawy do rozwigzania Umowy
Podstawowej w przypadku naruszenia zapiséw niniejszej Umowy lub przepiséw prawa w zakresie
ochrony danych osobowych, w tym RODO przez Przetwarzajgcego lub Dalszego Przetwarzajgcego)

(w przypadku, gdy umowa nie jest powigzana z Umowg Podstawowg nalezy przewidzie¢ w niniejszej
umowie rozwigzanie umowy przypadku naruszenia zapisow niniejszej Umowy lub przepiséw prawa w
zakresie ochrony danych osobowych, w tym RODO przez Przetwarzajagcego Ilub Dalszego

Przetwarzajgcego)
Przyktadowe zapisy:

1. Umowa moze zosta¢ rozwigzana przez Administratora w przypadku nie przestrzegania warunkéw tejze
Umowy. W takim przypadku Administrator powinnien wcze$niej upomnie¢ Powierzajagcego, wyznaczajgc
mu 14 dniowy termin do wywigzania sie ze zobowigzan. Po bezskutecznym uptywie powyzszego terminu,
Administrator moze umowe rozwigzac ze skutkiem natychmiastowym.

2. Umowa moze zostac rozwigzana przez Administratora ze skutkiem natychmiastowym w przypadku:

a) razacego naruszenia przez Przetwarzajacego postanowien niniejszej Umowy, przepisow prawa
obowigzujacych w zakresie ochrony danych osobowych, w szczegolnosci RODO,

b) wszczecia postepowania administracyjnego, sgdowego przeciw Pprzetwarzajacemu, Dalszemu

Przetwarzajacemu w zwigzku z naruszeniem ochrony danych osobowych

c) wszczecia postepowania administracyjnego, sadowego przeciw Administratorowi, w zwigzku
z naruszeniem ochrony danych osobowych przez Powierzajacego, Dalszego Powierzajgcego

d) wyrzadzenia przez Przetwarzajacego lub dalszych Przetwarzajacych przy realizacji niniejszej

Umowy szkody Administratorowi lub osobom trzecim.

3. W przypadku naruszenia zapiséw Umowy , przepisow prawa obowigzujgcych w zakresie ochrony
danych osobowych, w szczegolnosci RODO, lub wystagpienia innych sytuacji wskazanych powyzej pod
lit. b-c w stosunku do Dalszego Przetwarzajgcego, Administrator upowazniony jest takze do zgtoszenia

sprzeciwu wobec przetwarzania przez Dalszego Przetwarzajacego.

§ 14 Usuniecie Danych
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14.1.Usuniecie Danych. [RODO 28.3.g]. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa

dalszego przetwarzania powierzonych Danych i jest zobowigzany do:
14.1.1.  usuniecia Danych, zwrotu Danych — w zaleznoéci od wyboru Administratora,
14.1.2. usuniecia wszelkich ich istniejgcych kopii lub zwrotu tych kopii,

chyba ze Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg dalej przechowywanie Danych,

14.1.3. w przypadku, gdyby przekazanie materiatdw naruszato prawa wtasno$ci (ujawnito autorskie metody
przetwarzania Danych, lub ujawniato konkurencyjno$é rozwigzan), akceptowane sg protokoly z
niszczenia

lub potwierdzonego (zbadanego przez Administratora), procesu anonimizacji Danych

14.1.4. zlozy¢ pisemne zapewnienie, ze jako Przetwarzajgcy przyjmuje do wiadomosci, ze w przypadku
ujawnienia materiatow zawierajgcych powierzone Dane po terminie zakonczenia wspofpracy np. w
wyniku odtwarzania kopi systemoéw informatycznych z no$nikow bezpieczenstwa, bezzwiocznie i
skutecznie poinformuje Administratora nie pdzniej niz 48 godzin od ujawnienia informaciji, oraz
ponosi petne konsekwencje wynikajgce z RODO w zakresie zgtoszenia incydentu do wtasciwego

organu nadzorczego.

14.2.Zakonczenie wspotpracy ma by¢é zakonczone protokolem zdawczo - odbiorczym w formie

udokumentowane;j.

14.3. Karencja. Przetwarzajgcy dokona usuniecia Danych po uptywie 180 dni od zakoriczenia Umowy, chyba

ze Administrator poleci mu to uczyni¢ wczesniej.

14.4.Sposéb usuwania Danych. Sposob bezpiecznego usuniecia Danych oraz sposob anonimizacji
Danych po zakonczeniu Umowy, zostanie uzgodniony pomiedzy Stronami przed przystgpieniem do

usuwania, o ile nie zostato doprecyzowane w dokumentach przyjetych miedzy Stronami.

14.5. Oswiadczenie. Po wykonaniu zobowigzania usuniecia Danych, o ktorym mowa § 14.1. Przetwarzajgcy

ztozy Administratorowi pisemne oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.

14.6. Obowiazek pozostawienia Danych [RODO 28.3.g]. Jezeli Przetwarzajgcy nie moze usung¢ Danych w
wyznaczonym przez Administratora terminie, ze wzgledu na przepisy prawa, ktére nakazujg
przechowywanie tych Danych, informuje o tym Administratora. Informacja powinna zawiera¢ zakres,
rodzaj i podstawe prawng dalszego przetwarzania Danych. Jednocze$nie Przetwarzajgcy o$wiadcza,
ze zapewnia ochrone Danych i podejmuje $rodki ochrony Danych, o ktérych mowa w art. 32 RODO.

§ 15 Zobowigzanie Do Zachowania Poufnosci
15.1.Zachowanie poufnosci. Tres¢ Umowy, jak rowniez wszelkie Dane i informacje przekazywane w
zwigzku z jej realizacjg przez ktorgkolwiek ze Stron Umowy jak i oséb upowaznionych ze strony
Przetwarzajgcego do przetwarzania Danych, majg charakter poufny i z tego wzgledu Strony

zobowigzujg sie nie ujawniac jej tresci osobom trzecim.
(tre$¢ klauzuli poufno$ci nalezy dostosowac do obowigzujgcych w Spéfce wymogdéw w tym zakresie)

§ 16 Postanowienia Koncowe
16.1. Wejscie w zycie. Umowa wchodzi w zycie z dniem jej podpisania przez Strony /z dniem wejscia w

zycie Umowy Podstawowej / inne.

16.2. Pierwszenstwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy

Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze kwestie
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dotyczace przetwarzania Danych pomiedzy Administratorem a Przetwarzajgcym nalezy regulowaé

poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

16.3. Pisemnosé. Wszelkie zmiany lub uzupetnienia Umowy wymagajg zachowania formy pisemnej

pod rygorem niewaznosci.

16.4. Whasciwos¢ sadu. Sgdem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg

Umowy jest sad wtasciwy dla siedziby Administratora/ Oddziatu Administratora ...................

16.5. Egzemplarze. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.

16.6. Whtasciwos¢ prawa. Umowa podlega RODO oraz prawu polskiemu.

Zatgczniki:
1. Rodzaj Powierzonych Danych

2. Lista Zaakceptowanych Przetwarzajgcych

3. Wykaz Systemoéw Biorgcych Udziat w Przetwarzaniu

Administrator Przetwarzajacy
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