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PROCEDURA OGOLNA
BEZPIECZENSTWA TELEINFORMATYCZNEGO

Data zatwierdzenia: 2015/06/10
PROG 00039 /A Obowiagzuje od: 2015/06/10
Sygn.: PGE/CENT/DSIT/4.07

CEL | ZAKRES

1.1

12

1.3

1.4

Celem Procedury Ogéinej bezpieczenstwa teleinformatycznego jest zapewnienie prawidtowej eksploatacii
Systeméw Teleinformatycznych i Sieci Korporacyjnej, minimalizacja ryzyka awarii oraz wykrywanie
nieautoryzowanych dziatan zwigzanych z Przetwarzaniem Informagiji.
Procedura obejmuje swoim zakresem zasady bezpieczenstwa teleinformatycznego dotyczace wszystkich
Zasobow w Spotce przetwarzanych w Systemach Teleinformatycznych.
Stosownie do zapisow Kodeksu Grupy PGE, Dokumenty Systemu Zarzadzania Grupy PGE, sg wydawane
w celu osiggniecia takich wartosci jak:

a. spbjnos¢ dziatania Spotek,

b. przejrzystosé dziatania Spotek i Grupy PGE,

c. zwiekszenie efektywnosci i skutecznosci kontroli proceséw biznesowych, organizacyjnych i prawnych

w Grupie PGE,

d. ograniczenia ryzyk biznesowych.
Podstawe uchwalenia Procedury stanowi Rozdzial 5 Kodeksu Grupy PGE oraz postanowienia statutow
(umow) Spotek.

ODPOWIEDZIALNOSC

2.1

21.2
2.1.3

2.2

Za stosowanie wymagan niniejszej Procedury odpowiedzialne sg Spétki a w szczegdlnosci:
a. wszyscy Pracownicy Spotki, Cztonkowie Organow Spotki i Osoby Trzecie realizujgce okreslone zadania na
rzecz Spotki,
b. Dyrektor Departamentu Strategii IT Grupy PGE w zakresie aktualizacji Procedury.
Do Spotek z Grupy PGE Procedura ma bezposrednie zastosowanie.
Do Spoétek innych niz Spotki z Grupy PGE, stosowanie postanowien Procedury odbywa sig odpowiednio za
pomocy rozwigzan stosownych do danego przypadku za posrednictwem:
a. Spotek z Grupy PGE - dla spdtek zaleznych od Spoétek z Grupy PGE, lub
b. jednostki w Grupie PGE, ktdra ma w swoich podstawowych zadaniach zarzadzanie korporacyjne w Grupie
PGE — dla pozostatych Spotek.
Wszelkie odstepstwa od niniejszej Procedury muszg by¢ zaakceptowane przez Dyrektora Departamentu
Strategii IT w PGE S.A.

DOKUMENTY POWIAZANE

3.1 PROG 00040 Procedura Ogdlna zarzgdzania dostepem do podstawowych zasobdw informatycznych
Grupy PGE

32 PROG 00041 Procedura Ogdlna zarzgdzania zdalnym dostepem do Sieci Korporacyjnej (VPN)

3.3 PROG 00042 Procedura Ogdlna — udostepnianie komputerowych urzgdzen biurowych w Grupie PGE

3.4 PROG 00043 Procedura Ogdlna — zasady zarzadzania dostepem do Korporacyjnej Sieci
Bezprzewodowej (WiFi)

35 PROG 00044 Procedura Ogélna zarzadzania dostepem do sieci Infernet

36 PROG 00045 Procedura Ogdélna - zasady bezpieczenstwa dla Urzadzer Mobilnych w Grupie PGE

3.7 PROC 00018_B Procedura ochrony Tajemnicy Spotki w PGE Polska Grupa Energetyczna SA

3.8 PROC 00030_B Procedura ochrony danych osobowych w PGE Polska Grupa Energetyczna SA

3.9 PROC 55001 A Procedura Zarzgdzania Incydentami Bezpieczenstwa Teleinformatycznego w PGE Systemy
S.A

ZALACZNIKI

Brak
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V SKROTY | DEFINICJE
CUW ICT:

Dokumentacja Systemu Zarzgdzania; Pracownik; Przefozony; Spétka Grupy PGE, Spofka, Spotki:

Skréty uzyte na potrzeby niniejszeqo dokumentu:

ABI — Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez Administratora danych
nadzorujaca przestrzeganie zasad ochrony danych osobowych w Spotce (ustawa o ochronie
danych osobowych, art. 36 ust.3)

cuwicr — Centrum Ustug Wspélnych ICT - podmioty, ktérych celem jest swiadczenie ustug ICT na rzecz
pozostatych spétek Grupy PGE w oparciu o model optymalizujgcy efektywnosé ICT w Grupie PGE.
Role CUW ICT pehnig trzy spotki:

a. PGE Systemy w zakresie ustug informatycznych,

b. Exatel w zakresie ustug telekomunikacyjnych,

c. Energo-Tel w zakresie ustug eksploatacji, serwisu sieci i infrastruktury telekomunikacyjne;j.
Exatel nie jest CUW ICT w rozumieniu ustawy Prawo Zaméwieri Publicznych. W odréznieniu od
PGE Systemy oraz Energo-Tel, Exatel wiekszo$¢ swoich ustug $wiadczy poza Grupg PGE

IcTt — teleinformatyka - dziedzina taczaca informatyke, telekomunikacje oraz narzedzia i inne technologie
zwigzane z przetwarzaniem informacji. Nie obejmuje rozwigzan zwigzanych z teleinformatykg
przemystowa i automatyka. W sytuacji watpliwej w zakresie granicy ICT oraz teleinformatyki
przemystowej i automatyzacji, badz tez koniecznosci wytgczenia fragmentu obszaru z definicii
Ustugi ICT stosowne decyzje bedzie podejmowat Komitet ICT

SLA - Service Level Agreement — Umowa o gwarantowanym poziomie Ustug

System OW - System Teleinformatyczny do obstugi Wnioskéw

Definicje poje¢ uzyte na potrzeby niniejszeqo dokumentu:

5.1 Administrator Danych - organ, jednostka organizacyjna, podmiot lub osoba decydujaca o celach i $rodkach
przetwarzania danych osobowych (ustawa o ochronie danych osobowych, art. 7 ust. 4).
5.2 Administrator Techniczny (Administrator) - Pracownik CUW ICT lub Osoba Trzecia posiadajaca

odpowiedni poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny lub element infrastruktury
teleinformatycznej. Osoba ta zarzadza i sprawuje nadzor nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony techniczne;.

5.3 Bezpieczenstwo Informacji -zapewnienie Poufnosci, Integralnosci i Dostepnosci informacji przetwarzanych w
PGE Systemy S.A., czyli zabezpieczanie jej przed nieautoryzowanym dostgpem, zmiana, utrata,
uszkodzeniem, zniszczeniem lub zatajeniem.

54 Dokumentacja Systemu Zarzadzania (DSZ) — dokument / dokumenty wydawane na podstawie art. 9
Kodeksu Grupy PGE, wykorzystywane przy prowadzeniu dziatalnosci Spétki, stuzace komunikowaniu
wymagan izasad postgpowania podczas realizacji procesu, oraz zapewniajgce ich jednolito$¢ i spojnose.
W szczegdlnosci dokumenty takie:

. okreslajg i ustalajg zasady organizacji i postepowania w procesie Spotki / Spotek,

. pozwalajg nadzorowac procesy,

. okreslajg zakres obowigzkow i zadan w procesach, Spoice / Spotkach,

. zawierajg uzgodnienia wymagan miedzy komérkami / jednostkami organizacyjnymi,

. zawierajg informacje o zaplanowanych dziataniach lub o planowanych wynikach.

W Grupie PGE do zbioru Dokumentéw Systemu Zarzadzania naleza: Regulaminy i Polityki (REGL), Procedury
Ogdine (PROG), Procedury (PROC), Instrukcje (INST) oraz Mapy i Karty proceséw Grupy PGE.

55 Dostepnosc - wtasciwosé bycia dostepnym i uzytecznym na zgdanie upowaznionego podmiotu.

5.6 Dziennik Systemu Teleinformatycznego / Dziennik — opis dziatan Administratora, ktére wynikajg
z bezpieczne] eksploatacji Systemu (co najmniej: zakiadanie i blokowanie Kont, nadawanie, modyfikacja
i usuwanie uprawnien, czynnoéci konserwacyjne, wykonywanie kopii zapasowych). lub z Incydentow
Bezpieczenstwa.

5.7 Hasfo - cigg znakow, ktéry stuzy do uwierzytelniania w Systemie Teleinformatycznym.

5.8 Identyfikator w Systemie Teleinformatycznym (Identyfikator) - unikalny cigg znakéw jednoznacznie
identyfikujacy w Systemie Teleinformatycznym Uzytkownika lub inny System Teleinformatyczny.

O o 0 T o
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5.14

5.17

5.18
5.19
5.20
5.21

5.22
5.23

5.24

5.25

5.26

5.27

5.28

5.29

5.30

5.31

Incydenty Bezpieczenstwa - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z Bezpieczenstwem Informacji, ktore stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan
biznesowych i zagrazaja Bezpieczenstwu Informacji.

Integralno$é - wiasciwosc¢ zapewnienia doktadnosci i kompletnoéci. Integralnos¢ informacji/danych - oznacza,
ze dane nie bedg w nieautoryzowany lub przypadkowy sposob zmodyfikowane przez nieuprawnione osoby.
Jednostka organizacyjna - organizacja powolana do wykonywania okreslonych czeéci zadan w Spoice,
majgca ustalone miejsce w jej strukturze organizacyjnej. Jednostkg organizacyjng moze by¢ oddziat.
Kierownik Komorki organizacyjnej - osoba kierujagca Komorka organizacyjng w rozumieniu Regulaminu
organizacyjnego Spotki.

Koméorka organizacyjna / Komérka - jedno - lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w Jednostce organizacyjnej, majace ustalone miejsce w jej strukturze organizacyjnej. Komorkg
moze byé: departament, biuro, zespot, wydzial, dzial, sekcja lub inna komoérka wewnetrzna w Spoifce lub
oddziale Spotki.

Konto - zbiér praw dostepu do Systemu Teleinformatycznego, dedykowany dla Uzytkownika lub innego
Systemu Teleinformatycznego identyfikowanych przez Identyfikator i $rodki uwierzytelniania takie, jak Hasta,
Hasla jednorazowe, klucze i certyfikaty cyfrowe, tokeny sprzetowe (karty, klucze, transpondery), sygnatury
biometryczne lub ich kombinacje.

Konto Administracyjne - konto o wyzszych uprawnieniach w Systemie uzywane w celach obslugi technicznej
Systemu oraz realizacji dziatari przez Administratora Systemu.

Nosnik Informacji / Nosnik - wszelkiego rodzaju nosniki danych, uzywane w procesie Przetwarzania
informacji, w szczegélnosci dyski twarde, plyty CD/DVD/BR, tasmy DLT/DDS, pamigci przenosne, dyski
magneto-optyczne, papier.

Opiekun Osoby Trzeciej - Kierownik Komorki organizacyjnej, w ramach ktorej Osoba Trzecia realizuje swoje
zadania lub Pracownik tej Komorki organizacyjnej posiadajgcy pisemne upowaznienie wydane przez
powyzszego Kierownika.

Organy Spétki - Organy Spétki w rozumieniu Regulaminu Organizacyjnego Spotki.

Osoba Trzecia - pracownik firmy zewnetrznej realizujgcy okreslone zadania na rzecz Spotki.

Poufnosé - whasciwosé, ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom.

Pracownik - osoba, z ktérg pracodawca nawigzat stosunek pracy w rozumieniu art. 22 K.P., nie obejmuje
0s6b wykonujgcych prace na innej podstawie niz stosunek pracy.

Procedura — PROG 00039/A Procedura Ogélna bezpieczenstwa teleinformatycznego.

Przelozony - osoba zajmujgca stanowisko, ktorego miejsce w strukturze organizacyjnej Spotki oraz powigzany
z nim zakres obowigzkow i wynikajgca z niego odpowiedzialno$¢ wymaga i umozliwia wydanie polecen
stuzbowych oraz egzekwowanie ich wykonania od pracownikéw zatrudnionych w wyznaczonym obszarze
struktury organizacyjnej Spofki.

Przetwarzanie Informacji - jakiekolwiek operacje wykonywane na informacji, w szczegdlnoéci takie jak ich
zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie, udostepnianie, przesytanie
i usuwanie.

Rozliczalnoéé - wilasciwosé zapewniajgca, ze dziatania podmiotu moga byé przypisane w sposob
jednoznaczny tylko temu podmiotowi.

Sie¢ Korporacyjna - urzadzenia komputerowe, oprogramowanie i okablowanie wraz z urzgdzeniami
sieciowymi, umozliwiajgce gromadzenie, przetwarzanie oraz wymiang informacii.

Spétka Grupy PGE, Spétka, Spotki — podmiot / podmioty prawa handlowego wchodzace w sktad Grupy
PGE.

System Pomocniczy - (klasa ) - system przetwarzajacy dane, ktdrych Dostepnos¢ oraz Integralnosc nie
powoduije trudnosci w funkcjonowaniu Procesow biznesowych Spofki.

System Wazny - (klasa Il) - system przetwarzajacy dane, ktérych utrata, badz trwate uszkodzenie moga
zakléci¢ przebieg Procesow biznesowych Spotki.

System Krytyczny - (klasa lll) - system przetwarzajgcy dane, ktorych nawet chwilowa niedostepno$¢ moze
spowodowaé powazne zaklocenie w przebiegu kluczowych Procesow biznesowych, a w konsekwencii
negatywne nastgpstwa dla kondycji ekonomicznej Spotki.

System Teleinformatyczny (System) - zespdl srodkow technicznych wraz z oprogramowaniem tworzgcy
logiczng i nierozerwalng cato$¢ wyodrgbniona ze wzgledu na dostarczang funkcjonalno$¢ przy zatozeniu, ze
gtéwnym jego celem jest Przetwarzanie Informacji.
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5.32 Umowa - Umowa o prace lub Umowa cywilno-prawna.

5.33 Uzytkownik - osoba uprawniona do korzystania z Systemu Teleinformatycznego. Uzytkownikami moga byc
Czlonkowie Organéw Spotki, Pracownicy oraz Osoby Trzecie.

5.34 Wiasciciel Zasobu - osoba w strukturze organizacyjnej Spoétki sprawujaca nadzor nad Zasobem oraz
dostepem do Zasobu.

5.35 Whiosek - formalne wystapienie o podjecie okreslonych dziatari w zakresie nadania, modyfikacji lub odebrania
uprawnien do zasobu lub ustugi.

5.36 Zasob - informacja stanowigca wartos¢ dla Spolki, w postaci nieutrwalonej lub utrwalonej na dowolnym
Nosniku Informacii.

VI REALIZACJA
1.1 POSTANOWIENIA OGOLNE

1.1.1 Procedura Ogélna bezpieczenstwa teleinformatycznego stanowi zbior zasad niezbednych do zapewnienia
wiasciwej ochrony Przetwarzanych Informacji w Systemach Teleinformatycznych wykorzystywanych w Spotce,
w szczegolnosci sg to zasady i procedury opisujace sposob zarzadzania Systemami, Siecig Korporacyjng
(ochrone przed ztosliwym oprogramowaniem, bezpieczenstwo sieci, kopie zapasowe, monitorowanie
Systemow i sieci) oraz regulujg zasady kontroli dostepu do Zasobow (zarzgdzanie uprawnieniami, polityka
Haset, zdalny dostep do Sieci Teleinformatycznej).

1.2 NADAWANIE UPRAWNIEN. ROZLICZALNOSC

1.2.1 Kazdy Zas6b w Spolce posiada swojego wiasciciela — Wiasciciela Zasobu, ktéry sprawuje nadzér nad
Zasobem oraz dostgepem do Zasobu.

1.22  Jedng z form dostgpu do Zasobow Spoétki jest ich udostepnienie poprzez Systemy Teleinformatyczne.

1.23  Zasoby moga by¢ wykorzystywane przez Uzytkownikéw wylgacznie w celach, dla ktérych zostaly im
udostepnione i w zakresie przydzielonych uprawnieri oraz zgodnie z interesem Spotki, obowiazujacymi
przepisami prawa powszechnego i wewnetrznymi aktami normatywnymi.

124  Wiasciwy podmiot z CUW ICT odpowiedzialny za utrzymanie danego Systemu wyznacza dla kazdego
Systemu Teleinformatycznego:

a. Administratora Technicznego, ktéry sprawuje opieke nad powierzonym mu Systemem od strony
technicznej,
b. zastepce na wypadek nieobecnosci Administratora Technicznego.

1.25  Wiasciwy podmiot z CUW ICT odpowiedzialny za utrzymanie Systeméw Teleinformatycznych zobowigzany
jest do utrzymywania aktualnej listy Systemow z przypisanymi Administratorami.

1.2.6 W przypadkach szczegélnych (np. dziatania projektowe) mozna utworzyé tymczasowe Konto administracyjne
dla Administratora, ktéry ma przeprowadzi¢ wymagane czynnosci.

1.2.7  Wszyscy Administratorzy oraz Uzytkownicy posiadajg unikatowy Identyfikator oraz Hasto do Systemu w celu
zapewnienia Rozliczalnosci.

1.2.8  Administratorzy korzystajg z Kont administracyjnych wytacznie do zarzgdzania Systemem. Pozostale prace
wykonujg na Koncie zwyktego Uzytkownika.

129 W przypadku istnienia Kont wspotdzielonych oraz braku mozliwoéci rozdzielenia uprawnien nalezy $cisle
zdefiniowa¢ grupe Administratorow korzystajgcych z tych Kont.

1.2.10  Identyfikator Uzytkownika, ktérego uprawnienia wygasly lub zostaly odebrane nie moze zostaé przydzielony
innemu Uzytkownikowi.

1.2.11  Konto moze by¢ uzywane wytacznie przez osobe, ktérej zostato przyznane.

1.3 OCHRONA PRZED KODEM ZLOSLIWYM

1.3.1 W Spoice kazde urzadzenie komputerowe typu stacja robocza oraz serwer objete s ochrong w czasie
rzeczywistym za pomocg oprogramowania antywirusowego oraz zapory sieciowej.

132  Kazdy komputer przenoény powinien by¢ dodatkowo wyposazony w osobistg zapore sieciowa w celu
zapewnienia ochrony podczas fgczenia sie z zewnetrznymi sieciami. Wymagana jest instalacja zapory
sieciowej innej niz systemowa, charakteryzujacej sig wyzszg skutecznoscig dziatania.

1.3.3  Zainstalacje i wtasciwe skonfigurowanie oprogramowania antywirusowego oraz zapory sieciowej na stacjach
roboczych, serwerach, komputerach przeno$nych odpowiada wiagciwy Administrator.

134  Wszystkie Nosniki wymienne uzywane poza Spoétka, przed rozpoczeciem pracy z tymi Nosnikami w sieci
Spotki, nalezy sprawdzi¢ za pomoca aktualnego oprogramowania antywirusowego.

Strona 4 z 15

6 Paa <

oo UK



v
J

(=

S

/-'

~GE

1.3.5
136
1.3.7

1.3.8

Zarzadzanie systemem antywirusowym jest scentralizowane i realizowane przez CUW ICT.
Aktualizacja baz wirusow musi sie odbywac automatycznie, przynajmniej raz dziennie.
Po kazdej naprawie i konserwacji urzadzenia, a przed ponownym wigczeniem do Sieci Korporacyjnej
zawartos¢ stalych Nosnikéw komputerowych jest sprawdzana za pomoca aktualnego oprogramowania
antywirusowego zawierajacego najnowsze bazy antywirusowe.
W przypadku, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczywistym Administrator,
co najmniej raz w tygodniu dokonuje rutynowej kontroli pod katem obecnosci ztosliwego oprogramowania,
przy czym kontrola moze by¢ realizowana w sposob:
a. automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym systemie antywirusowym,
b. reczny na zadanie.

1.4 AKTUALIZACJA SYSTEMOW

1.4.1

1.4.2

1.4.3

Aktualizacja Systemow odbywa sie automatycznie na biezaco. W przypadku braku mozliwoéci automatycznej
aktualizacji — Systemy aktualizowane sg pakietami sprawdzonych poprawek. Specjalistyczne Systemy
aktualizowane sg zgodnie z zapisami znajdujgcymi sie w umowie serwisowej na dany System.

Za przeprowadzanie aktualizacji oraz jej udokumentowanie odpowiedzialni sg Administratorzy techniczni
przypisani do danych Systemow.

Administratorzy techniczni zobowigzani sg do weryfikowania stabilnosci wprowadzanych aktualizacii.
W przypadku uzasadnionych watpliwosci, co do poprawnoéci aktualizacji Administrator moze podja¢ decyzje
o rezygnacji z instalacji, odnotowujgc ten fakt w dzienniku Systemu Teleinformatycznego.

1.5 KOPIE ZAPASOWE

1.5.1

1.5.2
153

1.5.4

1.5.5

1.5.6

1.5%

1.5.8

1.5.9
1.5.10

Dla Systemow krytycznych, Administratorzy sg zobowigzani do opracowania, przyjecia i stosowania

okreslonego planu wykonywania kopii zapasowych Systemu. Plan ten powinien zosta¢ utrwalony w formie

pisemnej i przechowywany w bezpiecznym miejscu.

Za przestrzeganie planu wykonywania kopii odpowiada Administrator Techniczny Systemu.

Zaleca sie wykonywanie kopii zapasowych na dwoch réznych Nosnikach przechowywanych w dwéch roznych

lokalizacjach.

Administrator Techniczny odpowiedzialny za wykonanie kopii zapasowej zobowigzany jest do prowadzenia

dokumentacji z wykonywanych kopii, ktéra powinna zawiera¢ co najmniej:

. date i godzine rozpoczecia wykonywania kopii zapasowej,

. date i godzine zakoriczenia wykonywania kopii zapasowej,

. jednoznaczne okreslenie Nosnika/ow, na ktérym/ch zostata wykonana kopia,

. 0znaczenie typu kopii bedgcej odnosnikiem do procedury wykonywania kopii zapasowych (np. kopia
petna, przyrostowa, trzecia w cyklu),

. date i czytelny podpis osoby wykonujgcej kopie zapasowa lub podpis elektroniczny.

Na Administratorach wykonujgcych kopie zapasowe spoczywa obowigzek weryfikowania poprawnosci

wykonania kopii zapasowe;.

Administrator Techniczny ma obowigzek okresowo przeprowadzaé operacje odzyskiwania danych

z wykonanych kopii zapasowych w celu weryfikacji procesu wykonania kopii. Podczas odtwarzania kopii

zapasowych nalezy okresli¢ zakres przywracanych danych. Czestotliwo$¢ wykonywania operacji odzyskiwania

danych z kopii nalezy okresli¢ w planie tworzenia kopii zapasowych, o ktorym mowa w pkt 6.5.1 niniejszego

rozdziatu.

Nosniki Informacji nalezy przechowywaé w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,

modyfikacja, uszkodzeniem lub zniszczeniem (np. szafy pancerne, szafy ogniotrwate).

Dopuszcza sie mozliwo$é przechowywania dodatkowych kopii zapasowych w obszarze przetwarzania danych

(np. serwerowniach), gdy koniecznoéé ich utworzenia i przechowywania wynika z zastosowanych narzedzi

i metod archiwizacji, pod warunkiem zastosowania zabezpieczen technicznych, uniemozliwiajgcych dostep do

danych Osobom Trzecim.

Nosniki z kopiami zapasowymi muszg by¢ zabezpieczone w sposob zapewniajacy Poufnos¢ danych.

Jezeli Nosniki kopii zapasowych, ktére zawierajg dane archiwalne, sg uszkodzone lub nie mozna ich ponownie

wykorzystaé, muszg bhy¢ niezwlocznie zniszczone przez Administratora Technicznego w  sposob

uniemozliwiajacy odtworzenie zapisanych na nich danych przy zachowaniu trybu komisyjnego, protokolarego

po wyrazeniu pisemnej zgody na niszczenie przedmiotowych Noénikéw przez Czlonka Zarzadu Spolki

(lub Spotek z Grupy PGE), ktdrej dane dotycza.

o 0 T o
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1.6 ZARZADZANIE BEZPIECZENSTWEM SIECI

1.6.1 Pod pojeciem Sieci Teleinformatycznej rozumiana jest infrastruktura umozliwiajgca elektroniczng wymiane
danych pomiedzy poszczegolnymi Komorkami organizacyjnymi Spoétki oraz w obrebie tych jednostek, taczaca
w jedng catos¢ podsieci poszczegolnych Komorek Spotki.

1.6.2 Za zarzadzanie bezpieczenstwem Sieci Teleinformatycznej na potrzeby Spétki odpowiedzialny jest
Administrator Techniczny sieci.

1.6.3  Zasoby Sieci Teleinformatycznych udostepniane sg zgodnie z zasadg minimum koniecznego oznaczajaca
udostepnianie minimalnych uprawnieri wystarczajgcych do skutecznej realizacji danego zadania,

16.4  Nalezy zabezpieczy¢ miejsce styku sieci z Internetem stosujgc sprzetowg zapore sieciowa.

18.5  Wykorzystujgc podsieci i technologie VLAN zaleca sig logicznie rozdzielicé serwery od stacji roboczych
i drukarek.

1.6.6  Zabronione sg wszelkie dziatania Uzytkownikéw zmierzajgce do destabilizacji pracujgcego w sieci sprzetu
komputerowego, jak réwniez wykonywanie przez Uzytkownikow prob podstuchu ruchu w sieci (inwigilowanie,
monitorowanie lub podgladu operacji).

1.6.7  Wszystkie serwery ustug sieciowych udostepnianych w sieci Internet, musza byé zlokalizowane w wydzielonym
segmencie sieci styku — strefie zdemilitaryzowanej (strefie ograniczonego zaufania)

1.7 DOKUMENTACJA SYSTEMU

171 Administrator Systemu zobowigzany jest do skompletowania oraz prowadzenia kompletnego Archiwum
Systemu.
1.7.2  Archiwum Systemu powinno zawiera¢:
a. dokumentacje dotyczacg uprawniert do Zasobow udostepnianych przez System: wnioski oraz decyzje
o nhadaniu, modyfikacji lub odebraniu (cofnieciu) uprawnien,
. Dziennik Systemu Teleinformatycznego,
. plan wykonywania kopii zapasowych,
. polityke logowania zdarzen,
. dokumenty potwierdzajgce legalnoé¢ oprogramowania (noéniki instalacyjne, opakowania itp.),
plan awaryjny,
g. wszelkg dodatkowag dokumentacje wynikajgcg ze specyfikacji Systemu.
1.7.3  Archiwum Systemu prowadzone jest w formie elektronicznej, a w uzasadnionych przypadkach w formie
papierowej.

1.8 INFORMACJE PUBLICZNE DOSTEPNE NA STRONIE INTERNETOWEJ

1.8.1 Informacje, ktére majg by¢ dostepne publicznie sg kazdorazowo autoryzowane przez Kierownika Komorki
organizacyjnej lub wyznaczong przez Zarzad osobe odpowiedzialng za zewnetrzne relacje Spoétki przed
podaniem informacji do wiadomos$ci publicznej. Zamieszczanie informacji na stronach internetowych Spotki
mozliwe jest wylacznie przez osoby, ktdérym przypisano takie zadania w zakresie obowigzkéw.

1.9 MONITOROWANIE | NADZOR NAD SYSTEMAMI

1.9.1 Na Administratorach spoczywa obowigzek monitorowania Podatnosci Technicznych zarzadzanych przez nich
Systemow. Monitorowanie uwzglednia pozyskiwanie informacji na temat luk w zarzgdzanych przez nich
Systemach.

1.9.2  Dla kazdego Systemu krytycznego, Systemu waznego oraz Systeméw pomochiczych (systemy operacyjne,
serwery poczty, serwery baz danych, routery brzegowe, zapory sieciowe, systemy tworzenia kopii zapasowych
itp.) na potrzeby formalnej rejestracji zdarzen prowadzony jest Dziennik Systemu Teleinformatycznego.
Dziennik moze by¢ prowadzony w formie elektronicznej lub papierowe;.

1.8.3  Zarejestracje zdarzen odpowiedzialni sg Administratorzy przypisani do poszczegélnych Systemow.

1.9.4  Konfiguracia Systeméw powinna uwzgledniaé rejestracie najwazniejszych zdarzen (bfedy, nieudane proby
uwierzytelnienia oraz uzyskania dostgepu do Zasobow, informacje o mozliwej awarii itp.) oraz umozliwia¢
okresowg ich analize zgodnie z nastepujaca czestotliwoscig minimalna:

TR Q0T

System Czestotliwosé minimalna
Krytyczny 2 razy w tygodniu

Wazny 1 raz w tygodniu
Pomocniczy 1 raz w tygodniu
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1.95  Dzienniki dla Systeméw Krytycznych, Systeméw Waznych i Systeméw Pomocniczych powinny by¢ objete
procesem tworzenia kopii zapasowych oraz archiwizowane przez okres 5 lat na potrzeby analiz lub
postepowan. Kopia Dziennikow powinna byé tworzona zgodnie z harmonogramem tworzenia kopii
zapasowych dla danych Systemow.

1.10 SYNCHRONIZACJA ZEGAROW

1.10.1 Wymaga sie, aby w Sieci Korporacyjnej dostepny byt centralny serwer czasu.
1.10.2 Administratorzy sg zobowigzani do zapewnienia synchronizacji z centralnym serwerem czasu rzeczywistego
wszystkich urzadzen aktywnych sieci, serwerdw oraz stacji roboczych.

1.11 ZASADY DOSTEPU DO ZASOBOW SPOLKI

1.11.1 Uprawnienia do Systeméw Teleinformatycznych udostepniajacych Zasoby Spoétki sg nadawane,
modyfikowane, odbierane na podstawie Wnioskéw w Systemie OW dostgpnych pod adresem
htips.//sd.gkpge.pl .

1.11.2 W przypadku braku dostepu do Systemu OW dopuszcza sie Whnioski papierowe, ktore po zatwierdzeniu,
powinny by¢ zeskanowane i przestane na adres hftps://sd.gkpge.pl .

1.11.3  Whnioskodawca wystepuje z Whioskiem o nadanie uprawnien dla Pracownika w nastepujacych sytuacjach:

a. Pracownik nowoprzyjety, nadanie uprawnien w Systemach standardowych - dostepnych dla kazdego
Pracownika,
b. uprawnienia przystugujg z racji stanowiska i obowigzkow stuzbowych Pracownika.

1.11.4 Whnioskodawca wystepuje z Wnioskiem o nadanie uprawnien dla Osoby Trzeciej gdy rozpoczyna realizacje
dziatan na rzecz Spotki.

1.11.5 Wnioskodawca wystepuje z Wnioskiem o nadanie uprawnien dla Czionka Organu Spoétki po jego powotaniu.

1.11.6  Wnioskodawca wystepuje z Wnioskiem o modyfikacje uprawnien dla Pracownika w nastepujgcych sytuacjach:

a. zmiana stanowiska pracy,
b. zmiana obowigzkow stuzbowych.

1.11.7 \Wnioskodawca wystepuje z Wnioskiem o modyfikacje uprawnien dla Osoby Trzeciej po zmianie zakresu
dziatan realizowanych przez Osobe Trzecig na rzecz Spotki.

1.11.8 \Wnioskodawca wystepuje z Whnioskiem o modyfikacje uprawnien dla Czionka Organu Spétki po zmianie
zakresu dziatan realizowanych przez Cztonka Organu Spotki.

1.11.9 Whnioskodawca wystepuje z Wnioskiem o odebranie uprawnien dla Pracownika w nastepujgcych sytuacjach:

a. rozwigzanie Umowy o prace,
b. zmiana obowigzkow stuzbowych.

1.11.10 Whnioskodawca wystepuje z Wnioskiem o odebranie uprawnien dla Osoby Trzeciej w nastepujacych
sytuacjach:

a. zakonczenie realizacji dziatan na rzecz Spotki,

b. zmiana zakresu dziatan realizowanych przez Osobe Trzecig na rzecz Spotki.
1.11.11 Whnioskodawca wystepuje z Wnioskiem o odebranie uprawnien dla Czionka Organu Spotki po jego odwotaniu.
1.11.12 Whnioskodawcg moze by¢:

a. dla Pracownika — Przetozony, Wiasciciel Zasobu,

b. dla Osoby Trzeciej - Opiekun Osoby Trzeciej, Wtasciciel Zasobu,

c. dla Czlonka Organu Spotki - Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wiadz Spoiki,

Wiasciciel Zasobu.
1.11.13 W szczegolnosci wnioskodawcg moze byé sam Uzytkownik lub inne osoby wyznaczone do wnioskowania
o dany Zasob. W takim przypadku wymagana jest akceptacja Wniosku:
a. dla Pracownika przez Przetlozonego,
b. dla Osoby Trzeciej przez Opiekuna Osoby Trzeciej,
c. dla Czlonka Organu Spotki - Kierownika Komaorki organizacyjnej wtasciwej ds. obstugi wtadz Spotki.
1.11.14 Wnioskowanie o Zasoby przebiega wedtug nastepujacego schematu:
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L.P. Czynnoscé Odpowiedzialnosé za Opis
wykonanie czynnosci
Potrzeba nadania, modyfikacji lub odebrania uprawnien do Zasobu
1. | Ztozenie Wniosku VWiicskaiainea Osoba skladajaca Wniosek prgekazuje niezbedne
dane dotyczace skiadanego Whniosku.
Akceptacja nie jest wymagana jesli Wniosek zostat
. . ziozony dla Pracownika przez Przetozonego, dla
9 Wymagalnos¢ akceptacii | Osoby Trzeciej przez jej Opiekuna Osoby Trzeciej,
" | poziomu dla Czionka Organu Spoltki przez Kierownika
Komérki organizacyjnej wtasciwej ds. obstugi wtadz
Spotki, Wiasciciela Zasobu.
Przetozony, Opiekun Osoby Trzeciej, Kierownik
Przetozony, Opiekun Komorki organizacyjnej wiasciwej ds. obstugi wtadz
Osoby Trzeciej, \?\F}éikikjestp informowangl oPpotrzebilf alg:eptscji
‘ - . : : P niosku. Przetozony dla Pracownika, piekun
3. | Akeeptacja | poziomu Knero»fvmk |'_<orT10rk|' .. | Osoby Trzeciej dla Osoby Trzeciej, Kierownik
organizacyjnej Wiasciwej | omérki organizacyjnej wlasciwej ds. obstugi wiadz
ds. obslugi wiadz Spotki dla Czionka Organu Spélki  akceptuje
Whiosek lub odrzuca.
Wiasciciel Zasobu jest informowany o potrzebie
4. | Akceptacja Il poziomu Wiasciciel Zasobu akceptacji Wniosku, a nastepnie akceptuje go lub
odrzuca.
Jesli  Whniosek dotyczy dostepu do danych
5. | Dane osobowe Wiasciciel Zasobu osobowych, Wiasciciel Zasobu przekazuje Whniosek
do ABI.
AB| wydaje upowaznienie do przetwarzania danych
osobowych.
W przypadku rozszerzenia uprawnien wydawane
. o jest kolejne upowaznienie.
6 Rejestracja i obstuga AB| Kazdorazowo przeprowadzane jest szkolenie
" | Whniosku przez ABI Uzytkownika z bezpieczenstwa danych osobowych.
Uzytkownik podpisuje oswiadczenie o zapoznaniu
sie z zasadami ochrony danych osobowych.
W przypadku odebrania uprawnienn ABI rejestruje
ten fakt.
Administrator otrzymuje informacje o potrzebie
7. | Realizacja Wniosku Administrator realizacji Wniosku i wykonuje czynno$ci niezbedne
do jego realizacji.
Przekazanie informagji o W momencie skutecznego przekazania danych
8. | zakoniczeniu realizacji Administrator Q wmoskowa}nych. uprawmen'lach, wnioskodawca
. oraz akceptujgcy informowani s o pozytywnym
Whiosku zakonczeniu procesu.
Przekazanie informacji o Przetozony, Opiekun Poinformowanie wnioskodawcy o braku akceptacii
odrzuceniu Wniosku na | Osoby Trzeciej, | poziomu.
9. | poziomie Kierownik Komorki
organizacyjnej wiasciwej
ds. obstugi wiadz
Przekazanie informacji o Wiasciciel Zasobu Poinformowanie wnioskodawcy o braku akceptacji
10. | odrzuceniu Whniosku na I Il poziomu.

poziomie

1.11.15 Szczegélowe zasady zarzadzania dostepem do podstawowych zasobéw informatycznych Grupy PGE

(rozumianych jako Sie¢ Korporacyjna oraz poczta elektroniczna) definiuje PROG 00040 Procedura Ogolna
zarzadzania dostepem do podstawowych zasobdw informatycznych Grupy PGE.

1.11.16 Przy zarzadzaniu uprawnieniami nalezy kierowa¢ sig zasadg nadawania minimalnych uprawnien oraz

rozdziatu obowigzkow.

1.11.17 Zarzadzanie uprawnieniami Uzytkownikow powinno by¢ oparte o role, jakie pelnig w organizacji,

1.11.18

np. stanowisko lub przynalezno$¢ do Komérki organizacyjnej.
Poszczegdlne Zasoby mogg mieé zdefiniowane szczegdlowe zasady zarzgdzania uprawnieniami, ktore musza
by¢ zgodne z niniejszymi zasadami.

1.11.19 Uprawnienia dla Oséb Trzecich mogg byé nadawane jedynie na czas okreslony, nie dtuzszy niz okres realizacji

dziatan na rzecz Spoiki.
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1.11.20

112 ZA

1.121
1.12.2
1.12.3

1.12.4

1.12.5

113 ZA
1.13.1

143.2

1.13.3

Uzytkownicy zobowigzani sa zgtasza¢ Wiascicielowi Zasobu fakt posiadania szerszych uprawnien do Zasobu,
niz wynika to z zakresu zatwierdzonych uprawnien.

RZADZANIE KONTAMI ADMINISTRACYJNYMI

Zarzadzanie Kontami Administracyjnymi odbywa sie zgodnie z zasadg minimalnych uprawnien.

Jedynie Administratorzy sg upowaznieni do posiadania Kont Administracyjnych.

Konta lokalne z uprawnieniami administracyjnymi na komputerach przenos$nych mogg byé utworzone
wytacznie na wniosek Kierujgcego Komorkg organizacyjng jesli wynika to z zakresu obowigzkéw danego
Pracownika.

Uzytkownik korzystajacy z Konta lokalnego z uprawnieniami administracyjnymi automatycznie staje sie
Administratorem ze wszystkimi wynikajgcymi z tego obowiazkami.

Dostep przydzielany jest przez Wiasciciela Zasobu. Pozostalym Uzytkownikom nalezy przydzielac Konta
Z ograniczonymi uprawnieniami.

SADY UWIERZYTELNIANIA W SYSTEMACH TELEINFORMATYCZNYCH

Wszyscy Pracownicy Spotki, Osoby Trzecie, Czlonkowie Organow Spétki posiadajacy dostep do Zasobow
udostepnianych przez System Teleinformatyczny sg zobowigzani uwierzytelnia¢ sie (logowac) do niego przy
uzyciu ldentyfikatora i Hasta.
W przypadku stosowania innych niz Identyfikator i Hasto metod uwierzytelniania Uzytkownika np. karty
procesorowe, karty zblizeniowe, metody biometryczne — Administrator zobowiazany jest do opracowania
instrukcji zwigzanych z ich uzytkowaniem i zarzadzaniem.
Administratorzy zobowigzani sg do konfiguracji nastepujgcych zasad dla Haset Uzytkownikow jesli Systemy
ktérymi administrujg umozliwiajg takg konfiguracje:

a. Hasto Uzytkownika sktada sie z minimum 8 znakow,
. Hasto Administratora sklada sie z minimum 15 znakow,
. Hasto zawiera przynajmniej 1 maig litere (od a do z),
. Hasto zawiera przynajmniej 1 duza litere (od A do Z),
. Hasto zawiera przynajmniej 1 cyfre (od 0 do 9),

Hasto zawiera przynajmniej 1 znak specjalny: |@#$%"&*(O3\:"'<>?, ./,
. Hasto nie moze zawiera¢ kolejno dwoch identycznych znakéw oraz powtarzajacych sie sekwencji znakéw,
. Hasto nie moze zawiera¢ znakoéw diakrytycznych (np. a, e),
Hasto nie moze by¢ identyczne z nazwa Konta lub jego czescia,
Hasto nie moze by¢ imieniem, nazwiskiem, datg urodzenia,
. Hasto wymaga zmiany co 30 dni,

minimalny okres pomiedzy kolejnymi zmianami Hasta to 2 dni,
.nowe Hasto musi by¢ inne, niz co najmniej 5 ostatnio wprowadzonych Haset,
. Hasto nie moze zawiera¢ nazwy Konta,
. Hasto musi sktada¢ sie z co najmniej 5 réznych znakow,
. Hasto musi rozni¢ sie od poprzedniego co najmniej 3 znakami.
Kazde Hasto powinno spetnia¢ wszystkie wymienione wymagania. Jezeli z powodu ograniczenr technicznych
niemozliwe jest przestrzeganie jednej z zasad, wymagane sg nadal pozostate.

QO St o 0o
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1.14 ZDALNY DOSTEP DO SIECI TELEINFORMATYCZNEJ

1.14.1

1.14.2

1.14.3

1.14.4

1.14.5

1.14.6

W Spdice dopuszcza sie wykorzystywanie zdalnego dostepu w celu udostepniania Administratorom
i Uzytkownikom dostepu do Systemow Teleinformatycznych udostepniajacych Zasoby lub umozliwienia
firmom zewnetrznym sprawowania opieki serwisowej.

Zdalny dostep moze by¢ udzielony do Systemow wszystkich klas na czas okreslony lub doraznie.

Prawo zdalnego dostepu do Systemu Teleinformatycznego udostepniajgcego dany Zasob nadaje Wiasciciel
Zasobu.

Udzielenie zdalnego dostgpu nastepuje zgodnie z zasadami dostgpu do Zasobéw Spétki okreslonymi
w pkt 6.11.

Udzielenie zdalnego dostgpu wymaga technicznego zabezpieczenia w celu sprawowania kontroli dostepu
do Sieci Korporacyjnej.

System zdalnego dostepu do Systemow w Sieci Korporacyjnej realizowany jest z zachowaniem nastepujgcych
zasad:
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a. celem zastosowania systemu zdalnego dostepu do Sieci Korporacyjnej jest zapewnienie bezpiecznego
dostepu do Systeméw Teleinformatycznych, poprzez uwierzytelnianie Uzytkownikéw za pomocg
Identyfikatora i Hasta lub innych metod uwierzytelnienia,

b. System zdalnego dostepu umozliwia uprawnionym Uzytkownikom szybki, tatwy i bezpieczny dostgp do
Systemoéw Teleinformatycznych znajdujacych sie w Sieci Korporacyjnej oraz umozliwia podjgcie szybkich
dziatar minimalizujgcych niewtasciwe funkcjonowanie Systemow Teleinformatycznych, z kiorych korzysta
Spotka,

c. za administracje systemem zdalnego dostepu do Sieci Korporacyjnej odpowiedzialny jest Administrator
Techniczny.

Podstawowe zasady bezpieczenstwa:

a. stacje robocze uzywane do zdalnego faczenia sie z Siecig Korporacyjng powinny by¢ objete ochrong
antywirusows,

b. Hasto musi by¢ przechowywane w sposdb bezpieczny i minimalizujacy mozliwo$¢ dostepu do niego Osdb
Trzecich,

c. Hasto stanowigce element uwierzytelniajgcy Uzytkownika powinno byé przechowywane i wprowadzane
w sposob uniemozliwiajgcy osobom postronnym poznanie jego tresci,

d. jesli zachodzi jakiekolwiek podejrzenie, ze Haslo zostato skompromitowane (poznane przez osobg
nieuprawniong), nalezy bezzwtocznie dokonac¢ jego zmiany,

e. jezeli zdalny dostep przydzielany jest pracownikowi firmy zewnetrznej w celach serwisowych i umozliwia
on uruchomienie zdalnej sesji terminalowej lub innego oprogramowania umozliwiajgcego penetracje sieci
wewnetrznej z serwisowanego serwera, Administrator Techniczny dokonuje odseparowania serwera od
sieci wewnetrznej za pomoca dostepnych érodkow technicznych w celu zatrzymania i rejestracji
niepozadanego ruchu sieciowego z danego serwera.

1.15 DOSTEP DO PROGRAMOW NARZEDZIOWYCH

1.15.1

1.16.2

1.156.3

Administrator odpowiedzialny jest za ograniczenie Uzytkownikom dostepu do programéw narzedziowych
umozliwiajgcych zmiane parametréw uzytkowanego Systemu. Uzytkownicy nie powinni mie¢ mozliwosci
samodzielnego modyfikowania ustawien w systemach operacyjnych.
W przypadku systemow operacyjnych z rodziny Microsoft Windows, tam gdzie jest to mozliwe, nalezy
zablokowaé mozliwo$¢ uruchamiania oraz korzystania z nastepujgcych narzedzi:

a. programu msconfig,

b. panelu sterowania,

c. konfiguratora potaczen sieciowych,

d. edytora rejestru systemu operacyjnego.
W przypadku pozostalych systeméw operacyjnych nalezy zablokowa¢ mozliwo$é wprowadzania zmian do
systemu wykorzystujgc narzedzia analogiczne do wymienionych w pkt 6.15.2 powyzej, oraz okresowo
kontrolowaé¢ dostep do narzedzi systemowych.

1.16 BEZPIECZENSTWO SIECI

1.16.1

1.16.2

Na Administratorach spoczywa obowigzek konfiguracji ustawien potaczen sieciowych tak, aby nieaktywne
sesje byly zamykane po przekroczeniu zdefiniowanego limitu czasu, ktéry wynosi 30 min. W celu ponownego
nawigzania sesji Uzytkownik musi sie ponownie uwierzytelnic. W przypadku, gdy przerwanie sesji moze
spowodowaé utrate przetwarzanych danych w Systemie, dopuszcza sig odstgpienie od stosowania zapisow
niniejszego punktu.

Administratorzy zobowiazani sg do blokowania dostepu do niebezpiecznych stron WWW. Liste blokowanych
adresow zatwierdza Dyrektor Departamentu Strategii IT w PGE.

1.17 PRZEGLAD LEGALNOSCI OPROGRAMOWANIA

1.17.1

Dla wszystkich aplikacji uzytkowanych w Spétce wiasciwy Administrator prowadzi rejestr licenciji zawierajacy:
a. Nosniki instalacyjne,

. zbiér licencji oraz informacja o okresie wazno$ci,

. dowdéd zakupu licencjonowanego oprogramowania,

. urzadzenie komputerowe, na ktorym uzytkowane jest licencjonowane oprogramowanie,

. informacje o Uzytkowniku.

o a o T
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1.17.2

1.17.3

1.17.4

1.17.5

1.17.6

1477

1.17.8

1.17.9

Zabronione jest przekazywanie przez Uzytkownika innym osobom numeréw seryjnych, kodow aktywacyjnych,
kluczy zabezpieczajgcych i innych kodéw mogacych postuzy¢ do nieuprawnionego zainstalowania badz
uruchomienia programu na innym komputerze.
Uzytkownik jest zobowigzany do stosowania sie do wszelkich zalecen przekazywanych przez CUW ICT
zwigzanych z uzytkowanym przez niego oprogramowaniem.
Okresowo, nie rzadziej niz raz w roku, lokalne urzadzenia komputerowe oraz serwery sa sprawdzane przez
Administratora Technicznego, w szczegolnosci pod katem obecnosci nieautoryzowanego oprogramowania.
Czynnikiem do podjecia kontroli na zadanie jest:

a. informacja o popetnieniu lub podejrzeniu popetnienia czynu niedozwolonego przez Uzytkownika,

b. otrzymanie zgloszenia od Uzytkownika o pojawieniu sig¢ lub podejrzeniu pojawienia sie w Spotce

nieautoryzowanego oprogramowania.

Do przeprowadzenia kontroli oprogramowania dopuszczane jest stosowanie narzedzi programowych
umozliwiajacych automatyczne sprawdzanie urzgdzer komputerowych.
Nieautoryzowane oprogramowanie jest niezwlocznie usuwane przez odpowiedniego Administratora
Technicznego, ktory zgltasza wystapienie Incydentu Bezpieczeristwa zgodnie z PROC 55001/A Procedurg
Zarzgdzania Incydentami Bezpieczeristwa Teleinformatycznego w PGE Systemy S.A. do Konsultanta Service
Desk.
Uzytkownicy majg prawo do eksploatowania programéw bezptatnych (freeware, public domain, open
source itp.) dopuszczonych do stosowania w Spotce. Lista oprogramowania utrzymywana jest przez CUW
ICT.
W celu uzyskania zgody na eksploatowanie programu bezptatnego, ktérego nie ma na liscie dozwolonego
oprogramowania w Spoélce, nalezy dokonac jego legalizacji kierujgc do CUW ICT Wniosek o legalizacje
oprogramowania..

1.18 SZYFROWANIE DANYCH

1.18.1

1.18.2

1.18.3

1.18.4

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa oraz Poufnosci danych przetwarzanych
w  Spoice na lokalnych urzgdzeniach komputerowych Uzytkownikéw wykorzystuje sie oprogramowanie
szyfrujgce.

Oprogramowanie szyfrujgce umozliwia bezpieczne szyfrowanie calych dyskéw, pojedynczych partycji lub
tworzenia wirtualnych wolumenéw. Dostep do zaszyfrowanych danych (odczyt, zmiana) jest wowczas mozliwy
jedynie po wprowadzeniu Hasta. Wprowadzenie Hasta, ktérym zostaly zabezpieczone dane, umozliwia
normalng prace na danym dysku lub wolumenie, tak jakby byt to kazdy inny dysk dostepny w systemie.
Przyjmuje sig, iz stosowanie niniejszego oprogramowania jest obligatoryjne w przypadku przenosnych
urzadzen komputerowych (laptopow). Natomiast w pozostalych przypadkach nie jest obowigzkowe i moze
zosta¢ zastosowane na Whniosek Wiasciciela Zasobu.

Uzytkownicy uprawnieni sg do wykorzystywania mechanizméw kryptograficznych oferowanych przez
oprogramowanie dopuszczone do eksploatacji przez CUW ICT. Lista dopuszczonych mechanizméw
kryptograficznych jest dostepna w CUW ICT.

1.19 TRANSPORT DANYCH NA NOSNIKACH PRZENOSNYCH

1.19.1  Zaleca sig¢ wykorzystanie Nosnikow szyfrowanych sprzetowo. Podczas przenoszenia danych na
wyzej wymienionych Nosnikach, Pracownik nie musi wykorzystywaé oprogramowania szyfrujgcego.

1.20 AUTORYZACJA | WYKORZYSTANIE SRODKOW PRZETWARZANIA INFORMACJI

1.20.1

1.20.2

1.20.3

1.20.4

1.20.5

Systemy Teleinformatyczne wykorzystywane w Spéice mogg byé przeznaczone tylko i wylacznie do realizacji
zadan stuzbowych,

Systemy Teleinformatyczne wykorzystywane w Spotce podlegajg inwentaryzaciji i autoryzacji (dopuszczenie
do pracy w Spoice).

Wykorzystywanie $rodkéw do Przetwarzania informacji, bedacych wtasnoscia Spotki, w celach stuzbowych
niezwigzanych z powierzonymi obowigzkami wymaga uzgodnienia z bezposrednim Przelozonym i jezeli
zachodzi taka potrzeba wynikajgca z zakresu, ewentualnego wykorzystania urzadzen z Wiascicielem Zasobu.
Zabrania sig¢ podigczania do Sieci Korporacyjnej jakichkolwiek urzadzen nieposiadajacych autoryzagji.
Wyjatek stanowi dedykowana sie¢ dla gosci Spétki.

Uzytkownicy nie moga samodzielnie dokonywaé jakiejkolwiek zmiany konfiguracji $rodkoéw Przetwarzania
informaciji chyba, ze Uzytkownik jest Administratorem Technicznym.
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1.21 ZASADY PRACY W SIECI KORPORACYJNEJ

1.211

1.21.2

1.21.3

1.21.4

1.21.5

1.21.6

1.21.7

1.21.8

1.21.9

Instalacji oraz aktualizacji oprogramowania systemowego i aplikacji dokonuje wytacznie Administrator
Techniczny lub osoby upowaznione przez Wiasciciela Zasobu.
Uzytkownikom zabrania sie:

a. podejmowa¢ prob wykorzystania obcych Identyfikatorow Uzytkownika, i uruchamiania aplikacji
deszyfrujgcych (famiacych) Hasta chyba, ze Uzytkownik jest Administratorem Technicznym lub osobg
upowazniong przez Wiasciciela Zasobu, i prowadzi te dzialania w celu zapewnienia ochrony informacji (np.
testowanie zabezpieczen) przetwarzanych w Spotce,

b. prowadzenia dziatan majgacych na celu nieautoryzowany dostep do informacji przetwarzanych w zasobach
Spotki lub podstuchiwanie czy przechwytywanie informacji przeplywajacych w Sieci Korporacyjnej chyba,
ze Uzytkownik jest Administratorem Technicznym lub osobg upowazniong przez VWiasciciela Zasobu
i prowadzi te dziatania w celu zapewnienia ochrony informacji (np. testowanie zabezpieczen)
przetwarzanych w zasobach Spétki,

c. udostepnia¢ osobom postronnym informacji na temat struktury technicznej Sieci Korporacyjnej
(w tym adresaciji sieci, struktur aplikacji, baz danych itp.) bez zgody Wiasciciela Zasobu,

d. samodzielnej instalacji oprogramowania systemowego i aplikacji chyba, ze Uzytkownik jest
Administratorem Technicznym lub osobg upowazniong przez Wiasciciela Zasobu,

e. uruchamiania aplikacji i programow, ktore moga zakiocic¢ i destabilizowac prace Sieci Korporacyjnej, bgdz
naruszy¢ bezpieczenstwo danych w niej przetwarzanych.

W przypadku zakonczenia pracy lub odejécia od stanowiska pracy kazdorazowo nalezy stosowac zasade
czystego biurka i ekranu. Zasada czystego biurka polega na zabezpieczeniu wszelkich dokumentéw oraz
Nosnikdw informacji podlegajgcych ochronie znajdujgcych sie na stanowisku pracy, w sytuaciji kiedy nawet na
krotki okres czasu tracimy nad nimi kontrole. Niepotrzebne w danej chwili dokumenty oraz No$niki informagiji
nalezy zabezpieczac.

Zasada czystego ekranu odnosi sie do stacji roboczych, urzadzen przenosnych oraz serwerow. Polega na
zastosowaniu zabezpieczenia przed nieupowaznionym uzyciem urzgdzenia komputerowego pozostawionego
bez opieki.

W przypadku stacji roboczej przenosnej Uzytkownik jest zobowigzany do zabezpieczenia jej przed kradziezg,
np. poprzez stosowanie linek zabezpieczajacych.

Na Uzytkowniku spoczywa obowigzek zabezpieczenia danych (plikow) opracowywanych badz tworzonych na
lokalnych lub przenosnych urzadzeniach komputerowych (komputery typu PC lub laptopy). Rowniez wszelkie
dane zrodtowe (pliki), na ktorych Uzytkownik wykonuje operacje, winny by¢ zabezpieczone przed utratg
i nieautoryzowanym uzyciem bgdz modyfikacjg.

Uzytkownik ma nastepujgce mozliwosci zabezpieczenia danych (plikow):

a. sporzadzenie kopii zapasowej na wymiennym Nosniku,

b. umieszczenie danych w zasobach sieciowych (niedozwolone jest umieszczanie ich na serwerze
prywatnych danych).

Uzytkownik wykonujgacy wydruki, ktére zawierajg informacje podlegajace ochronie (dane osobowe, tajemnica
przedsiebiorstwa itp.) jest odpowiedzialny za zachowanie szczegoblnej ostroznosci, a zwlaszcza za
zabezpieczenie ich przed dostepem przez osoby nieupowaznione.

Wydruki przeznaczone do usuniecia, nalezy zniszczy¢ w sposéb trwaly, bezwzglednie uniemozliwiajgcy
w jakikolwiek sposob ich odtworzenie.

1.22 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE.J

1.22.1

1.22.2

Uzytkownik zobowigzany jest do okresowe] weryfikacji poprawnosci danych znajdujgcych sie w stopce.
W przypadku stwierdzenia nieprawidtowo$ci w podpisie jest on zobowigzany do niezwlocznego powiadomienia
o tym Administratora Technicznego systemu poczty elektronicznej, ktéry odpowiada za prawidtowos¢ oraz
autentycznoé¢ danych znajdujgcych sie w stopce wiadomosci oraz zobowigzany jest do ich biezacej
aktualizacji.

Uzytkownik przesylajgc informacje za posrednictwem poczty elektronicznej ponosi odpowiedzialno$¢ za
prawidtowe zaadresowanie wiadomosci elektronicznej i przestanie jej do uprawnionego odbiorcy.
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1.22.3

1.22.4

1.22.5

1.22.6

1.22.7

1.22.8

1.22.9

1.22.10

1.22.11
1.22.12

1.22.13

Zabrania si¢ przesytania za posrednictwem poczty elektronicznej tresci niezgodnych z obowigzujgcymi
przepisami prawa, naruszajacych zasady wspoélzycia spotecznego oraz naruszajgcych prawa wiasnosci
intelektualnej innych osob.
Zabrania sig przesytania do innych Pracownikéw Spdtki, wiadomosci o tresci niezwigzanej z dziatalnoscig
Spotki, a w szczegolnosci informacji o charakterze komercyjnym oraz masowego przesytania korespondencii
do uzytkownikow, ktérzy korespondencii tej nie zamawiali.
Zabrania sie rozsytania za posrednictwem poczty elektronicznej zatacznikow zawierajgcych pliki zagrazajgce
lub mogace zagrazac bezpieczenstwu Systemu Teleinformatycznego Spotki.
Zabrania sie wykorzystywania przydzielonego Uzytkownikowi Korporacyjnego Konta pocztowego do celow
prywatnych (np. prowadzenie korespondencji nie zwigzanej z dziatalnoécig stuzbowa, rejestrowania sie przy
uzyciu Konta Korporacyjnego na forach, portalach spotecznosciowych, itp.).
Zabrania sig przekierowywania poczty stuzbowej na prywatng skrzynke (np. w celu pracy w domu). W tym celu
udostegpnia sig uzytkownikom ustuge zdalnego logowania sie do poczty korporacyjnej lub dostepu zdalnego do
Sieci Korporacyjnej.
Wiadomosci przesytane pocztg elektroniczng zawierajgce informacje chronione poza Sie¢ Korporacyjng nalezy
zabezpieczy¢ Hastem o diugoéci zaleznej od rodzaju ochrony do ktérego informacja zostata zaklasyfikowana.
Z zabezpieczania Hastem, o ktérym mowa w pkt 6.22.8 sg zwolnione wiadomosci, jesli korespondencja jest
szyfrowania przy pomocy infrastruktury klucza publicznego PKI.
Informacje przesytane poczta elektroniczng mogg podlegac kontroli. Udzielenie informacji o tresci
korespondencji Uzytkownika odbywa sie na pisemny Whniosek ztozony do CUW ICT przez Czionka Zarzgdu
Spoétki lub przez osobe przez niego upowazniong.
Korespondencja w formie elektronicznej wysytana ze stuzbowego adresu jest wiasnoscig Spotki.
System poczty elektronicznej podlega ochronie antywirusowej i wszystkie wiadomosci sg sprawdzane pod
katem obecnosci szkodliwego oprogramowania. Wiadomosci, z ktérych nie mozna usungé szkodliwego
oprogramowania nie bedg dostarczane adresatowi.
W przypadku otrzymania wiadomosci zawierajacej podejrzane zatgczniki Uzytkownik zobowigzany jest:

a. nie otwierac zalgcznikow,

b. usung¢ dang wiadomos¢ (rowniez z folderu zawierajgcego wiadomoéci usuniete).

1.23 ZASADY KORZYSTANIA Z SIECI INTERNET

1.23.1

1.23.2

1.23.3

1.23.4

1.23.5

Uzytkownik ma prawo korzystac z sieci Internet wylgcznie:

a. w celach zwiazanych z realizacjg zadan stuzbowych,

b. zgodnie z obowigzujgcymi regulaminami wewnetrznymi Spalki | przepisami prawa,

c. w zakresie przyznanych uprawnien.

Uzytkownikowi zabronione jest korzystanie z sieci Internet w celu:

a. uzyskania nieuprawnionego dostepu do Zasobdw Spolki bedgcych wiasnoscig Spotki lub Zasobow

podmiotow zewnetrznych,

b. pobierania, udostepniania i rozpowszechniania jakichkolwiek materiatow (informaciji, danych, tekstow,
programéw komputerowych, dzwiekdw, fotografii, grafik, filmow) naruszajgcych prawa wiasnosci
intelektualne;j,

c. pobierania, udostepniania i rozpowszechniania jakichkolwiek materiatow zakazanych przepisami prawa,
w tym m.in. zawierajacych grozby, tresci obrazliwe, zniestawiajgce, pornograficzne lub naruszajgcych
w jakikolwiek inny sposéb prawa innych osob.

Zabronione jest podejmowanie przez uzytkownikow dziatan powodujgcych istotne ograniczenia w korzystaniu
z sieci Internet przez innych uzytkownikéw, a w szczegolnosci:

a. pobieranie duzej ilosci danych, w sytuacji, gdy nie jest to uzasadnione wykonywanymi obowigzkami
stuzbowymi,

b. podejmowanie dziatan skutkujgcych ograniczeniami w funkcjonowaniu jakichkolwiek ustug sieciowych.
Dozwolone sg nastepujace protokoly dostepu do sieci Internet (przy zachowaniu standardowych portéw): http,
https. Korzystanie z innych protokotéw odbywa sie na zasadach zawartych w PROG 00044 Procedura Ogdlna
zarzadzania dostepem do sieci Internet.

Wykorzystanie Internetu przez Uzytkownika jest kontrolowane, w szczegdlnosci adresy stron www
przeglagdane przez Uzytkownika.

1.24 ZASADY KORZYSTANIA Z SYSTEMOW KOMUNIKACJI GLOSOWEJ | FAKSOWEJ
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1.24.1  Uzytkownicy obowigzani sg do przestrzegania zakazu prowadzenia rozmoéw telefonicznych, podczas ktérych
moze dochodzi¢ do wymiany informacji chronionych, jesli rozmowy te odbywajg sie w miejscach publicznych
(np. pociggach, poczekalniach) oraz takich, ktore nie gwarantujg zachowania Poufno$ci rozmow.

1.24.2 Uzytkownikom zabrania sie zapisywania w systemach poczty gtosowej informacji wrazliwych (tzn. takich, ktére
sg istotne dla Spotki i sg w Spotce klasyfikowane jako chronione badz $cisle chronione).

1.24.3 Odczytanie wiadomosci z faksow, automatycznych sekretarek lub systemow poczty glosowej powinno byc
mozliwe wylgcznie po wprowadzeniu indywidualnego Hasta.

1.24.4 W przypadku braku takiej mozliwosci urzgdzenia nalezy zabezpieczy¢ przed dostepem oséb nieuprawnionych.

1.24.5 Przekazywanie za pomocg urzgdzen faksowych dokumentow zawierajacych informacje sklasyfikowane jako
$cisle chronione lub chronione jest zabronione.

1.25 BEZPIECZENSTWO TRANSMISJI DANYCH

1.25.1 Kazdy Uzytkownik uzytkujgcy komputer stuzbowy lub inne urzadzenie mobilne, zobowigzany jest do
przestrzegania nastepujacych wytycznych w przypadku korzystania z:
1.25.1.1 Bezprzewodowych punktéw dostepowych (Wi-Fi, Bluetooth):
a. zabrania sie Uzytkownikom uruchamiania punktéw dostepowych na terenie wszystkich Jednostek
organizacyjnych Spolki,
b. kazdy Uzytkownik zobowigzany jest bezwzglednie wylaczy¢ porty bezprzewodowe WiFi oraz Bluetooth
w urzadzeniach podiaczonych do Sieci Korporacyjnej lub innych urzadzen mobilnych (np. podczas
komunikacji pomiedzy telefonem komorkowym i laptopem).
1.25.1.2 Potgczen wdzwanianych:
a. zabrania sie korzystania z potgczen wdzwanianych (poprzez modemy) Uzytkownikom podtaczonym do
Sieci Korporacyjnej,
b. zabrania sie budowania dostepéw wdzwanianych do Systemow Teleinformatycznych udostepniajacych
Zasoby Spotki (serwery, urzgdzenia aktywne, stacje robocze, itp.).
1.25.1.3 taczy internetowych:
a. zabrania sie tgczenia z Internetem z urzgdzen (stacji roboczych, komputeréow przenosnych) podtaczonych
do Sieci Korporacyjnej poprzez tacza GPRS, WiFi, Bluetooth, modem, itp.,
b. zabrania sie budowania punktow dostepowych do Internetu.
1.25.2 W przypadku dziatan Osoéb Trzecich odpowiedzialnoé¢ za prawidiowosé tych dziatan spoczywa na danym
Opiekunie Osoby Trzeciej.

1.26 STANDARDY STACJIROBOCZYCH ORAZ OPROGRAMOWANIA

1.26.1 W Spotkach wprowadzono standardy stacji roboczych oraz oprogramowania instalowanego na urzgdzeniu
komputerowym.

1.26.2 Parametry techniczne standardéw stacji roboczych oraz oprogramowania zainstalowanego na nich okreslajg
szczegdlowo umowy SLA zawierane na te ustugi z CUW ICT.

1.27 POSTANOWIENIA KONCOWE

1.27.1 Odstepstwa od procedury w zakresie punktu 6.11 akceptuje Dyrektor Departamentu Strategii IT lub Dyrektor
Departamentu Bezpieczenstwa i Ciggtosci Biznesowej w PGE Systemy S.A.
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