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PROCEDURA OGOLNA
ZARZADZANIA ZDALNYM DOSTEPEM

DO SIECI KORPORACYJNEJ (VPN)

Data zatwierdzenia: 2015/06/10
PROG 00041/ A Obowigzuje od: 2015/06/10
Sygn.: PGE/CENT/DSIT/4.07

CEL | ZAKRES

1.1 Celem Procedury Ogolnej zarzgdzania zdalnym dostepem do Sieci Korporacyjnej (VPN) jest ustanowienie
zasad nadawania zdalnego dostepu do Sieci Korporacyjnej Grupy PGE z wykorzystaniem VPN,
obslugiwanego przez CUW ICT.

1.2 Procedura Ogélna obejmuje swoim zakresem zarzadzanie dostepem do Sieci Korporacyjnej z wykorzystaniem
mechanizméw zdalnego dostepu VPN dotyczy korporacyjnej domeny Grupy PGE, administrowanych przez
CUW ICT.

1.3 Stosownie do zapisow Kodeksu Grupy PGE, Dokumenty Systemu Zarzadzania Grupy PGE, sg wydawane
w celu osiggniecia takich wartosci jak:
a. spojnosc dziatania Spotek,
b. przejrzystosé¢ dziatania Spétek i Grupy PGE,
c. zwiekszenie efektywnoséci i skutecznosci kontroli proceséw biznesowych, organizacyjnych i prawnych
w Grupie PGE,
1.4 ograniczenia ryzyk biznesowych Podstawe uchwalenia Procedury stanowi Rozdziat 5 Kodeksu Grupy PGE
oraz postanowienia statutéw (umow) Spotek.
156 Postanowienia DSZ nalezy wyktada¢ w duchu Kodeksu Grupy PGE.

ODPOWIEDZIALNOSC

2.1 Za stosowanie wymagan niniejszej Procedury odpowiedzialne sg Spotki a w szczegolnosci:
a. wszyscy Pracownicy Spotki, Cztonkowie Organow Spotki | Osoby Trzecie realizujgce okreélone zadania na
rzecz Spofki,
b. Dyrektor Departamentu Strategii IT Grupy Kapitatowej PGE w zakresie aktualizacji Procedury,
2.1.2 Do Spolek z Grupy PGE Procedura ma bezposrednie zastosowanie.
2.1.3 Do Spoétek innych niz Spotki z Grupy PGE, stosowanie postanowienn Procedury odbywa sie odpowiednio za
pomocy rozwigzan stosownych do danego przypadku za posrednictwem:
a. Spotek z Grupy PGE - dla spotek zaleznych od Spoétek z Grupy PGE, lub
b. jednostki w Grupie PGE, ktéra ma w swoich podstawowych zadaniach zarzadzanie korporacyjne w Grupie
PGE - dla pozostatych Spotek.
22 Wszelkie odstepstwa od niniejszej Procedury muszg byé zaakceptowane przez Dyrektora Departamentu
Strategii IT w PGE S.A.

DOKUMENTY POWIAZANE

31 PROG 00039 Procedura Ogdlna bezpieczeristwa teleinformatycznego

3.2 PROG 00040 Procedura Ogdlna zarzadzania dostepem do podstawowych zasobdw informatycznych
Grupy PGE

3.3 Kodeks Grupy PGE

IV ZALACZNIKI
4.1 Zat. 1 Oswiadczenie dotyczace pracy zdalnej (VPN)
4.2 Zatl.2 Whiosek o nadanie / modyfikacje uprawnien do zdalnego dostepu VPN
4.3 Zal.3 Whiosek o odebranie zdalnego dostepu VPN
4.4 Zatl.4 Whiosek o utworzenie / modyfikacje Profilu Zdalnego Dostepu VPN
4.5 Zat.5 Whiosek o usuniecie Profilu Zdalnego Dostepu VPN

V SKROTY | DEFINICJE

CUWICT:

(P2,
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Dokumentacja Systemu Zarzadzania; Pracownik; Przetozony; Spéika Grupy PGE, Spotka, Spoiki:

Skroty uzyte na potrzeby niniejszeqgo dokumentu:

cuwicr — Centrum Ustug Wspalnych ICT - podmioty, ktorych celem jest éwiadczenie ustug ICT na rzecz
pozostatych spotek Grupy PGE w oparciu o model optymalizujgcy efektywnoéé ICT w Grupy PGE.
Role CUW ICT petnig trzy spotki:
a. PGE Systemy w zakresie ustug informatycznych,
b. Exatel w zakresie usiug telekomunikacyjnych,
c. Energo-Tel w zakresie ustug eksploatacji, serwisu sieci i infrastruktury telekomunikacyjnej.
Exatel nie jest CUW ICT w rozumieniu ustawy Prawo Zamowieni Publicznych. W odréznieniu od
PGE Systemy oraz Energo-Tel, Exatel wigkszo$¢ swoich ustug éwiadczy poza Grupe PGE
IcT — teleinformatyka - dziedzina fgczaca informatyke, telekomunikacjg oraz narzedzia i inne technologie
zwigzane z Przetwarzaniem Informagcji. Nie obejmuje rozwigzan zwigzanych z teleinformatyka
przemystowg i automatyka. W sytuacji watpliwej w zakresie granicy ICT oraz teleinformatyki
przemystowe] i automatyzacji, badz tez koniecznoéci wytgczenia fragmentu obszaru z definicii
Ustugi ICT stosowne decyzje bedzie podejmowat Komitet ICT
System OW - System teleinformatyczny do obstugi Wnioskow
VPN — (ang. Virtual Private Network), wirtualna sie¢ prywatna, tunel miedzy dwoma punktami sieci (np.
laptopem, a siecig wewnetrzng Banku), ktéry umozliwia bezpieczng transmisje danych np. poprzez
siec publiczng Internet
ZZL - Zarzgdzanie Zasobami Ludzkimi

Definicje pojeé uzyte na potrzeby niniejszeqo dokumentu:

5.1 Administrator Techniczny (Administrator) — Pracownik CUW ICT lub Osoba Trzecia posiadajaca
odpowiedni poziom uprawnien i odpowiedzialnosci za System Teleinformatyczny lub element infrastruktury
teleinformatycznej. Osoba ta zarzadza i sprawuje nadzér nad Systemem Teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej.

5.2 Jednostka organizacyjna - organizacja powotana do wykonywania okreslonych czeéci zadarn w Spotce,
majgca ustalone miejsce w jej strukturze organizacyjnej. Jednostkg organizacyjng moze by¢ oddziat.

5.3 Kierownik Komérki organizacyjnej - osoba kierujaca Komoérka organizacyjng w rozumieniu Regulaminu
organizacyjnego Spotki.

5.4 Komérka organizacyjna / Komérka - jedno - lub wieloosobowe ciato powotane do wykonywania okreslonych

czesci zadan w jednostce organizacyjnej, majace ustalone miejsce w jej strukturze organizacyjnej. Komérka
moze byc: departament, biuro, zespdt, wydzial, dziat, sekcja lub inna komorka wewnetrzna w Spofce lub
oddziale Spétki

55 Nadzorca Dostepu do Ustugi (Nadzorca Dostepu) - osoba w strukturze organizacyjnej Spotki sprawujaca
nadzor nad dostepem do Ustugi dla okreslonej grupy Uzytkownikéw.
56 Opiekun Osoby Trzeciej ~ Kierownik Komorki organizacyjnej, w ramach ktérej Osoba Trzecia realizuje swoje

zadania lub Pracownik tej Komorki organizacyjnej posiadajgcy pisemne upowaznienie wydane przez
powyzszego Kierownika.

5.7 Organy Spotki — Organy Spotki w rozumieniu Regulaminu Organizacyjnego Spotki.

58 Osoba Trzecia - pracownik firmy zewnetrznej realizujacy okreslone zadania na rzecz Spotki.

5.9 Pracownik — osoba, z ktorg pracodawca nawigzat stosunek pracy w rozumieniu art. 22 K.P., nie obejmuje
0s0b wykonujgcych prace na innej podstawie niz stosunek pracy.

5.10 Procedura — PROG 0004 1/A Procedura Ogolna zarzadzania zdalnym dostepem do Sieci Korporacyjnej (VPN)

511 Profil Zdalnego Dostepu VPN (Profil) — zestaw uprawnien przyznanych okreslonej grupie Uzytkownikow
w ramach korzystania ze zdalnego dostepu VPN, okreslajacy zakres docelowych uslug osiggalnych z poziomu
danego Uzytkownika.

512 PrzeloZzony — osoba posiadajgca prawo do kierowania czynnosciami stuzbowymi podlegajgcych mu
podwtadnych w rozumieniu Regulaminu Organizacyjnego Spétki.

5413 Przetwarzanie Informacji - jakiekolwiek operacje wykonywane na informacji, w szczegéinosci takie jak ich
zbieranie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie, udostepnianie, przesylanie
i usuwanie.

5.14 Sie¢ Korporacyjna - urzadzenia komputerowe, oprogramowanie i okablowanie wraz z urzadzeniami
sieciowymi, umozliwiajace gromadzenie, przetwarzanie oraz wymiane informagiji,
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5.15 Spétka Grupy PGE, Spétka, Spéthi — podmiot / podmioty prawa handlowego wchodzace w sktad Grupy
PGE.

5.16 System Teleinformatyczny (System) - zespdt érodkow technicznych wraz z oprogramowaniem tworzacy
logiczng i nierozerwalng catos¢ wyodrgbniong ze wzgledu na dostarczang funkcjonalnoé¢ przy zatozeniu, ze
gtownym jego celem jest Przetwarzanie Informacji.

517 Uzytkownik - osoba uprawniona do korzystania z Systemu Teleinformatycznego, uzytkownikami mogg byc
Czlonkowie Organdéw Spotki, Pracownicy oraz Osoby Trzecie.

5.18 Wiasciciel Profilu - osoba w strukturze organizacyjnej Spotki sprawujgca nadzor nad danym Profilem.
Domyslnie jest to Kierownik Komorki organizacyjnej, w ktérej wnioskowano o utworzenie Profilu.

5.19 Wniosek — formalne wystgpienie o podjecie okreslonych dziatan w zakresie nadania, modyfikacji lub
odebrania uprawnien do Ustugi.

5.20 Ustuga — cze$¢ Systemu teleinformatycznego realizujgca okreslong funkcjonalnosé.

5.21 Zatrudnienie — umowa o prace lub umowa cywilno-prawna zawarta pomigdzy osobg a Spotka.

REALIZACJA

1.1 ZASADY OGOLNE

1.1.1 Uwierzytelnienie VPN odbywa sie przez mechanizmy uwierzytelniania okreslone przez CUW ICT.

1.1.2  Uzytkownicy potwierdzajg znajomos¢ Procedury oraz zobowiazanie do jej przestrzegania sktadajgc pisemne
o$wiadczenie (Zaf.1) do kierujgcego Komorka organizacyjng, w ktorej sg zatrudnieni. Kierujacy komaérkg
przekazuje oéwiadczenie do wtasciwej komorki lub Spotki odpowiedzialnej za obstuge kadrowo-ptacowa.

1.1.3 CUW ICT prowadzi ewidencje dostepdw do Sieci Korporacyjnej z wykorzystaniem VPN. Ewidencja powinna
w szczegolnosci zawierac liste dostepow nadanych i odebranych oraz Profili uprawnien.

1.1.4  Uprawnienia dostepu zdalnego VPN oparte sg na Profilach uprawnien.

115 Dostepy VPN typu serwisowego stanowig osobng grupe dostepow i przeznaczone sa dla firm / oséb, ktére na
mocy odrebnej umowy administrujg systemami. W umowach z firmami trzecimi, zawarte powinny by¢
porozumienia, na mocy ktorych dostepy VPN bedg objete procedurami zarzgdzania Uzytkownikami.

11.6 W przypadku zestawienia zdalnego dostepu z wykorzystaniem VPN, przez tunel VPN musi by¢ kierowany caly
ruch sieciowy — rowniez do sieci Internet.

1.1.7  Uzytkownik jest odpowiedzialny za ochrone fizyczng sprzetu teleinformatycznego poza siedzibg Spotki. Sprzet
nie moze by¢ pozostawiany bez nadzoru w miejscach publicznych.

11.8  Sprzet teleinformatyczny wykorzystywany do uzyskania zdalnego dostepu VPN musi spetnia¢ warunki
okreslone w PROG 00039 Procedura Ogdlna bezpieczenstwa teleinformatycznego.

1.1.9  Uzytkownik jest zobowigzany do zachowania nalezytej starannosci w zakresie ochrony - poufno$é hasta,
kluczy, certyfikatu lub innych danych poufnych wykorzystywanych do uwierzytelnienia w ustudze VPN.

1.1.10 Uzytkownik ponosi pelng odpowiedzialnosé za nieautoryzowany dostep do Sieci Korporacyjnej
z wykorzystaniem VPN.

1.1.11 Po zakonczeniu pracy zdalnej Uzytkownik musi zamkngg¢ sesje VPN.

1.1.12 Uzytkownik jest zobowigzany do przestrzegania zasad bezpieczenstwa przyjetych w Spoétce, w tym
w szczegdlnosci okreslonych w PROG 00039 Procedura Ogdlna bezpieczenstwa teleinformatycznego oraz
PROG 00040 Procedura QOgolna zarzadzania dostepem do podstawowych zasoboéw informatycznych
Grupy PGE.

1.1.13 Wykorzystanie zdalnego dostepu VPN moze by¢ monitorowane pod katem wykorzystania zgodnego
Z powyzszymi zasadami.

1.1.14 W przypadku naruszenia powyzszych zasad, dostep do ustugi VPN moze by¢ odebrany Uzytkownikowi bez

uprzedzenia.

1.2 ZARZADZANIE ZDALNYM DOSTEPEM DO SIECI KORPORACYJNEJ Z WYKORZYSTANIEM VPN

1.21
1.2.11

1212

1.2.1.3

Nadawanie, modyfikacja i odbieranie uprawnien

Zdalny dostep do Sieci Korporacyjnej z wykorzystaniem VPN jest nadawany, modyfikowany i odbierany na
podstawie Wnioskéw w Systemie OW dostepnych pod adresem https:/sd.gkpge.pl .

W przypadku braku dostepu do Systemu OW dopuszcza sie Whioski papierowe (Zal.2, Zal.3), ktére po
zatwierdzeniu powinny zostac¢ zeskanowane i przestane na adres hifps:/sd.gkpge.pl .

Whioskodawca wystepuje z Whioskiem o nadanie dostepu dla Pracownika gdy te uprawnienia przystugujg z
racji stanowiska i obowigzkow stuzbowych Pracownika.
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1.2.1.4 Whnioskodawca wystepuje z Wnioskiem o nadanie dostepu dla Osoby Trzeciej gdy te uprawnienia przystuguja
Osobie Trzeciej z racji dziatan realizowanych na rzecz Spétki.
1.2.1.5 Whioskodawca wystepuje z Wnioskiem o nadanie dostepu dla Cztonka Organu Spotki gdy te uprawnienia
przystugujg z racji stanowiska i obowigzkow stuzbowych Cztonka Organu Spélki.
1.2.1.6 Wnioskodawca wystepuje z Wnioskiem o modyfikacje dostepu dla Pracownika w nastepujacych sytuacjach:
a. zmiana stanowiska pracy,
b. zmiana obowigzkow stuzbowych.
1.2.1.7 Wnioskodawca wystepuje z Whioskiem o modyfikacje dostepu dla Osoby Trzeciej gdy nastapita zmiana
zakresu dziatan realizowanych przez Osobe Trzecig na rzecz Spotki.
1.2.1.8 Wnioskodawca wystepuje z Wnioskiem o modyfikacje dostepu dla Czionka Organu Spotki gdy nastapila
zmiana zakresu dziatan realizowanych przez Czionka Organu Spotki.
1.2.1.9 Whnioskodawca wystepuje z Wnioskiem o odebranie dostepu dla Pracownika w nastepujacych sytuacjach:
a. rozwigzanie umowy o prace,
b. zmiana obowigzkow sluzbowych.
1.2.1.10 Wnioskodawca wystepuje z Wnioskiem o odebranie dostepu dla Osoby Trzeciej w nastepujacych sytuacjach:
a. zakonczenie realizacji dziatan na rzecz Spotki,
b. zmiana zakresu dziatan realizowanych przez Osobe Trzecig na rzecz Spétki.
1.2.1.11 Whnioskodawca wystgpuje z Whnioskiem o odebranie uprawnien dla Cztonka Organu Spdtki po odwotaniu
Cztonka Organu Spotki .
1.2.1.12 Whnioskodawca moze by¢:
a. dla Pracownika — Przetozony, Nadzorca Dostepu,
b. dla Osoby Trzeciej - Opiekun Osoby Trzeciej, Nadzorca Dostepu,
c. dla Cztonka Organu Spdlki - Kierownik Komorki organizacyjnej wtasciwej ds. obstugi wiladz Spotki,
Nadzorca Dostepu.
1.2.1.13 W szczegolnosci Wnioskodawcg moze by¢ sam Uzytkownik lub inne osoby wyznaczone do wnioskowania
o dang ustuge. W takim przypadku wymagana jest akceptacja Whniosku:
a. dla Pracownika przez Przetozonego,
b. dla Osoby Trzeciej przez Opiekuna Osoby Trzeciej,
c. dla Cztonka Organu Spotki - Kierownika Komorki organizacyjnej wiasciwej ds. obstugi wiadz Spotki

1.2.1.14 Whnioskowanie przebiega wedlug nastepujgcego schematu:
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Czynnos¢

Odpowiedzialnos¢ za
wykonanie czynnosci

Opis

Potrzeba nadania, modyfikacji lub odebrania uprawnieri do zdalnego dostepu VPN

1L

Ztozenie Wniosku

Whioskodawca

Osoba skiadajgca Whiosek uzupelnia niezbedne
dane dotyczgce sktadanego Whiosku.

Wymagalnosé akceptacji
poziomu

Akceptacja nie jest wymagana jesli Wniosek zostat
ztozony dla Pracownika przez Przetozonego, dla
Osoby Trzeciej przez jej Opiekuna Osoby Trzeciej,
dla Czionka Organu Spétki przez Kierownika
Komorki organizacyjnej wiasciwej ds. obstugi wiadz
Spotki lub przez Nadzorce Dostepu.

Akceptacja | poziomu

Przetozony,
Osoby Trzeciej,
Kierownik Komorki
organizacyjnej wilasciwej
ds. obslugi wladz

Opiekun

Przetozony, Opiekun Osoby Trzeciej, Kierownik
Komérki organizacyjnej wtasciwej ds. obslugi wiadz
Spotki jest informowany o potrzebie akceptacji
Whiosku. Przelozony dla Pracownika, Opiekun
Osoby Trzecie] dla Osoby Trzeciej, Kierownik
Koméorki organizacyjnej wiasciwej ds. obstugi wladz
Spotki dla Cztonka Organu Spotki akceptuje
Whiosek lub odrzuca.

Przed akceptacjg Whniosku osoba akceptujgca ma
obowigzek upewnic sig, ze Uzytkownik, ktoremu ma
zosta¢ nadany dostep podpisal os$wiadczenie
zgodne z Zat. 1 do niniejszej Procedury.

Akceptacja Il poziomu

Nadzorca Dostepu

Nadzorca Dostepu jest informowany o potrzebie
akceptacji Whniosku, a nastepnie akceptuje go Iub
odrzuca.

Realizacja Wniosku

Administrator

Administrator otrzymuje informacje o potrzebie
realizacji Wniosku i wykonuje czynnosci niezbedne
do jego realizacji.

W przypadku odbierania uprawnienn Administrator
ma obowigzek odebrania wszystkich uprawnien dla
danego Uzytkownika,
Administrator  aktualizuje
zdalnych VPN.

ewidencje Dostepow

Przekazanie
zakonczeniu
Whiosku

informaciji

l¢]

realizaciji

Administrator

W momencie skutecznego przekazania danych
o wnioskowanych uprawnieniach, wnioskodawca
oraz akceptujgcy informowani sg o pozytywnym
zakoriczeniu procesu.

Przekazanie informacji
odrzuceniu  Whniosku na
poziomie

0
I

Przetozony,
Osoby Trzeciej,
Kierownik Komarki
organizacyjnej wilasciwej
ds. obstugi wiadz

Opiekun

Poinformowanie Wnioskodawcy o braku akceptacji
| poziomu.

Przekazanie informagiji
odrzuceniu Whniosku na
poziomie

o
Il

Nadzorca Dostepu

Poinformowanie Whnioskodawcy o braku akceptagji
Il poziomu.

R

1.2.1.15 Zdalny dostep do Sieci Korporacyjnej z wykorzystaniem VPN dla Oséb trzecich moze byé nadany jedynie na
czas okreélony, nie dluzszy niz okres realizacji dziatan na rzecz Spotki.
1.2.1.16 Standardowy czas na akceptacje | poziomu wynosi 14 dni. Po tym terminie Whiosek automatycznie jest
odrzucany. Whnioskodawca jest informowany o braku akceptacji na | poziomie z powodu przeterminowania
— nie podjecia akcji przez akceptujgcego na | poziomie.
1.2.1.17 Standardowy czas na akceptacje Il poziomu wynosi 14 dni. Po tym terminie Whniosek automatycznie jest
odrzucany. Wnioskodawca jest informowany o braku akceptacji na Il poziomie z powodu przeterminowania

— nie podjecia akcji przez akceptujacego na |l poziomie.

1.2.1.18 Nadzorca Dostepu jest

a. dla Pracownika - Kierownik Komorki organizacyjnej w ramach ktorej zatrudniony jest Pracownik,
b. dla Osoby Trzeciej - Kierownik Komarki organizacyjnej, w ramach ktorej osoba Trzecia realizuje swoje

zadania,

c. dla Czionka Organu Spotki - Kierownik Komarki organizacyjnej wasciwej ds. obstugi wiadz Spaotki.
1.2.1.19 Jesli Nadzorca Dostepu wystapit jako akceptujacy na | poziomie i jego akceptacja byta pozytywna, to nie jest
wymagana akceptacja na |l poziomie.
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1.2.2
1.2.2:1

1222

1223

1224

1.2.2:5

1.2.2.6
1.2.2.7

1228

Przeglad uprawnien

Przeglad uprawnien zdalnego dostepu VPN powinien by¢ rozumiany jako okresowa kontrola tego, czy
Uzytkownicy majg nadany taki zakres uprawnien, jaki wynika z wykonywanych obowigzkow.

Przeglad uprawnier powinien byé wykonywany co najmniej raz do roku oraz w przypadku istotnych zmian
technologicznych lub organizacyjnych.

Za inicjowanie przegladu uprawnien odpowiedzialny jest Nadzorca Dostepu, za$ nadzor nad terminowym
wykonywaniem przegladu sprawuje Kierownik Komorki organizacyjnej odpowiedzialnej za bezpieczenstwo
teleinformatyczne w danej Spolce.

Po rozpoczeciu przegladu Administrator tworzy liste Uzytkownikéw i uprawnien. Nastepnie lista ta
przekazywana jest odpowiednim Przelozonym, Opiekunom Oséb Trzecich oraz Kierownikowi Komarki
organizacyjnej wlasciwej ds. obstugi wiadz Spatki.

Przetozeni, Opiekunowie Osob trzecich oraz Kierownik Komorki organizacyjnej wiasciwej ds. obstugi wiadz
Spotki weryfikujg w terminie 14 dni, czy wskazane uprawnienia w kontekscie zadan biznesowych
i odpowiedzialnosci posiadajgcych je Uzytkownikow sg zasadne.

Uprawnienia niepotwierdzone sg przez Administratora odbierane.

Po odebraniu uprawnienn Uzytkownikowi, Administrator jest odpowiedzialny za poinformowanie o tym jego
Przetozonego, Opiekuna Osoby Trzeciej lub Kierownika Komérki organizacyjnej wiasciwej ds. obstugi wtadz
Spotki.

Po wykonaniu przegladu uprawnier, Administrator jest zobowigzany do przekazania raportu
podsumowujgcego  Kierownikowi  Komorki  organizacyjnej — odpowiedzialnej za  bezpieczenstwo
teleinformatyczne w danej Spotce.

1.3 PROFILE UPRAWNIEN ZDALNEGO DOSTEPU VPN

1.31
1.3.1.1

1.3.1.2

1.3.1.3

1.3.14

1.3.1.5

1.3.1.6
1.31.7

Zarzadzanie profilami Zdalnego Dostepu VPN

Profile Zdalnego Dostepu VPN sg tworzone, modyfikowane, usuwane na podstawie Wnioskéw w Systemie
OW dostepnych pod adresem hitps./sd.gkpge.pl .

W przypadku braku dostepu do Systemu OW dopuszcza sie Wnioski papierowe (Zaf4, Zal.5), ktére po
zatwierdzeniu powinny zosta¢ zeskanowane i przestane na adres hitps./sd.gkpge.p! .

Whioskodawca wystepuje z Wnioskiem o utworzenie Profilu Zdalnego Dostepu VPN, gdy jest to uzasadnione
obowigzkami stuzbowymi danej grupy Pracownikéw, a Profil o analogicznym poziomie uprawnien nie istnieje.
Whioskodaweca wystepuje z Whioskiem o modyfikacje Profilu Zdalnego Dostepu VPN, gdy obowigzki stuzbowe
grupy Pracownikow wykorzystujacej dany profil ulegng zmianie.

Whioskodawca wystepuje z Whnioskiem o usuniecie Profilu Zdalnego Dostepu VPN, gdy dany Profil Zdalnego
Dostepu VPN nie jest wykorzystywany przez zadnego Pracownika.

Whioskodawca moze by¢ kazdy Pracownik.

Whioskowanie przebiega wedtug nastepujgcego schematu:
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L.P. Czynnosc Odpowiedzialnos¢ za | Opis
wykonanie czynnoéci
Potrzeba nadania, modyfikacji lub usuniecia Profilu Zdalnego Dostepu VPN
1. Floraric Wiosku iWhisskodames Osoba skiadajgca Wniosek uzupe’mia niezbedne
dane dotyczace skladanego Whniosku.
Kierownik Komorki
_ _ organizacyjnej !(ierpwnik Komorki organizc?cyjnej wnic_)_s.kod.awcy
3. Akceptacja | poziomu wiiisakBdEEy 16 kS jest informowany o potrzebie akceptaciji VWniosku,
) y o ktory nastepnie akceptuje wniosek lub odrzuca.
przez niego upowazniona
Dyrektor Departamentu
Bezpieczenstwa i Dyrektor Departamentu Bezpieczeristwa i Ciggtosci
. ) Ciaglosci Biznesowej IT Biznesowej IT w PGE Systemy S.A. lub osoba
4, Akceptacja Il poziomu przez niego wyznaczona jest informowany o
w PGE Systemy S.A. lub ; S .
) potrzebie akceptacji Wniosku, a nastgpnie
osoba przez niego akceptuje go lub odrzuca.
upowazniona
Administrator otrzymuje informacje o potrzebie
realizacji Whniosku i wykonuje czynnoéci niezbedne
5. Realizacja Wniosku Administrator do jego realizacji.
Administrator aktualizuje liste Profili (Zat. 4 do
niniejszej procedury).
Przekazanie informacji o W momencie skutecznego przekazania danych o
6. zakonczeniu realizacji Administrator wmosko'wanych upravyn]elnlach, wn[oskodawca_oraz
itioek akceptujacy oraz Wiasciciel Profilu informowani sg o
HiasRy pozytywnym zakofczeniu procesu.
Przekazanie informaciji o Kierownik Komaorki Poinformowanie wnioskodawcy o braku akceptaciji |
= odrzuceniu Whniosku na | organizacyjnej poziomu.
' poziomie wnioskodawcy lub osoba
przez niego upowazniona
Przekazanie informacji o Kierownik Komarki Poinformowanie wnioskodawcy o braku akceptacii ||
odrzuceniu Whniosku na Il organizacyjnej poziomu.
8 poziomie odpowiedzialnej za
' bezpieczenstwo lub
osoba przez niego
upowazniona
1.3.1.8 Standardowy czas na akceptacje | poziomu wynosi 7 dni. Po tym terminie Wniosek automatycznie jest

1.3.1.9

1.3.1.10

odrzucany. Whnioskodawca jest informowany o braku akceptacji na | poziomie z powodu przeterminowania
— nie podjecia akcji przez akceptujgcego na | poziomie.

Standardowy czas na akceptacje Il poziomu wynosi 7 dni. Po tym terminie Wniosek automatycznie jest
odrzucany. Wnioskodawca jest informowany o braku akceptacji na Il poziomie z powodu przeterminowania
— nie podjecia akcji przez akceptujacego na Il poziomie.

Jeéli we Whniosku nie wskazano inaczej, Wiascicielem Profilu jest Kierownik Komorki organizacyjnej
Pracownika sktadajgcego Wniosek.

1.4 PRZEGLAD PROFILI UPRAWNIEN

1.4.1

142

143

Przeglad Profili uprawniert powinien by¢ inicjowany przez Wiascicieli poszczegolnych Profili co najmniej raz do
roku oraz w przypadku istotnych zmian technologicznych lub organizacyjnych.

Whasciciel Profilu aktualizuje zakres uprawnien dostepnych w ramach Profilu zgodnie z procedurg modyfikacji
Profilu.

Za kazdym razem przy zakonczeniu przegladu, jego podsumowanie i wynik przesytany jest do Dyrektora
Departamentu Bezpieczenstwa i Ciagtosci Biznesowej IT w PGE Systemy S.A., a lista Profili jest
aktualizowana.

1.5 POSTANOWIENIA KONCOWE

1.1.1

D
¥ AL (on

Systemy Teleinformatyczne oraz dane w nich przetwarzane muszg byé zabezpieczone zgodnie z wytycznymi
zawartymi w PROG 00039 Procedura Ogdlna bezpieczeristwa teleinformatycznego. Zapisy objete trescig
niniejszej Procedury stanowig uszczegotowienie PROG 00039 Procedura Ogolna bezpieczenstwa
teleinformatycznego.
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W zakresie nie objgtym niniejsza Procedurg lub innymi regulacjami zawartymi w aktach normatywnych Spétki,
nalezy postgpowac¢ zgodnie z interesem Spdlki, kierujac sie wiedzg oraz najlepszymi praktykami
z dochowaniem nalezytej starannosci we wszystkich podejmowanych dziataniach.

Wszelkie zmiany w tresci Procedury sg wprowadzane zgodnie z zasadami obowigzujgcymi w Spétkach Grupy
PGE.

Odstepstwa od procedury w zakresie punktu 6.2 akceptuje Dyrektor Departamentu Strategii IT lub Dyrektor
Departamentu Bezpieczenstwa i Ciggtosci Biznesowej w PGE Systemy S.A.

Za modyfikacje zatgcznikow odpowiada Dyrektor Departamentu Strategii IT Grupy Kapitatowej PGE bez
koniecznosci ponownego zatwierdzania Procedury.
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