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Warszawy, Gospodarczy

(hereinafter referred to as the “Controller”)

(dalej: ,Administrator”)

and

oraz

(hereinafter referred to as the Processor)

(dalej: ,Przetwarzajacy”)

hereinafter jointly referred to as the Parties

and individually as a Party.

facznie zwanymi Stronami, a kazda z osobna

takze Strona.

Whereas: Majac na uwadze, ze:

I. The Parties have concluded x | I. Strony zawarly umowe x (dalej:
(hereinafter referred to as the “Master +<Umowa Podstawowa"”), w zwigzku z
Contract”). In connection with the wykonywaniem ktérej Administrator

performance of Master Contract the
Controller entrusts the Processor with
the processing of personal data within

the scope specified in this Agreement

powierza Przetwarzajacemu
przetwarzanie danych osobowych w
zakresie okreslonym niniejszg umowg

(dalej: ,Umowa”);

(hereinafter referred to as the
“Agreement”);

II. The purpose of concluding the | II. Celem zawarcia Umowy jest ustalenie
Agreement is to determine the terms warunkéw, na jakich Przetwarzajacy
and conditions under which the wykonuje operacje przetwarzania
Processor performs personal data danych osobowych w imieniu

processing operations on behalf of the

Controller;

Administratora;




I1I. The Parties, by concluding the | III. Strony zawierajac Umowe daza do
Agreement, shall seek to regulate the takiego uregulowania zasad
rules for the processing of personal data przetwarzania danych osobowych, aby
in such a way as to fully comply with the odpowiadaty one w petni
provisions of Regulation (EU) 2016/679 postanowieniom Rozporzadzenia
of the European Parliament and of the Parlamentu Europejskiego i Rady (UE)
Council of 27 April 2016 on the 2016/679 z dnia 27 kwietnia 2016 r. w
protection of natural persons with sprawie ochrony o0sob fizycznych w
regard to the processing of personal zwigzku z przetwarzaniem danych
data and on the free movement of such osobowych i w sprawie swobodnego
data, and repealing Directive 95/46/EC przeptywu takich danych oraz uchylenia
(hereinafter referred to as the “"GDPR"). dyrektywy 95/46/WE (dalej: ,RODO").

The Parties have agreed to conclude the | Strony postanowity zawrze¢ Umowe o

Agreement reading as follows:

nastepujacej tresci:

81 Description of Processing

81 Opis Przetwarzania

1.1. Object. Under the terms and conditions | 1.1. Przedmiot. Na warunkach okreslonych
set out in the Agreement and the Master Umowg oraz Umowa Podstawowa
Contract, the Controller shall entrust Administrator powierza (w rozumieniu
(within the meaning of Article 28 of art. 28 RODO) Przetwarzajacemu
GDPR) the Processor with the przetwarzanie dalej opisanych danych
processing of further personal data osobowych (dalej: ,Dane”).
(hereinafter referred to as the "Data”).

1.2. Time. The entrustment of processing | 1.2. Czas. Powierzenie przetwarzania bedzie
shall be carried out during the term of wykonywane w okresie obowigzywania
the Master Contract, taking into account Umowy Podstawowej z uwzglednieniem
other provisions of the Agreement. pozostatych postanowien Umowy.

1.3. Nature and purpose. The nature and | 1.3. Charakter i cel. Charakter i cel
purpose of the entrustment of powierzenia przetwarzania wynika z
processing results from the Master Umowy Podstawowej. W szczegdlnosci:
Contract. In particular:

1.3.1 The nature of the entrustment of | 1.3.1 Charakter powierzenia przetwarzania
processing is determined by the okreslony jest nastepujacq rolg
following role of the Processor: x. Przetwarzajacego: x.

1.3.2 The purpose of the entrustment of | 1.3.2 Celem powierzenia przetwarzania jest:

processing is: to enable the Processor to

umozliwienie Przetwarzajacemu




perform its obligations under the Master

Contract.

realizacji obowigzkéw wynikajacych z

Umowy Podstawowej.

1.4.

Types of the Data and categories of
The

processing shall cover the types of the

persons. entrustment of
Data and categories of persons to whom
the Data pertain, as specified in
Appendix A to the Agreement - Scope
of the the

processing of the Data.

entrustment of

1.4.

Rodzaje Danych i kategorie osoéb.
Powierzenie przetwarzania obejmowac
bedzie rodzaje Danych oraz kategorie
0s0b, ktorych Dane dotycza, wskazane
w Zataczniku A do Umowy - Zakres

powierzenia przetwarzania Danych.

8§82 Further entrustment of processing

§2 Dalsze powierzenie przetwarzania

2.1. Further Processing. The Processor | 2.1. Dalsze Przetwarzanie.
may entrust specific Data processing Przetwarzajacy moze powierzy¢
operations (hereinafter referred to as konkretne operacje przetwarzania
the “Further Processing”) by way of a Danych (dalej: ,Dalsze
data processing agreement to other Przetwarzanie”) w drodze umowy
processors (hereinafter referred to as powierzenia przetwarzania innym
the “Further Processor”) only with przetwarzajacym (dalej: ,Dalsi
the prior consent of the Controller. Przetwarzajacy”), wytacznie pod

warunkiem uzyskania uprzedniej zgody
Administratora.
2.2. Consent to Further Processing. The | 2.2. Zgoda na Dalsze Przetwarzanie.

Controller hereby consents to Further
Processing. In particular, the Controller
consents to Further Processing with
regard to the entities specified in
Appendix B to the Agreement - List of
Further Processors. The Processor
shall inform the Controller of additions
or changes to Appendix B concerning
the above entities. Such information will
include the name, address and role of
the Further Processor. The information
about the change shall be provided no
later than fifteen (15) days before the
planned subcontracting of the
processing of personal data to the new
Further Processor. If the Controller

objects to the Further Processing, the

Administrator wyraza zgode na Dalsze
Przetwarzanie. W szczegolnosci

Administrator wyraza zgode na Dalsze

Przetwarzanie wobec podmiotéw
wskazanych w Zataczniku B
do Umowy - Lista Dalszych
Przetwarzajacych. Przetwarzajacy
poinformuje Administratora o)

uzupetnieniach  lub  zmianach w

Zataczniku B dotyczacych WW.
takie bedag

role

podmiotéow. Informacje

obejmowaé nazwe, adres i
Dalszego Przetwarzajacego. Informacja
0 zmianie zostanie przekazana nie
pdzniej niz pietnascie (15) dni przed
planowanym podzleceniem

przetwarzania danych osobowych




Controller shall inform the Processor
within fifteen (15) days of receipt of the
change notice. The Controller shall be
deemed to have provided the consent
pursuant to § 2.1 if it does not object to
the change notice within fifteen (15)

days of receipt thereof.

nowemu Dalszemu Przetwarzajgcemu.

Jesli  Administrator sprzeciwia sie
Dalszemu Przetwarzaniu, Administrator
poinformuje o tym Przetwarzajacego w
(15) dni od

otrzymania powiadomienia o zmianie.

terminie  pietnastu
Uznaje sie, ze Administrator wyrazit
zgode zgodnie z § 2.1, jesli nie zgtosi
sprzeciwu wobec powiadomienia o
zmianie w terminie pietnastu (15) dni

od jego otrzymania.

2.3. The Controller can at any time request | 2.3. Administrator posiada mozliwos¢
information on the current list of Further wnioskowania w kazdym czasie o
Processors. udzielenie informacji na temat aktualnej

listy Dalszych Przetwarzajacych.

2.4. Objection. The Controller may for | 2.4. Sprzeciw. Administrator moze z
justified reasons raise a documented uzasadnionych przyczyn zgtosic
objection to Further Processing against udokumentowany sprzeciw wzgledem
a specific Further Processor. If an Dalszego Przetwarzania wobec
objection is raised, the Processor shall konkretnego Dalszego
not have the right to carry out Further Przetwarzajacego. W razie zgtoszenia
Processing in respect of the Further sprzeciwu Przetwarzajacy nie ma prawa
Processor covered by the objection, and dokonac¢ Dalszego Przetwarzania wobec
if the objection concerns the current Dalszego Przetwarzajacego objetego
Further Processor, the Processor must sprzeciwem, a jezeli sprzeciw dotyczy
immediately terminate such Further aktualnego Dalszego Przetwarzajacego,
Processing. Doubts about the Przetwarzajacy musi niezwfocznie
reasonableness of the objection and zakonczy¢ takie Dalsze Przetwarzanie.
possible negative consequences shall be Watpliwosci co do zasadnosci sprzeciwu
raised by the Processor to the Controller i ewentualnych negatywnych
in time to ensure continuity of konsekwencji  Przetwarzajacy zgtosi
processing. Administratorowi w czasie

umozliwiajacym zapewnienie ciggtosci
przetwarzania.

2.,5. Transfer of responsibilities. When | 2.5. Transfer obowiazkéw. Zawierajac

entering into the agreement on further
entrustment  of
shall

processing, the

Processor oblige the Further

umowe dalszego powierzenia

przetwarzania Przetwarzajacy ma

obowigzek zobowigzac Dalszego

Przetwarzajacego do realizacji

wszystkich obowigzkdéw




Processor to perform all obligations of

the Processor under the Agreement.

Przetwarzajgcego wyhnikajacych z

Uumowy.

2.6.

Obligation towards the Controller.
The Processor is obliged to ensure that
the Further Processor provides the
Controller with an obligation to perform
the obligations referred to in the
previous paragraph. This may be done
by signing a data processing agreement
containing a list of obligations of the

Further Processor.

2.6.

Zobowigzanie wzgledem

Administratora. Przetwarzajacy ma

obowigzek zapewni¢, aby Dalszy
Przetwarzajacy ztozyt Administratorowi
zobowigzanie do wykonania

obowigzkdéw, o ktérych mowa w

poprzednim ustepie. Moze to zostac
wykonane przez podpisanie umowy
powierzenia przetwarzania,
zawierajacej liste obowigzkéw Dalszego

Przetwarzajacego.

83 Obligations of the Processor

83 Obowiazki Przetwarzajacego

The Processor is obliged to:

Przetwarzajacy zobowigzany jest do:

3.1. process the Data only in accordance | 3.1. przetwarzania Danych wytgcznie
with the terms and conditions of the zgodnie z warunkami Umowy oraz
Agreement and documented (e.g. in udokumentowanymi (np. pisemnie lub
writing or by e-mail) orders or mailowo) poleceniami lub instrukcjami
instructions of the Controller, whereas Administratora, przy czym Strony ustalg
the Parties shall determine the method sposob komunikacji dla celow
of communication for the purposes of wykonywania Umowy, w tym konkretny
performing the Agreement, including a spos6b  wydawania polecen oraz
specific manner of giving instructions przechowywania ich dla celow
and storing them for evidence and dowodowych i rozliczen. Przetwarzajacy
accountability purposes. The Processor oéwiadcza, ze w ramach prowadzonej
declares that as part of its business dziatalnosci gospodarczej profesjonalnie
activity it professionally processes the zajmuje sie przetwarzaniem Danych
Data covered by the Master Contract, objetych zakresem Umowy
has the necessary knowledge as well as Podstawowej, posiada w tym zakresie
appropriate technical and organisational niezbedng wiedze, odpowiednie s$rodki
measures in this regard and guarantees techniczne i organizacyjne oraz daje
proper performance of the Agreement; rekojmie nalezytego wykonania

Umowy;
3.2. notify the Controller of the intention or | 3.2. informowania Administratora o]

obligation to transfer the Data to a third
country or international organisation,

i.e. outside the European Economic

zamiarze lub obowigzku przekazywania

Danych do panstwa trzeciego Ilub

organizacji miedzynarodowej, czyli poza




Area (hereinafter referred to as the
“EEA"),

approval in accordance with §4.1;

to obtain the Controller's

Europejski Obszar Gospodarczy (dalej:
~EOG"), w celu uzyskania akceptacji

Administratora zgodnie z §4.1;

3.3. notify the Controller, unless prohibited | 3.3. informowania Administratora, o ile
by law, prior to the commencement of prawo mu tego nie zabrania, przed
the processing of the Data, of a specific rozpoczeciem przetwarzania Danych, o
legal obligation incumbent on the konkretnym obowigzku prawnym
Processor, if the law imposes an cigzacym na Przetwarzajacym,
obligation on the Processor to process jezeli prawo naktada na
the Data, for the purpose of Przetwarzajacego obowigzek dotyczacy
implementing this obligation; przetwarzania Danych, dla celéw

realizacji tego obowigzku;

3.4. obtain from persons who have been | 3.4. uzyskania od o0sbéb, ktére zostaty
authorised to process the Data for the upowaznione do przetwarzania Danych
purpose of performance of the w celu wykonania Umowy,
Agreement a documented obligation of udokumentowanego zobowigzania do
secrecy or, alternatively, make sure zachowania tajemnicy lub ewentualnie
that such persons are subject to a upewnienia sig, ze te osoby podlegaja
statutory obligation of secrecy; ustawowemu obowigzkowi zachowania

tajemnicy;

3.5. ensure data protection and take data | 3.5. zapewnienia ochrony Danych i
protection measures referred to in in podejmowania $rodkow ochrony
Article 32 of GDPR, in accordance with Danych, o ktérych mowa w art. 32
further provisions of the Agreement; RODO, zgodnie z dalszymi

postanowieniami Umowy;

3.6. comply with the terms and conditions of | 3.6. przestrzegania warunkéw korzystania z
using the services of the Further ustug Dalszego Przetwarzajacego;
Processor;

3.7. ensure cooperation in handling the | 3.7. zapewnienia wspdtpracy przy obstudze
rights of the data subject, as defined in praw jednostki, okreslonych w rozdziale
chapter III of GDPR, with regard to the III RODO, w odniesieniu do Danych;
Data;

3.8. cooperate with the Controller in the | 3.8. wspdtpracy z Administratorem przy

Controller of
data

performance by the
obligations in the area of
protection referred to in Articles 32 to

36 of GDPR (protection of the Data,

wykonywaniu  przez Administratora
obowigzkdw z obszaru ochrony Danych,
o ktorych mowa w art. 32-36 RODO

(ochrona Danych, zgtaszanie naruszen




reporting breaches to the supervisory
authority, notifying persons affected by
the breach of Data protection, the Data

protection impact assessment and prior

organowi nadzorczemu, zawiadamianie
0s0b dotknietych naruszeniem ochrony
Danych, ocena skutkéw dla ochrony
Danych i

uprzednie konsultacje z

consultation with the supervisory organem nadzorczym);
authority);

3.9. immediately inform the Controller about | 3.9. natychmiastowego informowania
the Processor’'s doubts as to the Administratora o powzieciu przez
lawfulness of orders or instructions Przetwarzajgcego watpliwosci co do
given by the Controller (in a zgodnosci z prawem wydanych przez
documented and justified manner), Administratora polecen lub instrukcji
under pain of losing the possibility of (w sposéb udokumentowany i z
pursuing claims against the Controller in uzasadnieniem), pod rygorem utraty
this respect; mozliwosci dochodzenia roszczen

przeciwko Administratorowi z tego
tytutu;

3.10. comply with the privacy design | 3.10. zastosowania sie do wymogu
requirement referred to in Article 25(1) projektowania prywatnosci, o ktérym
of the GDPR when planning to make mowa w art. 25 ust. 1 RODO, planujac
changes to the way the Data is dokonanie zmian w sposobie
processed, and notify the Controller in przetwarzania Danych oraz
advance of the planned changes in such informowania z wyprzedzeniem
a way and within such timeframes so as Administratora o] planowanych
to provide the Controller with a realistic zmianach w taki sposdéb i w takich
opportunity to react if the changes terminach, aby zapewnic
planned by the Processor threaten, in Administratorowi  realng = mozliwos¢
the Controller’s opinion, the agreed reagowania, jezeli planowane przez
level of security of the Data or increase Przetwarzajacego zmiany, w opinii
the risk of breaching the rights or Administratora, groza uzgodnionemu
freedoms of persons as a result of the poziomowi bezpieczenstwa Danych lub
processing of the Data by the Processor; zwiekszajq ryzyko naruszenia praw lub

wolnosci 0s6b, wskutek przetwarzania
Danych przez Przetwarzajacego;
3.11. provide the Controller with all | 3.11. udostepniania Administratorowi

information necessary to demonstrate

compliance  with the obligations
imposed on the Controller in accordance

with Article 28 of GDPR;

wszelkich informacji niezbednych do

wykazania spetnienia obowigzkow
natozonych na Administratora zgodnie z

art. 28 RODO;




3.12. limit access to the Data only to persons | 3.12. ograniczenia dostepu do Danych
whose access to the Data is necessary wytacznie do osdb, ktorym dostep do
for the performance of the Master Danych jest potrzebny do realizacji
Contract and the Agreement and who Umowy podstawowej oraz Umowy i
are duly authorised; posiadajacych odpowiednie

upowaznienie;

3.13. keep documentation describing the | 3.13. prowadzenia dokumentacji opisujacej
method of the Data processing, sposéb przetwarzania Danych, w tym
including the Record of Categories of Rejestru Kategorii Czynnosci
Data Processing Activities (hereinafter Przetwarzania Danych (dalej:
referred to as the “Record”). The ~Rejestr”). Przetwarzajacy
Processor simultaneously declares, that jednoczesnie os$wiadcza, ze prowadzi
it keeps the Record in accordance with Rejestr zgodnie z wymogami RODO.
GDPR requirements. Upon request, the Przetwarzajacy udostepniania na
Processor shall provide the Controller zadanie Administratora prowadzony
with access to the Record kept in Rejestr w zakresie czynnosci objetych
respect of activities covered by the zakresem Umowy Podstawowej;
scope of the Master Contract;

3.14. notify the Controller of the use, for the | 3.14. informowania Administratora o)
purposes of performing the Master wykorzystywaniu w celu realizacji
Contract or the Agreement, of Umowy podstawowej lub Umowy
automated processing, including zautomatyzowanego przetwarzania, w
profiling as referred to in Article 22(1) tym profilowania, o ktérym mowa w art.
and (4) of the GDPR, for the purpose 22 ust. 1 i 4 RODO, w celu i w zakresie
and to the extent necessary for the niezbednym do wykonania przez
Controller to comply with the Administratora obowigzku
information obligation; informacyjnego;

3.15. ensure that persons authorised to | 3.15. zapewnienia, aby osoby upowaznione
process the Data receive appropriate do przetwarzania Danych otrzymaty
data protection training. odpowiednie szkolenie z zakresu

ochrony Danych.
84 Data transfer 84 Transfer Danych
4.1. The Parties expect that a transfer of | 4.1. Strony zaktadaja, ze przekazywanie

Data outside the EEA will
required. shall
transfer Data outside the EEA with the

not be
The Processor only
prior written approval of the Controller.

Subject to such approval, a transfer of

Danych poza EOG nie bedzie

wymagane. Przetwarzajacy bedzie
przekazywat Dane poza EOG wytacznie
pod warunkiem uzyskania uprzedniej

pisemnej akceptacji Administratora. Z




Data outside the EEA is further subject
to §4.2.

zastrzezeniem takiej akceptacji,
przekazanie Danych poza EOG podlega

ponadto postanowieniom §4.2.

4.2. In order to regulate the transfer of Data | 4.2. Majac na celu uregulowanie
outside EEA, by the Processor and its przekazywania Danych poza EOG przez
Further Processors, it is required to Przetwarzajgcego
provide appropriate legal safeguards oraz jego Dalszych Przetwarzajacych,
allowing the transfer of Data outside the wymagane jest zastosowanie
EEA, the Processor and its Further odpowiedniego mechanizmu
Processors shall be obliged to choose legalizujacego transfer Danych poza
the appropriate safeguard compliant EOG, Przetwarzajacy oraz jego Dalsi
with the GDPR, in particular: Przetwarzajacy zobowigzuja sie do

wyboru odpowiedniego, zgodnego z
RODO mechanizmu, a w szczegdlnosci:

4.2.1 EU Standard Data Protection Clauses | 4.2.1 unijnych Standardowych Klauzul
adopted by the European Commission Ochrony Danych Osobowych przyjetych
under the GDPR, which the Processor przez Komisje Europejskg na podstawie
hereby undertakes to apply itself, and RODO, ktére niniejszym Przetwarzajacy
to oblige its Further Processors to apply zobowigzuje sie stosowaé samemu, a
them and provided that the enforceable takze zobowigza¢ do ich stosowania
data subject rights and effective legal swoich Dalszych Przetwarzajacych oraz
remedies for data subject are in force, pod warunkiem obowigzywania
or egzekwowalnych praw oséb, ktdrych

Dane dotycza, i skutecznych srodkdéw
ochrony prawnej, badz tez

4.2.2 other grounds authorising the transfer | 4.2.2 innych podstaw legalizujacych transfer
of Data outside the EEA from among Danych poza EOG sposrod wskazanych
those indicated in art. 45-47 of the w art. 45-47 RODO (np. przekazanie
GDPR (e.g. transfer of Data on the basis Danych na podstawie decyzji
of an adequacy decision or binding stwierdzajacej  odpowiedni  stopien
corporate rules). ochrony lub wigzacych regut

korporacyjnych).
85 Obligations and declarations §5 Obowiazki i oswiadczenia
of the Controller Administratora
5.1. The Controller shall cooperate with the | 5.1. Administrator zobowigzany jest

Processor in order to perform the
Agreement, provide the Processor with

explanations in case of doubts as to the

wspotdziataé z Przetwarzajgcym w celu

wykonania Umowy, udziela¢

Przetwarzajgcemu wyjasnien w razie




lawfulness of the Controller’s
instructions and comply in a timely
manner with its specific data protection
obligations as may be set out in the
Agreement and the Master Contract or
documented

other arrangements

between the Parties.

watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie
terminowo ze swoich szczegoétowych
obowigzkéw w  zakresie ochrony
danych, ktére moga by okreslone w
Umowie oraz Umowie Podstawowej lub
w innych udokumentowanych

ustaleniach Stron.

5.2. The Controller declares that it processes
the Data in accordance with the

principles set out in Article 5 of GDPR.

5.2. Administrator o$wiadcza, ze przetwarza
Dane zgodnie z zasadami okreslonymi w
art. 5 RODO.

5.3. The Controller declares that it acts as a
controller within the meaning of Article
4(7) of GDPR when processing personal
data under this Agreement and is
authorised to subcontract the

processing of the Data to the Processor.

5.3. Administrator o$wiadcza, ze dziata jako
administrator w rozumieniu art. 4 pkt 7
RODO, kiedy przetwarza dane osobowe
w ramach tej Umowy i jest uprawniony
do zlecenia Przetwarzajacemu dalszego

powierzenia przetwarzania Danych.

8§6 Data Security

§6 Bezpieczenstwo Danych

The Processor represents that it has the

resources, experience, expertise and qualified

personnel that enable it to perform the
Agreement correctly and to implement
appropriate technical and organisational

measures so that the processing meets the
requirements of Applicable Laws. At the
Controller’s request, the Processor conducts a
processing risk analysis covering the entrusted
Data, makes it available to the Controller and
provides the Controller with information on
compliance with the results of this analysis.
The Processor shall inform the Controller if it
finds a high risk of breaching the rights or
freedoms of Data subjects. In such a situation,
shall with the

Controller in assessing the impact of the

the Processor cooperate

processing of the Data and seeks to reduce the

risk.

Przetwarzajacy oswiadcza, ze posiada zasoby,

doswiadczenie, wiedze fachowq i
wykwalifikowany personel, ktére umozliwiajg
mu prawidlowe wykonanie Umowy oraz
wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie spetniato
wymogi Majacych Zastosowanie Przepisow

Prawa. Przetwarzajacy na whniosek
Administratora przeprowadza analize ryzyka
przetwarzania obejmujacq powierzone Dane,
Administratorowi

udostepnia ja oraz

przedstawia Administratorowi informacje o
zastosowaniu sie do wynikow tej analizy.
Przetwarzajacy informuje Administratora, jesli
stwierdzi wysokie ryzyko naruszenia praw lub
wolnosci 0sdb, ktérych Dane sq przetwarzane.
W takiej sytuacji Przetwarzajacy wspotdziata z
skutkdéw

Administratorem w ocenie

przetwarzania Danych oraz dazy do

zmniejszenia ryzyka.
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87 Notification

of a Data Protection Breach

8§87 Powiadomienie

o Naruszeniu Ochrony Danych

7.1. The Processor shall notify the Controller | 7.1.  Przetwarzajacy powiadamia
of a suspicion or finding of a breach of Administratora o podejrzeniu lub
data protection without undue delay, stwierdzeniu naruszenia ochrony
but no later than 36 hours after Danych bez zbednej zwioki, lecz nie
becoming aware of such an event. The pézniej niz w ciqgu 36 godzin od
Processor shall allow the Controller to powziecia informacji o takim zdarzeniu.
participate in the investigations and Przetwarzajacy umozliwia
notify the Controller of the settlements Administratorowi uczestnictwo w
as soon as they have been made, in czynnosciach  wyjasniajacych  oraz
particular of the finding of a breach. informuje Administratora o ustaleniach

z chwilg ich dokonania, w szczegolnosci
o stwierdzeniu naruszenia.

7.2. The notification of a breach should be | 7.2. Powiadomienie o stwierdzeniu
effectively provided together with all naruszenia, powinno by¢ skutecznie
necessary documentation concerning dostarczone wraz z wszelkg niezbedng
the breach in order to enable the dokumentacjq dotyczacq naruszenia,
Controller to fulfil the obligation to aby umozliwi¢ Administratorowi
notify the supervisory authority. spetnienie obowigzku powiadomienia

organu nadzorczego.
§8 Contact Persons 8§8 Osoby Kontaktowe

8.1. Data Protection Officer (IOD). The | 8.1. IOD. Strony wyznaczyty Inspektoréw
Parties have appointed Data Protection Ochrony Danych lub osoby
Officers or persons responsible for the odpowiedzialne za ochrone danych
protection of personal data who act as osobowych, ktére petnig funkcje osob
contact persons for the purposes of kontaktowych dla potrzeb komunikacji
communication concerning Data dotyczacej naruszen ochrony Danych.
breaches.

8.1.1 The Controller has appointed a Data | 8.1.1 Administrator powotat Inspektora
Protection Officer to be contacted by e- Ochrony Danych, z ktérym nalezy sie
mail: iod.ewb2@gkpge.pl or at phone kontaktowacd drogg e-mail:
number: +48 511 165 899. iod.ewb2@gkpge.pl lub pod humerem

telefonu: +48 511 165 899.

8.1.2 The Processor has appointed a Data | 8.1.2 Przetwarzajacy powotat Inspektora

Protection Officer or persons Ochrony Danych lub osobe

responsible for the protection of

odpowiedzialng za ochrone danych
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personal data to be contacted by e-

mail: x or at phone number: x.

osobowych, z ktérg nalezy sie
kontaktowac¢ droga e-mail: x lub pod

numerem telefonu: x.

8.2. Any communication between the Parties
related to the Agreement shall also be
addressed to the persons responsible
for the performance of the Master
Contract specified by the Parties for

contact in the Master Contract.

8.2. Wszelka komunikacja Stron zwigzana z
Umowg kierowana jest tez do oséb
odpowiedzialnych za realizacje Umowy
Podstawowej, wskazanych przez Strony

do kontaktu w Umowie Podstawowej.

89 Emergency Notification Procedure

89 Awaryjny Tryb Informowania

In the case of an exceptional event, when it is
not possible to contact the Data Protection
Officer on the part of the Controller in order to
provide information about the event referred to
in §7 of the Agreement, the Processor shall
contact the following e-mail address:
biurozarzadu.pgebaltica@gkpge.pl or
telephone number: +48 885 661 952 no later
than 36 hours after the occurrence of a

suspected or confirmed Data breach.

W przypadku zdarzenia wyjatkowego, gdy nie
jest mozliwe skontaktowanie sie z Inspektorem
Ochrony Danych po stronie Administratora w
celu przekazania informacji o zdarzeniu, o
ktorym mowa w §7 Umowy, Przetwarzajacy
kontaktuje sie drogg e-mail na adres:
biurozarzadu.pgebaltica@gkpge.pl lub
numer telefonu: +48 885 661 952 nie pdzniej
niz w ciqgu 36 godziny od wystgpienia
naruszenia

podejrzenia lub  stwierdzenia

ochrony Danych.

8§10 Supervision

§10 Nadzor

10.1. If the Controller requests an inspection
of the method of data processing by the
Processor, the Processor is obliged to
allow for and contribute to the

inspection carried out by the Controller

or by another auditor mandated by the

Controller. The Controller or persons

designated by him shall be entitled to:

10.1. Jezeli Administrator wystapi z zadaniem

przeprowadzenia  kontroli  sposobu

przetwarzania Danych przez
Przetwarzajgcego, Przetwarzajacy jest
zobowigzany do umozliwienia i
przyczynienia sie do kontroli
prowadzonej przez Administratora lub
innego audytora upowaznionego przez
Administratora. Administrator lub
wyznaczone przez hiego osoby sa

uprawnione do:

10.1.1 access the premises where the Data is
processed during normal office hours

and provided that any disruption of the

10.1.1 wstepu do pomieszczen, w ktérych
przetwarzane sa Dane, w normalnych

godzinach pracy oraz pod warunkiem
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Processor's business operations shall be

avoided,

unikania wszelkich zaktécen operacji

biznesowych Przetwarzajacego,

10.1.2

inspect the documentation related to

the processing of the Data,

10.1.2

wgladu do dokumentacji zwigzang z

przetwarzaniem Danych,

10.1.3

the

information on

request Processor to provide
the course of the
processing of the Data and access to the
Record to the extent of activities
covered by the scope of the Master

Contract.

10.1.3

zadania od Przetwarzajacego udzielania

informacji dotyczacych przebiegu

przetwarzania Danych, udostepnienia
Rejestru w zakresie czynnosci objetych

zakresem Umowy Podstawowej.

10.2. The Processor shall cooperate with the | 10.2. Przetwarzajacy wspotpracuje z organem
supervisory authority with regard to the nadzorczym w zakresie zadan
tasks performed by it under the Master wykonywanych przez niego na
Contract. podstawie Umowy Podstawowej.

10.3. The Processor shall provide the | 10.3. Przetwarzajacy udostepnia
Controller with all information Administratorowi wszelkie informacje
necessary to demonstrate compliance niezbedne do wykazania spefnienia
with the obligations referred to in the obowigzkdéw, o ktérych mowa w Umowie
Agreement and allows the Controller or oraz umozliwia Administratorowi lub
an employee authorised by the upowaznionemu przez Administratora
Controller to carry out monitoring pracownikowi przeprowadzanie dziatan
activities. The Controller shall inform monitorujacych. Administrator uprzedzi
the Processor about the planned Przetwarzajacego o] planowanym
performance of monitoring activities at przeprowadzeniu dziatan
least 10 working days prior to their monitorujacych co najmniej 10 dni
commencement, unless the need to roboczych przed ich rozpoczeciem,
perform such activities arises suddenly chyba ze potrzeba ich przeprowadzenia
and is related to the handling of a Data wyniknie nagle i bedzie zwigzana
breach. obstugg naruszenia ochrony Danych.

10.4. The Processor shall audit Further | 10.4. Przetwarzajacy przeprowadza audyt
Processors to ensure they have Dalszych Przetwarzajacych w celu
appropriate physical, technical, zapewnienia, ze posiadajq oni
organizational and administrative odpowiednie zabezpieczenia fizyczne,

controls in place. This shall not exclude
the possibility of the Controller to
conduct

independent inspections of

Further Processors.

techniczne, organizacyjne i

administracyjne. Nie wyklucza to

mozliwosci  przeprowadzania  przez

Administratora niezaleznych inspekcji

Dalszych Przetwarzajacych.
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§11 Liability

8§11 Odpowiedzialnos¢

11.1. The Processor shall be liable for any
its actions in
with

damage caused by
connection

failure to comply with the obligations
which the GDPR imposes directly on the
Processor or where it has acted outside
of or contrary to the lawful instructions
of the Controller. The Processor shall be
liable for any damage caused by failure

to apply appropriate security measures.

11.1. Przetwarzajacy odpowiada za szkody
spowodowane swoim dzialaniem w
zwigzku z niedopetnieniem obowigzkow,
ktére RODO naktada bezposrednio na
Przetwarzajacego lub gdy dziatat poza
zgodnymi  z

prawem instrukcjami

Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada
za szkody spowodowane
niezastosowaniem wilasciwych srodkdéw

bezpieczenstwa.

11.2. If the Further Processor fails to comply | 11.2. Jezeli Dalszy Przetwarzajacy nie
with its data protection obligations, the wywigze sie ze spoczywajacych na nim
full liability towards the Controller for obowigzkéw ochrony Danych, petna
the Further Processor’s compliance with odpowiedzialno$¢ wobec Administratora
its obligations shall lie on the Processor. za wypetnienie obowigzkéw przez

Dalszego Przetwarzajacego spoczywa
na Przetwarzajgcym.

11.3. The Processor and the Further Processor | 11.3. Przetwarzajacy oraz Dalsi
shall be liable to the Data subject whose Przetwarzajacy odpowiadaja wobec
rights have been breached in podmiotu Danych, ktérego prawa
connection with the performance of the zostaty naruszone w zwigazku z

Master Contract or the Agreement in
accordance with the principles set out in
Articles 82 and 83 of GDPR.

realizacja Umowy podstawowej Ilub
Umowy na zasadach okreslonych w art.
82 i 83 RODO.

812 Term of the Agreement

8§12 Okres Obowiazywania Umowy

Duration. The Agreement shall be concluded
for the duration of the Master Contract.
For the avoidance of doubt, the termination of
the Master in the

Contract shall result

termination of the Agreement, subject to

exceptions  expressly specified in the

Agreement concerning in particular the

obligation to delete or return the Data.

Czas obowigzywania. Umowa zostaje

zawarta na czas obowigzywania Umowy

Podstawowej. W celu unikniecia watpliwosci,
rozwigzanie Umowy Podstawowej skutkuje
rozwigzaniem Umowy, z zastrzezeniem
wyjatkéw wyraznie wskazanych w Umowie
szczegdlnosci

dotyczacych w obowigzku

usuniecia lub zwrotu Danych.

8§13 Data deletion

8§13 Usuniecie Danych
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13.1. Upon termination of the Agreement, the | 13.1. Z chwilg rozwigzania Umowy
Processor shall not have the right to Przetwarzajacy nie ma prawa dalszego
further process the Data and, in przetwarzania Danych i zgodnie z
accordance with the Controller’s decyzjq Administratora jest
decision, the Processor shall: zobowigzany do:

13.1.1 delete the Data, 13.1.1 usuniecia Danych,

13.1.2 return the Data and delete any existing | 13.1.2 zwrotu Danych oraz usuniecia wszelkich
copies thereof, -unless the law of the ich istniejacych kopii, - chyba ze prawo
European Union or the law of a member Unii Europejskiej lub prawo panstwa
state requires the Processor to continue cztonkowskiego nakazuje
to store the Data. Przetwarzajacemu dalsze

przechowywanie Danych.

13.2. The Processor shall delete the Data 90 | 13.2. Przetwarzajacy dokona usuniecia
days after the termination of the Danych po uptywie 90 dni od
Agreement. rozwigzania Umowy.

13.3. The method of secure deletion of the | 13.3. Sposdb bezpiecznego usuniecia Danych
Data and the method of anonymisation oraz sposob anonimizacji Danych po
of the Data after the termination of the zakonczeniu Umowy, zostanie
Agreement shall be agreed between the uzgodniony pomiedzy Stronami przed
Parties prior to the commencement of przystgpieniem do usuwania, o ile nie
deletion, unless specified in the zostato to doprecyzowane w
documents adopted between the dokumentach przyjetych miedzy
Parties. Stronami.

13.4. After fulfilling the obligation to delete | 13.4. Po wykonaniu zobowigzania usuniecia
the Data referred to in §13.1. the Danych, o ktéorym mowa §13.1.
Processor shall submit a written Przetwarzajacy ztozy Administratorowi
statement to the Controller confirming pisemne os$wiadczenie potwierdzajace
the permanent deletion of all the Data trwate usuniecie wszystkich Danych w
within fourteen (14) calendar days upon terminie pieciu (14) dni kalendarzowych
complete Data deletion. od usuniecia Danych.

13.5. If the Processor cannot delete the Data | 13.5. Jezeli Przetwarzajacy nie moze usungc

within the time limit specified in §13.2
above, due to the provisions of law of

the European Union or the law of a

Danych we wskazanym w §13.2

powyzej terminie, ze wzgledu na

przepisy prawa Unii Europejskiej lub

Member State which order the prawa Panstwa Cztonkowskiego, ktére
Processor to continue to store this Data, nakazuja Przetwarzajgcemu dalsze
it shall inform the Controller thereof. przechowywanie tych Danych,
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Such information should include the
scope, type and legal basis for the
further processing of the Data. At the
same time, the Processor declares that
it shall ensure protection of the Data
and take the Data protection measures

referred to in Article 32 of GDPR.

infformuje o tym Administratora.
Informacja powinna zawiera¢ zakres,
rodzaj i podstawe prawng dalszego
przetwarzania Danych. Jednoczesnie
Przetwarzajacy oswiadcza, ze zapewnia
ochrone Danych i podejmuje s$rodki
ochrony Danych, o ktérych mowa w art.

32 RODO.

8§14 Confidentiality Obligation

8§14 Zobowiazanie Do Zachowania

Poufnosci

The content of the Agreement, as well as all the
Data and information provided in connection
with its performance by either Party, as well as
persons authorised to process the Data on the
part of the Processor, are confidential and
therefore the Parties agree not disclose them

to third parties.

Tres¢ Umowy, jak réwniez wszelkie Dane i
informacje przekazywane w zwigzku z jej
realizacjq przez ktéragkolwiek ze Stron, jak i
osoby upowaznione do przetwarzania Danych
po stronie Przetwarzajgcego, majq charakter
poufny i z tego wzgledu Strony zobowigzujq sie

ich nie ujawnia¢ osobom trzecim.

8§15 Final Provisions

§15 Postanowienia Koncowe

15.1. The Agreement shall enter into force on | 15.1. Umowa wchodzi w zycie z dniem jej
the date of its signature by the Parties. podpisania przez Strony.

15.2. In the event of a conflict between the | 15.2. W  razie sprzecznosci pomiedzy
provisions of the Agreement and the postanowieniami Umowy a Umowy
Master Contract, the provisions of the Podstawowej, pierwszenstwo majaq
Agreement shall prevail. This also postanowienia Umowy. Oznacza to
means that issues related to the takze, ze kwestie dotyczace
transfer of the Data between the przekazywania Danych pomiedzy
Controller and the Processor should be Administratorem a Przetwarzajacym
settled by amending the Agreement or nalezy uregulowaé poprzez zmiany
within the implementation of its Umowy lub w ramach wykonania jej
provisions. postanowien.

15.3. Any amendments or additions to the | 15.3. Wszelkie zmiany Iub uzupetnienia

Agreement shall be made in the form
in Article 28(9) of GDPR,

otherwise being null and void, save that

specified

the change of persons referred to in §9

shall not constitute an amendment to

Umowy wymagajq zachowania formy
wskazanej w art. 28 ust. 9 RODO

pod rygorem  niewaznosci, z tym

zastrzezeniem, ze zmiana o0séb, o
ktorych mowa w § 9, nie bedzie

stanowita zmiany Umowy i bedzie mogta
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the Agreement and may be made by
notifying the other Party.

zostac dokonana poprzez

powiadomienie drugiej Strony.

15.4.

The court competent to settle disputes

arising in  connection with the
performance of the Agreement shall be
the court having jurisdiction over the

registered office of the Controller.

15.4.

Sadem wilasciwym dla rozstrzygania

sporow powstatych w zwigzku z
realizacja Umowy jest sad wilasciwy

miejscowo dla siedziby Administratora.

15.5.

The Agreement is drawn up in two
copies in Polish and English language
versions, one for each of the Parties.

Polish version is prevailing.

15.5.

Umowe sporzadzono w dwoch

jednobrzmigcych egzemplarzach, w
polskiej i angielskiej wersji jezykowej,
po jednym dla kazdej ze Stron. Wigzaca

jest wersja polska.

15.6. The Agreement shall be governed by | 15.6. Umowa podlega RODO oraz prawu
the GDPR and Polish law. polskiemu.
15.7. The following Appendices constitute an | 15.7. Integralng cze$¢ Umowy stanowig
integral part of the Agreement: nastepujace
A. Scope of the entrustment of the A. Zakres powierzenia przetwarzania
processing of the Data. Danych.
B. List of Further Processors. B. Lista Dalszych Przetwarzajacych.

The Controller / Administrator

The Processor / Przetwarzajacy

Name: Name:
Position Position
Name: Name:
Position Position

17
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Appendix A to the Personal Data Processing Agreement
Scope of the entrustment of the processing of the Data

Identification data (name, surname, job title, company,
information contained in the power of attorney and the qualified
electronic signature including PESEL number), contact data
(email, phone number)

Identification data (name, surname, company, job title, contractor
identifiers, representative function information, tax identification
number - NIP, REGON number, PESEL number), contact data
(email, work phone), financial data (including bank account
number), collaboration data (collaboration history, contract
details, invoice details)

Identification data (name, surname, job title, company/institution
if applicable), contact data (email, phone), communication data
(inquiry subject, message content, responses provided, security
incident reports if applicable)

Identification data (name, surname, company, tax identification

Controller’ s representatives

Contractors (including future or
potential contractors) and their
representatives

Individuals contacting the controller

Data of participants and number — NIP, REGON number, PESEL number), contact details
stakeholders involved in the works (email address, phone number), position, data related to progress
and meetings reporting, data of participants in meetings concerning the

investment, financial data

Identification data (name, surname, company, tax identification
number — NIP, REGON number, PESEL number), address, address,
Property owners affected by the property ownership information, contact details (email, phone
investment number), cadastral data, legal information related to property
rights, information from land and mortgage registers (e.g.
mortgage details, encumbrances), financial data

Zatacznik A do Umowy powierzenia przetwarzania danych osobowych
Zakres powierzenia przetwarzania Danych

Osoby dziatajace z Dane identyfikacyjne (imie, nazwisko, stanowisko, firma, informacje zawarte w
ramienia tresci petnomocnictwa oraz kwalifikowanym podpisie elektronicznym, w tym
Administratora numer PESEL), dane kontaktowe (adres e-mail, numer telefonu)

Dane identyfikacyjne (imie, nazwisko, firma, stanowisko, identyfikatory
kontrahenta, informacje o funkcji petnionej przez reprezentanta, PESEL, NIP,
REGON), dane kontaktowe (adres e-mail, numer telefonu), dane finansowe (w
tym numer rachunku bankowego), dane o wspdtpracy (historia wspotpracy,
szczegdty umdw, dane o fakturach)

Kontrahenci (w tym
przyszli i potencjalni
kontrahenci) i ich
reprezentanci

Dane identyfikacyjne (imie, nazwisko, stanowisko i firma/instytucja, jesli
Osoby kontaktujace sie | dotyczy), dane kontaktowe (adres e-mail, numer telefonu), dane zwigzane z
z administratorem kontaktem (temat zapytania, tres¢ wiadomosci, udzielone odpowiedzi, zgtoszenia
incydentdw bezpieczenstwa, jesli dotyczy)
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Dane uczestnikow i
interesariuszy
prowadzonych robét
oraz uczestnikéw
spotkan dot. inwestycji

Dane identyfikacyjne (imie, nazwisko, firma, PESEL, NIP, REGON), adres, dane
kontaktowe (adres e-mail, numer telefonu), stanowisko, dane dotyczace
raportowania postepow prac, dane uczestnikow spotkan zwigzanych z inwestycja,
dane finansowe

Wiasciciele
nieruchomosci, na
ktore oddziatuje
inwestycja

Dane identyfikacyjne (imie, nazwisko, firma, PESEL, NIP, REGON), adres,
informacje dotyczace wiasnosci nieruchomosci, dane kontaktowe (e-mail, numer
telefonu), dane katastralne, informacje prawne zwigzane z prawami do
nieruchomosci, informacje z ksiag wieczystych (np. szczegoéty dotyczace hipoteki,
obcigzen), dane finansowe
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Appendix B to the Personal Data Processing Agreement
List of Further Processors

During the term of the Agreement there may be new Further Processors who will be involved in the provision of
support services to the Processor. In such a situation, the Controller shall each time have the rights specified in
§ 2 of the Agreement.

Zatacznik B do Umowy powierzenia przetwarzania danych osobowych
Lista Dalszych Przetwarzajacych

W trakcie obowigzywania Umowy mogg pojawi¢ sie nowi Dalsi Przetwarzajacy, ktorzy beda zaangazowani w
$wiadczenie ustug wsparcia dla Przetwarzajacego. W takiej sytuacji kazdorazowo Administratorowi przystugujq
uprawnienia wskazane w § 2 Umowy.



