Zatacznik nr 5 do Wzoru umowy — Umowa powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

(dalej jako: ,Umowa powierzenia”)

zawarta w dnia pomiedzy:

Enea Operator Sp. z 0.0., ul. Strzeszyniska 58, 60-479 Poznan NIP: 782-23-77-160, REGON: 300455398,
zarejestrowana w Sadzie Rejonowym Poznan Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sagdowego w Poznaniu pod nr 0000269806 Kapitat zaktadowy: 4 696 937 500 PLN

reprezentowang
przez:

zwang dalej: ,Administratorem danych”,

, reprezentowang przez

zwang dalej: Procesorem.

Administrator i Procesor sg zwani dalej facznie ,,Stronami”, a kazdy z nich z osobna , Strong”.

Majgc na uwadze, iz Strony zawarty Umowe z dnia ...........ut., @
wspdtpraca Stron w ramach wykonywania Umowy wymaga powierzenia Procesorowi do przetwarzania
danych osobowych, Strony zgodnie postanowity, co nastepuje:

§ 1 Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im w
Umowie, chyba ze Umowa powierzenia wyraznie stanowi inaczej.

2. W 2zwigzku z wykonywaniem Umowy, Administrator danych powierza Procesorowi do
przetwarzania dane osobowe Wtascicieli lub uzytkownikow wieczystych nieruchomosci gruntowych
(dalej jako: ,Dane osobowe”) na zasadach okreslonych w Umowie powierzenia.

3. Zakres powierzonych do przetwarzania Danych osobowych obejmuje:
a) Imionainazwiska,
b)  Dane dot. miejsca zamieszkania oraz dane adresowe dla doreczen,
c¢)  Nazwa firmy i miejsce prowadzenia dziatalnosci gospodarczej,
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d)  Numery telefonéw,

e)  Adresy poczty elektronicznej.

f) Numery ksigg wieczystych,

g)  Wypis z ewidencji gruntow,

h)  Dane identyfikacyjne nieruchomosci.

4. Zakres powierzenia okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony lub
ograniczony przez Administratora danych. Ograniczenie lub rozszerzenie moze by¢ dokonane
poprzez przestanie przez Administratora danych do Procesora nowego zakresu powierzonych do
przetwarzania Danych osobowych za posrednictwem poczty elektronicznej (na adres e-mail
Procesora ). W przypadku braku odpowiedzi Procesora w ciggu 3 Dni Roboczych od daty
wystania wiadomosci przez Administratora danych przyjmuje sie, ze Procesor zaakceptowat zmiane
zakresu powierzenia.

5. Procesor zobowigzany jest przetwarza¢ Dane osobowe wytacznie w celu nalezytego wykonania
Umowy i zobowigzuje sie stosowacd taki charakter przetwarzania Danych osobowych, ktéry jest
uzasadniony dla celu wykonania Umowy.

6. Procesor nie jest uprawniony do przekazywania Danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej jako” ,,RODO"”), bez uprzedniej wyraznej zgody Administratora danych.

7. Ztytutu wykonywania swiadczen okreslonych w Umowie powierzenia Procesorowi nie przystuguje
dodatkowe wynagrodzenie ponad wynagrodzenie okreslone w Umowie.

§ 2 Oswiadczenia i obowiazki Procesora

1. Procesor niniejszym o$wiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy
powierzenia zgodnie z powszechnie obowigzujgcymi przepisami prawa na terytorium Polski. W
szczegblnosci Procesor oswiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych
wynikajace z RODO.

2. Procesor zobowigzuje sie w szczegdlnosci:

a) przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i
wyltgcznie celu nalezytego wykonania Umowy;

b) przetwarzaé Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych
(tj. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie
dostarczonym Procesorowi przez Administratora), chyba ze obowigzek taki naktada na niego
obowigzujgce prawo unijne lub krajowe — w takim przypadku Procesor informuje
Administratora danych drogg elektroniczng na adres email eop.iod@operator.enea.pl — przed
rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny;;

c) przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi przepisami na terytorium Polski, w
szczegoblnosci przetwarzac Dane osobowe zgodnie z RODO oraz polskimi przepisami przyjetymi
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w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa na
terytorium Polski, Umowg powierzenia oraz instrukcjami Administratora danych;

d) postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato
udzielone imienne upowaznienie do przetwarzania danych w formie pisemnej;

e) przeszkoli¢ wszystkie osoby, ktéorym ma byé nadane powyisze upowaznienie, z tematyki
ochrony danych osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania
przepisdw regulujgcych ochrone danych osobowych;

f) prowadzi¢ ewidencje oséb upowaznionych do przetwarzania powierzonych Danych osobowych
i na kazdorazowe zgdanie udostepnié jg Administratorowi danych;

g) zobowigza¢, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy
powierzenia do zachowania Danych osobowych w tajemnicy;

h) wszyscy cztonkowie Personelu Procesora, ktdrzy majg dostep do Danych osobowych, bedag
przetwarzali Dane osobowe wytgcznie na polecenie Administratora danych, chyba ze wymaga
tego od niej prawo unijne lub prawo krajowe;

i) przetwarza¢ Dane osobowe wytgczenie w miejscach wskazanych przez Procesora oraz na
urzgdzeniach zarzadzanych przez Procesora lub Administratora danych, z zachowaniem
najwyzszych zasad bezpieczenstwa i ochrony danych osobowych wymaganych przez
obowigzujgce przepisy prawa. Wykaz miejsc, o ktérych mowa w zdaniu poprzedzajgcym
zostanie udostepniony na kazde zgdanie Administratora danych;

i) wspiera¢ Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich sSrodkow
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktorych
dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby,
ktorej dane dotyczg). Wsparcie Procesora powinno odbywaé sie w formie i terminie
umozliwiajgcym nalezytg i terminowa realizacje takich obowigzkéw przez Administratora
danych. Wobec powyzszego Procesor jest w szczegdlnosci zobowigzany do:

— udzielania informacji oraz ujawnienia Danych osobowych na zgdanie Administratora danych
w terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;

— Procesor powinien rowniez niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych,
poinformowac Administratora danych o wniosku dotyczgcym realizacji praw osoby, ktdrej
dane dotyczg, ztozonym u Procesora; w celu unikniecia wszelkich watpliwosci Procesor nie
bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia
Administratora danych;

k) pomaga¢ Administratorowi danych wywigzaé sie z obowigzkéw okreslonych w RODO, a w
szczegoblnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:

— zapewnienia bezpieczeistwa przetwarzania Danych osobowych poprzez wdrozenie
stosownych s$rodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy
powierzenia;

— procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania oséb, ktorych dane dotycza o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;
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— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;

[) udostepniaé¢ Administratorowi danych, na kazde jego zadanie, nie pdzniej niz w terminie 3 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora
danych obowigzkéw wynikajgcych z przepiséw prawa, o ktérych mowa w ust. 1, a w
szczegblnosci z RODO, oraz umozliwi¢ Administratorowi danych Iub audytorowi
upowaznionemu przez Administratora danych przeprowadzanie audytéw, w tym inspekcji,
zgodnie z § 6 Umowy powierzenia;

m) wykonywa¢ w imieniu Administratora danych obowigzek informacyjny, o ktérym mowa w art.
13 i art. 14 RODO, to jest przekazywaé wtascicielom, wspodtwiascicielom oraz uzytkownikom
wieczystym nieruchomosci objetych przedmiotem inwestycji, informacje o przetwarzaniu
danych osobowych przez Administratora danych, zgodnie z przekazanym wzorem/zgodnie z
zatacznikiem nr 3;

n) prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora danych, zgodnie z art. 30 RODO;

0) wspotpracowad z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji w
zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z
prowadzonym przez Administratora danych audytem;

p) przekazywac¢ Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk
organdw, skierowanych do Procesora, bez odrebnego wezwania Administratora danych, nie
pozniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;

g) niezwtocznie informowac¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych.
Procesor przekazuje takg informacje w formie elektronicznej na adres e-mail
eop.iod@operator.enea.pl, a informacja ta powinna zawiera¢ w szczegdlnosci: 1) wskazanie
przepisu, ktéry narusza wydane polecenie oraz 2) uzasadnienie zawierajgce argumenty natury
faktycznej i prawne;.

3. Procesor uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich cztonkow
Personelu Procesora, niezaleznie od stosunku prawnego tgczgcego Procesora z powyzszymi
osobami. Jednoczesnie Procesor zobowigzuje sie, ze w przypadku, gdy ktdrakolwiek z oséb
wskazanych w zdaniu poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych
osobowych, Procesor niezwtocznie odsunie ja od wykonywania czynnosci zwigzanych z Umowa
powierzenia oraz uniemozliwi jej dostep do jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

1. Procesor zobowigzuje sie wdrozyc¢ i stosowac odpowiednie srodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz
zapewnic realizacje zasad ochrony danych w fazie projektowania (privacy by design) oraz domysinej
ochrony danych (privacy by default) - art. 25 RODO. Procesor jest zobowigzany wdrozy¢
odpowiednie srodki techniczne i organizacyjne, ktére zostaty wymienione w Zatgczniku nr 2 do
Umowy powierzenia.
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2. Administrator danych ma prawo wydawaé Procesorowi wigzace instrukcje dotyczgce wdrozenia
dodatkowych/nowych s$rodkéw zabezpieczajgcych. Procesor powinien wdrozy¢ takie srodki w
terminie uprzednio uzgodnionym z Administratorem danych.

§ 4 Obowiazki informacyjne Procesora. Incydenty

1. Procesor zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia
powziecia informacji, zawiadomi¢  Administratora danych na  adres e-mail:
eop.iod@operator.enea.pl o:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych u Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych udziat w tej
kontroli, audycie czy inspekcji, o ile nie sprzeciwiajg sie temu przepisy prawa bezwzglednie
obowigzujgcego ani organ prowadzacy kontrole;

b) wszelkich czynnosciach z wtasnym udziatem lub udziatem Sub-procesoréw w sprawach
dotyczacych ochrony Danych osobowych prowadzonych przez organy administracji pafistwowej
lub samorzagdowej, w tym w szczegdlnosci przez krajowy organ nadzoru (w tym w szczegdlnosci
wszelkiej korespondencji z PUODO lub innym organem nadzorczym z ww. organami, decyzjach
przez nie wydanych, rozpatrywanych skarg, prowadzonych lub zapowiedzianych kontrolach),
Policje lub sad (w tym w szczegdlnosci wszelkich postepowaniach, ktorych przedmiotem bytoby
powierzenie w przetwarzanie Danych osobowych), chyba 7e bedzie to sprzeczne z decyzjg
wydang przez organy administracji publicznej lub z przepisami prawa — o ktdrych posiada wiedze.

2. Procesor zobowigzany jest niezwtocznie, nie pdzniej jednak niz w ciggu 12 godzin, zawiadomic
Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”) przez ktéry rozumie

sie:
a) naruszenie zasad ochrony Danych osobowych lub
b) podejrzenie naruszenia lub

c) prébe naruszenia zasad ochrony Danych osobowych.

3. Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczng pod nr 61 8845650 oraz
jednoczesnie na adres e-mail: eop.iod@operator.enea.pl i zawiera¢ co najmniej nastepujgce
informacje:

a) szczegdtowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia Incydentu
i jego skale (m.in. przyblizona liczba osdb, ktérych dotyczy Incydent oraz kategorie tych osdb);

b) imie i nazwisko oraz dane kontaktowe do osoby, mogacej udzieli¢ dalszych informacji o
Incydencie;

c) opis zastosowanych przez Procesora s$rodkdw w celu zminimalizowania ewentualnych
negatywnych skutkéw Incydentu.

4. Procesor zobowigzany jest niezwlocznie, jednakze nie pdiniej jednak niz w ciggu 12 godzin
przekaza¢ Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na
kazde zgdanie Administratora danych.

ENEA Operator sp. z 0.0. Strona 5z 15




5. Procesor zobowigzany jest zastosowaé sie do wszelkich wytycznych lub polecein Administratora
danych w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia
jego powtdrzeniu w przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych

1. Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi (dalej
jako: ,Sub-procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich
Sub-procesoréw, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepisow
obowigzujgcego prawa z zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 Umowy
powierzenia, oraz zapewniato ochrone praw oséb, ktérych dane dotyczy. Zaakceptowani przez
Administratora danych Sub-procesorzy zostali wymienieni w Zatgczniku nr 1 do Umowy
powierzenia.

2. W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor
zobowigzany jest przed dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi danych
liste Sub-procesoréw. Procesor zobowigzany jest ponadto do uprzedniego informowania
Administratora danych o wszelkich zmianach dotyczacych dodania lub zastgpienia Subprocesoréw.

3. Administrator danych uprawniony jest do sprzeciwienia sie zmianom Sub-procesoréw lub dodaniu
nowych Sub-procesoréw, o ktdrych mowa w ust. 1 powyzej, bez wskazywania przyczyny, jak
rowniez do zazgdania zaprzestania powierzania przetwarzania Danych osobowych Subprocesorowi,
w razie stwierdzenia, ze nie daje on gwarancji stosowania odpowiednich srodkéw technicznych lub
organizacyjnych w celu zapewnienia bezpieczenstwa Danym osobowym.

4. Procesor zobowigzany jest zapewnic, ze umowy zawierane przez niego z Sub-procesorami bedg
zawieraty tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegdlnosci beda
naktadaty na Sub-procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego
poziom ochrony Danych osobowych jak przewidziany w Umowie powierzenia.

5. Procesor ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych jak za wtasne dziatania lub zaniechania.

§ 6 Audyty Administratora danych

1. Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych
przez Procesora na zasadach okreslonych w niniejszym paragrafie. Na potrzeby niniejszego
paragrafu przez Administratora danych rozumie sie rowniez audytora zewnetrznego dziatajgcego
na zlecenie Administratora danych.

2. O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym
wyprzedzeniem, wskazujgc termin audytu. W uzasadnionych przypadkach, gdy przeprowadzenie
audytu jest niezbedne dla zapewnienia prawidtowosci przetwarzania Danych osobowych, w tym ich
bezpieczenstwa, Administrator danych moze dokona¢ audytu bez zawiadomienia, o ktérym mowa
w zdaniu poprzedzajgcym.

3. Procesor zobowigzany jest wspotpracowa¢ z Administratorem danych w toku audytu, w
szczegolnosci:

a) umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczen, w ktdrych ma miejsce
przetwarzanie Danych osobowych;
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b) umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych
osobowych oraz wszelkich systemdéw informatycznych, wykorzystywanych przez Procesora w
celu przetwarzania Danych osobowych oraz ich dokumentacjg;

c) niezwtocznie udziela¢ Administratorowi danych wszelkich wyjasnien i informacji dotyczgcych
przetwarzania Danych osobowych.

4. Dokonanie audytu potwierdzane jest protokotem. Na zakoriczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzadza protokét w 2 (dwdch) egzemplarzach, ktory
podpisujg przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela
Procesora, przedstawiciel Administratora danych czyni na protokole stosowng wzmianke i
podpisuje protokét samodzielnie.

5. Po zakonczeniu audytu, Administrator danych moze przekazaé Procesorowi wytyczne lub uwagi, do
ktérych Procesor zobowigzany jest sie zastosowac¢ w terminie wskazanym przez Administratora
danych.

6. Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesorow.
Procesor zobowigzany jest zapewni¢, ze w umowach zawieranych z Sub-procesorami zostanie
przewidziane uprawnienie Administratora danych do dokonania audytu u Sub-procesora, na
zasadach nie mniej korzystnych dla Administratora danych niz wskazane w niniejszym ustepie.

§ 7 Odpowiedzialnos¢ Procesora. Kary umowne

1. Procesor ponosi petng odpowiedzialnos¢ z tytutu nienalezytego wykonania lub niewykonania
Umowy powierzenia lub z tytutu naruszenia przepisdow regulujgcych zasady ochrony danych, w
szczegblnosci okreslonych w § 2 ust. 1 Umowy.

2. Procesor zaptaci Administratorowi danych kare umowng w kazdym z nastepujgcych przypadkdéw:

a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy
powierzenia, w wysokosci 500,00 zt (stownie: pieéset ztotych) za kazda rozpoczetg godzine
opoznienia;

b) w przypadku naruszenia postanowiert Umowy powierzenia innych niz wskazane w pkt a), w
wysokosci 4 000,00 zt (stownie: cztery tysigce ztotych) za kazdy przypadek naruszenia;

c) w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy
powierzenia, w wysokosci 4 000,00 zt (stownie: cztery tysigce ztotych) za kazdy rozpoczety dzien
op6znienia.

3. Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci, w razie
gdyby szkoda przekraczata wartos¢ naliczonych kar umownych.

4. Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty
obcigzeniowej na rachunek bankowy wskazany w nocie obcigzeniowe;.

5. W przypadku naruszenia przepiséw regulujgcych ochrone Danych osobowych z przyczyn lezgcych
po stronie Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztéw poniesionych przez
Administratora danych, wynikajgcych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji
organu lub zawartej za zgoda Procesora ugody, w tym kosztéw publikacji orzeczenia lub
oswiadczenia, kosztéw procesu, odszkodowan, zadoscuczynien, ktdre ten poniesie w zwigzku z
naruszeniem przepisow regulujgcych ochrone danych osobowych z przyczyn lezgcych po stronie
Procesora. W razie wytoczenia przez osobe trzecig powddztwa przeciwko Administratorowi danych
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z tytutu naruszenia praw osoby trzeciej w zwigzku z naruszeniem przepiséw regulujgcych ochrone
danych osobowych z przyczyn lezgcych po stronie Procesora, Procesor wstgpi do postepowania w
charakterze strony pozwanej, a w razie braku takiej mozliwosci wystgpi z interwencjy uboczng po
stronie pozwanej. Procesor zaptaci Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni
od dnia uprawomocnienia sie orzeczenia, wydania ostatecznej decyzji organu lub zawarcia ugody.

6. Niezaleznie od obowigzkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku
postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub dokumentoéw.
Procesor zobowigzuje sie rowniez do podejmowania uzasadnionych, dopuszczalnych prawnie
czynnosci, majgcych na celu uchronienie Administratora danych przed postepowaniami, skargami,
dziataniami prawnymi lub innymi czynnosciami, bedacymi wynikiem naruszenia przez Procesora
zasad ochrony danych osobowych.

§ 8 Usuniecie Danych osobowych

1. Nie pdzniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania Umowy powierzenia,
Procesor zobowigzuje sie:

a) komisyjnie zniszczy¢é wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych
osobowych, w tym kopie robocze i archiwalne) oraz doreczy¢ Administratorowi danych pisemne
oswiadczenie (forma pisemna pod rygorem niewaznosci) o ich zniszczeniu podpisane przez
Procesora oraz wszystkich cztonkdw komisji, ktdrzy uczestniczyli w zniszczeniu albo

b) zwrdéci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zgdania Administratora danych, ztozonego Procesorowi za pomocg poczty
elektronicznej na adres email - z uwzglednieniem ust. 2 ponizej.

2. Oswiadczenie o zniszczeniu nosnikéw zostanie przestane przez Procesora w formie skanu
podpisanego dokumentu na adres email:......cccccceeeeieiineennne. , a oryginat, w terminie 3 Dni
Roboczych od dnia zniszczenia nosnikdw Danych osobowych, wysle listem poleconym lub doreczy
osobiscie na adres: ENEA Operator Sp. z 0.0. Departament Zarzgdzania Informacjg Pomiarowg, Biuro
Operatora Pomiaréw .

3. W celu unikniecia watpliwosci Strony zgodnie oswiadczajg, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci
masowej lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zadania
wydania mu elementdw infrastruktury informatycznej, o ktérej mowa powyzej, w ktorych zostaty
zapisane Dane osobowe. Dane osobowe zapisane w infrastrukturze informatycznej zostang w takim
wypadku trwale zniszczone (usuniete) przez Procesora, bez mozliwosci ich odtworzenia
(przywrécenia) w jakikolwiek sposdb.

§ 9 Okres obowigzywania

1. Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla unikniecia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku zakoriczenia
okresu obowigzywania Umowy, niezaleznie od przyczyny.

2. Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem
natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktére Strony rozumiejg, w
szczegoblnosci:

a) naruszenie przez Procesora ktoregokolwiek z postanowiern Umowy powierzenia;
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b) naruszenie przez Procesora lub Sub-procesora przepiséw regulujgcych ochrone danych
osobowych, w szczegdlnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;

) niezastosowanie sie do wytycznych lub uwag Administratora danych, skierowanych do Procesora
na podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

3. Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez Administratora
danych stanowi wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia Umowy
ze skutkiem natychmiastowym. Procesorowi nie przystugujg jakiekolwiek roszczenia wobec
Administratora danych w zwigzku z wypowiedzeniem Umowy powierzenia i Umowy.

4. Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje sie
zawrzec tak uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie Umowy
powierzenia bedzie powodowato jednoczesne rozwigzane umowy zawartej przez Procesora z
Subprocesorem.

§ 10 Postanowienia korncowe
1. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

2. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z Umowy powierzenia na
jakikolwiek podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem
niewaznosci.

3. Do Umowy powierzenia zastosowanie ma prawo polskie.

4. Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagaja zachowania formy pisemnej pod
rygorem niewaznosci.

5. Sadem wtasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacja Umowy powierzenia
jest sad wtasciwy dla siedziby Administratora danych.

6. Zataczniki stanowiace integralng cze$¢ Umowy:
a. zatacznik nr 1 - wykaz sub-procesorow,

b. zafacznik nr 2 - wykaz srodkéw technicznych i organizacyjnych, ktére zobowigzany jest
wdrozyé procesor,

c. zatgcznik 3 - obowigzek informacyjny w zakresie dysponowania nieruchomoscig do celéw
budowlanych, ustanowienia stuzebnosci przesytu, dokonywania remontdéw i konserwacji
urzadzen elektroenergetycznych,

7. Umowe powierzenia sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator

danych Procesor
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ZAtACZNIK NR 1 - do Zatacznika nr 5

(Umowa powierzenia przetwarzania danych osobowych) do Wzoru umowy

WYKAZ SUB-PROCESOROW

Lista zaakceptowanych przez Administratora danych Sub-procesorow, ktérym Procesor moze
podpowierzy¢ przetwarzanie Danych osobowych

1)
2)
3)

itd.
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ZALACZNIK NR 2 - do Zatacznika nr 5

(Umowa powierzenia przetwarzania danych osobowych) do Wzoru umowy

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY

JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany
wdrozy¢ nastgpujace odpowiednie i zgodne z RODO $rodki techniczne i organizacyjne, w szczegdlnosci:

4.
2)

b)

<)
d)

zapewni¢ mozliwo$§¢ ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
stuzacych do przetwarzania danych osobowych oraz ustug przetwarzania;

zapewni¢ mozliwo$¢ szybkiego przywrocenia dostgpnosci danych osobowych i1 dostepu do nich w razie
incydentu fizycznego lub technicznego

dokonywaé regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

budynek i wszystkie pomieszczenia, w ktorych zlokalizowano przetwarzanie danych osobowych
zabezpieczone sg przed dostgpem osdb nieuprawnionych;

wejscie do biura tylko za pomoca kart magnetycznych imiennych pracownikow;

dokumentacja papierowa po godzinach pracy jest przechowywana w zamykanych biurkach lub szafach;
przebywanie osob nieuprawnionych w obszarze przetwarzania danych osobowych jest dopuszczalne w
obecnosci osoby upowaznionej do przetwarzania danych osobowych lub za zgoda wyznaczonej osoby.

5. Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

a)

b)

c)

dla zapewnienia ciaglosci dzialania systemoéw informatycznych shuzgcych do przetwarzania danych
osobowych stosuje si¢ w nich sprzet oraz oprogramowanie wyprodukowane przez renomowanych
producentéw oraz zabezpiecza si¢ sprzet przed awarig zasilania lub zaktéceniami w sieci zasilajacej;
zbiory danych osobowych oraz programy stuzace do przetwarzania danych osobowych sa zabezpieczane
przed przypadkowg utratg albo celowym zniszczeniem poprzez wykonywanie kopii zapasowych;

kopie zapasowe s3 usuwane niezwlocznie po ustaniu ich uzytecznosci.

6. Przedsiewziecia w zakresie ochrony teletransmisji danych:

a)

b)

a)

b)

c)

w celu ochrony systeméw informatycznych stuzacych do przetwarzania danych osobowych przed
zagrozeniami pochodzacymi z Internetu stosuje si¢ zabezpieczenia chronigce przed nieuprawnionym
dostepem;

transmisja danych osobowych przez publiczng sie¢ telekomunikacyjna jest zabezpieczona s$rodkami
kryptograficznej ochrony danych;

Przedsiewziecia w zakresie sSrodkéw ochrony w ramach oprogramowania systeméw:

w celu zapewnienia rozliczalnos$ci operacji dokonywanych przez uzytkownikow systemu informatycznego,
w systemie tym dla kazdego uzytkownika rejestrowany jest odrgbny identyfikator i hasto;

w przypadku, gdy do uwierzytelnienia uzytkownikow uzywa si¢ identyfikatora i hasta, sktada si¢ ono z co
najmniej 8 znakow, 1 jest skonstruowane w sposob nie trywialny, w szczegolnosci zawiera mate i duze litery
oraz znaki specjalne (np. ?&#%${*);

hasta stuzace do uwierzytelniania w systemach informatycznych stuzacych do przetwarzania danych
osobowych sg zmieniane co najmniej raz na 30 dni;

system informatyczny powinien wymusza¢ zmiang haset, informujac po uptywie ich waznosci;

9. Przedsiewziecia w zakresie Srodkow ochrony w ramach narzedzi baz danych i innych narzedzi

a)

b)

programowych:

w celu ochrony zbioré6w danych osobowych prowadzonych w systemach informatycznych przed
nieuprawnionym dostepem stosuje si¢ mechanizmy kontroli dostepu do tych danych;

system zapewnia automatyczne odnotowywanie w systemie informacji o identyfikatorze uzytkownika, ktory
wprowadzit dane osobowe oraz dacie pierwszego wprowadzenia danych do systemu;

ENEA Operator sp. z 0.0. Strona 11 z 15




C) stosuje si¢ oprogramowanie umozliwiajace trwate usuniecie danych osobowych z urzadzen, dyskow lub
innych elektronicznych no$nikéw informacji, ktére przeznaczone sa do naprawy, przekazania lub likwidacji
przez osobg nieuprawniona;

10. Przedsiewzigcia w zakresie srodkéw ochrony w ramach systemu uzytkowego:

a) w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas krotkotrwalego
opuszczenia stanowiska pracy przez uzytkownika systemu, stosuje si¢ mechanizm blokady stacji robocze;j
zabezpieczony hastem;

b) stosuje si¢ mechanizmy kontroli dostepu uzytkownikow do zasoboéw — ogranicza si¢ dostepu do katalogow,
ogranicza si¢ wykonywanie polecen;

C) na stacjach roboczych uzytkownicy nie posiadajg uprawnien do instalowania nieautoryzowanego
oprogramowania;

d) stosuje si¢ oprogramowanie antywirusowe z automatyczng aktualizacjg w celu ochrony systemu przed
dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

e) kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i optycznych,
shuzacych zaréwno do przetwarzania danych osobowych w systemie jak i do celow instalacyjnych.

11. Przedsiewziecia w zakresie Srodkéw organizacyjnych:

a) prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;

b) dostep do danych osobowych mozliwy jest po uzyskaniu formalnego upowaznienia do przetwarzania danych
osobowych wydanego przez upowaznione osoby;

c) wprowadzono Instrukcje zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych;

d) monitoruje si¢ wdrozone zabezpieczenia systemu informatycznego.
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ZALACZNIK NR 3 - do Zatagcznika nr 5
(Umowa powierzenia przetwarzania danych osobowych) do Wzoru umowy

OBOWIAZEK INFORMACYJNY
W ZAKRESIE DYSPONOWANIA NIERUCHOMOSCIA DO CELOW BUDOWLANYCH,
USTANOWIENIA SLUZEBNOSCI PRZESYLU, DOKONYWANIA REMONTOW
I KONSERWACJI URZADZEN ELEKTROENERGETYCZNYCH

Szanowna Pani/Pan Obowiazek informacyjny.

Na podstawie art. 13 ust. 1 i ust. 2 oraz art. 14 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/56/WE (dalej jako: ,,RODO”)
informujemy Panig/Pana o sposobie i celu w jakim przetwarzane s3 Pani/Pana dane osobowe, a takze o
przystugujacych Pani/Panu prawach wynikajacych z regulacji o ochronie danych osobowych.

1. Kto jest odpowiedzialny za przetwarzanie danych osobowych i z kim mozna si¢ skontaktowaé?

Administratorem danych osobowych, odpowiedzialnym za przetwarzanie danych osobowych zgodnie z prawem, w
sposob zapewniajacy odpowiednie bezpieczenstwo tych danych, jest ENEA Operator Sp. z 0.0., ul. Strzeszynska 58,
60-479 Poznan. Wyznaczylismy Inspektora Ochrony Danych, z ktorym mozna si¢ kontaktowaé pod wyzej
wskazanym adresem, badZ poprzez kontakt elektroniczny pod adresem e-mail: eop.iod@operator.enea.pl.

2. Dlaczego przetwarzane sa Pani/Pana dane osobowe i na jakiej podstawie prawnej? Jaki jest cel
przetwarzania danych osobowych?

Enea Operator przetwarza dane osobowe zgodnie z postanowieniami RODO i polskich przepisow o ochronie danych
osobowych:
* na podstawie wyrazonej przez Panstwa zgody (art. 6 ust. 1 lit a RODO) w zakresie dysponowania
nieruchomoscia przez Administratora danych osobowych do celow budowlanych. ¢ do celéw wynikajacych
z prawnie uzasadnionych interesow realizowanych przez Enea Operator Sp. z 0.0. lub strong¢ trzecia
(art. 6 ust. 1 lit f RODO) na potrzeby:
O ustanowienia stuzebnos$ci przesytlu i zawarcia stosownej umowy wraz z pozytywnym zakonczeniem
procesu dochodzenia roszczen,
O dokonywania remontéw i konserwacji urzadzen -elektroenergetycznych wraz z pozytywnym
zakonczeniem procesu dochodzenia roszczen oraz realizacji rob6t na sieci elektroenergetycznej, czy
prac projektowych.

3. Komu mozemy przekazywaé¢ dane osobowe?

Odbiorcami Panstwa danych osobowych moga by¢ podmioty nastepujacych kategorii:

* upowaznione do ich otrzymania na podstawie obowigzujacych przepisow prawa (np. sady, organy
panstwowe), w tym na podstawie przepisdOw prawa energetycznego,

* podmioty $wiadczace na rzecz Enea Operator Sp. z 0.0. ustugi w zakresie obshugi i realizacji procesu
nabywania praw do nieruchomosci na potrzeby urzadzen elektroenergetycznych,

* podmioty $wiadczace na rzecz ENEA Operator Sp. z 0.0. ushlugi informatyczne, telekomunikacyjne,
dorgczania korespondencji i przesytek, drukarskie, archiwizacyjne, podatkowe, ksiggowo-finansowe,
doradcze, audytorskie, kontrolne, prawne, windykacyjne,

+  pracownicy Enea Operator Sp. z 0.0.
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Ponadto dane moga by¢ przekazywane podmiotom przetwarzajacym dane na nasze zlecenie i ich upowaznionym
pracownikom, przy czym takie podmioty przetwarzaja dane na podstawie umowy z nami i wylacznie zgodnie z
naszymi poleceniami oraz pod warunkiem zachowania poufnosci.

4. Czy Pani/Pana dane osobowe zostana przeslane do panstwa trzeciego (poza Uni¢ Europejska)?

Dane nie sg przekazywane do odbiorcow w krajach spoza Unii Europejskiej ("panstwa trzecie")

5. Jak dlugo beda przetwarzane Pani/Pana dane?
Dane osobowe przetwarzamy przez okres niezbgdny do realizacji poszczeg6lnych celow przetwarzania, to jest:

* na podstawie wyrazonej przez Panstwa zgody (art. 6 ust. 1 lit a RODO) - do czasu wycofania zgody na
takie przetwarzanie, o ile nie wystepuja prawnie uzasadnione podstawy dalszego przetwarzania danych;

* do celow wynikajacych z prawnie uzasadnionych interesow realizowanych przez Enea Operator Sp. z
0.0. lub strone trzecig (art. 6 ust. 1 lit f RODO) — z poszanowaniem Panstwa praw i wolnosci, do czasu
wypelnienia naszych prawnie uzasadnionych interesow stanowigcych podstawe tego przetwarzania, przez
okres niezbedny dla realizacji ewentualnych roszczen lub do czasu wniesienia sprzeciwu wobec takiego
przetwarzania, o ile nie wystgpuja prawnie uzasadnione podstawy dalszego przetwarzania danych.

6. Jakie prawa przystuguja Pani/Panu w zwiazku z przetwarzaniem danych osobowych Majg Panstwo prawo
do:

*  Z7adania dostepu do swoich danych osobowych oraz prawo do ich sprostowania, ograniczenia przetwarzania,
przeniesienia lub do ich usunigcia,

*  wzakresie, w jakim podstawa przetwarzania danych osobowych jest zgoda, maja Panstwo prawo wycofania
w dowolnym momencie udzielonej wezesniej zgody. Wycofanie zgody nie wptywa na zgodno$é z prawem
przetwarzania danych do czasu wycofania zgody,

* whniesienia w dowolnym momencie sprzeciwu wobec przetwarzania danych osobowych:

*  wniesienia skargi do organu nadzorczego, tj. do Prezesa Urzedu Ochrony Danych Osobowych, w przypadku
uznania, ze przetwarzamy Panstwa dane osobowych niezgodnie z postanowieniami RODO

7. Czy dostarczenie danych jest obowigzkowe?

Podanie danych jest dobrowolne i stanowi warunek ustanowienia stuzebnosci przesytu oraz przeprowadzanie prac
inwestycyjnych/remontowych. Nie podanie danych skutkowaé¢ bedzie odmowa ustanowienia shuzebnosci lub
podjecia prac inwestycyjnych/remontowych wraz z pozytywnym zakonczeniem procesu dochodzenia przez Panstwa
roszczen.

Administrator danych osobowych przetwarza Pani/Pana dane osobowe dostgpne w powszechnych rejestrach tj.
Elektronicznych Ksiggach Wieczystych.

8. W jakim stopniu Administrator korzysta z automatycznego podejmowania decyzji, w tym profilowania?

Przetwarzanie Panstwa danych osobowych nie wiaze si¢ jednak ze zautomatyzowanym podejmowaniem decyzji, w
tym z profilowaniem.
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ZALACZNIK NR 4 : do zatgcznika nr 5

3.

Administratorem danych osobowych, odpowiedzialnym za przetwarzanie Pani/Pana danych osobowych, jest
ENEA Operator Sp. z 0.0, ul. Strzeszynska 58, 60-479 Poznan NIP: 782-23-77-160, REGON: 300455398,
zarejestrowana w Sadzie Rejonowym Poznann Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego w Poznaniu pod nr 0000269806 Kapitat zaktadowy: 4 696 937 500 PLN.

WyznaczyliSmy Inspektora Ochrony Danych, z ktérym mozna sie kontaktowa¢ na adres pocztowy: Inspektor
Ochrony Danych ENEA Operator Spétka z o.0. ul. Strzeszynska 58, 60-479 Poznan, poprzez kontakt
elektroniczny pod adresem e-mail: eop.iod@operator.enea.pl.

Pana/Pani dane osobowe przetwarzane bedg w celu:

a) realizacji oraz rozliczenia ustugi badz umowy (art. 6 ust. 1 lit. b Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogdlnego rozporzadzenia o ochronie danych osobowych,
dalej: RODO);

b) zapewnienia bezpieczenstwa osob przebywajgcych na terenie siedzib Administratora danych (art. 6 ust. 1 lit.
f RODO).

Administrator moze ujawni¢ Pana/Pani dane osobowe podmiotom upowaznionym na podstawie przepiséw prawa.

Administrator moze réwniez powierzy¢ przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub produktéw

dziatajgcym na jego rzecz, w szczegdlnosci podmiotom swiadczacym Administratorowi ustugi IT, ksiegowe,
transportowe, serwisowe, agencyjne. Zgodnie z zawartymi z takimi podmiotami umowami powierzenia
przetwarzania danych osobowych, Administrator wymaga od tych dostawcéw ustug zgodnego z przepisami
prawa, wysokiego stopnia ochrony prywatnosci i bezpieczenstwa Pana/Pani danych osobowych przetwarzanych
przez nich w imieniu Administratora.

Pani/Pana dane osobowe bedg przechowywane przez okres:

a) wynikajgcy z powszechnie obowigzujgcych przepiséw prawa oraz przez czas niezbedny do dochodzenia
roszczen, w zakresie wykonywanych uméw;

b) zagrozenia kryzysowego w zwigzku z pandemiag wirusa COVID-19 w zakresie .
Posiada Pan/Pani prawo zadania:

a) dostepu do tresci swoich danych - w granicach art. 15 RODO,

b) ich sprostowania — w granicach art. 16 RODO,

c) ich usuniecia - w granicach art. 17 RODO,

d) ograniczenia przetwarzania - w granicach art. 18 RODO,

e) przenoszenia danych - w granicach art. 20 RODO,

f)  prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f)y RODO — w granicach
art. 21 RODO.

Realizacja praw, o ktérych mowa powyzej, moze odbywac sie poprzez przeslanie swoich zgdan Inspektorowi
Ochrony Danych na adres e-mail: eop.iod@operator.enea.pl.

Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbedne do realizacji ustugi badz umowy.

Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pan/Pani, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.
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