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OPIS PRZEDMIOTU ZAMOWIENIA

Zaktad Wodociagdw i Kanalizacji Sp. z 0.0. Nowy Dwér Mazowiecki

Specjalistyczne szkolenie z zakresu cyberbezpieczenstwa dla pracownikéw wraz z kadrg zarzagdzajacq w Zaktadzie
Wodociggow i Kanalizacji Sp. z 0.0. Nowy Dwér Mazowiecki — 31 pracownikéw, 2 osoby z zarzadu

Przedmiotem zamdwienia jest przeprowadzenie szkolenia dla pracownikow oraz cztonkéw zarzadu Zaktadu
Wodociggdéw i Kanalizacji Sp. z 0.0. Nowy Dwor Mazowiecki w ramach projektu realizowanego w ramach
projektu ,Cyberbezpieczne Wodociagi.

1. Opis przedmiotu zamoéwienia

"Specjalistyczne szkolenie z zakresu cyberbezpieczenstwa dla wszystkich pracownikéw wraz z kadrg
zarzadzajagcg w Zaktadzie Wodociggdw i Kanalizacji Sp. z 0.0. Nowy Dwor Mazowiecki — 31 pracownikow, 2
osoby z zarzadu"

Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry w obszarze zagrozen
teleinformatycznych, podniesienie poziomu bezpieczedstwa informacyjnego w organizacji, poznanie
prawidtowej reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania
technologii informatycznych oraz zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno obejmowac co najmniej:

a) omodwienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w organizacji,

b) szczegdtowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing, ransomware, malware,
socjotechnika, atak telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do szukania pomocy u
atakujacego, przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa) + przykfady i
omowienie sposobdw przeciwdziatania oraz zabezpieczania sie przed powyzszymi zagrozeniami,

c) czym jest cyberbezpieczenstwo?

d) metody nieautoryzowanego pozyskania danych + przyktady

e) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja

f)  bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze sprzetowe

g) metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za pomocg metod
socjotechnicznych, programowaniem moggacym zablokowac¢ dostep do urzadzen firmowych, szkodliwymi
programami mogacymi pozyskac dane firmowe lub osobiste

h) bezpieczne korzystanie z mediéw spotecznosciowych

i) bezpieczne korzystanie ze smartfonow

j)  wskazanie miejsc organizacji, oraz informacji, ktére nalezy chronic, by zniwelowac ryzyko narazenia firmy
na straty finansowe.

k) wskazanie zasad cyberhigieny

I)  w przypadku szkolenia dla kadry zarzadzajgcej szkolenie powinno dodatkowo zawieraé elementy
procedur w zakresie Systemu Zarzgdzania Bezpieczenstwem Informacji orazz zakresu RODO,
odpowiedzialnosci oraz obowigzkdw kierownictwa w $Swietle wdrazanej Ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

3. Informacje dotyczgce Zaktadu oraz liczba pracownikow:
a) liczba pracownikéw Zaktadu objetych postepowaniem - 31 oséb
b) liczba cztonkdéw zarzgdu objetych postepowaniem — 2 osoby
c) szkolenie odbedzie w 2 turach po ok. 15 pracownikdw na kazdg z tur, dodatkowo Wykonawca zorganizuje
oddzielng ture w innym dniu poswiecong szkoleniu cztonkéw zarzadu

Finansowana ze §rodkow Instrumentu na Rzecz Odbudowy i Zwigkszania Odpornosci. Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”.
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szkolenie musi odby¢ sie w trybie stacjonarnym w siedzibie Zamawiajacego

Zamawiajacy posiada sale konferencyjng na ktdrej zostanie przeprowadzone szkolenie, po stronie
Wykonawcy jest zapewnienie rzutnika i innych niezbednych narzedzi niezbednych do przeprowadzenia
szkolenia

szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia mogg nie posiadac
wiedzy informatycznej i technicznej

czas trwania szkolenia — co najmniej 4 godziny na kazda z tur wliczajac w to przerwy

Informacje dotyczgce wymagan

Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz program szkolenia i
dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji
Zamawiajgcego.

harmonogram powinien obejmowac informacje dotyczgce tematyki i czasu szkolenia

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika, pozwalajagce na
samodzielng edukacje z zakresu tematyki szkolenia.

Zamawiajacy dopuszcza dostarczenie kazdemu uzytkownikowi kompletu materiatéw w formie
elektronicznej, np. dokumenty w standardzie PDF

Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu rozpoczecia
szkolenia

Wykonawca przygotuje Zamawiajgcemu materiaty ze szkolenia, ktére to bedzie mdgt wykorzysta¢ do
przeszkolenia oséb nieobecnych lub nowo przyjetych.

wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca

Zamawiajacy nie przewiduje przeprowadzenia szkolenia w formie wideokonferencji i w formie zdalne;j.
Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia

Wykonawca umozliwi uczestnikom skorzystac z konsultacji po ukonczeniu szkolenia

Szkolenie musi by¢ certyfikowane. Wykonawca w ramach wynagrodzenia zapewni uczestnikom szkolenia
imienne certyfikaty potwierdzajgce ukonczenie szkolenia i jego zakres.

Wykonawca zapewni:

e osobe prowadzacy szkolenie, ktdéra posiada wiedze, doswiadczenie i umiejetnosci
adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji
wymogow zwigzanych z prowadzeniem szkolenia. W tym celu Wykonawca skieruje to
realizacji zamodwienie Trenera posiadajagcego minimum dwuletnie doswiadczenie w
przeprowadzaniu szkolern wzmacniajgcych poziom cyberbezpieczeristwa i przeprowadzit z
podobnego zakresu minimum 3 szkolenia w ostatnich 3 latach poprzedzajacych termin
ztozenia oferty.

e osoba prowadzgca szkolenie musi posiadac certyfikat potwierdzajacy kwalifikacje w zakresie
bezpieczenstwa informacji jeden z wymienionych: CISSP, CEH lub CompTIA Security+,
ISO27001 audytor wiodacy lub rGwnowazne.

e prowadzenie dokumentacji szkolenia, na ktdrg sktadajg sie: lista obecnosci uczestnikow
szkolenia, lista uczestnikdw szkolenia ktéorym wydano zaswiadczenia/certyfikaty o
ukoriczeniu szkolenia

e oznakowanie w odpowiedni sposdb wszelkiej dokumentacji szkolenia, zgodnie z zasadami
oznakowania projektu grantowego pn.: ,,Cyberbezpieczne Wodociagi”

Pozostate informacje
Ze wzgledu na to, ze z przedmiotu zamowienia bedg korzystali pracownicy Zamawiajgcego (osoby

fizyczne), Wykonawca jest zobowigzany do wykonania przedmiotu zamdwienia w taki sposdb, aby zapewnié
wszystkim osobom, w tym z niepetnosprawnosciami, korzystanie ze szkolen na zasadach réwnosci szans i
niedyskryminacji, w tym dostepnosci dla osdb z niepetnosprawnosciami oraz rdwnosci kobiet i mezczyzn. Podczas
realizacji szkolernt Wykonawca musi uwzglednia¢ potrzeby pracownikdw z niepetnosprawnosciami, ktérzy powinni
mie¢ zapewniong dostepng infrastrukture oraz materiaty w standardach dostepnosci cyfrowej i zapewnié
wszystkim pracownikom skierowanym na szkolenie przez Zamawiajgcego petne uczestnictwo w zaplanowanych

Finansowana ze §rodkow Instrumentu na Rzecz Odbudowy i Zwigkszania Odpornosci. Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”.
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dla nich szkoleniach, na jednakowych zasadach dla kobiet i mezczyzn oraz oséb niepetnosprawnych. Wykonawca
przed przystgpieniem do realizacji zamoéwienia powinien zapoznac sie z wytycznymi w zakresie realizacji zasady
rownosci szans i niedyskryminacji, w tym dostepnosci dla oséb z niepetnosprawnosciami oraz zasady réwnosci
szans kobiet i mezczyzn w ramach funduszy unijnych na lata 2021-2027, ktdre zostaty opublikowane na
https://www.funduszeeuropejskie.gov.pl i ktérych spetnienie jest wymagane przy realizacji przedmiotu
zamowienia wspoétfinansowanego z funduszy europejskich.

Finansowana ze §rodkow Instrumentu na Rzecz Odbudowy i Zwigkszania Odpornosci. Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”.
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