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Zatacznik 4.1 Wymagania techniczne

1. Podstawowe zatozenia:
1.1. Rozwigzania beda zbudowane w taki sposdb, aby staty sie spdjnym
elementem oferty CloudFerro (dla klientéw réznica miedzy ustugami wtasnymi,

a nowymi ma by¢ niezauwazalna), w szczegdlnosci:

1.1.1. produkty obowigzuje wspdlny Design System

1.1.2. produkty korzystajg z rozwigzan zespotu ustug wspdlnych (portal
klienta, 1AM, billing)

1.1.3. produkty muszg zosta¢ zrealizowane i zaimplementowane w
ekosystemie technologicznym i organizacyjnym (zaréwno rozwojowym oraz
produkcyjnym) Zamawiajgcego

1.1.4. pojedyncza instancja rozwigzania musi umozliwia¢ swiadczenie ustug
w ramach réznych marek (brandéw)

1.2. W celu zapewnienia skalowalnosci, bezpieczenstwa i tatwosci utrzymania
oczekujemy, ze projektowane rozwigzanie bedzie zgodne z aktualnymi dobrymi
praktykami w zakresie inzynierii oprogramowania i architektury systemowej, w
szczegoblnosci:

1.2.1. podejscie Cloud Native

1.2.2. zgodnos$¢ z zasadami DevSecOps

1.2.3. przestrzeganie wzorca 12-Factor App

1.2.4. podejscie API-First oraz dokumentacja w standardzie OpenAPI.

1.3. Docelowo utrzymanie i dalszy rozwdj moze by¢ realizowane wewnetrznie w
ramach CloudFerro Ilub zlecane zewnetrznemu dostawcy. W okresie
przejsciowym mozliwe jest utrzymanie przez dostawce, ktéry dane rozwigzanie
dostarczyt, a pdziniej przejecie do utrzymania i rozwoju w ramach CloudFerro.
Przygotowane rozwigzanie wraz z dokumentacja musi zapewnia¢ mozliwos¢
przekazania utrzymania i dalszego rozwoju w sposéb ptynny i ekonomiczny.

1.4. Pierwsza linia wsparcia dla zastosowania komercyjnego (po udostepnieniu
klientom) bedzie zawsze realizowana przez CloudFerro

1.5. Dostawca przekaze Zamawiajagcemu petne prawa autorskie do wszystkich
utwordéw oraz do catosci dokumentacji

CloudFerro S.A zarejestrowana w Krajowym Rejestrze Sgdowym
pod numerem KRS: 0001049205, NIP: 7010468205

Siedziba statutowa: ul. Nowogrodzka 31, 00-511 Warszawa
Kapitat zaktadowy: 360 400,00 PLN


mailto:biuro@cloudferro.com
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2. Oprogramowanie open source

2.1. Zamawiajgcy zezwala (a tam, gdzie to jest powszechne to zacheca) na
stosowanie gotowych komponentdéw opartych o licencje open source, przy czym
wszystkie proponowane komponenty open source muszg zosta¢ wymieniowe w
ofercie wraz ze wskazaniem sposobu licencjonowania dla kazdego komponentu.

2.2. Lista zatwierdzonych modeli licencji open source w CloudFerro:

22.1. MIT
2.2.2. Apache 2.0
2.2.3. BSD

2.3. Dostawca moze proponowac komponenty open source oparte o licencje nie
znajdujgca sie na powyzszej liscie, przy czym decyzja o akceptacji danego
rozwigzania i modelu licencyjnego wymaga pisemnej akceptacji
Zamawiajgcego.

3. Realizacja prac w ekosystemie technologicznym i organizacyjnym Zamawiajacego

3.1. Dostawca zobowigzany jest do prowadzenia prac analitycznych, projektowych,
programistycznych, testowych oraz operacyjnych w  ekosystemie
technologicznym i organizacyjnym Zamawiajgcego, obejmujgcym zaréwno
narzedzia i sSrodowiska (development, test, produkcja), jak i stosowane procesy
inzynierskie, standardy jakosSciowe, praktyki architektoniczne oraz zasady
operacyjne.

3.2. Budowanie rozwigzan powinno odbywac sie z wykorzystaniem udostepnione;j
przez Zamawiajacego infrastruktury — m.in. repozytoriéw kodu, platform CI/CD,
narzedzi monitorujgcych i logujgcych, systemdw zarzgdzania konfiguracjg oraz
narzedzi do dokumentacji i komunikacji — zgodnie z obowigzujgcymi procesami
i praktykami organizacyjnymi oraz na zblizonych zasadach dotyczacych
wewnetrznych zespotéw Zamawiajgcego.

4, Uzasadnienie

4.1. Zamawiajgcy prowadzi wiekszos¢ dziatan rozwojowych i operacyjnych we
wilasnym zakresie, traktujgc to jako element strategicznej kontroli nad jakoscig i
kierunkiem rozwoju produktéw cyfrowych. Wyprodukowane rozwigzania beda
docelowo utrzymywane i rozwijane wewnetrznie, dlatego kluczowe jest
zapewnienie spdjnosci z istniejgcymi praktykami oraz tatwosci ich przejecia i
dalszego rozwijania przez zespoty Zamawiajgcego.
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4.2. W kolejnych etapach (poza zakresem zamdwienie) mozliwe jest prowadzenie
prac rozwojowych i utrzymaniowych w zespofach mieszanych, ztozonych z
cztonkéw zespotdw wewnetrznych i Dostawcy — co tym bardziej wymaga
wspdlnego Srodowiska, zrozumienia proceséw i jednolitych standardéw pracy.

5. Potencjalne zmiany w srodowisku i procesach

5.1. Zamawiajacy stale rozwija swoj ekosystem narzedziowy i organizacyjny,
dostosowujgc go do rosnacych potrzeb technologicznych i operacyjnych. W
przypadku planowanych zmian, ktére mogg mie¢ wptyw na sposdb pracy
Dostawcy, zostanie on odpowiednio wczes$niej poinformowany i wigczony w
proces uzgodnien. Celem jest zapewnienie ciggtosci i komfortu pracy — zaréwno
dla Dostawcy, jak i dla zespotéw Zamawiajgcego — przy zachowaniu wspdlnego
standardu dziatania.

6. Mozliwo$¢é proponowania uzasadnionych odstepstw od wymagan

6.1. Zamawiajgcy dopuszcza mozliwos¢ zgtaszania przez Dostawce propozycji
odstepstw na etapie sktadania ofert od poszczegdlnych wymagan pod
warunkiem przedstawienia dla kazdego z nich odrebnego, merytorycznego
uzasadnienia.

6.2. Kazde odstepstwo powinno zawierac:
6.2.1. jasne odniesienie do konkretnego wymagania, ktérego dotyczy,
6.2.2. opis proponowanego rozwigzania alternatywnego,
6.2.3. uzasadnienie techniczne, organizacyjne lub biznesowe,
6.2.4. potencjalne skutki i konsekwencje wdrozenia odstepstwa (zaréwno
pozytywne, jak i ryzyka).

6.3. Whnioski o odstepstwa zostang ocenione indywidualnie przez Zamawiajgcego,
ktory zastrzega sobie prawo do ich akceptacji lub odrzucenia. Intencjg
Zamawiajgcego jest zapewnienie elastycznosci i otwartosci na lepsze lub
bardziej adekwatne rozwigzania, przy jednoczesnym utrzymaniu spdjnosci z
istniejgcym ekosystemem technologicznym i organizacyjnym.
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6.4. UWAGA: Wycena oferty musi by¢ oparta o wymagania Zamawiajgcego.
Ewentualne wnioski o odstepstwa mogg zawierac¢ informacje o wptywie na
wycene w sytuacji akceptacji odstepstwa.

7. Sposob prowadzenia prac

7.1. Prace powinny by¢ prowadzone w sposdb zapewniajgcy transparentnosc
postepow realizacji prac dla Zamawiajgcego.

7.2. Cyklicznie beda zorganizowane spotkania statusowe (MS Teams), gdzie
Dostawca przedstawi:
7.2.1. biezacy postep prac w stosunku do planu prac
7.2.2. ryzyka i zidentyfikowane problemy wraz z planem naprawczym
7.2.3. prace wykonane od ostatniego spotkania
7.2.4. zaktualizowany plan prac
7.2.5. demonstracje roboczej wersji produktu lub jego komponentéw.

7.3.

Dostawca musi utrzymywac aktualnos¢ statuséw prac na Jirze Zamawiajgcego.

Zamawiajacy przeszkoli Dostawce z zasad stosowania Jiry w CloudFerro oraz
udzieli niezbednych dostepdéw.

8. Wymagania obszaru: Technology & Development

ID Wymagania

Opis Wymagania

DEV-NOFUNC-00010

Dostawca jest zobowigzany do zaprojektowania rozwigzania jako aplikacji natywnej
dla chmury, zgodnie z zasadami 12-factor.

DEV-NOFUNC-00020

Dostarczone rozwigzanie musi by¢ wdrazane na platformie Kubernetes
Zamawiajacego i w petni zgodne z jej sktadnikami, takimi jak: kontrolery ruchu,
Prometheus Operator, Cert-Manager, ExternalDNS oraz Logging Operator.
Rozwigzanie musi:

1. Mie¢ zdefiniowane wartosci resources.requests i resources.limits dla CPU i
pamieci, aby zapewni¢ przewidywalne zuzycie zasobw i prawidtowe dziatanie w
klastrze.

2. Zawierac¢ livenessProbe i readinessProbe, umozliwiajgce monitorowanie stanu
aplikacji oraz kontrole nad przekierowywaniem ruchu.

3. By¢ zbudowane jako bezpieczne obrazy kontenerowe, co oznacza uruchamianie
konteneréw z uzytkownikiem nieuprzywilejowanym (non-root), uzycie minimalnego
obrazu bazowego oraz brak zbednych narzedzi w obrazie.
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DEV-NOFUNC-00030

Dostawca jest zobowigzany do realizacji petnego cyklu rozwoju, wdrazania i
zarzgdzania rozwigzaniem w modelu GitOps, z wykorzystaniem srodowiska GitLab
oraz narzedzi ArgoCD udostepnionych przez Zamawiajgcego.

W szczegdlnosci:

1. Caty kod zrédtowy, manifesty Kubernetes oraz pliki konfiguracyjne musza by¢
przechowywane i wersjonowane w wyznaczonych repozytoriach GitLab.

2. Do generowania manifestow nalezy stosowac preferowane technologie
Zamawiajgcego: Tanka z Jsonnet, Helm lub ich kombinacje.

3. Wszystkie zmiany konfiguracyjne i wdrozeniowe muszg by¢ wprowadzane
wytgcznie poprzez repozytoria Git, zgodnie z modelem GitOps.

4. Proces CI/CD musi by¢ realizowany za pomoca pipeline’éw GitLab, zgodnie z
wymaganiami Zamawiajgcego dotyczacymi jakosci kodu, testow, bezpieczenstwa i
zarzadzania artefaktami.

5. Nalezy tworzy¢ przejrzyste, krétkie i opisowe komunikaty commitéw.

6. Wymagana jest aktywna obserwacja statusu wtasnych pipeline’éw oraz szybkie
reagowanie na btedy, w tym analiza i naprawa btedéw wynikajgcych ze zmian
wprowadzonych przez Dostawce.

7. Nalezy spetnia¢ wymagania dotyczgce jakosci kodu, zdefiniowane przez
Zamawiajgcego jako tzw. bramki jakosci (quality gates), obejmujace m.in. linting,
testy jednostkowe, testy integracyjne oraz skanowanie bezpieczeristwa.

DEV-NOFUNC-00040

Dostawca jest zobowigzany do testowania i wdrazania rozwigzania zgodnie z
wymaganiami Zamawiajgcego.

W szczegolnosci:

1. Wszystkie zmiany muszg by¢ testowane na srodowiskach deweloperskich oraz
stagingowych przed przekazaniem ich do wdrozenia na srodowisku produkcyjnym.
2. Nalezy wykorzystywac pipeline’yy Cl/CD do automatycznego wdrazania aplikacji
oraz uruchamiania testow jednostkowych na srodowiskach testowych.

3. Wszelkie istotne zmiany dotyczace strategii wdrozeniowej, alokacji zasobéw oraz
architektury muszg by¢ uzgadniane z zespotem DevOps Zamawiajgcego.

4. Po kazdym wdrozeniu nalezy przeprowadzié¢ weryfikacje stanu operacyjnego i
funkcjonalnego rozwigzania, obejmujgcg health check, smoke test oraz walidacje
funkcjonalna.

5. Kazda metoda wdrozenia musi mie¢ przygotowany plan wycofania zmian (rollback
plan) na wypadek btedéw wystepujacych po stronie produkcyjne;j.

DEV-NOFUNC-00050

Dostawca jest zobowigzany do zapewnienia petnej zgodnosci rozwigzania z
wymaganiami obserwowalnosci Zamawiajacego.

W szczegdlnosci:

1. Aplikacja musi eksponowaé metryki w formacie zgodnym z Prometheus.

2. Wszystkie logi aplikacyjne powinny by¢ kierowane na standardowe wyjscia
stdout/stderr w celu dalszej agregacji.

3. Rozwigzanie musi generowac logi operacyjne, audytowe oraz btedy w sposdb
umozliwiajacy ich przekazanie do systeméw OpenSearch/Victorialogs oraz
platforma SIEM (np. dopuszczalne jest uzycie agenta Wazuh).

4, Nalezy zapewnic¢ petng zgodnos¢ z komponentami obserwowalnosci wdrozonymi
w klastrze Kubernetes Zamawiajgcego (np. Prometheus Operator, Logging
Operator).

DEV-NOFUNC-00060

Dostarczony komponent musi generowad logi umozliwiajace:
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1. Zarzadzanie i utrzymanie: identyfikacje btedéw aplikacyjnych, diagnostyke
probleméw technicznych, analize incydentow.

2. Bezpieczenstwo: sledzenie prob dostepu do zasobdw, wykrywanie
nieautoryzowanych dziatan, identyfikacje anomalii i wspieranie analiz incydentéw
bezpieczenstwa.

3. Monitorowanie uzycia i wydajnosci: ocene obcigzenia komponentu, identyfikacje
waskich gardet, analize zachowan uzytkownikdéw oraz optymalizacje zasobow
systemowych.

DEV-NOFUNC-00070

Wszystkie logi powinny by¢ generowane i przesytane w postaci ustrukturyzowanej
(preferowany format JSON) z wykorzystaniem agentéw logujacych (np. Fluentd /
Logging Operator) oraz udostepnienie do centralnego systemu zarzgdzania logami
(np. OpenSearch, VictorialLogs) za pomocy protokotéw sieciowych zapewniajgcych
niezawodnosé i bezpieczeristwo transmisji.

Struktura logdw musi umozliwi¢ tatwg integracje z systemami klasy SIEM oraz
innymi narzedziami do centralnego monitorowania i analizy zdarzen, w tym
mapowanie pdl czasu, poziomu istotnosci, Zrédta zdarzenia oraz identyfikatora
ustugi.

DEV-NOFUNC-00080

Logi generowane przez komponent muszg zawiera¢ co najmniej nastepujace
informacje:

1. Znacznik czasu zdarzenia w formacie zgodnym z ISO 8601 (z precyzja do
milisekund i uwzglednieniem strefy czasowej),

2. Poziom logowania (np. DEBUG, INFO, WARNING, ERROR), ktéry powinien by¢
mozliwy do regulacji, na przyktad za pomoca zmiennej systemowej,

3. Identyfikator instancji komponentu (jesli dotyczy, np. w Srodowisku skalowalnym
lub kontenerowym),

4. Identyfikator uzytkownika lub systemu inicjujgcego zdarzenie (jesli dotyczy),
identyfikator sesji lub zgdania (w celu korelacji zdarzen w ramach jednej operacji),
5. Opis zdarzenia w postaci czytelnej dla cztowieka oraz - jesli to mozliwe - rowniez
w ustrukturyzowanej postaci (np. JSON),

6. Identyfikator funkcji, systemu lub modutu, w ktérym zdarzenie zostato
wygenerowane,

7. Adres IP zrédta zadania (jesli dotyczy) oraz kod btedu lub status operacji (jesli
dotyczy).

DEV-NOFUNC-00090

Logi powinny by¢ rejestrowane w sposéb umozliwiajacy ich trwate przechowywanie,
centralizacje oraz analize przez systemy monitorujgce i narzedzia audytowe.
Niedopuszczalne jest zapisywanie danych uwierzytelniajgcych (takich jak hasta,
tokeny dostepu itp.) w logach w postaci jawne;.

DEV-NOFUNC-00100

Rozwigzanie musi by¢ zaprojektowane i wdrozone w taki sposéb, aby umozliwié
przeprowadzanie wdrozen (deploymentéw) bez przerywania dostepnosci ustugi dla
uzytkownika korncowego (zero downtime deployment).

DEV-NOFUNC-00110

Dostawca jest zobowigzany do zaprojektowania architektury rozwigzania w sposéb
umozliwiajacy jego horyzontalne skalowanie.

9. Wymagania obszaru: Testing & Documentation

ID Wymagania

Opis Wymagania
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DEV-NOFUNC-00120

Dostawca jest zobowigzany do kompleksowego przygotowania testéw i ich
dokumentacji przed rozpoczeciem fazy UAT.

W szczegdlnosci:

1) przygotowania Strategii testow,

2) dostarczenia matrycy pokrycia wymagan (traceability matrix) - zaréwno w
zakresie testdw manualnych jak i automatycznych,

3) opracowania scenariuszy testowych w systemie Jira udostepnionym przez
Zamawiajgcego,

4) dokumentowania przebiegu testéw manualnych i automatycznych w sposéb
umozliwiajacy ich weryfikacje,

5) testy automatyczne muszg by¢ uruchamiane w pipeline’ach Cl/CD
zdefiniowanych w GitLabie Zamawiajgcego.

DEV-NOFUNC-00130

Dostawca jest zobowigzany do przeprowadzenia testow wydajnosciowych i testéw
obcigzeniowych (stress testy - okreslenie limitow) oraz udokumentowania ich
przebiegu i wynikéw.

DEV-NOFUNC-00140

Dostawca jest zobowigzany do przygotowania i przekazania Zamawiajagcemu raportu
gotowosci przed rozpoczeciem testow UAT.

DEV-NOFUNC-00150

Dostawca zgtasza gotowos¢ do odbioru w momencie spetnienia wszystkich
warunkow oraz przekazania Zamawiajgcemu kompletnego zestawu materiatéw
obejmujacego:

1) finalng wersje wytworzonego oprogramowania,

2) repozytorium z kodem zrédtowym,

3) kompletng dokumentacje uzytkowa, techniczng oraz utrzymaniowsa,

4) zestaw testow i scenariuszy,

5) raporty z testéw,

6) instrukcje dla srodowisk testowych i uruchomieniowych,

7) dokumentacja powinna by¢ dostarcza w formie elektronicznej wraz z mozliwoscig
dalszej modyfikacji i wersjonowania.

DEV-NOFUNC-00160

Dostawca jest zobowigzany do przeprowadzenia szkoleri produktowych i
operacyjnych dla zespotdw Zamawiajgcego, w zakresie obstugi dostarczonego
rozwigzania. Szczegdtowy opis wymagan szkoleniowych zostat opisany w Zataczniku
le.

DEV-NOFUNC-00170

Dostawca jest zobowigzany do prowadzenia i biezgcego utrzymywania petnej
dokumentacji technicznej wszystkich opracowywanych lub zarzadzanych komponent
6w. Szczegdty dotyczace standardu dokumentacji opisane sg w Zataczniku 1c.

10. Wymagania obszaru: Interoperability

ID Wymagania

Opis Wymagania

INT-NOFUNC-00010

Dostawca jest zobowigzany do stosowania Design Systemu Zamawiajgcego w catym
procesie projektowania i implementacji interfejséw uzytkownika.

W szczegdlnosci:

1) Wszystkie komponenty Ul muszg by¢ zgodne ze stylistyka, hierarchig wizualng i
interakcyjng zdefiniowang w Design Systemie,

2) W przypadku braku danego komponentu w Design Systemie, Dostawca powinien
dazy¢ do wykorzystania istniejgcych elementéw w sposdb maksymalnie zblizony do
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wymaganej funkcjonalnosci i estetyki, z zachowaniem podstawowych zatozen
stylistycznych i brandingowych Design Systemu,

3) Rozwigzanie musi wspiera¢ responsywnos¢ i dostepnos¢ (WCAG 2.1 na poziomie
AA) zgodnie z wytycznymi Design Systemu.

Na zyczenie (po podpisaniu NDA) Zamawiajgcy udzieli dostepu do Figmy.

INT-NOFUNC-00020

Rozwigzanie musi umozliwiaé Swiadczenie ustug w ramach réznych marek
(brandow).

Kazdy brand moze posiadac:

1) odrebng identyfikacje wizualng,

2) odrebng domene lub subdomene,

3) odrebne ustawienia konfiguracyjne.

INT-NOFUNC-00030

Dostawca jest zobowigzany do petnej integracji dostarczanego rozwigzania z
istniejgcym srodowiskiem Zamawiajgcego, w sposdb zapewniajacy jego spdjnosc
funkcjonalna, operacyjng i uzytkowa z aktualnym ekosystemem produktowym
Zamawiajgcego.

W szczegdlnosci, nowy produkt musi zostaé zintegrowany z Common Core Service,
centralnym komponentem wspierajgcym zarzadzanie ustugami i rolami, tozsamoscia
uzytkownikéw (IAM), billingiem oraz realizacjg zamdwien (order fulfilment).
Szczegdtowy opis Common Core Service oraz wymaganych integracji zostat
zamieszczony w Zatgczniku 1b.

11. Wymagania obszaru: Security

ID Wymagania

Opis Wymagania

SEC-NOFUNC-00010

Rozwigzanie musi pozwalaé na zabezpieczenie wszystkich interfejsow uzytkownika
(Ul) i interfejsdw programistycznych (API) przy uzyciu protokotu HTTPS.

SEC-NOFUNC-00020

Dostawca jest zobowigzany do zapewnienia, ze dostarczone rozwigzanie bedzie
integrowac sie z mechanizmami uwierzytelniania i zarzadzania tozsamoscia
Zamawiajacego z wykorzystaniem standardéw OIDC i SAML, z obstugg
jednokrotnego logowania (SSO) oraz uwierzytelniania wielosktadnikowego (MFA):

e dla uzytkownikéw zewnetrznych — poprzez federacje (OIDC/SAML) lub
dedykowany realm w centralnym systemie IAM Zamawiajacego,

o dla uzytkownikdw wewnetrznych — poprzez centralny katalog
Zamawiajgcego, dostepny z uzyciem OIDC lub SAML.

SEC-NOFUNC-00030

Dostawca jest zobowigzany do wdrozenia mechanizmu kontroli dostepu opartego
na rolach (RBAC), z mozliwoscig ograniczania dostepu na podstawie adresow IP.

SEC-NOFUNC-00040

Dostawca jest zobowigzany do zarzgdzania danymi wrazliwymi (np. hasta, tokeny,
klucze API) wytgcznie z uzyciem udostepnionego przez Zamawiajgcego systemu
HashiCorp Vault lub OpenBao. Rozwigzanie musi by¢ zintegrowane z Vault/OpenBao
w sposOb umozliwiajacy dynamiczne pobieranie sekretéw.

SEC-NOFUNC-00050

Dostawca jest zobowigzany do realizacji zarzgdzania kluczami szyfrowania wytgcznie
przy uzyciu systemdéw KMS (Key Management Systems) stosowanych przez
Zamawiajacego, tj. HashiCorp Vault / OpenBao.

SEC-NOFUNC-00060

Dostawca jest zobowigzany do zapewnienia, ze dane tajne nie sg zapisywane w
kodzie zrédtowym ani plikach konfiguracyjnych w repozytorium oraz ze nie
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pojawiajg sie w logach (stdout, stderr), ani w komunikatach btedéw widocznych dla
uzytkownika lub operatora.

SEC-NOFUNC-00070

Dostawca jest zobowigzany do zapewnienia, ze wszystkie dane przetwarzane przez
rozwigzanie beda chronione poprzez mechanizmy szyfrowania:

e Dane w spoczynku (at rest): muszg by¢ szyfrowane przy uzyciu silnych
algorytméw zgodnych z aktualnymi rekomendacjami NIST, ENISA oraz
wytycznymi OWASP Cryptographic Storage — w szczegdlnosci AES-256 w
trybie GCM lub XTS, albo rownowaznych mechanizméw akceptowanych w
politykach bezpieczeristwa Zamawiajgcego.

e Dane w tranzycie (in transit): cata komunikacja musi by¢ chroniona przy
uzyciu protokotéw zapewniajacych poufnosc i integralnosé, w szczegdlnosci
TLS 1.3 lub TLS 1.2 z silnymi zestawami szyfrow (np. ECDHE_RSA lub
ECDHE_ECDSA z AES-256-GCM/SHA-384), zgodnie z wytycznymi OWASP
Transport Layer Protection.

e Rozwigzanie musi umozliwiac integracje z systemami zarzadzania kluczami
(KMS, HSM, Vault/OpenBao lub réwnowazne)

SEC-NOFUNC-00080

Dostawca musi posiadaé wdrozony System Zarzgdzania Jakoscig (np. zgodny z ISO
9001) oraz System Zarzgdzania Bezpieczenstwem Informacji (np. zgodny z ISO
27001); Zamawiajacy moze zazgdac potwierdzenia w formie certyfikatow lub
dokumentaciji.

SEC-NOFUNC-00090

Kazdy komponent rozwigzania musi implementowaé mechanizmy QoS, throttlingu
oraz limitowania liczby zapytan, w celu ograniczenia ryzyka przecigzenia systemu
niezaleznie od tego, czy uzytkownikiem koncowym jest osoba zewnetrzna czy
pracownik Zamawiajacego.

SEC-NOFUNC-00100

Rozwigzanie musi umozliwiaé Zamawiajgcemu realizacje regularnych kopii
zapasowych danych, w tym bazy danych, zgodnie ze standardami Zamawiajacego.

SEC-NOFUNC-00110

Rozwigzanie musi dziata¢ poprawnie w Srodowisku wysokiej dostepnosci i by¢
odporne na awarie pojedynczego komponentu.

SEC-NOFUNC-00120

Dostawca, realizujgc prace w ramach przedmiotu zamdwienia, moze uzyskaé dostep
do srodowiska Zamawiajacego, w tym do sieci wewnetrznej oraz zasobdéw
systemowych, wytgcznie za posrednictwem dedykowanego potgczenia VPN
zarzadzanego przez Zamawiajacego. Warunkiem uzyskania dostepu jest
kazdorazowe uwierzytelnienie z wykorzystaniem mechanizmu uwierzytelniania
dwusktadnikowego (2FA), zgodnego z polityky bezpieczenstwa Zamawiajgcego.
Wszelki dostep odbywa sie z uprzednio zarejestrowanych i zatwierdzonych urzadzen
koncowych oraz jest monitorowany i rejestrowany w sposéb umozliwiajgcy audyt
zgodnosci z wymaganiami bezpieczeristwa.

SEC-NOFUNC-00130

Dostawca jest zobowigzany do projektowania i implementacji wszystkich interfejsow
wystawianych na zewnatrz w sposdb zgodny z wymaganiami integracji z zaporg
aplikacyjng Web Application Firewall (WAF) Zamawiajgcego.

SEC-NOFUNC-00140

Dostawca musi zapewnic, ze wytworzone lub dostarczone rozwigzanie, w tym
wszystkie jego komponenty (np. obrazy kontenerowe, moduty oprogramowania,
integracje i rozszerzenia), bedzie posiadato stale aktualny SBOM (Software Bill of
Materials).

SBOM powinien spetniaé nastepujace kryteria:
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e Byc¢ generowany i utrzymywany dla kazdego obrazu kontenerowego oraz
wszystkich elementow rozwigzania.

e Zawiera¢ kompletng liste zaleznosci (pakiety, biblioteki, moduty), wraz z
wersjami i Zzrédtami pochodzenia.

e By¢ dostepny w uznanym standardzie (np. SPDX lub CycloneDX).

e  By¢ automatycznie aktualizowany przy kazdej zmianie komponentéw lub
wersji oprogramowania, tak aby pozostawat stale aktualny.

e Umozliwiaé integracje z procesami zarzadzania podatnosciami (np.
skanowanie CVE, analiza ryzyka).

12. Wymagania obszaru: Maintainability & Operation

ID Wymagania

Opis Wymagania

MNT-NOFUNC-00005

Rozwigzanie musi wspiera¢ mechanizmy aktualizacji z minimalnym wptywem na
dostepnosc¢ ustugi (rolling/zero-downtime upgrades), realizowane z wykorzystaniem
architektury typu master-replica (primary-secondary). Aktualizacje i zmiany
konfiguracyjne powinny by¢ wykonywane najpierw na replikach podrzednych, a
nastepnie na instancji gtdwnej, z zastosowaniem kontrolowanego switchover
pomiedzy replika a instancja gtéwna.

MNT-NOFUNC-00010

Dostawca jest zobowigzany do przestrzegania tabeli zawierajgcej czasy reakcji i czasy
rozwigzania dla poszczegdlnych typow zgtoszen incydentéw - Zatgcznik 1a.

MNT-NOFUNC-00020

Dostawca jest zobowigzany do zapewnienia wsparcia technicznego w nastepujgcych
godzinach:

a) dla zgtoszen typu ,, request” - od 8:00 do 20:00, w dniach roboczych w Polsce,

b) dla zgtoszen typu , incydent” - catodobowo, przez 365 dni w roku.

MNT-NOFUNC-00030

Dostawca jest zobowigzany do uzyskania uprzedniej akceptacji Zamawiajgcego dla
wszystkich planowanych prac serwisowych realizowanych po stronie Dostawcy.

MNT-NOFUNC-00040

Wszelkie procesy operacyjne, serwisowe, dokumentacyjne oraz dziatania
wykonawcy (w tym w zakresie zarzgdzania ustugami, zmianami i operacjami
serwisowymi) muszg by¢ zgodne z ITIL v4 oraz procedurami i zasadami
obowigzujgcymi w CloudFerro,

UWAGA: wymagania obszaru Maintainability obowigzujg Dostawce w okresie utrzymywania

rozwigzania przez Dostawce

13. Integralng czescig Zatacznika 4.1 sg ponizsze dokumenty:
13.1. Zatacznik 4.1a - Tabela z oczekiwanymi czasami reakcji
13.2. Zatacznik 4.1b - Opis Common Core Service
13.3. Zatacznik 4.1c - Standard dokumentacji technicznej
13.4. Zatacznik 4.1d - Lista zatwierdzonych technologii
13.5. Zatacznik 4.1e — Wymagania szkoleniowe
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Zatacznik 4.1a — Tabela z oczekiwanymi czasami reakcji

1. Klasyfikacja incydentéw wedtug priorytetdw oraz oczekiwany poziom Service Level

bezpieczenstwa,
awarie
infrastruktury
krytyczne dla

wydajnoscig.
Wymaga szybkiej
reakcji i
zaangazowania

Opis P1 — Critical P2 — High P3 — Moderate P4 - Low
Incydenty majgce | Incydenty majace | Incydenty majgce | Incydenty majace
powazny wptyw | istotny wptyw na | umiarkowany niewielki wptyw
na dziatalnoé¢ dziatalnos$¢ wptyw na na dziatalnos¢
klientéw, takie klientow, takie dziatalnosc¢ klientow, takie
jak: utrata jak: utrata klientéw, takie jak: btedy nie
dostepnosci dostepnosci jak: drobne btedy | wptywajgce na
ustue dla ustug dla czesci oprogramowania | funkcjonalnos¢

) g L. uzytkownikow, , problemy z ustug, drobne
wiekszosci . . . .

) . ograniczone konfiguracja, kwestie
uzytk?wnlkow, naruszenia opdznienia w techniczne,
powazne bezpieczeristwa, | dostarczaniu 7adania

Definicja naruszenia problemy z danych. Wymaga | informacyjne.

reakcji, ale
niekoniecznie
natychmiastowej

Reakcja na te
incydenty moze
by¢ odtozona na
pdzniej i nie

Analysis

dziatania ustug. | odpowiednich wymaga
Wymaga zespotow. natychmiastowe;j
natychmiastowe;j mOb”'Z,t’:\CJI
- zespotéw.
reakcji i
mobilizacji
zespotéw.
Czas reakgji 20 min 1h 1 dzieni roboczy 1 dzieni roboczy
Czas przywrdcenia 4h 2 dni 10 dni 30 dni
RCA — Root Cause obowigzkowe obowigzkowe opcjonalne opcjonalne

Czas dostarczenia
RCA

7 dni

7 dni
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Zatacznik 4.1b - Opis Common Core Service

1. Definicje
Service - Produkt cyfrowy CloudFerro lub partnera zewnetrznego umozliwiajgcy organizacjom
klientéw wykonywanie zadan online przy uzyciu infrastruktury cyfrowe;j i aplikacji.

Common Core Service - Aplikacja biznesowa CloudFerro wspierajgca zarzadzanie ustugami i rolami,
IAM, Billing, realizacje zamodwien.

Tenant Manager - Centralny system zarzadzania organizacjami i uzytkownikami obstugujacy
provisioning, billing i kontrole dostepu dla wielotenantowej platformy chmurowej CloudFerro.

Registration flow - Proces onboardingu uzytkownikow przez Tenant Manager z integracjg Keycloak
do tworzenia kont i konfiguracji organizacji.

IAM user and organization management - Identity and Access Management przez integracje Tenant
Manager z Keycloak do uwierzytelniania i autoryzacji.

Active billed services - Monitorowanie ustug w czasie rzeczywistym i $ledzenie rozliczen przez
integracje Service Manager i Tenant Manager.

Usage reports - Kompleksowy system raportowania do konsumpcji zasobdéw, podsumowarn rozliczen
i analityki finansowej.

Product Catalogue - Scentralizowany system zarzgdzania produktami i cenami z konfiguracjami
specyficznymi dla marek i regutami rozliczeniowymi.

Virtual Wallets management - System prepaid billing zarzagdzajacy saldami kredytowymi klientéw
przez modele PPU i PAYG.

Email and InApp Notifications - Wielokanatowy system powiadomien dla alertéw rozliczeniowych,
aktualizacji ustug i komunikacji z uzytkownikami.

Tickets processing - System obstugi klienta zarzadzajgcy zgdaniami serwisowymi przez integracje
JIRA.

My Requests processing - Zarzadzanie zgdaniami serwisowymi inicjowanymi przez uzytkownikow z
workflow zatwierdzania i integracjg provisioningu.

Billing processing - Ekosystem rozliczeniowy sktadajacy sie z ustug Mediation, Accounting, Charging,
Billing Collector, Billing Processor i Contracting.

0 Cloud
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Usage governance - Kontrola alokacji zasobow przez Decision Service egzekwujgcy quotas i reguty

biznesowe.

Cloud / project provisioning - Automatyczny provisioning infrastruktury przez workflow oparty na

saga w Tenant Manager i ustuga Provisioner.

2. Opis wysokopoziomowy aplikacji zarzadzania ustugami

CloudFerro zapewni dedykowany portal zarzgdzania tenantami i administracji biznesowe] "Dolores"
- wewnetrznie opracowang aplikacje skoncentrowang na uzytkowniku, kluczowg dla spdjnego
doswiadczenia uzytkownika, zgodng z istniejgcg ofertg chmury publicznej CloudFerro. Ta sama

ustuga jest dzi$ uzywana przez kilka marek, w szczegdlnosci Creodias i CloudFerro.

Ogdlny model funkcjonalny Dolores

Registration
flow

Product
Catalogue -

price and
Quotas

definition

Billing and Tenant Management - "Dolores”

IAM user and
organization
manage

Virtual
Wallets
management

Billing
processing

Tenant
Manager

Email
and InApp
Motifications

Usage
governance

Active billed
Services

Tickets
processing

Cloud / project

provisioning

Usage reports

My Requests
processing

System Dolores rozszerza funkcje chmury OpenStack o mozliwosci rozliczania, raportowania,
governance ustug i provisioning zasobdw w zarejestrowane] organizacji.

6 Cloud
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2.1 Komponenty funkcjonalne platformy Dolores

Platforma Dolores sktada sie z potgczonych komponentéw, ktére wspdtpracuja, aby zapewnic
kompleksowe mozliwosci zarzagdzania ustugami chmurowymi i rozliczeniami:

e Registration flow - Zaimplementowany przez system zarzadzania uzytkownikami Tenant
Manager z integracjg Keycloak, zarzadzajgcy procesem onboardingu nowych uzytkownikow,
w tym tworzeniem kont uzytkownikow w Keycloak, weryfikacja tozsamosci, konfiguracja
organizacji i poczagtkowym provisioningiem dostepu. Zapewnia domyslne przypisania rol
(admin, member, member+) i umozliwia uzytkownikom rejestracje organizacji lub
dofaczanie do istniejgcych za pomocg koddw zaproszenia z odpowiednig kontrolg dostepu
opartg na grupach.

e |AM user and organization management - Zaimplementowany przez kompleksowy system
identity and access management Tenant Manager integrujacy sie z Keycloak do
uwierzytelniania uzytkownikéw, autoryzacji opartej na rolach (admin, member, member+),
zarzadzania hierarchig organizacji, zarzadzania grupami, Single Sign-On we wszystkich
ustugach CloudFerro i obstugi wielu realmoéw dla separacji marek.

e Tenant Manager - Centralny system zarzadzania organizacjami i uzytkownikami
zapewniajgcy kompleksowe zarzadzanie cyklem zycia tenantdw, w tym rejestracje klientéw,
przypisanie uzytkownikéw, operacje rozliczeniowe, provisioning zasobéw chmurowych
przez workflow oparte na saga, zarzadzanie portfelami (PPU/PAYG), raportowanie
finansowe i integracje z wieloma ustugami zewnetrznymi (Service Manager, Product
Catalogue, Provisioner, Keycloak) dla kompletnej administracji tenantéw.

e Active billed services - Monitorowanie ustug w czasie rzeczywistym i Sledzenie rozliczen
zaimplementowane przez system zarzgdzania kontraktami Service Manager i monitor
rozliczerh Tenant Manager. Sledzi aktywowane ustugi chmurowe, ich status rozliczeniowy,
monitorowanie konsumpcji zasobdw, zgodnosc¢ kontraktdéw, zarzadzanie cyklem zycia ustug
i integracje z systemami rozliczeniowymi dla kompleksowego nadzoru rozliczeniowego i
alokacji zasobdw opartej na kontraktach.

e Usage reports - Kompleksowy silnik raportowania zaimplementowany przez ustugi
raportowania Tenant Manager zapewniajgcy szczegétowg analityke konsumpcji zasobdéw,
podsumowania rozliczen, zestawienia kosztow, trendy uzycia i raporty finansowe z obstugg
wielu formatéw wyjsciowych (JSON, CSV) i szczegétowym podziatem wedtug projektow,
kontraktéw, uzycia zasobdw i agregacji logdw optat.

e Product Catalogue - Scentralizowany system zarzgdzania produktami i cenami obstugujacy
definicje ustug chmurowych, ztozone struktury cenowe, konfiguracje specyficzne dla marek,
zarzadzanie pakietami, konfiguracje workflow, zarzgdzanie ustugami rozliczeniowymi,
zarzadzanie zasobami multi-cloud i umozliwiajgcy wdrozenia white-label z dostosowanymi
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katalogami produktéw i zaawansowanymi regutami rozliczeniowymi przez konfiguracje
specyficzne dla marek.

e Virtual Wallets management - System prepaid billing zaimplementowany przez Tenant
Manager zarzadzajgcy saldami kredytowymi klientéw przez modele PPU (Pay-Per-Use) i
PAYG (Pay-As-You-Go), przetwarzajgcy transakcje ptatnicze, Sledzacy logi optat, zarzgdzanie
kontraktami, automatyczne operacje rozliczeniowe i integracje generowania faktur z
ustugami zewnetrznymi jak InvoiceOcean.

e Email and InApp Notifications - Wielokanatowy system powiadomien zaimplementowany
przez Tenant Manager dostarczajgcy alerty rozliczeniowe, aktualizacje ustug, powiadomienia
systemowe i komunikacje z uzytkownikami przez ustugi email SMTP i wiadomosci w aplikacji
z odpowiednim zarzgdzaniem szablonami, sledzeniem dostarczania i integracjq z procesami
worker dla niezawodnego dostarczania.

e Tickets processing - System obstugi klienta zaimplementowany przez Tenant Manager
zarzadzajagcy  zadaniami  serwisowymi, problemami technicznymi, zapytaniami
rozliczeniowymi przez integracje JIRA, automatyczne kierowanie zgtoszen, sledzenie statusu,
kompleksowe zarzadzanie workflow wsparcia z odpowiednimi procedurami eskalacji i
automatyzacjg konfiguracji uzytkownikdéw.

e My Requests processing - Zarzadzanie zgdaniami serwisowymi inicjowanymi przez
uzytkownikéw zaimplementowane przez Tenant Manager obstugujace aktywacje ustug,
modyfikacje zasobdéw, zgdania wsparcia, workflow zatwierdzania z odpowiednim $ledzeniem
statusu i integracjg z systemami provisioningu dla automatycznej realizacji zadan przez
orkiestracje opartg na saga.

e Billing processing - Zaawansowany ekosystem rozliczeniowy sktadajgcy sie z wielu
wyspecjalizowanych ustug: Mediation Service do transformacji zdarzen OpenStack,
Accounting Service do agregacji uzycia w sesje rozliczeniowe, Charging Service do kalkulacji
cen i logiki rozliczeniowej, Billing Collector do ingestion danych uzycia zewnetrznych, Billing
Processor do walidacji rozliczen zagregowanych i Contracting Service do alokacji pojemnosci
opartej na bucketach, obstugujgcy wiele modeli rozliczeniowych, w tym rozliczenia oparte
na kontraktach i uzyciu.

e Usage governance - System kontroli alokacji zasobdw zaimplementowany przez Decision
Service, ktdry egzekwuje quotas przez walidacje zadan zasobdéw wzgledem quotaas kont
pobieranych z Tenant Manager, stosowanie regut biznesowych z Product Catalogue,
zapewnienie zgodnosci z ograniczeniami organizacyjnymi i warunkami kontraktow z Service
Manager przed umozliwieniem provisioningu zasobéw w OpenStack.

e Cloud / project provisioning - Automatyczny system provisioningu infrastruktury
zaimplementowany przez workflow oparte na saga w Tenant Manager, ktére koordynujg z
ustugg Provisioner tworzenie projektow OpenStack, alokacje zasobdw, konfiguracje sieci,
zarzadzanie cyklem 2zycia zasobéw chmurowych z odpowiednim uwierzytelnianiem,
egzekwowaniem quotas i integracjg z Dynamic Vendor Endpoint do dystrybucji konfiguracji
VM.
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3. Ogdélne wymagania integracyjne

CCS User My Portal
Billing and Tenant Management - "Dolores” SERVICE B
Front
1AM user and _
Registration N Active billed Tenant
organization Usage reports i
flow manage services Manager
Product
Catalogue — Virtual Email Tickets My Requests FRONTEND FRONT END
price and Wallets and In App rocessin| processing API API
Quotas management Notifications P! e
definition
. Cloud/ Identity
Billing Usage project provider
processing governance provisioning Keycloak
4
f Seivice CRUD
Service usage E IDP and roles SERVICE A
Service CRUD
Service usage PP IDPand rOleS ....... SERVICE B

3.1 Rejestracja uzytkownikdow

Rejestracja uzytkownikdw powinna nastepowac zgodnie ze wspdlnym procesem rejestracji ustug
podstawowych CloudFerro, zapewniajgc uzytkownikowi wspdlne Srodki tozsamosci do
wspotdzielenia miedzy wszystkimi ustugami CloudFerro.

Rejestracja i zarzadzanie uzytkownikami

System CloudFerro obstuguje przeptyw rejestracji uzytkownikdw zapewniajgcy zbieranie
wymaganych zgdd (obowigzkowych i opcjonalnych) i danych. Proces zapewnia rejestracje konta
uzytkownika w IDP (Keycloak), aktywacje konta, a takie konfiguracje uwierzytelniania
dwusktadnikowego. Proces rejestracji z opcjami definiowania wymaganych, opcjonalnych

atrybutéw (pola niestandardowe organizacji i uzytkownikow), a takze zgod.

CloudFerro bedzie dziata¢ jako dostawca IDP
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Proces umozliwi uzytkownikowi rozpoczecie rejestracji z dostepem do Tenant Managera
zapewniajgc domysiny zestaw rol.

Mozliwe domysine zestawy rol:
e Dostep do aktywacji ustug
e Dostep do ustug bezptatnych
e Dostep do okreslonych funkcji tenant managera: moja organizacja, moj profil, zgtoszenia
serwisowe, powiadomienia
Nowy uzytkownik zarejestruje sie rolami ADMIN.
Faktycznie jako nastepny uzytkownik powinien zarejestrowa¢ organizacje i zostaé jej
administratorem lub dotgczy¢ do organizacji, jesli uzytkownicy maja kod zaproszenia dostarczony

przez jej administratora.

ADMIN bedzie mégt przypisywac role uzytkownikom oraz usuwac uzytkownika z organizacji.

3.2 Funkcje zarzgdzania ustugami — CRUD

Kazda nowa ustuga integrowana z zarzgdzaniem ustugami CloudFerro powinna zapewni¢ operacje
wsparcia:

1. Service Create — Endpoint dostarczony przez CloudFerro,
2. Suspend soft,

3. Suspend hard,

4. Update,

5. Case,

6.

Active services — pokaz aktywne zasoby.

3.2.1 Tworzenie ustug

Endpoint dostarczony przez CloudFerro do realizacji kroku aktywacji ustugi, a takze aktywacji
elementu ustugi.

Service item - zasdb lub element generujacy dane uzycia.
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Proces biznesowy umozliwiajacy uzytkownikowi aktywacje ustugi.
Powinny by¢ obstugiwane nastepujace mozliwosci:

1. Self service — proces umozliwiajgcy dostep do ustug automatycznie,
2. Ustuga nie powinna zezwala¢ na uzycie do momentu otrzymania informacji przez endpoint.

DomysIne warunki biznesowe dla aktywacji ustug:

e Uzytkownik jest zarejestrowany,
e Konto uzytkownika zostato aktywowane przez uzytkownika,
e Uzytkownik zaakceptowat warunki i zasady ustugi — moze by¢ spetnione przez ogélne T&C
podpisane podczas rejestracji lub dodatkowe zebrane w osobnej transakcji,
e Organizacja zostata utworzona — w przyszfosci przepuscimy dane organizacji przez proces
kontroli sankcji,
e Uzytkownik ma aktywne srodki ptatnicze:
o Aktywny kontrakt PAYG, lub:
o Aktywny portfel PPU z wystarczajacg iloscig kredytow — minimum powinno by¢
zdefiniowane przez definicje ustugi lub proces, lub:
o Aktywny kontrakt terminowy pokrywajacy zgdany produkt,
¢ Minimalna kwota kredytéw — ustuga moze zdefiniowa¢ minimalng wartos$¢, ktérg organizacja
powinna posiadac przed aktywacjg ustugi lub elementu ustugi.

3.2.2 Zawieszenie ustug

Billing jest odpowiedzialny za monitorowanie uzycia ustug i warunkéw biznesowych. W przypadku
okreslonych warunkéw, Billing powinien dysponowac $rodkami w celu wykonania sankgji.

Ustuga powinna zapewni¢ Common Core Services akcje umozliwiajgcg proces biznesowy
zawieszenie ustugi w wyniku:

e Niewystarczajgcych srodkow ptatniczych,
e Przeterminowanych srodkéw pfatniczych,

e Decyzji biznesowej operatora opartej na T&C (naruszenie ustugi).

Oczekiwane zachowanie: metoda wykonania jest funkcjg specyficzng dla ustugi, ktéra powinna
prowadzi¢ do ograniczen konsumpcji ustugi.
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Zastosowanie akcji powinno skutkowac:

e zawieszeniami komponentow ustugi,
e zawieszeniami praw dostepu,
e innymi metodami realizujgcymi cel akgcji.

Oczekiwane flow:

e Billing bedzie emitowac zdarzenia domenowe, na ktére moze reagowac kazda indywidualna
ustuga, np. zawieszaé poszczegdlne zasoby. Ustuga zewnetrzna jest odpowiedzialna za
decydowanie kiedy i jak zawieszaé zasoby,

e Zdarzenia rozliczeniowe beda wysytane przez magistrale zdarzen, zapewniajac, ze billing
pozostaje oddzielony i nieSwiadomy lokalizacji ustugi zewnetrznej,

e Ustuga zrealizuje sankcje,

o Akcja bedzie powtarzana przez billing tak dtugo, jak konsumpcja ustugi jest rejestrowana
przez przeptyw przetwarzania rozliczen.

Ustuga powinna zapewnié 2 kategorie zawieszen:

e Suspend soft — skutkujgce:
o Zawieszeniami komponentdéw ustugi,
o Odmowa w nowych zgdaniach elementdéw ustugi.
e Suspend hard:
o Suspend soft,
o Cofniecie praw do akcji Write — z wyjatkiem —tych, ktére prowadzg do ograniczen
konsumpcji ustug,
o Przetgczenie ustugi na okres karencji.

3.2.3. Okres karencji i zakonczenie
Okres karencji
Faza wtgczona automatycznie przez proces cyfrowy lub przez operatora.

W fazie w zaleznosci od mozliwosci ustugi:

0 Cloud

19



Sfinansowane przez

=" PLAN Rzeczpospolita Unie Europejska
% ODBUDOWY - Polska NextGenerationEU

e Ustuga powinna by¢ technicznie zawieszona (np. VM odtgczone od stanu obcigzenia)

¢ Role dostepu ograniczone do odczytu, z wyjgtkiem akcji prowadzacych do ograniczen
konsumpcji

e Aktywacja zasoboéw powinna by¢ wytgczona

e Dezaktywacja zasobow / projektéw powinna byé wtaczona

e Odczyt i transfer danych powinny by¢ wigczone, jesli oferowane bezptfatnie zgodnie z
cennikiem.

e Uzytkownik powinien mie¢ dostep do wsparcia cyfrowego.

Uzytkownik moze cofngc¢ proces spetniajac okreslone wymagania biznesowe:

¢ nalezne ptatnosci pokryte
o S$rodki ptatnicze sg aktywne

Zakonczenie
Proces prowadzacy do:

¢ zwolnienia zasobdw ustugi — odpowiedzialno$¢ ustugi,
¢ archiwizacji danych rozliczeniowych (konta, dane uzycia). - odpowiedzialno$¢é CCS,

Uzytkownik powinien mie¢ dostep do danych uzycia rozliczeniowego przez okres X miesiecy
(zalecane 12 miesiecy).

Konta uzytkownikéw nie powinny by¢ usuwane, chyba ze uzytkownik zada usuniecia danych
osobowych zgodnie z politykg prywatnosci i/lub uzytkownik wykonuje akcje usuniecia.

Ustuga powinna zapewnié endpoint do wykonania zakonczenia ustugi i elementéw ustugi.
Rezultat:
e zasoby sg zwolnione,

e konsumpcja ustugi zatrzymana,
e nie generowane sg dane uzycia.

3.2.4. Aktywne ustugi — Pokaz aktywne ustugi

Ustuga powinna zapewni¢ CloudFerro endpoint umozliwiajgcy odczyt listy aktywnych ustug /
elementow ustug.
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Endpoint powinien zapewnic:
e nazwe zasobu,
e id zasobu,
e wartos¢ - faktyczne uzycie mierzone na ustuge w momencie zgdania,

e ilo$¢ —opcjonalne,
e id ustugi.

3.3 Integracja z IDP i systemem zarzadzania rolami
CloudFerro bedzie dziata¢ jako dostawca IDP.

Ustuga powinna integrowaé sie z systemem identity and access management CloudFerro dla
ujednoliconego uwierzytelniania uzytkownikdéw we wszystkich ustugach CloudFerro.

Ustuga powinna umozliwia¢ Single Sign-On (SSO) dziatajagcy z IDP CloudFerro, pozwalajac

uzytkownikom na dostep do ustugi przy uzyciu istniejgcych danych uwierzytelniajgcych CloudFerro
bez dodatkowego logowania.

3.4. Integracja zarzadzania quotas

Ustuga powinna integrowac sie z CloudFerro Decision Service zapewniajgc governance alokacji
zasobodw, zapewniajgc zgodnos¢ zadan z przypisanymi quotas.

3.4.1. Integracja Decision Service
Obowigzkowy proces walidacji

Proces zapewniajgcy walidacje alokacji zasobdw przez CloudFerro Decision Service przed
provisioningiem lub modyfikacjg zasobdw.

Przed tworzeniem lub modyfikacjg jakichkolwiek zasobdéw, ustuga powinna walidowaé zgdanie przez
CloudFerro Decision Service:
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o Wszystkie zgdania alokacji zasobdéw powinny by¢ przestane do Decision Service przed
przetwarzaniem,

e Przesta¢ wymagania dotyczace zasobdéw (vCPU, RAM, storage, itp.) wraz z kontekstem
organizacji,

¢ Uszanowac odpowiedz Decision Service - kontynuowac tylko gdy otrzymana zostanie decyzja
"allow",

o Przesta¢ kompletne wymagania dotyczgce zasobdw w jednym zadaniu dla doktadnej
walidacji.

3.4.2. Egzekwowanie quota

Proces zapewniajacy zgodnos¢ alokacji zasobdéw opartg na odpowiedziach Decision Service.

Ustuga powinna implementowac Sciste egzekwowanie quota oparte na odpowiedziach Decision
Service:

e Gdy Decision Service odrzuca zgdanie z powodu quota, odmoéwic alokacji zasobdw i zapewnic
jasny komunikat btedu uzytkownikowi,
e Ustuga nigdy nie powinna omija¢ walidacji Decision Service lub alokowaé¢ zasobdw gdy

guotas sg przekroczone,
e Zastosowad walidacje quota w momencie zgdania zasobu, nie po alokacji.

3.5. Integracja rozliczeniowa

Ustuga musi integrowac sie z CloudFerro Billing Collector Service dla automatycznego raportowania
danych uzycia i przetwarzania rozliczen.

3.5.1. Integracja Billing Collector
Obowigzkowy proces przesytania danych uzycia
Proces zapewniajgcy, ze konsumpcja zasobdw ustugi zewnetrznej jest automatycznie
przechwytywana i raportowana do CloudFerro Billing Collector Service dla doktadnego rozliczania
klientow.
Ustuga musi przesytaé dane uzycia do Billing Collector Service:

o Pobiera¢ konfiguracje reportera z Product Catalogue przed przestaniem danych

rozliczeniowych,

o Przesyta¢ elementy rozliczeniowe z odpowiednimi danymi agregatora pasujagcymi do
skonfigurowanego schematu,
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o Dotaczac kontekst organizacji i szczegéty konsumpcji zasobdéw dla doktadnego rozliczania,
e Uwierzytelniac sie odpowiednio i obstugiwac btedy walidacji wiasciwie.

3.5.2. Wymagania dotyczgce danych uzycia
Standardowy format danych rozliczeniowych

Ustuga musi przestrzega¢ standardéw danych rozliczeniowych CloudFerro dla automatycznego
przetwarzania:

o Zapewnia¢ kompletne informacje rozliczeniowe z unikalnymi identyfikatorami zdarzen i
danymi konsumpcji zasobéw

e Zapewniac spéjnos¢ danych z konfiguracja reportera i walidacjg organizacji

e Obstugiwaé przetwarzanie wsadowe i kompleksowg obstuge btedéw dla niepowodzen
walidacji

3.6. Obstuga multi-brand i multi-tenant

Ustuga musi obstugiwac architekture CloudFerro skoncentrowang na markach z kompletng izolacjg
tenantéw i mozliwosciami white-label:

o Dziata¢ w kontekstach specyficznych dla marek, gdzie kazda marka ma dedykowany realm
uwierzytelniania, ustawienia konfiguracyjne i reguty biznesowe dla kompletnej izolacji
operacyjnej

e Zapewnia¢ kompletne rozdzielenie danych i zasobéw miedzy organizacjami klientéw w
ramach kazdej marki przez dedykowane zarzgdzanie tozsamoscig i kontrole dostepu

Obstugiwa¢ dostosowanie specyficzne dla marki, w tym dedykowane domeny, lokalizacje i
niezalezng logike biznesowg na wspétdzielonej infrastrukturze.
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Zatacznik 4.1c - Standard dokumentacji technicznej

1. Dokumentacja techniczna przeznaczona na potrzeby rozwoju i utrzymania po stronie
CloudFerro musi zawierac:
1.1. Opis systemu i celow
1.1.1. Zakresi przeznaczenie rozwigzania
1.1.2. Diagram architektury — komponenty, zaleznosci i integracje
1.1.2.1. W modelu c4, kontekst, kontenery i komponenty
1.1.2.2. Diagramy przeptywoéw
1.1.2.3. Wzorce architektoniczne
1.1.2.4. Ograniczenia systemu
1.1.2.4.1. Aspekt CAP (Consistency, Availability, Partition
Tolerance)
1.1.2.4.2. Kluczowe kompromisy projektowe (tradeoff) i decyzje
architektoniczne wraz z opisem i wptywem na dziatanie
aplikacji

1.2. Interfejsy i APl — dotyczy wszystkich interfejséw z diagramu konteneréw
1.2.1. Dokumentacja interfejséw HTTP w formacie OpenApi wersja > 3 wraz
z przyktadami zapytan / odpowiedzi i opisem
1.2.2. Dokumentacja innych interfejséw za pomocg JSON schema,
grpc/Protobuf, event streaming lub innych popularnych standardéw
1.2.3. Autoryzacja, limity

1.3. Szczegdty implementacyjne

1.3.1. Moze by¢ dostarczona jako czes¢ repozytorium z kodem kontenera,
kodem deploymentu lub kodem testow w formacie markdown

1.3.2. Opis kluczowych algorytmow, struktur danych, workflow i tego jak
aplikacja dziata

1.3.3. Dokumentacja struktury bazy danych (jesli wystepuje) powinna by¢
automatycznie generowana z aktualnego schematu oraz zawieraé
instrukcje umozliwiajgcg samodzielne jej odtworzenie

1.3.4. Opis uzytych konwencji kodowania i standardéw w repozytorium

1.4. Testy jednostkowe, integracyjne i end-to-end
1.4.1. Instrukcja jak uruchomié i jak rozwija¢ (szczegdlnie wazne w
przypadku testow integracyjnych i end to end)
1.4.2. Testy traktujemy tak jak komponent i dokumentacja powinna
zawierac wszystko z sekcji 1.3 Szczegdty implementacyjne
1.4.3. Dokumentacja opisujgca metodologie i rozwigzania techniczne
przyjete w przypadku testdw end-to-end i integracyjnych
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1.5. Wdrazanie i budowanie
1.5.1. Opis struktury, modutéw i uzytych narzedzi
1.5.2. Instrukcja uruchomienia
1.5.3. Instrukcje restartu komponentow i reakcji na awarie lub nieudane
wdrozenia - rollback, skalowanie, ponowne wdrozenia
1.5.4. Opis CI/CD - co zawiera, integracja z wdrozeniami

1.6. Utrzymanie
1.6.1. Jak wykrywaé i rozwigzywac btedy i restartowa¢ komponenty. Wraz z
opisem ktdre dziatania mogg spowodowac downtime aplikacji
1.6.2. Procedura aktualizacji i zmiany konfiguracji i ich wptywu na downtime
aplikacji
1.6.3. Opis monitoringu, logdéw i alertéow
1.6.4. Backup jak tworzy¢ i przywracaé wraz z ograniczeniami

1.7. Zarzadzanie zmianami i wersjonowanie
1.7.1. Sposdb wersjonowania APl i bazy danych
1.7.2. Historia zmian pomiedzy kolejnymi wersjami

1.8. Niefunkcjonalne
1.8.1. Wydajnos¢: oczekiwana liczba uzytkownikdw, liczba operacji na
sekunde, transfer wraz z opisem uwzgledniajagcym zmiane tych
parametrow wraz ze skalowaniem
1.8.2. Skalowanie i wymagania sprzetowe (RAM, cpu, dyski)
1.8.3. Ograniczenia Srodowiskowe i systemowe
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Zatacznik 4.1d - Lista zatwierdzonych technologii

1. Ponizsza lista zawiera zbiér zatwierdzonych technologii w CloudFerro:

1.1. Programming languages
Lp. Name Description
1. Python Default for all projects
2. Go When justified by high performance or parallelism requirements
3. | Java
r Cot When required for compatibility with an external system
5. | TypeScript default for all fronted projects
1.2. Databases
Lp. Name Type
PostgreSQL Open Source, Relational Database Management System
Redis Open Source, NoSQL, In-memory Key-Value Store
Cassandra Open Source, NoSQL
6 SQlite Embedded Relation Database
1.3. Message brokers
Lp. Name Type
1. RabbitMQ Open Source
1.4. Logs and monitoring
Lp. Name Type
1. | OpenSearch Open Source, Distributed Search Engine
2. Grafana Open Source, Data Visualization and Monitoring Tool
3. Sentry Open Source, Error Tracking & Performance Monitoring
4, Prometheus Open Source, Monitoring & Alerting System
5. | Thanos Open Source, Distributed Storage and Querying System, Prometheus
extension
6. | Opsgenie Saas, Incident Management Platform
7. | Zabbix OpenSource, Monitoring Platform
8. Pingdom SaaS, Website Monitoring Service
9. Rundeck Open Source, Job Scheduling and Automation Platform
10. | Netbox Open Source, Network Documentation and IPAM
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1.5. Frameworks
Lp. Name Type
1. Angular Open Source, Frontend Web Framework
2. Django OpenSource, Web Framework
3.. | FastAPI Open Source, Web Framework for APIs
4.. | pytest Open Source, Testing Framework
5.. | TailwindCSS OpenSource, Utility-First CSS Framework
6.. | Gin OpenSource, Go Web Framework
7.. | SQLAIchemy Open Source, Python SQL Toolkit and ORM
8.. | GORM Open Source, Go ORM Library
9.. | Alembic Open Source, Database Migration Tool
1.6. IAM and Secrets Management
Lp. Name Type
1. Keycloak Open Source
2. OPA Open Source, Policy Engine
3. OpenStack Keystone Open Source, ldentity Service
4, HashiCorp Vault Open Source, Secrets Management Platform
5. Fernet Open Source, Symmetric Encryption Library
6. OpenBao OpenSource, Secrets Management Platform
1.7. Networking
Lp. Name Type
Envoy Open Source, Service Proxy
OpenStack Neutron Open Source, Network Service
Nginx Open Source, Web Server/Reverse Proxy
1.8. Deployment
Lp. Name Type
1. Docker* Open Source, Containerization Platform
2. Kubernetes Open Source, Container Orchestration Platform
3. Helm Open Source, Package Manager
4. Rancher Open Source, Kubernetes Management Platform
5. | Ansible Open Source, Configuration Management and Automation Platform
6. Terraform An IAC tool, used to automate various infrastructure tasks
7. Kaniko Open Source, Container Image Builder
8. Jsonnet Open Source, Data Templating Language
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9. | PyPI (Python Package Open Source, Package Repository
Index)
*when Kubernetes cannot be used
1.9. Cloud
Lp. Name Type
1. OpenStack Open Source, Cloud Computing Platform
2. | OpenStack Clinder OpenSource, Block Storage Service
3. OpenStack Nova Open Source, Compute Service
4. OpenStack Glance Open Source, Image Service
5. OpeStack Barbican Open Source, Key Management Service
6. | OpenStack Octavia Open Source, Load Balancing Service
7. OpenStack Heat Open Source, Orchestration Service
1.10. Storage
Lp. Name Type
Ceph Open Source, Distributed Storage System
2. Proxmox Open Source, Virtualization Platform
1.11. Cl/cD
Lp. Name Type
. GitLab CI Open Source, Continuous Integration
2. | ArgoCD Open Source, GitOps Deployment Tool
1.12. Observability & Tracing
Lp. Name Type
1. | OpenTelemetry Open Source, Telemetry Collection
2. Elastic APM Open Source/Commercial, APM Tool
3. | Structlog Open Source, Structured Logging Library
4. | Zerolog Open Source, Zero Allocation JSON Logger
5. Proc-logger CloudFerro Custom, Process-Level Logging
6. Cf-logging CloudFetto Custom, Standardized Logging Framework
1.13. Testing & Quality
Lp. Name Type
SonarQube Open Source / Commercial, Static Code Analysis Tool
Python + Pytest
Python + Robot
Framework
4. Python + BDD
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5. Python + Playwright

6. Postman

7. K6 — for performance

8. Testify Open Source, Go Testing Framework

2. Dostawca moze proponowa¢ komponenty oparte o technologie nie znajdujacg sie na
powyzszej liscie, przy czym decyzja o akceptacji danego rozwigzania wymaga pisemnej
akceptacji Zamawiajacego.
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Zatacznik 4.1e — Wymagania szkoleniowe

1. Zakres merytoryczny szkolenia
Szkolenie powinno kompleksowo przygotowac zespét Zamawiajgcego do:

e codziennej obstugi systemu,

e jego utrzymania i zarzadzania,

e rozwigzywania problemoéw,

e ewentualnego rozwijania (jesli dopuszczalne).

Wymagane sg dwa gtéwne moduty:
a) Szkolenie funkcjonalne (uzytkowe)
Skierowane do operatoréw Systemu / Portalu (gtdwnie Customer Support):

e omowienie interfejsu i logiki dziatania aplikacji,

e konfiguracja podstawowa (np. tworzenie uzytkownikéw, regut, polityk (jesli dotyczy)),
e najczestsze przypadki uzycia i scenariusze biznesowe,

e obstuga bteddéw i typowych sytuacji wyjgtkowych,

e przyktady runbookéw;

e rejestrowanie i $ledzenie zdarzen/systeméw.

b) Szkolenie techniczne (administracyjne)
Dla administratoréw, Zespotu DevOps i 0séb odpowiedzialnych za utrzymanie:

o szczegotowy przeglad architektury i komponentow,

e konfiguracja zaawansowana i deployment,

¢ mechanizmy backupu i odtwarzania danych,

e integracje z innymi systemami (LDAP, SSO, SIEM, monitoring, itp.),
¢ analiza logéw i debugowanie,

o aktualizacje, migracje, zarzadzanie wersjami.
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2. Czas trwania i struktura szkolenia

a) Minimalny czas trwania
Minimalne wymogi:

e szkolenie uzytkowe: min. 4 godziny (przeprowadzone dla min 3 grup uzytkownikow, w
tym w jezyku angielskim)

e szkolenie administracyjne: min. 8 godzin, z czego min. 50% powinno by¢ przeznaczone na
praktyczne ¢wiczenia

b) Podziat tematyczny

Szkolenie musi by¢ zorganizowane w moduty tematyczne, z jasno okreslonymi celami.
Przyktadowo:

e dzien 1: instalacja i konfiguracja,
e dzien 2: bezpieczenstwo i monitoring,
e dzien 3: backup i recovery + testy.

¢) Forma prowadzenia
e zdalnie lub stacjonarnie — wg ustalen z Zamawiajacym,
¢ obowigzkowo nagrywane i udostepnione,

¢ interaktywne — uczestnicy muszg mieé¢ mozliwos¢ wykonywania éwiczen praktycznych,
¢ mozliwos¢ zadawania pytan w trakcie i po.

3. Materiaty szkoleniowe
Dostawca jest zobowigzany do przekazania:
e prezentacji ze szkolenia (w formacie edytowalnym i PDF),
o dokumentacji wdrozeniowej i administracyjnej,
e przewodnikdéw , krok po kroku” (how-to, quick start, checklisty),
e materiatdw éwiczeniowych do warsztatéw,
e przyktadow konfiguracji / skryptéw / gotowych szablondw.

Materiaty muszg by¢ przygotowane:

e W jezyku polskim lub angielskim (wg decyzji Zamawiajacego),
e w wersji elektronicznej, z prawem do wewnetrznego uzytku i edycji.
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4. Weryfikacja skutecznosci szkolenia
a) Test wiedzy / zadanie koncowe
Zaleca sie, by uczestnicy wykonali na koniec:

e test wiedzy (online lub pisemny),

e zadanie praktyczne sprawdzajgce umiejetno$¢ samodzielnej konfiguracji/systemowego
dziatania.

b) Checklista szkoleniowa

o Dostawca przedstawi liste zagadnien objetych szkoleniem,
e Zamawiajacy potwierdzi ich faktyczng realizacje w formie pisemnej.

5. Kwalifikacje prowadzacego
Prowadzacy szkolenie musi:
e miec¢ udokumentowane doswiadczenie z dang technologig,

e biegle postugiwac sie jezykiem szkoleniowym (PL lub EN),
¢ byé dostepny podczas szkolenia na pytania, dyskusje i wyjasnienia.

6. Wsparcie poszkoleniowe
Wymagane jest zapewnienie przez Dostawce:
o konsultacji poszkoleniowych przez minimum 10 godzin w okresie 2 tygodni od szkolenia,

e mozliwo$¢ zadawania pytan mailowo / przez komunikator (np. Teams, Slack),
e opcjonalnie: 1 spotkanie Q&A online po tygodniu od szkolenia.

7. Potwierdzenie realizacji i dokumentacja
Po zakonczeniu szkolenia Dostawca zobowigzany jest dostarczyé:
o liste obecnosci uczestnikéw,

e raport z realizacji programu,
o dostep do nagrania szkolenia i materiatow.
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