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1. Przedmiot zamoéwienia
Przedmiotem zamdwienia jest ustuga przeprowadzenia szkolen
specjalistycznych oraz dziatan zwigzanych z podnoszeniem swiadomosci
cyberbezpieczenstwa.

2. Miejsce realizacji przedmiotu zaméwienia
Miejsce realizacji przedmiotu zamowienia jest Urzed Gminy i Miasta Stawiszyn,
ul. Szosa Pleszewska 3 ,62-820 Stawiszyn.

3. Termin realizacji
Ostateczny termin wykonania przedmiotu zamdéwienia: 10.06.2026 r. Zamawiajgcy
przewiduje przedtuzenie terminu realizacji w przypadku uzyskania zgody na prze-
dtuzenie realizacji projektu

4. Réwnowaznos¢
Przedmiot zamdwienia dotyczy szkolen specjalistycznych realizowanych w
Srodowisku opartym na konkretnych rozwigzaniach technologicznych (ESET /
Fortinet / Holm Security / Microsoft Windows Server / Active Directory).
Ze wzgledu na koniecznos¢ zapewnienia zgodnosci merytorycznej szkolenia z
rzeczywistym srodowiskiem Zamawiajgcego, szkolenia muszg by¢ prowadzone
wylgcznie w oparciu o wskazane rozwigzania producentow.
Wprowadzenie rozwigzan rownowaznych uniemozliwitoby osiggniecie celow
szkoleniowych, poniewaz réznice funkcjonalne pomiedzy systemami nie
pozwalajg na transfer wiedzy wymagany przez Zamawiajgcego.
Celem zamowienia jest podniesienie kompetencji w zakresie obstugi i
administracji konkretnych systemow funkcjonujgcych lub planowanych do
wdrozenia w infrastrukturze Zamawiajgcego.

Zamawiajgcy podzielit zamdéwienie na 8 zadan:

1) Zadanie nr 1 - Przeprowadzenie szkolenia specjalistycznego ESET Protect
Administrator

2) Zadanie nr 2- Przeprowadzenie szkolenia specjalistycznego ESET XDR
Administrator

3) Zadanie nr 3 - Przeprowadzenie szkolenia specjalistycznego FortiGate
Administrator

4) Zadanie nr 4 — Przeprowadzenie szkolenia specjalistycznego Obstuga Holm
Security

5) Zadanie nr 5 — Kompleksowa ustuga ,Podnoszenia Swiadomosci
Bezpieczenstwa” (Security Awareness)

6) Zadanie nr 6 — Przeprowadzenie szkolen stacjonarnych z zakresu swiadomosci
cyberbezpieczenstwa

7) Zadanie nr 7 — Przeprowadzenie testéw socjotechnicznych
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Active Directory w srodowisku Microsoft Windows Server

Zadanie nr 1

Przeprowadzenie szkolenia specjalistycznego

ESET Protect Administrator

Nazwa szkolenia

Liczba uczestnikow szkolenia

ESET Protect
Administrator

1

Forma szkolenia

Szkolenie stacjonarne

czas trwania szkolenia

4 godziny

Jezyk szkolenia

Polski

Jezeli trener nie postuguje sie jezykiem polskim
Wykonawca zobowigzany jest zapewnic
ttumaczenie

Okres realizacji

Dostarczenie vouchera na szkolenie waznego
przez 12 miesiecy nastapi do 7 dni od
podpisania umowy

Przestanki dla szkolenia

Z uwagi na fakt, iz Zamawiajgcy uzytkuje
rozwigzania ESET konieczne jest podniesienie
kompetenciji personelu informatycznego w zakresie
administracji tymi rozwigzaniami.

Program szkolenia /
podstawowe kwestie
poruszone na szkoleniu

Program szkolenia:

- Szczegbtowe omoéwienie elementow konsoli Eset
Protect,

- konfiguracji polityk bezpieczenstwa,

- omowienie zarzgdzania komputerami,

- konfiguracja sandbox,

- konfiguracja MDM,

- konfiguracja Full Disk Encryption

Egzamin

Niewymagany

Wymagania wobec
wyktadowcy / trenera

- Minimum 2-letnie doswiadczenie z zakresu
realizacji szkolen dotyczgcych ESET

Wymog 2-letniego doswiadczania nalezy
rozumiec jako przeprowadzenie co najmniej 2
szkolen z tematyki objetej zakresem przedmiotu
zamowienia w ciggu ostatnich 3 lat liczgc wstecz od
dnia opublikowania niniejszego zapytania. Przy
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czym szkolenia byly realizowane w ciggu 2 réznych
lat kalendarzowych.

Do oferty nalezy dotaczy¢ referencje lub inne
dokumenty potwierdzajgce wykonanie szkolen

- Dla zapewnienia wysokiego poziomu ustug
zamowienie musi by¢ realizowane przez wykonawce
posiadajgcego aktywne certyfikaty producenta (firme
ESET)

a) Certified ESET Managed Client Security
Professional

- Kopie certyfikatu nalezy dotaczy¢ do oferty.
Dodatkowe wymagania - Zamawiajgcy planuje wdrozy¢/wdrozyt wyzej
wymienione rozwigzania zgodnie z zaleceniami
DYREKTYWY PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego wspoélnego
poziomu cyberbezpieczenstwa na terytorium Unii
(N1S2). Do tego niezbedne mogg byc¢ konsultacje
dotyczace zgodnos$ci z wyzej wymieniong dyrektywag
lub Systemem Zarzgdzania Bezpieczenstwem
Informacji Zamawiajgcego, wobec czego zaleca sie,
by wykonawca posiadat réwniez co najmniej jeden
certyfikat Audytora Wiodgcego

Systemu Bezpieczenstwa Informacji zgodnie z
normg PN-EN ISO/IEC 27001:2023-08.

- Dokumenty potwierdzajace spetnienie
wymagan nalezy dotaczy¢ do oferty.

- Zamawiajgcy wymaga dostarczenia imiennego
zaswiadczenia ukonczenia szkolenia

Zadanie nr 2

Przeprowadzenie szkolenia specjalistycznego
ESET XDR Administrator

Nazwa szkolenia Liczba uczestnikow szkolenia

ESET XDR 1
Administrator

Forma szkolenia Szkolenie stacjonarne
czas trwania szkolenia 8 godzin
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Jezyk szkolenia Polski

Jezeli trener nie postuguje sie jezykiem polskim
Wykonawca zobowigzany jest zapewni¢
ttumaczenie

Okres realizacji Dostarczenie vouchera na szkolenie waznego
przez 12 miesiecy nastgpi do 7 dni od
podpisania umowy

Przestanki dla szkolenia Z uwagi na fakt, iz Zamawiajgcy uzytkuje
rozwigzania ESET konieczne jest podniesienie
kompetenciji personelu informatycznego w zakresie
administracji tymi rozwigzaniami.

Program szkolenia / Program szkolenia:
podstawowe kwestie 1. Omdwienie podstawowych pojeé zwigzanych
poruszone na szkoleniu z Threat Huntingiem.

2. Przygotowanie playbook’a.

3. Wdrozenie serwera ESET Inspect on-prem —
cwiczenie.

4. Wdrozenie i konfiguracja ESET Inspect Con-
nector — éwiczenie.

5. Omdwienie konsoli ESET Inspect oraz jakie
dane zbiera XDR.

6. Podstawowe detekcje i reagowanie.

7. Uruchomienie podstawowej detekcji — cwi-
czenie.

8. Weryfikacja incydentu.

9. Wykluczenia i ich tworzenie — ¢wiczenie.

10. Przeprowadzenie analizy powtamaniowej —

cwiczenie.
11.Raportowanie i powiadomienia — ¢wiczenie.
Egzamin Niewymagany
Wymagania wobec - Minimum 2-letnie doswiadczenie z zakresu
wyktadowcy / trenera realizacji szkolen dotyczgcych ESET

Wymoébg 2-letniego doswiadczania nalezy
rozumie¢ jako przeprowadzenie co najmniej 2
szkolen z tematyki objetej zakresem przedmiotu
zamoOwienia w ciggu ostatnich 3 lat liczgc wstecz od
dnia opublikowania niniejszego zapytania. Przy
czym szkolenia byly realizowane w ciggu 2 réznych
lat kalendarzowych.

Do oferty nalezy dotaczy¢ referencje lub inne
dokumenty potwierdzajgce wykonanie szkolen

- Dla zapewnienia wysokiego poziomu ustug
zamowienie musi by¢ realizowane przez wykonawce
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posiadajgcego aktywne certyfikaty producenta (firme
ESET)
- Kopie certyfikatu nalezy dotaczy¢ do oferty.

Dodatkowe wymagania

- Zamawiajgcy wymaga dostarczenia imiennego
zaswiadczenia ukonczenia szkolenia

Zadanie nr 3

Przeprowadzenie szkolenia specjalistycznego

FortiGate Administrator

Nazwa szkolenia

Liczba uczestnikow szkolenia

FortiGate
Administrator

1

Forma szkolenia

Szkolenie stacjonarne

czas trwania szkolenia

12 godzin w podziale na sesje

Jezyk szkolenia

Polski

Jezeli trener nie postuguje sie jezykiem polskim
Wykonawca zobowigzany jest zapewni¢
ttumaczenie

Okres realizaciji

Dostarczenie vouchera na szkolenie waznego
przez 12 miesiecy nastgpi do 7 dni od
podpisania umowy

Przestanki dla szkolenia

Z uwagi na fakt, iz Zamawiajgcy uzytkuje
rozwigzania Fortinet konieczne jest podniesienie
kompetenciji personelu informatycznego w zakresie
administracji tymi rozwigzaniami.

Program szkolenia /
podstawowe kwestie
poruszone na szkoleniu

Program szkolenia:

- Oméwienie konta support.fortinet.com

- Rejestracja urzgdzen.

- Omowienie wersjonowania FortiOS

- Zarzgdzanie uprawnieniami dostepu

- Wstepna konfiguracja.

- Konfiguracja Portéw (agregacja,
redundancja),tworzenie VLAN’6w

- Konfiguracja polityk bezpieczenhstwa oraz profili
bezpieczenstwa

- Konfiguracja Antywirusa, IPS/IDS, Webfiltering'u,
Antyspamu

- Konfiguracja przekierowania portéw (Virtual IP, port
forwarding)
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- Logowanie danych

- Obstuga kilu tgczy WAN (failover, load balancing)
- VPN — omdwienie i konfiguracja potgczen
klienckich, oraz Site to Site

- Integracja z domeng i jej wykorzystanie

- Uwierzytelnianie dwusktadnikowe

- Kontrola aplikacji

- Analiza ruchu szyfrowanego

- Konfiguracja powiadomien o zdarzeniach

- Backup/przywracanie ustawien urzgdzenia,
uruchamianie i zarzadzanie awaryjne.

- Optymalizacja konfiguracji i monitorowania
obcigzenia systemu — dobre praktyki.

- VDOM - praktyczne wykorzystanie - tryby
transparent/nat.

- SD-WAN - Load Balancing i failover tgczy
Internetowych, oraz potgczen VPN.

- Routing dynamiczny na przyktadzie potgczen VPN
Site to Site.

- Integracja z AD — FSSO (reguty firewall dla grup i
uzytkownikow).

- Gteboka Inspekcja SSL - jak skutecznie wdrozy¢.
- Tworzenie i obstuga sieci dla gosci.

- Dwusktadnikowa autoryzacja.

- Debugowanie ruchu sieciowego oraz potgczen
VPN za pomocg terminala.

- Sposoby na awaryjne uruchamianie urzgdzenia po
btednej aktualizacji lub utracie hasta

Egzamin Niewymagany
Wymagania wobec - Minimum 2-letnie doswiadczenie z zakresu
wyktadowcy / trenera realizacji szkolen dotyczgcych cyberbezpieczenstwa

oraz rozwigzan UTM

Wymog 2-letniego doswiadczania nalezy
rozumiec jako przeprowadzenie co najmniej 2
szkolen z tematyki objetej zakresem przedmiotu
zamowienia w ciggu ostatnich 3 lat liczgc wstecz od
dnia opublikowania niniejszego zapytania. Przy
czym szkolenia byly realizowane w ciggu 2 réznych
lat kalendarzowych.

Do oferty nalezy dotaczy¢ referencje lub inne
dokumenty potwierdzajgce wykonanie szkolen

- Aktualny certyfikat potwierdzajgcy wiedze z
zakresu szkolenia wydany przez producenta sprzetu
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lub niezalezng instytucje certyfikujgcg. Zamawiajgcy
bedzie akceptowat certyfikaty wydane przez
producenta danego rozwigzania i powszechnie
uznane certyfikaty informatyczne z obszaru
szkolenia.
- Dla zapewnienia wysokiego poziomu ustug
zamowienie musi by¢ realizowane przez wykonawce
na poziomie min. zaawansowanym, posiadajgcego
aktywne specjalizacje:

a) Fortinet Certified Solution Specialist Network
Security

b) w zakresie Krawedzi Ustugi Bezpiecznego
Dostepu (SASE),
- Kopie certyfikatu nalezy dotaczy¢ do oferty.
Dodatkowe wymagania - Zamawiajgcy planuje wdrozy¢ wyzej wymienione
rozwigzania zgodnie z zaleceniami DYREKTYWY
PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspodlnego poziomu
cyberbezpieczenstwa na terytorium Unii (NIS2). Do
tego niezbedne mogg by¢ konsultacje dotyczgce
zgodnosci z wyzej wymieniong dyrektywg lub
Systemem Zarzgdzania Bezpieczenstwem
Informacji Zamawiajgcego, wobec czego zaleca sie,
by wykonawca posiadat rowniez co najmniej jeden
certyfikat Audytora Wiodgcego
Systemu Bezpieczenstwa Informacji zgodnie z
normg PN-EN ISO/IEC 27001:2023-08.
- Dokumenty potwierdzajace spetnienie
wymagan nalezy dotaczy¢ do oferty.
- Zamawiajgcy wymaga dostarczenia imiennego
zaswiadczenia ukonczenia szkolenia

Zadanie nr 4

Przeprowadzenie szkolenia specjalistycznego
Obstuga Holm Security

Nazwa szkolenia Liczba uczestnikow szkolenia
Obstuga Holm 1

Security

Forma szkolenia Szkolenie online
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czas trwania szkolenia Min. 6 godzin

Jezyk szkolenia Polski

Jezeli trener nie postuguje sie jezykiem polskim
Wykonawca zobowigzany jest zapewni¢
ttumaczenie

Okres realizacji Dostarczenie vouchera na szkolenie waznego
przez 12 miesiecy nastgpi do 7 dni od
podpisania umowy

Przestanki dla szkolenia Z uwagi na fakt, iz Zamawiajgcy uzytkuje
rozwigzania Holm Security konieczne jest
podniesienie kompetencji personelu
informatycznego w zakresie administracji tymi
rozwigzaniami.

Program szkolenia / Program szkolenia:
podstawowe kwestie
poruszone na szkoleniu 1. Proces zarzadzania podatnosciami

o Rodzaje podatnosci

o Podatnosci w hostach

o Podatnosci w aplikacjach webowych
(OWASP Top 10)

o Srodowiska OT

2. Architektura Holm

3. Cwiczenie praktyczne
o Logowanie sie do konsoli
o Wdrozenie scanner appliance’a

4. Skanowanie aplikacji webowych — omoéwie-
nie

5. Cwiczenie praktyczne
o Skonfigurowanie assetu — web aplika-
cja
o Skonfigurowanie profilu skanowania
dla web aplikacji

6. Skanowanie web aplikacji
o Skanowanie bezagentowe — omowie-
nie
o Skanowanie typu discovery

7. Cwiczenie praktyczne
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o wykonanie skanu discovery
8. Skanowanie hosta — omowienie

9. Cwiczenie praktyczne
o wykonanie skanu hosta

10. Skanowanie uwierzytelnione i nieuwierzy-
telnione — omoéwienie

11.Modut phishingowy
OSINT
Socjotechnika
Omdédwienie modutu phishingowego
Przygotowanie phishingu
= |Implementacje szablonow
o Przeprowadzenie oceny phishingowej

o O O O

12.Cwiczenie praktyczne - przygotowanie kam-
panii phishingowej

13.Modut raportowy
o Generowanie przyktadowych raportow
— omowienie
o Cwiczenie praktyczne — Raportowanie

14.Podsumowanie
o Cwiczenie praktyczne — Analiza wyni-
kow skanowania

o Pytania
Egzamin Niewymagany
Wymagania wobec - Minimum 2-letnie doswiadczenie z zakresu
wyktadowcy / trenera realizacji szkolen dotyczgcych Holm Security

Wymoébg 2-letniego doswiadczania nalezy
rozumie¢ jako przeprowadzenie co najmniej 2
szkolen z tematyki objetej zakresem przedmiotu
zamoOwienia w ciggu ostatnich 3 lat liczgc wstecz od
dnia opublikowania niniejszego zapytania. Przy
czym szkolenia byly realizowane w ciggu 2 réznych
lat kalendarzowych.

Do oferty nalezy dotaczy¢ referencje lub inne
dokumenty potwierdzajgce wykonanie szkolen
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- Dla zapewnienia wysokiego poziomu ustug
zamowienie musi by¢ realizowane przez wykonawce
posiadajgcego aktywne certyfikaty producenta (firme
Holm Security)

- Kopie certyfikatu nalezy dotaczy¢ do oferty.
Dodatkowe wymagania - Zamawiajgcy wymaga dostarczenia imiennego
zaswiadczenia ukonczenia szkolenia

- Zamawiajgcy wymaga dostarczenia imiennego
certyfikatu wystawionego przez autoryzowane
centrum szkoleniowe (pod warunkiem pozytywnego
ukonczenia egzaminu przez pracownika
odbywajgcego szkolenie po stronie
Zamawiajgcego).

Zadanie nr 5

Kompleksowa ustuga , Podnoszenia Swiadomosci Bezpieczenstwa” (Security
Awareness). Przedmiotem oferty jest kompleksowa ustuga ,Podnoszenia Swiadomosci
Bezpieczenstwa” (Security Awareness), umozliwiajgca przeprowadzenie kampanii
edukacyjnej z zakresu podstaw bezpieczenstwa w internecie. Dedykowana jest dla 30
uzytkownikow Zamawiajgcego i Swiadczona przez okres 6 miesiecy.

Ustuga musi zawierac:

1. Platforme szkoleniowg zawierajgcg minimum 45 szkoleh, dostepnych w jezyku
polskim (oraz w jez. angielskim, niemieckim, hiszpanskim, czeskim, stowackim, serbskim,
chorwackim i wtoskim), w postaci filméw i prezentacji, zakonnczonych testami lub quizami
sprawdzajgcymi przyswojenie przedstawianego materiatu merytorycznego.

a) Szkolenia muszg zapewnia¢ zakres tematyczny co najmniej w ujeciu:

v Podstawy bezpiecznego internetu

v’ Bezpieczenstwo poczty

v’ Zatgczniki w poczcie elektronicznej

v" Phishing

v' Spyware/malware

v Bezpieczenstwo danych osobowych RODO/GDRP
v Bezpieczne hasta

v' Menedzery haset

v’ Bezpieczenstwo urzgdzen mobilnych

v Uwierzytelnianie wielosktadnikowe (MFA)
v’ Bezpieczna praca zdalna

v’ Bezpieczna praca w biurze

v’ Sieci spoteczne

v’ Socjotechnika stosowana

v Zakupy w internecie
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b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych bedg przygotowane
indywidualne harmonogramy szkolen oraz dedykowane kampanie phishingowe.

c) taczny czas trwania wszystkich materiatdow szkoleniowych powinien wynosi¢ co
najmniej 8 godzin.

2. Dedykowang platforme phishingowg pozwalajgcg na generowanie i wysyfanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi oraz na
generowanie, co najmniej, ponizszych typow wiadomosci e-mail:

a) z linkiem prowadzgcym do strony internetowe;j,

b) z linkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajgcego na
logowanie (weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac
sie swoim loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operacii,

c) z zafgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajgcym potencjalnie
niebezpieczny kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie
niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli sie oszukac, platforma musi posiada¢ mozliwos¢
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wczesniej ukonczonych szkolen.

3. dedykowang platforme dostarczajgca raporty obejmujgce minimum:

a) status wykonania szkoleh przez uzytkownikdw, z podziatem na grupy i
uwzglednieniem terminu wykonania szkolen oraz wyniku quizéw i testéw,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach
zwierajgcych informacje: kto otworzyt wiadomos¢, kto i kiedy pozwolit sie oszukac, kto
otworzyt zatgcznik, jaka byta platforma z jakiej wykonat te akcje oraz szczegétowe daty
wykonania tych operaciji.

W ramach $swiadczonej ustugi ustugodawca musi:

- przygotowacé platforme do Swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci
phishingowych z platformy do uzytkownikéw,

- zaproponowaC do akceptacji Zamawiajgcego szczegétowy harmonogram szkolen
dopasowany do okresu swiadczenia ustugi,

- zaplanowac na podstawie harmonogramu catg kampanie szkoleniowg i dostarczyc jg
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac petny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych
kampanii po zakohczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty
koncowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby
modyfikacji, zmian kolejnosci szkolen lub liczby uzytkownikéw (nie wiecej niz 5 zmian w
okresie trwania ustugi).

Wymagania dodatkowe:

Ustuga ma by¢ Swiadczona z centrum danych znajdujgcym sie na terenie Unii
Europejskiej. Dostawca platformy musi zapewni¢ catkowite usuniecie danych
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uzytkownikdbw po zakonhczeniu realizacji ustugi. Wszystkie moduty (platforma
Szkoleniowa, platforma phishingowa i modut raportowania) muszg pochodzic¢ od jednego
producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot swiadczgcy ustuge musi posiadac
certyfikat 1ISO 9001 w zakresie Swiadczenia ustug. Zgtoszenia i komunikacja z
ustugodawcg bedg przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany portal
serwisowy dostepny w sieci internet oraz infolinie w jezyku polskim 8x5. Czas reakc;ji
ustugodawcy nie moze by¢ dtuzszy niz 1 godzina — reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zatgczy¢ oswiadczenie ustugodawcy o gotowosci Swiadczenia takiej
ustugi wraz z certyfikatem ISO 9001.

Zadanie nr 6
Przeprowadzenie szkolen stacjonarnych z  zakresu swiadomosci
cyberbezpieczenstwa.
1. Przedmiotem zamdwienia jest realizacja ustugi obejmujace;j:
a) Przeprowadzenie szkolen stacjonarnych z zakresu swiadomosci cyberbezpie-
czenstwa dla maksymalnie 26 pracownikow Zamawiajgcego.
b) Dostarczenie materiatow szkoleniowych.
2. Szkolenia bedg podzielone na dwie grupy
a) Kadra pracownikéw biurowych Urzedu — 2 grupy szkoleniowe po 13 0sdb.
Szkolenia bedg realizowane w formie stacjonarnej w siedzibie Zamawiajgcego.
4. Zamawiajgcy zapewni sale szkoleniowg oraz podstawowe wyposazenie (projek-
tor/ekran; nagtosnienie - jesli wymagane; dostep do zasilania).
5. Wykonawca zapewni prowadzgcych, organizacje szkolen po swojej stronie oraz
materiaty szkoleniowe.
6. Szkolenie dla jednej grupy szkoleniowej — minimum 4 godziny szkoleniowe (lek-
cyjne).
7. Wszystkie szkolenia muszg by¢ prowadzone w jezyku polskim na podstawie za-
akceptowanego przez Zamawiajgcego harmonogramu.
8. Zamawiajgcy wymaga prowadzenia dokumentaciji — listy obecnos$ci uczestnikéw
szkolenia.
9. Kazdy z uczestnikdw szkolenia otrzyma materiaty szkoleniowe w formacie pdf.
10. Szkolenia muszg obejmowac minimum nastepujgce zagadnienia:
a) Czym jest Swiadomosc¢ bezpieczenstwa
b) Motywy oséb atakujgcych
c) Ochrona informaciji i prywatnos¢ w Internecie.
d) Socjotechnika — stany emocjonalne wykorzystywane przez przestepcow.
e) Ransomware jako powazne zagrozenie dla JST.
f) Jak rozpozna¢ fatszywe bramki ptatnosci
g) Co zrobic, kiedy Twoje dane wyciekty
h) Dezinformacja w internecie
i) Polityka haset

w
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j) Bezpieczne hasta i uwierzytelnianie dwuskfadnikowe.
k) Metody przechowywania haset
[) Phishing oraz inne zagrozenia zwigzane z pocztg elektronicza.
m) Cyberhigiena, w tym bezpieczenstwo urzgdzenn mobilnych.
n) Bezpieczenstwo pracy zdalnej.
o) Jakie dane publikujemy w portalach spotecznosciowych i czym moga one
grozi¢
p) Co robi¢, gdy nasze konto zostato przejete
q) Jak zadbac¢ o bezpieczenstwo naszych portali
r) Metody ptatnosci w Internecie - dobre i zte strony
s) Czym jest charge back?
t) Jak podnies¢ bezpieczenstwo urzgdzenia mobilnego
u) Jak ochronic¢ dane, jezeli stracilismy smartphone
v) Jak bezpiecznie przesyta¢ wrazliwe dane
w) Zabezpieczenie danych na komputerze
x) Polityka "czystego biurka"

11. Wykonawca zapewni poufnos¢ informacji uzyskanych w zwigzku z realizacjg za-
mowienia.

12. Jezeli w toku realizacji dojdzie do przetwarzania danych osobowych (np. stuz-
bowe adresy e-mail), strony zawrg umowe powierzenia przetwarzania danych
osobowych, o ile bedzie wymagana.

13.Zamawiajgcy wymaga, aby Wykonawca posiadat i utrzymywat przez caty okres
realizacji zamowienia certyfikowany System Zarzadzania Bezpieczenstwem
Informacji zgodny z ISO/IEC 27001.

14.Na potwierdzenie spetnienia wymagania Zamawiajgcy wymaga przedstawienia
waznego certyfikatu ISO/IEC 27001 wydanego przez akredytowang jed-
nostke certyfikujaca (lub certyfikatu rownowaznego).

Zadanie nr 7
Przeprowadzenie testéw socjotechnicznych w Urzedzie Miasta i Gminy w
Stawiszynie.
1) Zakres testow bedzie dotyczyt:
Testy zdalne:
a. Phishing (max. 2-3 scenariusze testowe):

e pozyskiwanie e-maili w publicznych zrédfach,

e Zamawiajgcy przewiduje mozliwos$¢ udostepnienia adreséw email pracowni-
kow, w przypadku, gdy podjete przez Wykonawce dziatania OSINT bedg nie
efektywne

¢ rejestracja odpowiednio podobnej domeny do domeny bazowej (wykorzy-
stana bedzie do dalszych krokdéw),

¢ wykonanie mailingdw naktaniajgcych do podania hasta dostepowego do jed-
nego z systemow,
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e zastosowanie zitosliwych linkow i zatgcznikow zawierajgcych oprogramo-
wanie, ktére bedzie stuzyto tylko do zbierania danych i odnotowania sukcesu
ataku oraz byto bezpieczne i nieszkodliwe dla organizacji, bez ryzyka para-
lizu w zakresie Swiadczenia ustug przez Zamawiajgcego, w szczegolnosci
bez ryzyka zaszyfrowania danych. Wykonawca zapewni, ze ,ztosliwe” za-
tgczniki zawierac€ bedg jedynie prosty program odsytajgcy na serwer Wyko-
nawcy dane telemetryczne na temat zaatakowanej maszyny bez przejecia
nad nig ,catkowitej” kontroli,

b. Vishing (1 scenariusz):

e pozyskiwanie telefonéw w publicznych zrédtach,

e wykonanie telefondw naktaniajgcych do zainstalowania ztosliwego oprogra-
mowania (np. podanie sie za technika sprawdzajgcego zgtoszony ,problem”
z dostepem do Internetu),

e préba naktonienia do nawigzania potgczenia zdalnego z komputerem,

e Zamawiajgcy wymaga, aby raport z testow Vishing zawierat opis przyjetych
zatozen (w tym co do liczby scenariuszy i atakowanych pracownikéw), opis
realizowanych scenariuszy oraz statystyki zgodne z zakresem kampanii (np.
liczba osob, ktére przekazaty poufne informacje, liczba przekazanych po-
Swiadczen).

Testy stacjonarne on-site — (max. 3 scenariusze):

c. préba fizycznego, nieautoryzowanego wejscia do pomieszczen biurowych oraz
uzyskania dostepu do budynku w godzinach wskazanych przez Zamawiaja-
cego,

d. préba naktaniania oséb wewnatrz budynku do przekazania dostepu do kompu-
tera,

e. préba naktonienia pracownika do uruchomienia oprogramowania z dostarczo-
nego pendrive,

f. proby uzyskania dostepu do sieci wewnetrznej Zamawiajgcego, w sposéb nie
wptywajgcy na przerwanie pracy czy diugotrwate uniemozliwienie Swiadczenia
ustug,

g. Baiting, poprzez umieszczenie w siedzibie organizacji nosnikow danych zawie-
rajgcych oprogramowanie informujgce o ich podtgczeniu.

2) Lokalizacja

a. budynek Urzedu Miasta i Gminy w Stawiszynie, ul. Szosa Pleszewska 3,

62-820 Stawiszyn
3) Raport

a. Zamawiajgcy wymaga sporzgdzenia raportu koncowego zawierajgcego realiza-
cje wszystkich przeprowadzonych scenariuszy, w tym reakcje pracownikow, na-
potkane przeszkody, wykryte podatnosci, wykryte luki w zabezpieczeniach oraz
rekomendacje i proponowane dziatania naprawcze.
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b. Raporty z realizacji ustugi powinny zosta¢ przygotowane w wersji elektronicznej,
zgodnie z wymogami Wytycznych dotyczgcych realizacji zasad rownosciowych

i—iﬁq’eﬂme

w ramach funduszy unijnych na lata 2021-2027

c. Zamawiajgcy wymaga, aby raporty byty oznaczone logotypami (zgodnie z za-

sadami okreslonymi w konkursie ,Cyberbezpieczny Samorzad”),

d. Zamawiajgcy wymaga, aby caty zakres ustugi wykonywanej przez Zamawiaja-
cego zostat wykonany z nalezytym profesjonalizmem i zachowaniem zasad

etyki,

e. Zamawiajgcy wymaga, aby catos¢ dokumentacji zostata wykonana w jezyku

polskim.

Il TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania przedmiotu zamowienia:

Wykonawca zobowigzany jest zrealizowac ustuge w terminie do dnia 10.06.2026 r. z

mozliwoscig przedtuzenia terminu, jesli grantodawca wyrazi na to zgode.

Zadanie nr 8

Przeprowadzenie szkolenia specjalistycznego
Zarzadzanie ustugg Active Directory w srodowisku Microsoft Windows Server

Nazwa szkolenia

Liczba uczestnikow szkolenia

Zarzadzanie ustugg Active
Directory

1

Forma szkolenia

Szkolenie online

czas trwania szkolenia

Min. 12 godzin w rozbiciu na dwa dni robocze

Jezyk szkolenia

Polski

Jezeli trener nie postuguje sie jezykiem polskim
Wykonawca zobowigzany jest zapewnic
ttumaczenie

Okres realizacji

Dostarczenie vouchera na szkolenie waznego
przez 12 miesiecy nastgpi do 7 dni od
podpisania umowy

Przestanki dla szkolenia

Z uwagi na fakt, iz Zamawiajgcy uzytkuje
rozwigzania Microsoft Windows Server konieczne
jest podniesienie kompetencji personelu
informatycznego w zakresie administracji tymi
rozwigzaniami.

Program szkolenia /
podstawowe kwestie
poruszone na szkoleniu

Program szkolenia:
Modut 1: Instalacja i konfiguracja kontroleréow
domeny
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e Omowienie ustug AD DS
o Omodwienie kontrolerow domeny ustug AD DS
e Wdrozenie kontrolera domeny
e Encrypted DNS - szyfrowana ustuga rozpo-
znawania nazw w Windows Server 2022
Modut 2: Zarzadzanie obiektami w AD DS
e Zarzgdzanie kontami uzytkownikow
e Zarzgdzanie grupami w ustugach AD DS
e Zarzgdzanie obiektami typu komputer w AD
DS
e Wdrazanie i zarzgdzanie OU
Modut 3: Zarzadzanie zaawansowang
infrastrukturg AD DS
o Wprowadzenie do zaawansowanych wdrozen
AD DS
e Wdrozenie rozproszonego srodowiska AD DS
o Konfiguracja relacji zaufania AD DS.
Modut 4: Wdrazanie i zarzgdzanie lokacjami i
replika AD DS
o Omodwienie replikacji ustug AD DS
o Konfigurowanie lokacji ustug AD DS
o Konfigurowanie i monitorowanie replikacji
ustug AD DS.
Modut 5: Wdrazanie zasad grupy
« Wprowadzenie do zasad grupy
o Widrazanie i zarzgdzanie obiektami GPO
(Group Policy Object)
o Konfiguracja zakresu i przetwarzania obiek-
tow GPO
e Rozwigzywanie probleméw z GPO
Modut 6: Zarzadzanie ustawieniami
uzytkownikéw za pomoca zasad grupy
o Wdrazanie szablonow administracyjnych
« Konfiguracja przekierowania folderdw, insta-
lacji oprogramowania i skryptéw
o Konfiguracja preferencji zasad grupowych

Egzamin Niewymagany
Wymagania wobec - Minimum 2-letnie doswiadczenie z zakresu
wyktadowcy / trenera realizacji szkolen dotyczgcych Microsoft

Wymoébg 2-letniego doswiadczania nalezy
rozumiec jako przeprowadzenie co najmniej 2
szkolen z tematyki objetej zakresem przedmiotu
zamodwienia w ciggu ostatnich 3 lat liczgc wstecz od
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dnia opublikowania niniejszego zapytania. Przy
czym szkolenia byly realizowane w ciggu 2 réznych
lat kalendarzowych.

Do oferty nalezy dotaczy¢ referencje lub inne
dokumenty potwierdzajgce wykonanie szkolen

Dodatkowe wymagania - Zamawiajgcy wymaga dostarczenia imiennego
zaswiadczenia ukonczenia szkolenia

- Zamawiajgcy wymaga dostarczenia imiennego
certyfikatu wystawionego przez autoryzowane
centrum szkoleniowe (pod warunkiem pozytywnego
ukonczenia egzaminu przez pracownika
odbywajgcego szkolenie po stronie
Zamawiajgcego).
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