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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) — Czeéé 3

na realizacje zamodwienia: Szkolenia specjalistyczne MS 55371 — Administrowanie systemem
Windows Server 2025 w ramach projektu pn. ,,Cyberbezpieczny Samorzad”

Rozdziat | - PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest Swiadczenie ustugi polegajacej na zorganizowaniu i przeprowadzeniu
specjalistycznych szkolen dla uczestnikéw zgodnie z ponizszym zestawieniem:

Liczba
Lp.|Temat szkolenia y Uczestnicy
uczestnikow

MS 55371 — Administrowanie systemem pracownicy urzedu
Windows Server odpowiedzialni za IT

Szkolenia mogg by¢ realizowane w trybie:
¢ online (z wykorzystaniem platformy szkoleniowej zapewnionej przez Wykonawce).

e Szkolenie musi trwac¢ co najmniej 5 dni szkoleniowych, przy czym jeden dzien szkoleniowy
obejmuje minimum 8 godzin lekcyjnych (45 minut).

Rozdziat Il = CEL SZKOLENIA
Celem szkolenia jest nabycie przez uczestnikow wiedzy i umiejetnosci w zakresie:
e instalacji, konfiguracji i administrowania systemem Windows Server,
e zarzadzania ustugami katalogowymi Active Directory,
e konfiguracji ustug sieciowych i zabezpieczen systemu,
e zarzadzania uzytkownikami, grupami, uprawnieniami i zasobami,
e monitorowania, utrzymania i rozwigzywania problemoéw w srodowisku Windows Server,
e wdrazania dobrych praktyk bezpieczenstwa i administracji,
e przygotowania uczestnikdw do samodzielnego utrzymania infrastruktury serwerowej urzedu.

Szkolenie ma na celu podniesienie kompetencji technicznych pracownikéw IT oraz zwiekszenie
bezpieczenstwa i stabilnosci Srodowiska serwerowego w jednostce samorzadu terytorialnego.

Rozdziat 11l - ZAKRES SZKOLENIA
Zakres szkolenia obejmuje zagadnienia zgodne z programem MS 55371, w szczegdlnosci:
1. Wprowadzenie do Windows Server

e przeglad funkcji i rél systemu Windows Server,

e edycje, licencjonowanie i scenariusze wdrozen,
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e instalacja systemu i podstawowa konfiguracja.
2. Zarzadzanie tozsamoscig i dostepem — Active Directory
e instalacja i konfiguracja ustug domenowych AD DS,
e tworzenie i zarzagdzanie uzytkownikami, grupami i jednostkami organizacyjnymi,
e delegowanie uprawnien, polityki haset, zasady bezpieczenstwa,
e zarzadzanie kontrolerami domeny.
3. Zarzadzanie infrastrukturg sieciowa
e konfiguracja DHCP, DNS i podstawowych ustug sieciowych,
e integracja ustug sieciowych z Active Directory,
e rozwigzywanie problemdw z ustugami sieciowymi.
4. Zarzadzanie zasobami i uprawnieniami
e udostepnianie plikéw i drukarek,
e system uprawnien NTFS i zasady dziedziczenia,
e zarzadzanie udziatami i dostepem do zasobow.
5. Zasady grup (Group Policy)
e tworzenie i zarzadzanie obiektami GPO,
e konfiguracja ustawien uzytkownikéw i komputeréw,
e wdrazanie polityk bezpieczenstwa,
e rozwigzywanie probleméw z GPO.
6. Zarzadzanie serwerem i automatyzacja
¢  Windows Admin Center, Server Manager, PowerShell,
e monitorowanie wydajnosci i logéow systemowych,
e automatyzacja zadan administracyjnych.
7. Wirtualizacja i ustugi Hyper-V
e konfiguracja Hyper-V, tworzenie maszyn wirtualnych,
e zarzadzanie zasobami i sieciami wirtualnymi,
e kopie zapasowe i migracje.

8. Kopie zapasowe i odzyskiwanie danych
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e Windows Server Backup,
e strategie backupu i odtwarzania,
e ochrona danych i odpornos¢ na awarie.
9. Bezpieczenstwo systemu Windows Server
e zabezpieczenia ustug, kont i danych,
e ochrona przed atakami i nieautoryzowanym dostepem,
e aktualizacje, hardening, najlepsze praktyki.
10. Rozwigzywanie probleméw
e analiza logdw, diagnostyka ustug,
e narzedzia wbudowane i zaawansowane metody diagnostyczne,
e scenariusze awaryjne i ich obstuga.
Rozdziat IV - WYMAGANIA WOBEC WYKONAWCY
Wykonawca zobowigzany jest do:
1. zapewnienia trenera posiadajgcego:
o minimum 3 lata doswiadczenia w administrowaniu Windows Server,
o doswiadczenie w prowadzeniu szkolen technicznych,
o wiedze potwierdzong certyfikatami (np. MCSA/MCSE/Microsoft Certified Trainer )

2. przygotowania materiatéw szkoleniowych w formie elektronicznej (PDF);

3. zapewnienia Srodowiska laboratoryjnego (jesli szkolenie wymaga ¢wiczen praktycznych);
4. przeprowadzenia szkolenia zgodnie z zaakceptowanym programem;
5. przygotowania ankiet ewaluacyjnych i raportu koficowego.

6. zapewnienia 1 godziny konsultacji z trenerem w okresie do 60 dni po zakonczeniu szkolenia
po wczesniejszym uzgodnieniu terminu konsultacji.

Rozdziat V- WYMAGANIA ORGANIZACYJNE
Po stronie Wykonawcy

e prowadzacy szkolenie,

e materiaty szkoleniowe,

e certyfikaty ukonczenia,
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e ankiety i raport kofAcowy,

e Srodowisko labowe (jesli dotyczy).
Po stronie Zamawiajacego

e dostep do Internetu,

e osoba do kontaktu z Wykonawca.
Rozdziat VI — REZULTATY SZKOLENIA

Po zakonczeniu szkolenia uczestnicy powinni:

e znac architekture i funkcje Windows Server,

Dofinansowane przez
Unie Europejska

e potrafi¢ administrowac ustugami AD DS, DNS, DHCP, GPO,

e konfigurowad i zabezpieczaé srodowisko serwerowe,

e zarzadzac uzytkownikami, zasobami i uprawnieniami,

e diagnozowac i rozwigzywac problemy systemowe,

e stosowacd dobre praktyki bezpieczenstwa i administracji.

Rozdziat VIl - KRYTERIA ODBIORU

Szkolenie zostanie uznane za wykonane prawidtowo, jesli:

1. zostanie przeprowadzone zgodnie z programem,

2. Wykonawca dostarczy materiaty i certyfikaty,

3. zostang przeprowadzone ankiety ewaluacyjne,

Rozdziat VIl - HARMONOGRAM

e Termin realizacji szkolenia: szkolenia muszg by¢ zrealizowane do dnia 30 kwietnia 2026 roku

S5

e Szkolenie dla administratoréw zostanie przeprowadzone w dwdch oddzielnych terminach,
tak aby kazdy Administrator mégt uczestniczy¢ w zajeciach bez ryzyka zaktdcenia pracy

urzedu.

e Podziat termindw dla uczestnikdw zostanie uzgodniony z Zamawiajgcym przed rozpoczeciem

szkolenia.
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