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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) Cze$¢ 1

na realizacje zamodwienia:
Szkolenia specjalistyczne w zakresie VMware w ramach projektu pn. ,,Cyberbezpieczny Samorzad”

Rozdziat | - PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest Swiadczenie ustugi polegajacej na zorganizowaniu i przeprowadzeniu
specjalistycznych szkolen dla uczestnikéw zgodnie z ponizszym zestawieniem:

Temat szkolenia Liczba uczestnikow|Uczestnicy
VMWare vSphere: Install, Configure, Manage [V8]]|2 Administratorzy IT

Uczestnikami szkolen bedg administratorzy systemow teleinformatycznych, posiadajacy
doswiadczenie i kompetencje w branzy IT.

Szkolenia zostang przeprowadzone w jezyku polskim, w formie warsztatéw z elementami wyktadu i
¢wiczen (laboratoridw), w celu praktycznego przygotowania uczestnikéw.

Zajecia beda realizowane w formie wyktadu prowadzonego przez trenera oraz pracy wtasnej
uczestnikéw na srodowisku szkoleniowym dostarczonym przez Wykonawce, do ktérego dostep
posiada réwniez trener.

Szkolenia mogg by¢ realizowane w trybie:
e stacjonarnym, lub

e online.

Rozdziat Il — CEL SZKOLENIA

Celem szkolenia jest nabycie przez uczestnikow wiedzy i umiejetnosci w zakresie instalacji,
konfiguracji oraz administracji infrastrukturg VMware vSphere w organizacjach o dowolnym
rozmiarze.

Rozdziat 11l = MINIMALNY ZAKRES MERYTORYCZNY SZKOLENIA
3.1. Omoéwienie vSphere i wirtualizacji
1. Podstawowe pojecia zwigzane z wirtualizacja.
2. RolavSphere w Software Defined Data Center i infrastrukturze chmurowej.

3. Interfejsy uzytkownika vSphere.
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4. Wspotdziatanie vSphere z procesorem, pamiecia, siecig, pamiecig masowg i GPU.
3.2. Instalacja i konfiguracja ESXi
1. Instalacja hosta ESXi.
2. Najlepsze praktyki dotyczace kont uzytkownikdw.
3. Konfiguracja ESXi za pomocg DCUI i VMware Host Client.
3.3. Wdrazanie i konfiguracja vCenter
1. Komunikacja ESXi z vCenter.
2. Wdrazanie vCenter Server Appliance.
3. Konfiguracja ustawien vCenter.
4. Zarzadzanie licencjami.
5. Tworzenie i organizacja obiektéw.
6. Roleiuprawnienia.
7. Llogiizdarzenia.
3.4. Konfigurowanie sieci w vSphere
1. Switch’e standardowe — konfiguracja i przeglad.
2. Switch’e rozproszone — konfiguracja i przeglad.
3. Rdznice miedzy typami przetgcznikow.
4. Polityki sieciowe.
3.5. Konfigurowanie pamieci masowej
1. Technologie pamieci masowej w vSphere.
2. Typy datastore’ow.
3. Fibre Channel — komponenty i adresacja.
4. iSCSI — komponenty i adresacja.
5. Konfiguracja iSCSI w ESXi.
6. Datastore’y VMFS.
7. Zasoby NFS.
3.6. Wdrazanie maszyn wirtualnych

1. Tworzenie i wdrazanie VM.
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2. VMware Tools.
3. Pliki sktadajgce sie na VM.
4. Komponenty VM.
5. Konfiguracja VM w vSphere Client.
6. Dynamiczne zwiekszanie zasobéw.
7. Szablony VM.
8. Klonowanie VM.
9. Specyfikacje ,,customization”.
10. Content Library — lokalna, publikujgca, subskrybowana.
11. Wdrazanie VM z Content Library.
12. Zarzadzanie wersjami szablondéw.

3.7. Zarzadzanie maszynami wirtualnymi
1. Typy migracji VM.
2. vMotion.
3. Enhanced vMotion Compatibility.
4. Storage vMotion.
5. Snapshoty —tworzenie i zarzadzanie.
6. Konsolidacja migawek.
7. Obstuga CPU i RAM w srodowisku wirtualnym.
8. Konkurencja o zasoby.
9. Udzialy, rezerwacje i limity.

3.8. Wdrazanie i konfiguracja klastrow vSphere
1. Tworzenie klastréw z DRS i HA.
2. Informacje o klastrach.
3. Mechanizmy DRS.
4. Ustawienia DRS — przypadki uzycia.
5. Monitorowanie DRS.

6. Reakcje HA na awarie.
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7. Redundancja sieci w HA.
8. Planowanie srodowiska HA.
9. Ustawienia HA.
10. Konfiguracja HA.
11. vSphere Fault Tolerance.
3.9. Zarzadzanie cyklem zycia vSphere
1. Konfiguracja vSphere Lifecycle Manager.
2. vCenter Update Planner.
3. Pre-checks i raporty wspodtzaleznosci.
4. Funkcjonalnosci Lifecycle Manager.
5. Baseline’y vs obrazy.
6. Aktualizacja hostéw — baseline’y.
7. Obrazy ESXi.
8. Sprawdzanie zgodnosci hostow.
9. Aktualizacja hostéw.
10. Automatyczne rekomendacje.

11. Aktualizacja VMware Tools i sprzetu wirtualnego.

Rozdziat IV - WYMAGANIA WOBEC WYKONAWCY
Wykonawca:

1. wykaze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, zrealizowat co najmniej dwie ustugi, ktére
swoim zakresem obejmowaty szkolenie Vmware

2. wykaze, ze dysponuje lub bedzie dysponowat osobami zdolnymi do realizacji przedmiotowego
zamoéwienia, posiadajgcymi kwalifikacje oraz doswiadczenie niezbedne do wykonania zamdwienia:
min. 1 trenerem z min 5 letnim doswiadczeniem w administracji VMWARE, ktéry zrealizowat co
najmniej 3 szkolenie VMware oraz posiadajgcy certyfikat VMware na poziomie min. ,Advanced
Professional”.

3. zobowigzany jest do:
1) przygotowania materiatdw szkoleniowych w formie elektronicznej (PDF);

2) zapewnienia Srodowiska laboratoryjnego (jesli szkolenie wymaga ¢wiczen praktycznych);
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3) przeprowadzenia szkolenia zgodnie z zaakceptowanym programem;

4) przygotowania ankiet ewaluacyjnych i raportu koncowego.

Rozdziat V — CZAS TRWANIA SZKOLENIA

Szkolenie musi trwac co najmniej 5 dni szkoleniowych, przy czym jeden dzien szkoleniowy obejmuje
minimum 8 godzin lekcyjnych (45 minut).

Rozdziat VI - ORGANIZACJA SZKOLEN
6.1. Formai jezyk

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej lub online. Szkolenia muszg obywac
sie w dwdch odrebnych terminach poszczegélnych Administratoréw IT.

6.2. Harmonogram
1. Szkolenia odbywajg sie od poniedziatku do pigtku, w kolejnych dniach.

2. Szkolenie dla administratoréw zostanie przeprowadzone w dwéch oddzielnych terminach,
tak aby kazda Administrator mégt uczestniczy¢ w zajeciach bez ryzyka zaktécenia pracy
urzedu.

3. Podziat uczestnikéw terminéw zostanie uzgodniony z Zamawiajgcym przed rozpoczeciem
szkolenia.

4. Zajecia odbywajg sie w godzinach 8:00-16:00.
5. Kazdy dzien obejmuje:
o minimum jedng przerwe 45-minutowa,

o dwie przerwy 15-minutowe.

6.3. Zaswiadczenia o ukoniczeniu szkolenia
1. Wykonawca przygotuje imienne zaswiadczenia zawierajgce:
o imie i nazwisko,
o tytut szkolenia,
o date szkolenia,

o pieczatke Wykonawcy,
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o podpis trenera,

o liczbe godzin.
2. Warunkiem wydania zaswiadczenia jest obecnos¢ na wszystkich dniach szkolenia.
3. Wersja elektroniczna zaswiadczen — do 5 dni od zakoriczenia szkolenia.

4. Wersja papierowa —do 7 dni od zakonczenia szkolenia, dostarczona na adresy jednostek
uczestnikow.

6.4. Protokot odbioru

Wykonawca dostarczy Zamawiajgcemu protokdt odbioru szkolenia w ciggu 3 dni roboczych od
zakonczenia edycji.

Rozdziat VIl - SRODOWISKO SZKOLENIOWE

Wykonaweca zapewni $Srodowisko techniczne do realizacji ¢wiczen oraz — w razie potrzeby —
oprogramowanie umozliwiajgce uczestnikom potaczenie z tym srodowiskiem.

Projekt wspotfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu grantowego , Cyberbezpieczny
Samorzad” o numerze FERC.02.02-CS.01-001/23



