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Załącznik nr 1 do Zapytania Ofertowego 

 
 

Opis Przedmiotu Zamówienia  

Przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa 
i Systemu Zarządzania Bezpieczeństwem Informacji 

 
Przedmiotem zamówienia jest wykonanie usługi szkoleniowej online w czasie rzeczywistym polegającej na 
przeprowadzeniu następujących szkoleń dla pracowników Zamawiającego: 

1. Szkolenia podstawowe dla pracowników z zakresu cyberbezpieczeństwa 
a. Liczba godzin szkolenia dla każdej grupy szkoleniowej: 16 godz.  
b. Forma szkolenia: szkolenie on-line  
c. Liczba uczestników: 57 osób 
d. Liczba grup szkoleniowych: 3 grupy 
e. Ramowy program szkolenia: 

i. Podstawy bezpieczeństwa w sieci 
ii. Typy ataków np. kody QR, linki, Phishing, Typosquatting, ataki socjotechniczne 

iii. Hasła i polityka haseł 
iv. Zasady ochrony poczty elektronicznej  
v. Ochrona danych osobowych, wycieki danych 

vi. Bezpieczeństwo fizyczne i zasady używania nośników danych 
vii. Bezpieczeństwo w mediach społecznościowych  

viii. Praca zdalna i jej bezpieczeństwo  
ix. Kopie zapasowe i kopie bezpieczeństwa  

2. Szkolenia dla kadry zarządzającej z zakresu cyberbezpieczeństwa i SZBI 
a. Liczba godzin szkolenia dla każdej grupy szkoleniowej: 16 godz.  
b. Liczba dni szkoleniowych: 2 
c. Forma szkolenia: szkolenie on-line  
d. Liczba uczestników: 10 osób 
e. Liczba grup szkoleniowych: 1 grupa 
f. Ramowy program szkolenia: 

i. Dzień I (8 godz.) 
1. Podstawy bezpieczeństwa w sieci; 
2. Typy ataków np. kody QR, linki, Phishing, Typosquatting, ataki 

socjotechniczne; 
3. Hasła i polityka haseł; 
4. Zasady ochrony poczty elektronicznej; 
5. Ochrona danych osobowych, wycieki danych; 
6. Bezpieczeństwo fizyczne i zasady używania nośników danych; 
7. Bezpieczeństwo w mediach społecznościowych; 
8. Praca zdalna i jej bezpieczeństwo; 
9. Kopie zapasowe i kopie bezpieczeństwa.  

ii. Dzień II (8 godz.) 
1. Znaczenie SZBI w organizacji; 
2. Wymagania prawne wobec systemu SZBI; 
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3. Role i uprawnienia w SZBI; 
4. Obsługa incydentów cyberbezpieczeństwa; 
5. Wymagania dyrektywy NIS2 w samorządach i jej implementacja.  

 

Wymagania ogólne wobec szkoleń: 

1. Wykonawca zobowiązany jest do: 
a. zapewnienia materiałów szkoleniowych w wersji elektronicznej, przygotowanych zgodnie 

z wymogami Wytycznych dotyczących realizacji zasad równościowych w ramach funduszy 
unijnych na lata 2021-2027;  

b. oznakowania materiałów szkoleniowych logotypami programu zgodnie z wytycznymi 
programu Cyberbezpieczny Samorząd. 

2. Szkolenia będą prowadzone w dni robocze (pon. – pt.) w godz. pomiędzy 9:00 a 15:00 lub w innych 
uzgodnionych z Zamawiającym.  

3. Harmonogram szkoleń zostanie ustalony z Zamawiającym po podpisaniu umowy z Wykonawcą.  
4. Zamawiający oświadcza, że szkolenie w ponad 75% jest finansowane ze środków publicznych, 

w ramach programu Cyberbezpieczny Samorząd. Wykonawca ma prawo do zastosowania 
przepisów art. art. 43 ust. 1 ustawy o VAT. 

5. Zamawiający przyjmuje, iż godzina szkoleniowa (lekcyjna) trwa 45 minut. 

 

 

 


