Formularz audytowy podmiotu przetwarzajgcego

Podmiot Przetwarzajacy:

Administrator danych: Wojewodzki Szpital Specjalistyczny im. Bi. Ks. Jerzego Popietuszki we Wioctawku
ul. Wieniecka 49, 87-800 Wtoctawek

W zwigzku z koniecznoscig potwierdzenia czy Podmiot Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich sSrodkéw technicznych i
organizacyjnych, by przetwarzanie danych osobowych spetniato wymogi RODO i chronito prawa oséb, ktorych dane dotyczg, uprzejmie prosze o udzielenie
odpowiedzi na ponizsze pytania:

Powotanie Inspektora Ochrony Danych lub osoby o podobnych
kompetencjach i zadaniach

STOPIEN ZGODNOSCI REKOMENDACIJE
(wypetnia ADO) (wypetnia ADO)

L.p. TRESC PYTANIA TAK/NIE ODPOWIEDZ

Czy Podmiot Przetwarzajacy dokonat
prawidtowej analizy istnienia obowigzku

1 wyznaczenia Inspektora Ochrony Danych
(loD)?
) Czy na Podmiocie Przetwarzajgcym spoczywa

obowigzek wyznaczenia IDO?

3 Czy Podmiot Przetwarzajacy wyznaczyt IOD?

Jezeli 10D nie zostat wyznaczony, to czy
zadania dotyczace zapewnienia zgodnosci z

4 przepisami o ochronie danych osobowych w
ramach organizacji wykonuje inna wyznaczona
osoba?
Bezpieczenstwo zasobdow ludzkich
Lp. TRESE PYTANIA TAK/NIE ODPOWIEDZ STOPIEN ZGODNOSCI REKOMENDACIE (wypetnia

(wypetnia ADO) ADO)
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Czy osoby dopuszczone przez Podmiot
Przetwarzajacy do przetwarzania danych
osobowych zostaty przeszkolone w zakresie
1 przepiséw o ochronie danych osobowych,
zasad bezpieczenstwa informacji i
bezpiecznego korzystania z systemu
informatycznego?

Czy Podmiot Przetwarzajacy dokumentuje
przeprowadzenie szkolen w zakresie
przepiséw o ochronie danych osobowych,
zasad bezpieczenstwa informacji i
bezpiecznego korzystania z systemu
informatycznego?

Czy osoby dopuszczone przez Podmiot
Przetwarzajgcy do przetwarzania danych Prosze opisac sposob
3 osobowych s3 upowaznione do ich dokumentowania upowaznien:
przetwarzania? Czy dziatajg na polecenie
Administratora?

Czy Podmiot przetwarzajgcy dokumentuje
4 nadawanie upowaznien do przetwarzania
danych osobowych?

Czy osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do
5 zachowania tajemnicy lub podlegaja
odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy?

Prosze opisac¢ sposdb
dokumentowania faktu

Czy Podmiot Przetwarzajacy dokumentuje fakt zobowigzania do zachowania
6 zobowigzania sie do zachowania tajemnicy tajemnicy oséb
przez osoby przetwarzajgce dane? przetwarzajgcych dane
osobowe:

Czy Podmiot przetwarzajgcy prowadzi
ewidencje nadanych upowaznien?
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Naruszenie ochrony danych osobowych oraz realizacja praw osob, ktorych dane dotycza

L.p. TRESC PYTANIA TAK/NIE UWAGI STOPIEN ZC?ODNOSC' REKOME.NDACJE
(wypetnia ADO) (wypetnia ADO)
Czy Podmiot Przetwarzajacy jest w stanie
zapewnié¢ Administratorowi pomoc w
wywigzaniu sie z obowigzku zgtaszania
1 naruszen ochrony danych osobowych
organowi nadzorczemu oraz zawiadamiania
0s6b fizycznych o naruszeniach, w odniesieniu
do powierzonych danych osobowych?
Czy Podmic'>t Przetwarzajacy'wdroiyi Prosze opisa¢ rodzaj
) procedure lub |.nna dokumentacje dotyc.zaca wdrozonej dokumentacji:
postepowania w przypadku naruszenia
ochrony danych?
Czy Podmiot Przetwarzajacy jest w stanie
zapewnié¢ Administratorowi pomoc w
wywigzaniu sie z obowigzku odpowiadania na
3 zadania osoby fizycznej w zakresie
wykonywania jej praw przyznanych na mocy
RODO - w odniesieniu do powierzonych
danych osobowych?
Dalsze powierzenie przetwarzania powierzonych danych osobowych
L.p. TRESC PYTANIA TAK/NIE UWAGI STOPIEN ZGODNOSCI REKOMENDACIE
(wypetnia ADO) (wypetnia ADO)
Prosze podac nazwe
podmiotéw, ktérym dane sg
Czy w ramach realizacji ustug zleconych przez lub beda przekazywane oraz
Administratora Pc?dmlot Przetwlarzajacy zakres podpowierzanych
korzysta lub zamierza korzystac z ustug . . .
1 danych, informacje o rodzaju

podwykonawcéw, ktérym zostaty lub zostang
dalej powierzone dane osobowe przekazane
przez Administratora (tzw. Podpowierzenie)?

ustug jakie sg lub beda
Swiadczone przez
wykonawcow:
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Czy Podmiot Przetwarzajgcy zamierza lub
podpowierzyt dane osobowe

2 . .
podwykonawcom zgodnie z wymogami
RODO?
Czy Podmiot Przetwarzajgcy zobowigzat
3 podwykonawcéw do zapewnienia takich
samych srodkéw bezpieczenstwa, co Podmiot
Przetwarzajgcy?
Do jakich krajow spoza EOG
Czy Podmiot Przetwarzajacy zamierza podmiot zamierza
4 przekazywaé powierzone mu dane osobowe przekazywaé dane osobowe i
dalszym podmiotom przetwarzajgcym poza na jakiej podstawie prawnej,
Europejski Obszar Gospodarczy? ewentualnie z zastosowaniem
jakich zabezpieczen?
Czy podmiot przetwarzajacy posiada
5 procedure/instrukcje/mechanizm zwrotu
powierzonych danych Administratorowi
zgodnie z art. 28 RODO?
Bezpieczenstwo przetwarzania danych
L.p. TRESC PYTANIA TAK/NIE UWAGI STOPIEN ZGODNOSCI REKOMENDACIE
(wypetnia ADO) (wypetnia ADO)
Czy Pgdmiot PrzetwarzajacY posiada Prosze wskazac wedtug jakiej
wdrozony proces szacowania ryzyka . .
1 . i e metodologii przeprowadza sie
naruszenia praw i wolnosci oséb fizycznych .
(identyfikacja, analiza i ocena ryzyka)? analizg ryzyka?
Czy Podmiot Przetwarzajacy przeprowadzit
) analize ryzyka naruszenia praw i wolnosci

0s0b fizycznych dla czynnosci, w ramach
ktérych doszto do przetwarzania danych

Stronad4z7




Formularz audytowy podmiotu przetwarzajgcego

osobowych powierzonych mu przez
Administratora?

Czy w oparciu o przeprowadzong analize
ryzyka naruszenia praw i wolnosci osob
fizycznych dla czynnosci, w ramach ktorych
3 doszto do przetwarzania danych osobowych
powierzonych mu przez Administratora,
Podmiot Przetwarzajgcy oswiadcza, ze ryzyko
jest niskie tzn. akceptowalne?

Czy Podmiot Przetwarzajacy zobowigzuje sie
4 poinformowac Administratora w przypadku
zmiany poziomu stwierdzonego ryzyka
naruszenia praw i wolnosci osob fizycznych?

Czy Podmiot Przetwarzajgcy zapewnia
adekwatny do ryzyka naruszenia praw i
wolnosci 0séb fizycznych poziom
5 bezpieczenstwa powierzonych danych w

przypadkowym zniszczeniem, utratg,
modyfikacjg czy nieuprawnionym
ujawnieniem, zgodnie z art. 25 RODO?

szczegoblnosci zabezpieczyt je przed Proszg opisac:

Czy Podmiot Przetwarzajacy wdrozyt
6 adekwatne do ryzyka naruszenia praw i

wypadek awarii, takie jak kopie zapasowe?

wolnosci 0sdéb fizycznych srodki ochrony na Proszg opisac:

Czy Podmiot Przetwarzajacy przechodzi
regularne audyty z zakresu bezpieczenstwa

7 danych majgce na celu ocene skutecznosci Prosze opisac:

zastosowanych srodkow technicznych i
organizacyjnych?

Czy podmiot przetwarzajacy realizuje prawa
8 0s6b, ktérych dane dotycza zgodnie z
przepisami od art. 15 do art. 22 RODO?

Czy oprogramowania stosowane przez
9 podmiot przetwarzajacy sg na biezgco
aktualizowane a takze czy wedtug najlepszej
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wiedzy podmiotu przetwarzajgcego sg
pozyskane i uzywane zgodnie z prawem (w
przypadku przetwarzania danych w systemach
informatycznych)?

10

Czy podmiot przetwarzajacy realizuje
obowigzek prowadzenia rejestru kategorii
czynnosci przetwarzania zgodnie z art. 30

RODO? W przypadku odpowiedzi przeczacej
prosze o podanie przyczyny i jej uzasadnienie.

11

Czy podmiot przetwarzajacy stosuje srodki
bezpieczeristwa przewidziane w art. 32 RODO
dotyczace:

a) pseudonimizacji i szyfrowania
powierzonych danych,

b) zdolnosci do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania
powierzonych danych,

c) zdolnosci do szybkiego przywrdécenia
dostepnosci danych,

d) prowadzenia regularnego
testowania, mieszenia i oceniania
skutecznosci zastosowanych zabezpiecze?

Ponizszg czes¢ Ankiety nalezy wypetnic, jezeli dojdzie do powierzenia przetwarzania danych osobowych stanowigcych Dokumentacje medyczna

L.P.

TRESC PYTANIA

TAK/NIE

ODPOWIEDZ

STOPIEN ZGODNOSCI
(wypetnia ADO)

REKOMENDACJE
(wypetnia ADO)

Czy podmiot przetwarzajgcy systematycznie
szacuje ryzyko zagrozen oraz zarzgdza tym
ryzykiem?

Czy dokumentacja medyczna jest
zabezpieczona poprzez zapewnienie jej
dostepnosci wytgcznie osobom
uprawnionym oraz czy zastosowano metody
i srodki ochrony dokumentacji, ktérych
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skutecznos¢ w czasie ich zastosowania jest
powszechnie uznana (w przypadku gdy ma to
zastosowanie)?

3 Czy podmiot przetwarzajgcy zapewnia
bezpieczenstwo dokumentacji medycznej
zarowno w formie papierowej jak i w postaci
elektronicznej zgodnie z §1 ust. 5
Rozporzadzenia Ministra Zdrowia z dnia 6
kwietnia 2020 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania (w przypadku
gdy ma to zastosowanie)?

4 Czy system informatyczny, w ktérym bedzie
przetwarzana dokumentacja medyczna
zapewnia spetnienie wymogoéw okreslonych
w §1 ust. 6 Rozporzadzenia Ministra Zdrowia
z dnia 6 kwietnia 2020 r. w sprawie
rodzajéw, zakresu i wzorow dokumentacji
medycznej oraz sposobu jej przetwarzania (w

przypadku gdy ma to zastosowanie)?

Data wypetnienia formularza:

Imie, Nazwisko osoby wypetniajgcej formularz:
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