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Zalacznik nr 1 do zapytania ofertowego

Opis przedmiotu zamoéwienia

swiadczenia doradztwa informatyczno — technologicznego w zakresie
wsparcia realizacji projektu ,Cyberbezpieczny Powiat Stupecki”

W ramach realizowanego przedmiotu zamdwienia polegajgcego na doradztwie informatyczno — technologicznym w

zakresie wsparcia realizacji projektu:
a) Przeprowadzanie okresowych audytéw konfiguracji i optymalizacji dziatania firewall w celu zapewnienia
prawidtowego funkcjonowania sieci oraz wykrywania btednych konfiguracji w celu zwiekszenia poziomu
cyberbezpieczenstwa;
b) Konfigurowanie firewall w celu zapewniania odpowiedniego poziomu ochrony przed nieautoryzowanym
dostepem, atakami zewnetrznymi oraz innymi zagrozeniami cybernetycznymi;
Cc) Zarzadzanie protokotami redundancji, takimi jak STP, RSTP;
d) Konfiguracja, zarzadzanie oraz optymalizacja Srodowisk Windows Server w celu zwiekszenia poziomu
cyberbezpieczenstwa;
e) Administrowanie  $rodowiskiem  wirtualizacyjnym w celu zapewnienia zwiekszenia  poziomu
cyberbezpieczenstwa Srodowiska;
f) Zarzadzanie systemem pamieci pod wzgledem wiasciwego jej zabezpieczenia przed dostepem zewnetrznym;
g) Zarzadzanie systemem monitoringu infrastruktury IT w celu zapewnienia bezpieczenstwa funkcjonujacych
rozwigzan informatycznych;
e) Monitoring nowo pojawiajgcych sie zagrozen w cyberprzestrzeni, a nastepnie wdrozenie dziatan
naprawczych w celu zwiekszenia poziomu cyberbezpieczenstwa;
f) Doradztwo w zakresie funkcjonujgcego sprzetu oraz mozliwosci zwiekszania jego bezpieczenstwa poprzez
odpowiednig konfiguracje oraz realizowanie dziatan zabezpieczajacych.
g) Okresowe sprawdzanie poprawnosci wykonania kopii zapasowych

h) Doradztwo oraz wsparcie w dokonywaniu zmian konfiguracji w infrastrukturze sieciowej oraz serwerowej.

Wsparcie w ramach doradztwa informatycznego bedzie realizowane przez Wykonawce w formie zdalnej oraz
stacjonarnej, przy czym przyjmuje sie, iz przez caty okres realizacji umowy Wykonawca pojawi sie minimum 56 razy
w siedzibie Zamawiajacego, a tgczna liczba godzin spedzona w siedzibie Zamawiajacego wyniesie 448. Dodatkowo
Wykonawca bedzie zobowigzany do reakcji zdalnej na pojawiajace sie zagrozenia w terminie:
e  Czas reakdji dla incydentu krytycznego (3 godzin);
- Catkowite unieruchomienie systeméw krytycznych (np. EZD, Geo-Info).
—  Wiamanie do systemu informatycznego lub nieautoryzowany dostep do danych
wrazliwych/osobowych.
— Ransomware — zaszyfrowanie danych i zadanie okupu.

— Utrata dostepnosci sieci urzedu lub serwera produkcyjnego.
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e (Czas reakgji dla incydentu istotnego (8 godzin);

—  Zidentyfikowane proby nieautoryzowanego logowania do systeméw (np. ataki typu brute-
force).

—  CzeSciowe zaktdcenie dziatania systemu, np. spowolnienie aplikacji, ograniczona dostepnos¢
funkgiji.

— Utrata dostepu do niekrytycznych ustug (np. systemy pomocnicze, dostep do intranetu).

—  Wykrycie ztosliwego oprogramowania na jednym stanowisku pracy.

e Czas reakgji dla stwierdzonej podatnosci w obszarze cyberbezpieczenstwa (24 godz).
—  Wykrycie niezatatanej podatnosci w systemie operacyjnym lub oprogramowaniu.
—  Zgtoszenie przez CERT lub CSIRT podatnosci w uzywanym systemie.
—  Brak silnych haset lub nieprawidtowa konfiguracja uprawnien uzytkownikow.
—  Zidentyfikowanie systemu, ktory nie spetnia minimalnych wymagan bezpieczenstwa.

—  Btad konfiguracyjny w firewallu, ktdry umozliwia dostep z zewnatrz.
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