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I. DOSTEP DO PLATFORMY SZKOLENIOWEJ DLA PRACOWNIKOW JST

Wykonawca zapewni dostep do platformy szkoleniowej dla 185 uzytkownikéw. Wykonawca zobowigzany jest
przekaza¢ zamawiajgcemu dostepy do platformy na okres 24 miesiecy.

1. WYMAGANIA MINIMALNE PLATFORMY SZKOLENIOWEJ:

Kompleksowa platforma security awareness dostarczajgca organizacjom narzedzia i zasoby niezbedne do
zapewnienia pracownikom warto$ciowej wiedzy i umiejetnosci w zakresie ochrony przed cyberzagrozeniami.
Uzytkownicy otrzymujg dostep do materiatéw szkoleniowych oraz testow wiedzy. Menedzerowie grup oraz
administratorzy zyskujg wglad w postep nauki i poziom wiedzy w catej organizacji dla poszczegdlnych grup.

1.1. Platforma zawiera co najmniej:

1.1.1. Materiaty szkoleniowe podzielone na 12 modutéw w 65 lekcjach.

1.1.2. 17 testow wiedzy.

1.1.3. Statystyki i raporty dla uzytkownikéw, grup i menadzeréw.

1.1.4. Platforma powinna by¢ stale rozwijana pod katem funkcjonalnym jak i zwiekszaniem zawartosci
szkoleniowej.

1.2. Architektura Platformy
1.2.1. Platforma musi by¢ systemem chmurowym, ktéry nie wymaga konserwacji przez Zamawiajgcego.
1.3. Cechy organizacji

1.3.1. Po zakupie subskrypcji, Zamawiajacy otrzymuje wytgczny dostep do nowo utworzonej organizacji.
Nazwa organizacji jest definiowana w trakcie procesu zakupowego. Wspdlnie z Zamawiajgcym
tworzone jest konto Administratora Gtdwnego. Administratorem danych konta Administratora
Gtéwnego jest Producent rozwigzania.

1.3.2. W kazdej organizacji istnieje jedno konto Administratora Gtéwnego. Administrator Gtowny dodaje
lub importuje konta pierwszych uzytkownikdéw do platformy. Administratorem danych uzytkownikéw
Organizacji jest Administrator Gtéwny.

1.3.3. Administrator Gtdwny moze powierzy¢ zadanie zarzadzania organizacjg innym uzytkownikom
poprzez nadanie im roli Administratora.

1.3.4. Kazda organizacja moze mie¢ maksymalnie 5000 uzytkownikéw oraz 1000 grup.

1.4. Czesc¢ szkoleniowa

1.4.1. Platforma udostepnia swoim uzytkownikom kurs z zakresu cyberbezpieczenstwa "Bezpieczna praca
w Internecie", ktéry skfada sie z min. 12 modutéw, 65 lekcji i 17 testéw sprawdzajgcych nabytg przez
kursantow wiedze. Kazdy modut sktada sie z 4-7 lekcji w formie video oraz testu. Oprocz testéw
wewnatrz modutu, kurs zawiera rdwniez testy obejmujace swoim zakresem tematycznym
przekrojowo wiecej niz 1 modut szkoleniowy.

1.4.2. Szkolenie powinno zosta¢ przygotowane i odpowiednio utozone przez ekspertdw w dziedzinie
cyberbezpieczenstwa, a informacje w nim zawarte sg aktualne, istotne i odnoszace sie do realnych
zagrozen, na ktére uzytkownik moze natkngc sie podczas codziennego korzystania z komputera
w pracy i nie tylko.

1.5. Minimalny zakres tematyczny:
1.5.1. socjotechniki,
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1.5.2.
1.5.3.
1.5.4.
1.5.5.
1.5.6.
1.5.7.
1.5.8.
1.5.9.

bezpieczenstwo haset,

bezpieczenstwo pocztu e-mail i ochrona przed SCAM-em,
obrona przed phishingiem,

bezpieczenstwo stron www i przegladarek,

ataki socjotechniczne z wykorzystaniem urzadzen,

ataki za posrednictwem telefonu,

zagrozenia zwigzane w urzgdzeniami mobilnymi,
zagrozenia zwigzane z sieciami Wi-Fi,

1.5.10. zagrozenia w mediach spotecznosciowych,
1.5.11. dobre praktyki bezpieczenstwa,
1.5.12. prywatnos$¢, poufnosé i anonimowosé w internecie.

1.6. Cechy szkolenia

1.7.

1.6.1.
1.6.2.
1.6.3.
1.6.4.
1.6.5.

1.6.6.
1.6.7.
1.6.8.

1.6.9.

Umozliwia monitorowanie postepu uzytkownika.

Statusy lekcji: nierozpoczeta, w toku, ukoriczona.

Statusy modutu: nierozpoczety, w toku, ukoriczony.

Statusy testu: nierozpoczety, rozpoczety, niezaliczony, zaliczony.

Brak ustalonej kolejnosci kursu, uzytkownik moze od razu przejs¢ do zaliczenia testu lub zapoznawac
sie z lekcjami video wedtug uznania lub wedtug narzuconego w organizacji harmonogramu.

Kazdy modut zawiera krdtkie streszczenie zawartosci.

Kazda lekcja zawiera notatki w formie tekstowe;.

Po ukoniczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep w ramach trwajgce;j
subskrypcji, przypisanej do organizacji.

Postep w lekcji jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna od momentu,
w ktdrym zakonczyt oglagdanie materiatu video.

1.6.10. Kurs umozliwia filtrowanie dostepnych modutéw kursu (wszystkie moduty, nowe, rozpoczete,

ukonczone).

1.6.11. Kurs pozwala uzytkownikowi na ukrywanie ukonczonych lekcji.
1.6.12. Po ukoniczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku).
1.6.13. Administrator platformy ma mozliwos¢ konfigurowania minimalnego postepu w kursie (tempa

postepow) osigganego przez uzytkownikow.

1.6.14. Szkolenie dostepne rowniez w wersji mobilnej z poziomu przegladarki, bez konieczno$ci instalacji

Test

1.7.1.
1.7.2.

1.7.3.

1.7.4.

1.7.5.

1.7.6.

1.7.7.
1.7.8.

dodatkowego oprogramowania.

Sktada sie z pytan i odpowiedzi jednokrotnego wyboru.

Do testu mozna podejs¢ przed ukonczeniem lekcji video (dowolna kolejno$¢ wykonywania dziatan
w obrebie kursu).

Administrator platformy ma mozliwos¢ konfigurowania progu punktowego wymaganego do
zaliczenia testu.

Administrator platformy ma mozliwos¢ konfigurowania czasu, ktéry musi uptyng¢ zanim uzytkownik
po raz kolejny moze podejs¢ do testu.

Test zapamietuje odpowiedzi uzytkownika (na wypadek opuszczenia testu przed ukonczeniem).
Kolejnosé pytan i odpowiedzi jest losowana przed rozpoczeciem przez uzytkownika testu.
Ukonczenie/Zaliczenie testu wptywa na postep ukonczenia modutu.

Brak limitu czasowego na ukonczenie testu.
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1.7.9.

Zmiana wymaganego W organizacji progu procentowego zaliczenia testu po ukorczeniu przez
uzytkownika testu nie ma wptywu na status testu (zaliczony/niezaliczony).

1.7.10. Kurs zawiera test koicowy sprawdzajacy wiedze z catego kursu.

2. ZARZADZANIE PLATFORMA

2.1. Zarzadzanie uzytkownikami

2.2.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.2.1.
2.2.2.
2.2.3.
2.2.4.
2.2.5.
2.2.6.
2.2.7.

2.2.8.

2.2.9.

Podziat na 3 role: witasciciel konta - Administrator Gtéwny - z uprawnieniami administratora,
administrator, uzytkownik.

Administrator Gtéwny jest kontem zarzadzajagcym platforma, zintegrowanym z zewnetrznym
serwisem do zarzgdzania subskrypcja, ktory jest wtascicielem subskrypcji.

Konto Administratora Gtéwnego nie wlicza sie do limitu uzytkownikéw subskrypcji, ma dostep do
wszystkich funkcji platformy. Konta Administratora Gtdwnego nie mozna usuna¢, dezaktywowac lub
obnizy¢ uprawnien. Edycja danych Administratora Gtdwnego wymaga zalogowania sie do
zewnetrznego serwisu do zarzadzania subskrypcja.

Administrator jest rolg nadawang przez Administratora Gtéwnego lub innego Administratora, ma
dostep do wszystkich funkcji platformy, mozna go usung¢, dezaktywowac lub obnizy¢ uprawnienia.
Uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze zarzadzaé
platformg. Konto uzytkownika moze zosta¢ utworzone recznie przez dowolnego administratora lub
zaimportowanie z pliku .CSV.

Mozliwos$¢ nadania funkcji menedzera grupy - wigze sie z rozszerzeniem widocznosci uzytkownika
o cztonkdéw grupy, ktérymi zarzadza (wglgdu do ich danych, postepéw w nauce itd.).

Platforma pozwala na $ledzenie postepdw uzytkownikdow w kursie (tylko dla Administratoréw oraz
Menedzerdow).

Platforma wyswietla liste aktywnosci kazdego uzytkownika w organizacji wraz z informacjg o dacie
i rodzaju aktywnosci.

Wiasciwosci uzytkownikow

Imie i nazwisko, e-mail oraz rola (administrator/uzytkownik).

Wymoég unikalnego adresu e-mail w obrebie organizaciji.

Mozliwos$¢ dodawania uzytkownikéw do platformy z poziomu interfejsu (formularz).

Mozliwo$¢ masowego dodawania uzytkownikéw do platformy poprzez import pliku .csv.

Mozliwos¢ aktualizacji danych uzytkownika (imie i nazwisko) za pomocg importu .csv.

Importowany plik moze mie¢ do 5000 wierszy (limit uzytkownikow).

Po dodaniu uzytkownika do platformy, otrzymuje on wiadomos¢ e-mail z zaproszeniem do organizacji
i ustaleniem pierwszego hasta.

Administrator moze dowolnie edytowaé¢ dane wszystkich uzytkownikéw (imie, nazwisko, adres
e-mail, rola).

Administrator moze dowolnie aktywowac oraz dezaktywowad konta wszystkich uzytkownikéw.

2.2.10. Administrator moze dowolnie usuwac konta wszystkich uzytkownikow.
2.2.11. Administrator ma dostep do wszystkich funkcji w platformie.

2.2.12. Administrator ma dostep do wszystkich zaktadek w platformie.

2.2.13. Uzytkownik ma dostep do zaktadki ,Pulpit” oraz ,,Mdj kurs”.

2.2.14. Menedzer ma rozszerzony dostep do grup i uzytkownikéw, ktérymi zarzadza.

2.3. Zarzadzanie grupami

2.3.1.

Administrator moze dowolnie tworzy¢, edytowad oraz usuwac grupy.
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2.3.2. Kazda grupa moze mie¢ doktadnie 1 menedzera.

2.3.3. Menedzer nie moze edytowad grupy, ktorg zarzadza.

2.3.4. Menedzer nie moze dodawac lub usuwac uzytkownikdéw z grup, ktérymi zarzadza.
2.3.5. Uzytkownik moze naleze¢ do dowolnej liczby grup.

2.3.6. Menedzer nie musi by¢ cztonkiem grupy, ktérg zarzadza.

Ustawienia organizacji

2.4.1. Konfiguracja procentowego progu zdawalnosci testu.

2.4.2. Konfiguracja czasu przed kolejnym podejsciem do testu.

2.4.3. Konfiguracja minimalnego wymaganego postepu w kursie (liczba ukonczonych materiatéw na
tydzien).

2.4.4. Informacja o rodzaju subskrypcji (petna/demo).

2.4.5. Informacja o czasie pozostatym do wygasniecia subskrypcji.

2.4.6. Wykres limitu uzytkownikéw (uzytkownicy w organizacji/limit subskrypcji).

Inne

2.5.1. Platforma posiada dedykowang i stale aktualizowang Baze Wiedzy, w ktérej znajdujg sie artykuty
objasniajgce najwazniejsze funkcje platformy.

2.5.2. Motyw ciemny/jasny.

2.5.3. Comiesieczny newsletter dla uzytkownikéw organizacji (wysytany na adres e-mail uzytkownikéw).

Wspierane przegladarki:

2.6.1. Google Chrome,
2.6.2. Firefox,
2.6.3. Microsoft Edge.

SZKOLENIA DLA ADMINISTRATOROW

3.1.
3.2.
3.3.
3.4.

3.5.

Wykonaweca zapewni szkolenie dla 5 administratordw z zakresu administrowania platforma szkoleniowa.
Szkolenie musi obejmowac minimum 4 godziny.

Szkolenie zostanie przeprowadzone w siedzibie urzedu lub zdalnie, z wykorzystaniem platform e-
learningowych oraz narzedzi do zdalnego zarzadzania.

Po zakonczeniu szkolenia Wykonawca jest zobowigzany zapewnié¢ mozliwos¢ konsultacji telefonicznych i
mailowych z trenerem przez okres min. 14 dni.

Szkolenie bedzie wyszczegdlnione jako osobna pozycja na wystawionej fakturze.
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Il. OPROGRAMOWANIE DO INWENTARYZACIJI SPRZETU | OPROGRAMOWANIA

FUNKCJONALNOSCE

WYMAGANIA MINIMALNE

WYMAGANIA OGOLNE

10.
11.

12.

Przedmiotem zamdwienia jest zakup, wdrozenie oraz konfiguracja oprogramowania

do kompleksowego monitoringu infrastruktury IT oraz inwentaryzacji sprzetu

i oprogramowania w Urzedzie Miasta. W sktad zamodwienia wchodzi réwniez

wdrozenie i szkolenie administratoréw IT w zakresie konfiguracji i zarzadzania

oprogramowaniem.

Licencje powinny obejmowac mozliwos¢ instalacji zdalnych agentéw na 220 stacjach

roboczych.

Licencje powinny obejmowacd ponizsze moduty oprogramowania:

3.1. Monitorowanie sieci i serwerow.

3.2. Inwentaryzacja sprzetu i oprogramowania.

3.3. Monitorowanie aktywnosci uzytkownikow.

3.4. Zarzadzanie bezpieczenstwem danych i dostepem.

3.5. Helpdesk i zdalna pomoc techniczna.

Oprogramowanie ma zostac zainstalowane na serwerze urzedu, spetniajgcym

minimalne wymagania techniczne wskazane przez producenta.

Zakres prac obejmuje:

5.1. Instalacje serwera oprogramowania oraz konsoli zarzgdzajgce;j.

5.2. Konfiguracje zdalnych agentdw na stacjach roboczych uzytkownikéw.

5.3. Integracje oprogramowania z Active Directory.

5.4. Konfiguracje polityk monitorowania infrastruktury sieciowej i serwerdéw.

5.5. Konfiguracje alarméw oraz powiadomien e-mail/SMS w przypadku wykrycia
incydentow lub awarii.

5.6. Konfiguracje modutu HelpDesk do obstugi zgtoszen uzytkownikow.

5.7. Testy wdrozeniowe i akceptacyjne w celu sprawdzenia poprawnosci dziatania
systemu.

Wykonawca zobowigzuje sie do przeprowadzenia szkolenia dla 5 administratorow

IT z zakresu:

6.1. Instalacji i konfiguracji oprogramowania.

6.2. Zarzadzania modutami monitoringu infrastruktury oraz inwentaryzacji.

6.3. Konfiguracji polityk monitorowania aktywnosci uzytkownikéw.

6.4. Analizy logéw i raportéw generowanych przez system.

6.5. Obstugi modutu helpdesk i zdalnej pomocy technicznej.

Szkolenie musi trwaé¢ minimum 8 godzin i zakoriczy¢ sie przekazaniem materiatéw

szkoleniowych w formie elektronicznej oraz papierowej.

Szkolenie zostanie przeprowadzone w siedzibie urzedu Iub zdalnie,

z wykorzystaniem platform e-learningowych oraz narzedzi do zdalnego zarzadzania.

Po zakonczeniu szkolenia Wykonawca jest zobowigzany zapewni¢ mozliwos¢

konsultacji telefonicznych i mailowych z trenerem przez okres min. 14 dni.

Szkolenie bedzie wyszczegdlnione jako osobna pozycja na wystawionej fakturze.

Wsparcie techniczne i aktualizacje

11.1. Wykonawca musi zapewni¢ wsparcie techniczne oraz prawo do
aktualizacji oprogramowania przez okres minimum 24 miesiecy od dnia
wdrozenia.

Wsparcie techniczne musi obejmowa¢ mozliwos¢ zgtaszania probleméw

technicznych, zdalng pomoc oraz dostep do aktualizacji oprogramowania.
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PODSTAWOWE
WYMAGANIA
OPROGRAMOWANIA

13.

14.

15.

16.

17.

Oprogramowanie powinno posiada¢ budowe modutowq, sktada sie z serwera
zarzadzajacego, zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem
a Agentami i Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS
1.2. Program umozliwia zmiane portu komunikacyjnego wykorzystywanego przez
konsolg zarzadzajaca.

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikdw pod katem zmian sprzetowych
i programowych oraz pomocy w formie interaktywnego potgczenia sieciowego
z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych
z kodem zrodtowym dostepnym na licencji opensource (PostgreSQL w wersji 12 lub
wyzszej) dzieki czemu nie jest objety limitem ilosci danych, baza danych jest
rozwigzaniem darmowym niewymagajgcym dodatkowego licencjonowania.
Instalacja Serwera oraz Konsol zarzadzajgcych wymaga 64-bitowego systemu
operacyjnego Windows.

Dane, ktore dotyczg dziatar pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw
danych itp., s3 odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Sg one réwniez grupowane w osobnym, dedykowanym oknie. Pozwala to
na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety
jest kontrolg na poziomie wybranych Administratorow — w programie mozna
nadawa¢ kontom administracyjnym rdine poziomy dostepu oraz uprawnien
zarowno do funkcji Programu, grup urzadzen, jak i uzytkownikéw. Gtowny
Administrator ma mozliwo$¢ zarzadzania uprawnieniami konfiguracyjnymi
programu dla innych kont z rolg administracyjng np. moze wytgczyé mozliwosé
zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logdéw dziatan
innych administratoréw. Dziatania administratoréw sg logowane oznacza to, ze
program posiada dziennik z listg czynnosci wykonanych przez administratoréw,
ktére zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie
dostepu do Opcji programu, logowanie dostepu do informacji o aktywnosci
uzytkownika, logowanie polecen deinstalacji Agenta.

Dziatania administratorow mogg by¢ automatycznie eksportowane do
zewnetrznego kolektora Syslog

MONITOROWANIE SIECI |
SERWEROW.

. MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje  serwery

Windows, Linux, Unix, Mac; routery, przetgczniki, urzgdzenia VolP i firewalle

w zakresie:

18.1. wykrywania urzagdzen w sieci poprzez skanowanie ping oraz arp-ping

18.2. wykrywania urzadzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjg o OU)

18.3. wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach
sieci

18.4. wizualizacji urzadzen na mapach z funkcja siatki umozliwiajgcej korygowanie
pozycji ikon na mapie do najblizszej linii siatki

18.5. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map
z dowolnym kolorem tfa.

18.6. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map
z wykorzystaniem jako tfa zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku

Strona71z15



Fundusze Europejskie
na Rozwéj Cyfrowy

*

Rzeczpospolita Dofinansowane przez [N L%!f?_"“é

19.

20.

18.7. wizualizacji map urzadzen poprzez grupowanie urzagdzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze
18.8. wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
18.9. wizualizacji potagczen pomiedzy urzadzeniami a przefacznikami za pomoca
linii i informacji, do ktérego portu przetgcznika podtgczone jest dane
urzadzenie w sposdb manualny oraz automatyczny
18.10.zablokowania mapy urzadzen przed przypadkowg edycjg
18.11.serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wtasnych serwiséw. Program monitoruje czas ich odpowiedzi
i procent utraconych pakietow
18.12.serwerdéw pocztowych:
18.12.1. program monitoruje czas logowania do serwisu odbierajgcego oraz
czas wysyfania poczty
18.12.2. program ma mozliwos¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaly one
odpowiadac¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry
znajdg sie poza zakresem)
18.12.3. program ma mozliwo$¢ wykonywania operacji testowych
18.12.4. program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy
nie dziata
18.13.monitorowania serweréw WWW i adreséw URL
18.14.cyklicznego monitorowania czasu fadowania strony internetowej, zmiany
tresci na stronie internetowej i statusu protokotu HTTPS
18.15.0bstugi szyfrowania SSL/TLS w powiadomieniach e-mail
18.16.0bstugi urzadzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacjg, (np.
18.17.przetgczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) -—
monitorowanie wartosci za pomocg nazw zmiennych oraz OID
18.18.0bstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych
z nich danych v monitoringu routeréw i przetgcznikéw wg:
18.18.1. zmian stanu interfejséw sieciowych
18.18.2. ruchu sieciowego
18.18.3. podfaczonych stacji roboczych — graficzna prezentacja panelu switcha
18.18.4. ruchu generowanego przez podfgczone do portéw stacje robocze
18.19.serwiséw Windows: monitor serwiséw Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego uruchomienie/ zatrzymanie/
zrestartowanie
18.20.wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzgdzeniu
18.21.wydajnosci systemow Windows:
18.21.1. obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy
Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania
logiczng strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne
mapy wg wtasnych filtréw (Mapy Inteligentne). Kryteria automatycznego filtrowania
dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych alarméw, zainstalowanych
aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP, danych
z inwentaryzacji urzadzenia itp. Program posiada rowniez funkcje kompilatora
plikow MIB, ktory umozliwia dodawanie definicji dla modutéw SNMP.
Program umozliwia réwniez naktadanie na urzadzenia licznikdw wydajnosci WMI
oraz SNMP wg szablonéw definiowanie alarméw z wykorzystaniem akcji zwigzanych
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21.

ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie
wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez integracje
z serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack,
uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy
budowane s3 przez administratora z wykorzystaniem ciggu przyczynowo
skutkowego — oznacza to, ze administrator samodzielnie moze wskaza¢ dowolne
zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng liczbe akgji
wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie.
Wykonywanie akcji alarméw mozna skonfigurowa¢ automatycznie po wykryciu
zdarzenia, z opdznieniem, na korcu zdarzenia oraz cyklicznie np. co 5 minut. Dla
akcji mozna natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00.
Alarmy pozwalajg na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu
urzadzenia. Oprogramowanie umozliwia wykorzystanie w alarmowaniu skrzynek e-
mail z wykorzystaniem autoryzacji OAuth 2.0

Program ma mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

INWENTARYZACJA SPRZETU
| OPROGRAMOWANIA

23.

. W ZAKRESIE INWENTARYZACJI program automatycznie gromadzi informacje

0 sprzecie i oprogramowaniu na stacjach roboczych oraz:

22.1. Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty
gtéwnej, napeddw, kart itp.

22.2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje pozwalajace
na wytypowanie systemodw, dla ktérych konieczny jest upgrade.

22.3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji
w organizagji.

22.4. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

22.5. Posiada mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej

komputera.
22.6. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).
22.7. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami

oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

22.8. Umozliwia przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych srodowiskowych, kontach lokalnych uzytkownikéw,
harmonogramie zadan itp.

22.9. Umozliwia utworzenie listy plikbw uzytkownikébw z okreslonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika:
obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos¢ nagrania),
archiwodw (liczba plikéw w $rodku, rozmiar po wypakowaniu).

22.10.Umozliwia wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera
plikdw. Dziatania administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw umozliwia prowadzenie bazy ewidencji majatku IT

w zakresie sprzetu i programowania:
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23.1. przechowywania wszystkich informacji dotyczacych infrastruktury IT
w jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informaciji,

23.2. tworzenia powigzan miedzy zasobami a urzgdzeniami,

23.3. tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno
lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie oséb
odpowiedzialnych,

23.4. wskazania oséb uprawnionych do uzycia zasobéw poprzez rozbudowane
mechanizmy,

23.5. definiowania wtasnych typéw zasobdéw (elementéw wyposazenia), ich
atrybutéw oraz wartosci - dla danego urzadzenia lub oprogramowania
istnieje  mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartosc¢
sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji,
termin kolejnego przeglagdu (mozna podaé date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajagcym sie terminie przegladu lub
uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

23.6. okreslenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich
zasobow,

23.7. okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobdw,

23.8. definiowanie wifasnych list jednokrotnego wyboru jako dodatkowe
informacje o zasobie,

23.9. importu danych z zewnetrznego zrédta (.CSV),

23.10.przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.:
skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

23.11.tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

23.12.0znaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

23.13.ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa
w serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

23.14.generowania zestawienia wszystkich zasobdow, w tym urzadzen
i zainstalowanego na nich oprogramowania,

23.15.przygotowanie wielu szablonéw generowanych dokumentéw i protokotow
przekazania zasobdw wraz z konfigurowalng sekcjg zawierajgca dane i logo
organizacji,

23.16.konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca,

23.17.konfiguracji stylu automatycznego numerowania dodawanych dokumentéw
i protokotow wg zdefiniowanego wzorca,

23.18.archiwizacji i porownywania audytow zasobdw,

23.19.tworzenia koddéw kreskowych dla zasobdw,

23.20.drukowania  kodéw  kreskowych oraz  dwuwymiarowych  koddéw
alfanumerycznych (QR Code) dla zasobdéw, ktére posiadajg numer
inwentarzowy,

23.21.inwentaryzacji zasobow posiadajacych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

23.22.mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,
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24.

25.

23.23.inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji
Agenta poprzez manualne wykonanie skanéw inwentaryzacji offline),

23.24.definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl
czasowych typu ,data” z atrybutow zasobdw lub licencji (np. ,za 2 tygodnie
wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania

informacji o oprogramowaniu i audycie licencji poprzez:

24.1. Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwoéw ZIP.

24.2. Informacje o aplikacjach uzywanych w organizacji.

24.3. Tworzenie wiasnych wzorcéw aplikacji.

24.4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe
itp.

24.5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

24.6. Zarzadzanie posiadanymi licencjami.

24.7. Wskazywanie oséb odpowiedzialnych za licencje.

24.8. Wskazanie uzytkownikdéw licencji.

24.9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

24.10.Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego
samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie
wg réznych wersji aplikacji na jednym urzadzeniu.

24.11.tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢
wykonania aktualnych raportéw audytowych.

24.12.Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

24.13.Mozliwos¢ przypisania do programéw numerdw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementow per oddziat.

ZDALNA POMOC

26.

PROGRAM UMOZLIWIA REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢
przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik
powinien zostac zapytany o zgode na potacznie i opcjg odrzucenia takiego potacznia
przez uzytkownika (np. w przypadku pracownikéw wysokiego szczebla). Podczas
dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.
Administrator w trakcie zdalnego dostepu ma mozliwos¢ zablokowania dziatania
myszy oraz klawiatury dla uzytkownika. W niniejszym module znajduje sie baza
zgtoszen umozliwiajgca uzytkownikom zgtaszanie probleméw technicznych poprzez
dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére sg przetwarzane
i przyporzadkowywane odpowiednim administratorom, otrzymujacym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie
pozwala na integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje
login/hasto oraz mechanizm OAuth 2.0. Modut umozliwia réwniez przetwarzanie
zgtoszen w trybie anonimowym (wsparcie w realizacji wymogoéw ,Dyrektywy
o sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistow w tym
szablon regulaminu zgtoszeh wewnetrznych wymagany przez Dyrektywe. Kolejng
wazng funkcjonalnoscig jest umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich problemoéw i ich aktualnych statuséw, jak
réwniez mozliwos¢ wymiany informacji z administratorem poprzez komentarze,
ktére sg wpisywane i widoczne dla obu stron.
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27.

28.

29.

30.

Modut ten zawiera réwniez komunikator (czat), ktéry umozliwia prowadzenie

rozmOw w czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy

zalogowanymi uzytkownikami, pracownikami pomocy technicznej

i administratorami (wraz z wyszukiwarkg rozmow i wiadomosci wg stéw kluczowych

oraz automatycznym oczyszczaniem historii rozméw). Ponadto czat pozwala na:

27.1. zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep,
brak dostepu lub dostep ograniczony wytgcznie do pomocy technicznej

27.2. rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami

27.3. przesytanie plikéw miedzy rozmdéwcami w trybie online

27.4. tworzenie pokojow tematycznych, rozmdéw grupowych

27.5. oznaczanie kontaktow jako ,,ulubionych” na liscie kontaktow

27.6. uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio
w interfejsie WWW heldpesku

27.7. moze by¢ wyswietlany w trybie jasnym lub ciemnym
W module zawarta jest réwniez baza wiedzy pomagajaca uzytkownikom
samodzielnie rozwigzywaé¢ najprostsze, powtarzajagce sie problemy wraz
z mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny,
szkic). Program umozliwia informowanie pracownikdw o zdarzeniach, np.
planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym
formatowaniem tresci oraz tgczami do artykutdw w bazie wiedzy. Dostep do systemu
zgtoszen oraz bazy wiedzy realizowany jest przez dedykowany portal dostepny przez
przegladarke internetowg, ktéry moze byé wyswietlany w trybie jasnym lub
ciemnym.

Funkcjonalno$¢ modutu umozliwia rowniez uzyskanie dostepu z prywatnego

komputera tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za

pomocg funkcji zdalnego dostepu przez kazdego pracownika.

Modut pomocy zdalnej umozliwia réwniez:

30.1. pobieranie listy uzytkownikéw z Active Directory,

30.2. zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

30.3. zarzadzanie dostepem pracownikow HelpDesku do zgtoszen poprzez
rozbudowany system zarzgdzania regutami widocznosci zgtoszen,

30.4. tworzenie witasnego drzewa kategorii zgtoszen wraz z mozliwoscig
grupowania kategorii w folderach (do 4 pozioméw kategorii), opisami
kategorii oraz klauzulg RODO,

30.5. automatyczne przypisywanie konkretnych pracownikéw helpdesk do
zgtoszenn w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikow,

30.6. definiowanie sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik
uzyskuje akceptacje na realizacje zgloszenia od wyznaczonych o0séb
W organizacji,

30.7. przypisywanie Sciezek akceptacji zgtoszen do okreslonych kategorii,

30.8. procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

30.9. integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth 2.0,

30.10.tworzenie  formularzy z niestandardowymi  polami  opisowymi,
dedykowanymi do

30.11.wybranych kategorii zgtoszen,

30.12.wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

30.13.dotaczanie zatacznikdéw do zgtoszen,

30.14.rozbudowane wyszukiwanie zgtoszen i artykutdow w bazie wiedzy,
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30.15.szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikéw,

30.16.wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

30.17.zrzuty ekranowe (podglad pulpitu),

30.18.zdalng modyfikacje rejestrow,

30.19.dystrybucje oprogramowania przez Agenty,

30.20.definiowanie aplikacji dozwolonych do samodzielnej instalacji przez
uzytkownikoéw z pakietéw MSI w postaci Kiosku z Aplikacjami,

30.21.przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikow,

30.22.dystrybucje oraz uruchamianie plikdw za pomocg Agentéw (w tym plikéw
MSI),

30.23.zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku,

30.24.mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz
z powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

30.25.planowanie nieobecnosci pracownikéw helpdesk,

30.26.0bstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz
z raportami np.

30.27.przekroczen SLA wraz z podsumowaniem,

30.28.generowanie raportéw obstugi helpdesk,

30.29.zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

30.30.zarzagdzania procesami systemu Windows (w zakresie: zakoncz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz
z parametrami),

30.31. wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

PORTAL INFORMACYJNY W
FORMIE PLATFORMY WWW

32.

33.

. Oprogramowanie posiada réwniez obszar funkcjonalny w formie platformy WWW,

ktéry pozwala na tworzenie wielu interaktywnych paneli informacyjnych

(dashboarddw) z responsywnymi widgetami. Na kazdym z dashboardéow widgety sg

roztozone na siatce o rozmiarze ustalonym przez administratora. Zawartos¢ kazdego

z paneli informacyjnych jest automatycznie odSwiezana oraz moze by¢:

31.1. Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

31.2. Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwia zarzadzanie uprawnieniami administratorow do

funkcjonalnosci portalu informacyjnego.

Widgety prezentujg dane ze wszystkich modutéw funkcjonalnych oprogramowania:

33.1. Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw
TCP/IP, Ostatnie urzadzenia w sieci,

33.2. Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

33.3. Statystyki z obszaru wydrukéw, Statystki uzycia aplikacji, Uzycie tjcza,
Aktywnos¢ WWW,

33.4. Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen,
Lista najstarszych nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA,
Zgtoszenia, ktérych SLA wkrdétce wygasnie,

33.5. Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz
z filtrowaniem),

33.6. Produktywnosé dla grupy, Statystyki czasu nieproduktywnego.
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OCHRONA PRZED
USUNIECIEM

. Program jest zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie

i préba usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej,
na ktérej pracuje.

FUNKCJONALNOSC AGENTA

. Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie

monitorujgce stacje robocze.

INNE

36.

37.

Globalna wyszukiwarka, zwracajgca wyniki obiektéw réznego typu na podstawie
wyszukiwanych stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy
interfejsu konsoli zarzadzajacej, elementy opcji.

Program dostepny w jezyku polskim wraz z dokumentacjg w jezyku polskim.
Wsparcie techniczne swiadczone telefonicznie lub mailowo w jezyku polskim.

WDROZENIE

38.

39.

40.

41.

42.

43.

44,

45.

Instalacja centralnej konsoli zarzagdzajgcej: Oprogramowanie konsoli do zarzadzania
stacjami roboczymi zostanie zainstalowane na serwerze zamawiajgcego. System
musi wspiera¢ integracje z istniejacy infrastrukturg IT (m.in. Active Directory) oraz
umozliwia¢ centralne zarzadzanie politykami bezpieczeistwa dla wszystkich
urzadzen.

Instalacja oprogramowania na stacjach roboczych: Oprogramowanie agentéw
zostanie zainstalowane na co najmniej 100 stacjach roboczych zamawiajgcego.
Agenci muszg zapewniaé petng ochrone antywirusowg, filtrowanie ruchu
sieciowego, blokowanie dostepu do nieautoryzowanych aplikacji oraz kontrole
urzadzen zewnetrznych (USB).

Polityki bezpieczenstwa: Tworzenie i zarzgdzanie politykami: Oprogramowanie musi
umozliwia¢ tworzenie polityk bezpieczenstwa, takich jak kontrola dostepu do
urzadzen zewnetrznych, filtrowanie tresci internetowych, monitorowanie
aktywnosci uzytkownikéw oraz kontrola dostepu do aplikacji.

Szyfrowanie danych: System musi zapewniac¢ szyfrowanie danych przesytanych
i przechowywanych na urzadzeniach koncowych oraz chroni¢ dane przed
nieautoryzowanym dostepem.

Monitorowanie w czasie rzeczywistym: System musi oferowaé monitorowanie
zagrozen i incydentdw w czasie rzeczywistym, generowanie alertéw oraz
automatyczne raportowanie wykrytych naruszen.

Analiza zagrozen: System musi umozliwiaé przeprowadzanie analizy zagrozen, w tym
automatyczng kwarantanne oraz analize podejrzanych plikdw w sandboxie.
Zaimportowanie do systemu pliku CSV z danymi zawierajgcymi powigzania urzadzen
z uzytkownikami.

Wykonawca zobowigzany jest do zapewnienia, ze wdrozenie zostanie
przeprowadzone zgodnie z najlepszymi praktykami branzowymi, a wszystkie
dziatania zostang doktadnie udokumentowane. W razie koniecznos$ci, wykonawca
bedzie zobowigzany do wsparcia technicznego podczas fazy testowej oraz
poczatkowej eksploatacji systemu przez okres minimum 14 dni od zakoriczenia prac
wdrozeniowych.

SZKOLENIE DLA
ADMINISTRATOROW IT

46.

Szkolenie w formie warsztatéw dla 3 administratoréw IT obejmuje:
46.1. Ogdlne omdwienie programu.

46.2. Wymagania i instalacja systemu.

46.3. Wstepna konfiguracja systemu i instalacja.

46.4. Konfiguracja i praca w module monitorowanie infrastruktury.
46.5. Konfiguracja i praca w module inwentaryzacji.

46.6. Konfiguracja i praca w module obstugi uzytkownikow.

46.7. Konfiguracja i praca w module zdalnej pomocy uzytkownikom.
46.8. Konfiguracja i praca w module ochrony danych przed wyciekiem.
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46.9. Konfiguracja i praca w Portalu informacyjnym.
46.10. Rozwigzywanie najczestszych problemdw.

47. Szkolenie musi obejmowac minimum 16 godzin warsztatéw.

48. Szkolenie zostanie przeprowadzone stacjonarnie w miejscu wskazanym przez
Wykonawce lub zdalnie, z wykorzystaniem platform e-learningowych oraz narzedzi
do zdalnego zarzadzania.

49. Jezeli szkolenie odbedzie sie w miejscu wskazanym przez Wykonawce, zapewnia on
nocleg dla uczestnikéw szkolenia.

50. Szkolenie musi sie odby¢ w ciggu 6 miesiecy od dnia podpisania umowy.

51. Szkolenie koniczy sie egzaminem, po zdaniu ktdrego uczestnik otrzyma stosowny
certyfikat.

52. Szkolenie bedzie wyszczegdlnione jako osobna pozycja na wystawionej fakturze.
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