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Opis przedmiotu zamoéwienia

Zakup specjalistycznych ustug szkoleniowych stacjonarnych oraz on-line dla pracownikéw
Starostwa Powiatowego w Kielcach z zakresu normy ISO/IEC 27001:2022 (PN-EN ISO/IEC
27001:2023), wramach projektu ,Poprawa poziomu cyberbezpieczeristwa Starostwa
Powiatowego w Kielcach.”

Projektu finansowany jest ze Srodkéw programu Fundusze Europejskie Na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczeristwa w ramach projektu grantowego ,Cyberbezpieczny Samorzqd” na podstawie
umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0602/FERC.02.02-CS.01-
001/23/2024.

Przedmiotem zamoéwienia jest organizacja i przeprowadzenie szkolen specjalistycznych oraz proces
certyfikacji oséb dla pracownikdéw Starostwa Powiatowego w Kielcach z zakresu normy ISO/IEC
27001:2022 (PN-EN ISO/IEC 27001:2023). Przedmiot zamdwienia podzielony zostat na 2 czesci.

Czes$¢ 1 - Szkolenie w formule on-line: Audytor Wiodgcy Systemu Zarzqdzania Bezpieczeristwem
Informacji wg ISO/IEC 27001:2022 (PN-EN ISO/IEC 27001:2023) — szkolenie zakoriczone procesem
certyfikacji oséb

Przedmiot zamdwienia w czesci 1:

Przedmiotem zamoéwienia jest zakup ustugi szkoleniowej w zakresie audytora wiodgcego Systemu
Zarzadzania Bezpieczeristwem Informacji. W ramach ustugi szkoleniowej Zamawiajgcy wymaga
przeprowadzenie szkolenia specjalistycznego (zakoriczonego zaswiadczeniem) oraz organizacji
procesu certyfikacji oséb zakoriczonej egzaminem wraz z uzyskaniem certyfikatu na audytora
wiodacego Systemu Zarzadzania Bezpieczeristwem Informacji wg normy ISO/IEC 27001:2022 (PN-EN
ISO/IEC 27001:2023).

Kod Wspdlnego Stownika Zamoéwien CPV:

80532000-2 — Ustugi szkoleniowe w dziedzinie zarzadzania
Szkolenie online w czasie rzeczywistym.

Liczba uczestnikow — 2 osoby.

Miejsce realizacji: Szkolenie w formule online, realizowane na zywo w czasie rzeczywistym
z wykorzystaniem platformy, ktéra umozliwia obustronng komunikacje miedzy prowadzgcym
szkolenie a uczestnikami. Dostep do platformy zostanie zapewniony przez Wykonawce. Zamawiajgcy
dopuszcza mozliwos¢ aby uczestnicy dotaczyli do istniejacej/tworzacej sie grupy szkoleniowej,
z zastrzezeniem prowadzenia osobnej dokumentacji dla uczestnikéw kierowanych na szkolenie przez
Zamawiajacego.

Termin realizacji zamoéwienia i czas trwania szkolenia

1) Szkolenia ma trwa¢ min. 40 godz. szkoleniowych, w dni powszednie (poniedziatek - pigtek),
w trybie ciggtym, w terminie ustalonym miedzy stronami po zawarciu umowy. W terminie do
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2)

5 dni roboczych od dnia podpisania umowy Wykonawca przekaze Zamawiajgcemu propozycje
termindw realizacji i harmonogram szkolenia.
Termin realizacji zaméwienia: do 120 dni od dnia zawarcia umowy.

Zakres i wymagania szczegétowe realizacji ustugi:

1.
1)

2)

7.

Zakres ustugi obejmuje przeprowadzenie:

szkolenia pt. Audytor Wiodacy Systemu Zarzgdzania Bezpieczeristwem Informacji wg normy PN-
EN ISO/IEC 27001:2023,

egzaminu uprawniajgcego do uzyskania certyfikatu audytora wiodgcego systemu zarzgdzania
bezpieczeristwem informacji wedtug normy PN-EN ISO/IEC 27001:2023, spetniajgcego wymagania
okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999) zgodnie z art. 15 ust.
8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2024 r. poz.
1077 z pézn. zm.).

Zakres merytoryczny oraz czas trwania szkolenia musi spetni¢ wymogi niezbedne do uzyskania
certyfikatu audytora wiodgcego systemu zarzadzania bezpieczefistwem informacji wedtug normy,
spetniajgcego wymagania okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. poz.
1999) zgodnie z art. 15 ust. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 z pdzn. zm.).

. Szkolenie prowadzone przez trenera w formie elektronicznej na platformie umozliwiajacej

interakcje miedzy osobg szkolacg a trenerem. Szkolenie prowadzone w jezyku polskim, w formie
wyktadow i zaje¢ warsztatowych, umozliwiajacych uczestnikom aktywne uczestnictwo w
szkoleniu.

Wykonawca zapewni minimum 1 trenera do realizacji przedmiotu zamdwienia. Trener musi
posiada¢ wiedze praktyczng i teoretyczng w zakresie audytowania systeméw zarzadzania
bezpieczeristwem wg PN-EN ISO/IEC 27001:2023 oraz co najmniej 2 letnie do$wiadczenie
w prowadzeniu szkoled z zakresu audytor wiodacy/audytor wewnetrzny Systemu Zarzgdzania
Bezpieczenstwem Informacji PN-EN ISO/IEC 27001.

. W terminie do 10 dni roboczych od dnia zawarcia umowy Wykonawca przygotuje i przekaze

Zamawiajgcemu w formie elektroniczne;j:

1) propozycje terminéw przeprowadzenia szkolenia;

2) szczegbtowy program/agende szkolenia.

Wykonawca w ramach realizacji zamdwienia zapewni:

a) wykwalifikowanego trenera, zgodnie z wymaganiami okre$lonymi w OPZ oraz ztozong oferta,

b) materiaty szkoleniowe w jezyku polskim, z zakresu tematyki szkolenia, ktére zostang
dostarczone w wersji elektronicznej dla Zamawiajgcego i dla uczestnikéw szkolenia
najpozniej w dniu rozpoczecia szkolenia;

c) dokumentacje realizacji ustugi szkoleniowej (podpisana przez trenera bad: elektroniczng liste
obecnosci z informacjg na temat uczestnictwa w szkoleniu/nieobecnoéci uczestnikdow
szkolenia).

Wykonawca po zakorczeniu szkolenia:

a) Wystawi kazdemu z uczestnikéw indywidualne zaswiadczenie (po szkoleniu) oraz zorganizuje
proces certyfikacji os6b zakoriczony egzaminem z uzyskaniem certyfikatu;

b) Zapewni mozliwo$¢ przystapienia przez kazdego z uczestnikéw, spetniajgcych kryteria
wstgpne procesu certyfikacji oséb w programie Audytor wiodacy SZBI, do egzaminu
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uprawniajgcego do uzyskania certyfikatu audytora wiodgcego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001:2023.
Oryginat certyfikatu i/lub zaswiadczenia dla wszystkich uczestnikdw szkolenia nalezy

przekaza¢ do Zamawiajgcego w terminie do 2 dni roboczych od zakorczenia szkolenia,
najpézniej zas w dniu podpisania protokotu odbioru.

8. Minimalny zakres merytoryczny (ramowy program) szkolenia:

a)

b)

c)

d)

f)
8)

h)
i)

Przypomnienie wymagan normy ISO/IEC 27001:2022 wraz z jej wptywem na SZBI oparty na
PN-EN ISO/IEC 27001:2017 pod katem audytowania.

Analize celdw stosowania zabezpieczen ujetych w zatgczniku A do normy ISO/IEC 27001:2022
i zmian wobec wydania z 2017 roku pod katem audytowania.

Wytyczne dotyczace audytowania - wymagania wg I1SO 19011 i ISO/IEC 17021, ISO/IEC 27006
i ISO/IEC 27007

Zarzgdzanie ryzykiem. Identyfikacja oraz ocena ryzyka i szans w obszarach audytowanych.

Realizacja audytow jako audytor wiodgcy (planowanie audytu, przygotowanie do audytu, lista
pytarn  kontrolnych, prowadzenie dziatani audytowych, dokumentowanie audytu,
identyfikowanie dowoddw audytowych oraz ich wtasciwe dopasowanie do kryteriéw audytu,
raportowanie z audytu)

Techniki audytowania.

Psychologiczne aspekty audytu oraz wymagania odnosnie audytoréw wiodgcych i ich
zachowania podczas audytu (trudne sytuacje podczas audytu, jak radzi¢ sobie z problemami,
ktére obnizajg efektywnos¢ audytu, m.in. brak zaangazowania pracownikdéw do wspétpracy
przy audytach, btedy audytora — jak ich unikac).

Cwiczenia i warsztaty z zakresu audytowania.

Egzamin umozliwiajgcy uzyskanie certyfikatu.

9. Po zakonczeniu szkolenia uczestnicy powinni m.in.:

a)

b)

zdoby¢ wiedze praktyczng w oparciu o system zarzadzania bezpieczeristwem informacji
ISO/IEC 27001:2022.

posigs¢ wiedze jak przeprowadzi¢ audyt efektywnie i zgodnie z wymaganiami procedury oraz
wymaganiami normy ISO/IEC 27001:2022.

Cena szkolenia:

Ostateczna cena szkolenia skalkulowana dla 2 oséb w przeliczeniu na jedng osobe musi zawierac:

Czesc

koszt przeprowadzenia szkolenia, w tym wynagrodzenie trenera i koszt materiatéw
szkoleniowych i wydanie zaswiadczenia o ukoriczeniu szkolenia (zwolnione z VAT);

Koszt przeprowadzenia procesu certyfikacji, obejmujgcego egzamin koriczacy sie uzyskaniem
certyfikatu oraz wydaniem certyfikatu.

2 — Szkolenie stacjonarne: Audytor Wewnetrzny Systemu Zarzqdzania Bezpieczeristwem

Informacji wg ISO/IEC 27001:2022 (PN-EN ISO 27001:2023) - zakoriczone Zaswiadczeniem

Przedmiot zamdwienia w czesci 2:

Przedmiotem zamoéwienia jest zakup ustugi szkoleniowej w zakresie audytora wewnetrznego
Systemu Zarzgdzania Bezpieczeristwem Informacji. W ramach ustugi szkoleniowej Zamawiajgcy
wymaga przeprowadzenia szkolenia specjalistycznego zakoriczonego uzyskaniem za$wiadczenia na
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audytora wewnetrznego Systemu Zarzadzania Bezpieczeristwem Informacji wg normy ISO/IEC
27001:2022 (PN-EN ISO 27001:2023).

Kod Wspélnego Stownika Zaméwier CPV:
80532000-2 — Ustugi szkoleniowe w dziedzinie zarzadzania
Liczba uczestnikéw — 20 oséb.

Miejsce realizacji szkolenia: Szkolenie bedzie realizowane w formule stacjonarnej w sali
zlokalizowanej w siedzibie Starostwa Powiatowego w Kielcach ul. Wrzosowa 44, 25-211 Kielce,
wyposazonej w niezbedny sprzet techniczny.

Termin realizacji zamowienia i czas trwania szkolenia:

1) Szkolenia ma trwaé¢ minimum 8 godz. szkoleniowych (1 godz. szkoleniowa = 45 minut), szkolenie
realizowane w dni powszednie (poniedziatek - pigtek) w przedziale godzinowym: 8:00 — 15:00,
w trybie ciggtym, w terminach i zgodnie z harmonogramem ustalonym miedzy stronami po
zawarciu umowy. W harmonogramie szkolenia Wykonawca powinien uwzgledni¢ 2 przerwy.
W terminie do 3 dni roboczych od dnia podpisania umowy Wykonawca przekaze
Zamawiajgcemu propozycje terminéw realizacji i harmonogram szkolenia.

2) Termin realizacji zaméwienia: do 60 dni od zawarcia umowy.

Cel szkolenia:
1) Podniesienie kompetencji i umiejetnosci audytoréw wewnetrznych Zintegrowanego Systemu
Zarzadzania w zakresie:
— znajomosci wymagan normy ISO/IEC 27001:2022 (PN-EN ISO 27001:2023),
— planowania, przeprowadzania i dokumentowania audytu wewnetrznego systemu
zarzgdzania bezpieczeristwem informacji zgodnego z normg ISO/IEC 27001:2022 (PN-EN
1SO 27001:2023),
— znajomosci zasad i technik przeprowadzania audytéw wewnetrznych systemu
zarzadzania bezpieczenistwem informacji (SZBI).
2) Doskonalenie warsztatu pracy audytora w zakresie metodyki prowadzenia audytu.

Zakres i wymagania szczegétowe realizacji ustugi:

1. Zakres ustugi obejmuje organizacje i przeprowadzenie:

1) szkolenia pt. Audytor wewnetrzny Systemu Zarzadzania Bezpieczeristwem Informacji
wg normy PN-EN ISO/IEC 27001:2023;

2. W szkoleniu wezmie udziat maksymalnie 20 pracownikéw Zamawiajgcego.

3. Szkolenie prowadzone przez trenera w formie stacjonarnej. Szkolenie prowadzone w jezyku
polskim, w formie wykfadéw i zaje¢ warsztatowych, umozliwiajgcych uczestnikom aktywne
uczestnictwo w szkoleniu. Wyktady i warsztaty powinny byé poparte przyktadami z sektora
administracji publicznej.

4. Wykonawca zapewni minimum 1 trenera do realizacji przedmiotu zamdwienia. Trener musi
posiada¢ wiedze praktyczng i teoretyczng potwierdzong certyfikatem Audytora Wiodgcego
Systemu Zarzgdzania Bezpieczeristwem Informacji wg PN-EN ISO/IEC 27001 oraz co najmniej 2
letnie do$wiadczenie w prowadzeniu szkolen z zakresu audytor wiodgcy/audytor wewnetrzny
Systemu Zarzadzania Bezpieczeristwem Informacji PN-EN ISO/IEC 27001.
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5. W terminie do 5 dni roboczych od dnia zawarcia umowy Wykonawca przygotuje i przekaze
Zamawiajgcemu w formie elektronicznej:
1) propozycje terminéw przeprowadzenia szkolenia oraz propozycje miejsca organizacji
szkolenia;
2) szczegbtowy program/agende szkolenia.
6. Wykonawca w ramach realizacji zamdwienia zapewni:
a) wykwalifikowanego trenera, zgodnie z wymaganiami okre$lonymi w OPZ oraz ztozona ofertg,
b) materiaty szkoleniowe w jezyku polskim, z zakresu tematyki szkolenia, ktére zostang
dostarczone w wersji elektronicznej (dla Zamawiajacego) i tradycyjnej (wersja papierowa) dla
uczestnikdw szkolenia w liczbie odpowiadajacej liczbie uczestnikéw najpéiniej w dniu
rozpoczecia szkolenia;
c) dokumentacje realizacji ustugi szkoleniowej (listy obecnosci uczestnikdw szkolenia).
7. Wykonawca po zakonczeniu szkolenia:
a) Wystawi kazdemu z uczestnikdw indywidualne zaswiadczenie potwierdzajgce ukonczenie
szkolenia;
b) Oryginat zaswiadczenia dla wszystkich uczestnikdw szkolenia nalezy przekaza¢ do
Zamawiajgcego w terminie do 2 dni roboczych od zakorczenia szkolenia, najpdzniej za$
w dniu podpisania protokotu odbioru.

c) Minimalny zakres merytoryczny (ramowy program) szkolenia:

1) Omowienie wymagan a takze normy ISO/IEC 27001:2022 wraz z jej wptywem na SZBI oparty
na PN-EN ISO/IEC 27001:2017 pod katem audytowania.

2) Przeglad wybranych zabezpieczeh Systemu SZBI (interpretacja zatacznika A normy PN-EN
ISO/IEC 27001:2022).

3) Kompetencje oraz role auditoréw wewnetrznych.

4) Wytyczne dotyczgce audytowania — wymagania ISO 19011:2018

5) Przygotowanie i planowanie dziatai audytowych (planowanie auditéw wewnetrznych,
przygotowanie do auditu, lista pytan kontrolnych);

6) Przeprowadzanie dziatarh audytowych i dokumentowanie wynikéw auditu;

7) Sprawozdawczo$c¢ z audytu, dziatania wynikajace z audytu, przygotowanie raportu z audytu;

8) Metody i techniki audytowania;

9) Psychologiczne aspekty auditu oraz wymagania odnosnie auditoréw i ich zachowania podczas
auditéw (m.in. trudne sytuacje podczas auditu);

10) Cwiczenia i warsztaty z zakresu auditowania.

Ostateczna cena szkolenia skalkulowana dla 20 oséb w przeliczeniu na jedng osobe musi
obejmowac:

— koszty przeprowadzenia szkolenia, w tym wynagrodzenie trenera i koszt materiatow
szkoleniowych oraz wydanie zaswiadczenia o ukonczeniu szkolenia;

UWAGA:

Wykonawca wystawi fakture dotyczgcg realizacji szkoleri bez doliczania do ceny podatku VAT
(pozycje zwolnione z VAT) po zloieniu przez Zamawiajgceqo oswiadczenia o catkowitym
finansowaniu _ustugi ze srodkéw publicznych na podstawie z art. 43 ust. 1 pkt 29 lit. ¢ ustawy
o VAT.

Faktura dotyczgca procesu certyfikacji osob bedzie zawierata podatek VAT ze stawkg 23%.
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