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Szczegdotowy Opis Przedmiotu Zamodwienia

Dostawa i wdrozenie systemdéw cyberbezpieczeristwa — SIEM/SOAR w zwigzku z realizacja
przez Gmine Starachowice zadania w ramach realizacji grantu pn. ,Cyberbezpieczny
Samorzad”.

Rozdziatl. Zatozenia poczatkowe oraz wymagania ogdlne

1.1 Wprowadzenie

1. Przedmiot zamdwienia jest realizowany w ramach grantu pn. , Cyberbezpieczny Samorzad”
wspotfinansowanego ze srodkéw Unii Europejskiej: Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie
na Rozwdéj Cyfrowy 2021-2027.

2. Realizacja grantu ma na celu podniesienie cyberbezpieczeristwa oraz zdolnosci do skutecznego
zapobiegania incydentom bezpieczenstwa teleinformatycznego w Gminie Starachowice

1.2 Ogdlny opis przedmiotu zamdwienia

1. Przedmiot zamowienia obejmuje dostawe i wdrozenie system SIEM/SOAR

2. Przedmiot zamdwienia musi by¢ dostarczony, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajgcego we wskazanym miejscu.

3. Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziatar/prac/dostaw objetych
catym zakresem przedmiotu zamdwienia wykonywanych przez Wykonawce podczas realizacji
Umowy w poszczegdlnych Etapach) oraz Komponenty (rozumiane jako integralna czes¢ dostawy
i wdrozenia przedmiotu zamdwienia, sktadajacy sie przynajmniej z jednego Produktu lub wielu
Produktéw powigzanych ze sobg merytorycznie) podlegajg ustugom projektowania, dostaw,
instalacji, konfiguracji i wdrozenia.

4. Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca musi przeprowadzi¢ zgodnie
z postanowieniami niniejszego OPZ w uzgodnieniu z Zamawiajgcym, zgodnie z obowigzujgcymi
przepisami, zasadami wykonywania projektéw teleinformatycznych oraz najlepszymi praktykami w
ich realizacji.

5. Wykonawca jest zobowigzany do realizacji Przedmiotu Zamodwienia zgodnie z zasadami
i wytycznymi Zamawiajgcego, zapisami OPZ oraz Umowy.

6. llekro¢ w niniejszym OPZ Zamawiajacy uzyt w opisie oznaczen norm, aprobat, specyfikacji
technicznych i systemdw odniesienia, o ktérych mowa w art. 101 ust. 1-3 ustawy Pzp nalezy je
rozumieé¢ jako przyktadowe. Zamawiajgcy zgodnie z art. 101 ust. 4 ustawy Pzp dopuszcza
rozwigzanie rownowazne opisywanym w tresci OPZ. Jezeli zapisy zawarte w OPZ wskazywatyby
w odniesieniu do rozwigzan, materiatéw lub urzadzen znaki towarowe lub pochodzenie
Zamawiajacy, zgodnie z art. 101 ust. 4 ustawy Pzp dopuszcza sktadanie ofert na rozwigzania
rownowazne. Wszelkie ,,produkty” pochodzgce od konkretnych producentdw okreslajg minimalne
parametry jakosciowe i cechy uzytkowe, jakim musi odpowiada¢ produkt, aby spetni¢ wymagania
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stawiane przez Zamawiajgcego stanowig wytgcznie wzorzec jakosciowy przedmiotu zamdwienia.
Poprzez zapis dot. minimalnych wymagan parametrow jakoSciowych Zamawiajacy rozumie
wymagania materiatdw, sprzetu i urzgdzen zawarte w ogdlnie dostepnych Zrédtach, katalogach,
stronach internetowych producentéw. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Tak wiec postugiwanie sie nazwami producentéw /produktéw/ ma wytgcznie
charakter przyktadowy. Zamawiajgcy, przy opisie przedmiotu zamdwienia, wskazujgc oznaczenie
konkretnego producenta (dostawcy) lub konkretny produkt, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych parametrach
lub lepszych. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw,
wykazujacych spetnienie przez produkty réwnowazne ww. parametréw i cech.

1.3 Termin realizacji Przedmiotu Zamdwienia

Zamawiajgcy wymaga wykonania przedmiotu zamowienia w terminie do 5 miesiecy od daty zawarcia

umowy.
.4 Organizacja wdrozenia
1.4.1 Zatozenia podstawowe

1. Przedmiot Zamdwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce
i zaakceptowany Harmonogram wdrozenia, ktory musi by¢ uzgodniony i zaakceptowany przez
Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia.
Wykonawca musi przedstawi¢ Harmonogram wdrozenia w terminie 14 dni od daty podpisania
umowy.

2. Wykonawca w Harmonogramie wdrozenia musi w szczegolnosci uwzglednié¢ podziat na zadania
takie jak: projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3. Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich realizowanych przez niego pracach
w ramach realizacji Przedmiotu Zamodwienia (m.in. w czasie projektowania, dostawach,
instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

4. Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac w siedzibie
Zamawiajgcego. Dopuszcza sie narady prowadzone w trybie zdalnym z wykorzystaniem narzedzi
komunikacji elektronicznej, ktére zapewni Wykonawca. Zamawiajacy przewiduje czestotliwosc¢
narad maksymalnie 1 raz w miesigcu, narad zdalnych maksymalnie 3 razy w miesigcu, chyba ze
nadzwyczajna sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w
siedzibie lub odbywanych zdalnie.

5. Wykonawca zobowigzany jest przeprowadzi¢ prace wdrozeniowe przedmiotu zamdwienia w
doktadnych terminach i godzinach uzgodnionych z Zamawiajgcym.
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6. Wdrozenie nalezy rozumiec jako szereg uporzadkowanych i zorganizowanych dziatari majacych na
celu wykonanie przedmiotu zamodwienia.

7. Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po
stronie Wykonawcy.

8. W ramach wdrozenia Wykonawca musi przygotowa¢ informacje na temat struktury organizacyjnej
Zespotu Wykonawcy zajmujace] sie realizacjg przedmiotu zamdwienia, w ramach ktdrej musza
zosta¢ powotane minimum nastepujace role:

1) Kierownik Projektu ze strony Wykonawcy,
2) Zespdt Wdrozeniowy ze strony Wykonawcy.

9. Wdrozenie, z zastrzezeniami wskazanymi ponizej muszg realizowa¢ osoby wymienione w ofercie
Wykonawcy, przy czym:

1) Osoby Zespotu Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania prac,

2) Wykonawca musi przekaza¢ Zamawiajgcemu wykaz numerdéw telefonéw kontaktowych do
kluczowych osdb biorgcych udziat w realizacji Przedmiotu Zamdwienia po stronie Wykonawcy.

1.4.2 Przygotowanie Dokumentac;ji

1. W ramach realizowanych prac Wykonawca musi opracowac dla Zamawiajgcego Dokumentacje
Przedmiotu Zamoéwienia (zwang dalej Dokumentacjg), ktéra sktada sie z nw. zakreséw:

1) Harmonogram Wdrozenia,
2) Dokumentacja Analizy Przedwdrozeniowej (DAP),
3) Dokumentacja Powykonawcza.

2. Dokumentacja powyzsza musi zawiera¢ bazowe zapisy opisujgce budowane rozwigzania oraz
spos6b organizacji prac i wdrozenia. Na podstawie zapiséw w Dokumentacji bedg prowadzone i
odbierane poszczegdlne etapy realizowane w ramach przedmiotu zamdwienia. Dokumenty te wraz
ze OPZ z zatgcznikami bedg stanowity podstawe do weryfikacji wdrozenia w trakcie odbiorow.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu
wdrozenia i DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia muszg by¢
opracowane w oparciu o wymagania okreslone w niniejszym OPZ.
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1.4.3 Analiza Przedwdrozeniowa

Analiza Przedwdrozeniowa obejmuje wszystkie czynnosci do wykonania przez Wykonawce majace na
celu analize oraz wdrozenie Srodowiska informatycznego Zamawiajgcego. W wyniku przeprowadzenia
Analizy Przedwdrozeniowej Wykonawca przedstawi Zamawiajgcemu Dokumentacje Analizy
Przedwdrozeniowe] (zwana dalej DAP) oraz harmonogram wdrozenia, na podstawie ktorej
organizacyjnie i technicznie bedzie realizowany przedmiot zamdwienia. DAP bedzie podlegata
uzgodnieniu i akceptacji Zamawiajgcego. Termin wykonania analizy zostat okreslony w umowie.

1. DAP musi zawiera¢ w szczegélnosci:

ZAWARTOSC DOKUMENTACJI ANALIZY PRZEDWDROZENIOWEJ DAP

1. Wymagane dane ZARZADCZE:

1) plan i sposdb komunikacji Stron.

2) harmonogram wdrozenia

2. Wymagane dane dotyczgce systemow cyberbezpieczenstwa:

1) podziat przedmiotu zamdwienia na Produkty, a nastepnie ich pogrupowanie w
Komponenty,

2) analiza wymagan przedmiotu zamodwienia zawierajgca opis sposobu realizacji

wymagan, sposéb testowania i odbioru,

3) Wykonawca okresli w Analizie przedwdrozeniowej zalecang specyfikacje i optymalng
konfiguracje srodowiska dla Systemu SIEM/SOAR m.in. pamie¢, liczbe procesordw, ilosé i
wielkos¢ dyskow.

4) Dla systemu cyberbezpieczeristwa SIEM/SOAR Wykonawca opracuje:
a) Architekture rozwigzania
b) Wersje oprogramowania wchodzgce w sktad Systemu
c) Konfiguracje Systemu
d) Zastosowane licencje/subskrypcije.
5) Procedura testowania — scenariusze testowe dla wdrazanych systemoéw
6) Harmonogram wdrozenia
7) opis instalacji i wdrozenia oprogramowania
8) szczegbtowy zakres i zawartos¢ pozostatej Dokumentacji.
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1.4.4 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koricowego jest dostarczenie przez Wykonawce Dokumentacji

Powykonawczej obejmujgcej dokumentacje uzytkowg, techniczng i eksploatacyjng. Dokumentacja

Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w formacie

edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

2. W dokumentacji musza by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci

pozwalajgcych na poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

3. W szczegdlnosci dokumentacja ta musi zawierac:

a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.

b. Zasady licencjonowania dostarczonych elementéw.

c. Konfiguracje sprzetowg i logiczng elementéw infrastruktury dla wdrozonych systemow.

d. Procedury uruchamiania, zatrzymywania wdrozonych systemow oraz elementéw infra-
struktury.

e. Procedury wykonywania odtworzenia wdrozonych systemow z kopii zapasowej.
Procedury uruchamiania wdrozonych systemoéw w przypadku awarii dowolnej z dwdch
lokalizacji Zamawiajacego

g. Procedury opisujace standardowe dziatania administracyjne.

h. Procedury odzyskania wdrozonych systemow po awarii.

i. Wytyczne (dobre praktyki) dla administratorow.

j.  Spis dokumentacji zewnetrznej do ktérej odwotuje sie Dokumentacja Powykonawcza.

1.4.5 Odbiér Etapu/Dokumentacji/Koncowy

1. Odbiory Etapéw/Dokumentacji bedg sie odbywac po zakoriczeniu okreslonych prac danego

Etapu/Dokumentacji.

2. 0dbidr koricowy przedmiotu zamédwienia ma na celu potwierdzenie wykonania wszystkich

zadan wynikajacych z Umowy, w tym odebrania wszystkich Komponentéw i Etapéw oraz

dostarczenia wymaganej zamowieniem Dokumentacji.

3. Odbiory beda odbywad sie zgodnie z zapisami w Umowie.
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1.4.6 Testy

1. W ramach odbioru przedmiotu zaméwienia muszg zosta¢ przeprowadzone wszystkie testy
opisane w Dokumentacji. Celem testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace
wykonane w trakcie realizacji przedmiotu zamdwienia zostaty wykonane prawidtowo i zgodnie
z zatozeniami funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy
wspotudziale Zamawiajgcego jak i wskazanych przez Zamawiajgcego osdéb i podmiotéw
zewnetrznych.

2. Pozytywne zakoriczenie testow wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentdw oraz catego przedmiotu zamoéwienia dokonac odbioréw w ramach
poszczegdlnych Etapdw i Odbioru Koricowego.

3. Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

4. W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest zobowigzany do ich poprawy
przed Odbiorem Koicowym przedmiotu zamodwienia.

5. Zamawiajgcy wymaga aby Wykonawca przeprowadzit testy odbiorcze z zakresu:
a) Uruchamianie i zatrzymywanie wdrozonych systemodw
b) Weryfikacja wdrozonych systeméw zgodnie ze scenariuszami opisanymi w dokumentacji.
¢) Weryfikacja poprawnosci dziatania procedur.

d) Symulacje awarii wdrozonych systemow w jednej lokalizacji.

1.4.7 Dodatkowe zobowigzania Wykonawcy

1. Wykonanie przedmiotu zaméwienia z efektywnoscig oraz zgodnie z praktyka i wiedza
zawodowa.

2. Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wptywaé na zakres

i sposdb realizacji Przedmiotu Zamowienia oraz ciggta wspodtpraca z Zamawiajgcymi na kazdym etapie
realizacji.

3. Stosowanie sie do wytycznych i polityk bezpieczedstwa informacji obowigzujacych
u Zamawiajgcego.

4, Udzielanie na kazde zgdanie Zamawiajgcego petnej informacji na temat stanu realizac;ji
Przedmiotu Zamdwienia.

5. Wspotdziatanie z osobami wskazanymi przez Zamawiajacego.
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Rozdzial I1.Szczegétowy opis przedmiotu zamowienia

Il.1. System SIEM/SOAR

Przedmiotem zamdwienia jest dostarczenie systemu SIEM z wsparciem technicznym na okres do 20
czerwca 2026 .

System w ramach jednej konsoli bedzie oferowat rozbudowane mechanizmy zbierania, analizy
i raportowania danych z réznych zrédet w tym z laptopow, komputerédw stacjonarnych, serwerdw,
konteneréw lub maszyn wirtualnych umozliwiajgc szybka identyfikacje i reakcje na potencjalne ataki
oraz incydenty bezpieczenstwa.

System powinien by¢ dostarczony dla min 1200 monitorowanych obiektow (assets). System powinien
by¢ tak zeskalowany aby obstuzy¢ w przysztosci kolejne 1000 obiektéw.

System wdrozony ma by¢ na maszynie wirtualnej na zasobach Zamawiajgcego. Obecnie Zamawiajacy
dysponuje srodowiskiem wirtualnym VMWare.

System bedzie pracowat w Srodowisku rozproszonym (sie¢ MAN).

System ma monitorowac infrastrukture Zamawiajgcego znajdujacg sie na terenie Gminy Starachowice
(jednostki organizacyjne Gminy Starachowice).

Po zakonczeniu wdrozenia, Wykonawca przeprowadzi szkolenie dla administratoréw w zakresie co
najmniej niezbednym do prawidtowego uzytkowania, konfiguracji i zarzadzania problemami
wystepujacymi we wdrozonym systemie. Szkolenie musi byé przeprowadzone w jezyku polskim,
w formie zrozumiatej dla administratorow. Przekazane materiaty szkoleniowe muszg by¢ sporzadzone
w jezyku polskim. Szczegdtowy zakres, plan wdrozenia i szkolenia zostanie okreslony podczas analizy
przedwdrozeniowej.

11.1.1. Wymagania funkcjonalne
1. System musi bazowac na rozwigzaniu open source , ktérego kod Zzrédtowy jest publicznie dostepny
oraz rozwijany przez aktywng spotecznosé i niezaleznego producenta

2. System musi umozliwiaé:
a. gromadzenie, korelacje zdarzen przesytanych lub pobieranych z innych systemoéw
b. Monitorowanie zdarzen bezpieczenstwa
c. Analiza logéw i detekcja anomalii
d. Reakcja na zagrozenia i alertowanie personelu odpowiedzialnego za bezpieczenstwo
e. Kompatybilnos¢ z istniejgcg infrastrukturg IT
f. Mozliwos¢ fatwego rozszerzenia funkcjonalnosci w przysztosci

g. Zapewnienie zgodnosci z obowigzujgcymi regulacjami takimi jak: PCI DSS, HIPAA, NIST
800-53, TSC GDPR

h. Skonfigurowanie zbierania logéw z réznych zrédet
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i.  Analiza zachowan i detekcja anomalii

j.  Zdefiniowanie zestawu regut detekcji zgodnych z branzowymi standardami
k. Generowanie alertow na podstawie wykrytych zagrozen

I.  Skonfigurowanie reakcji automatycznych na okreslone zdarzenia

m. Integracja z systemami ITSM

n. Analiza trendéw i podejrzanych wzorcow

0. Mechanizmy szyfrowania dla komunikacji miedzy komponentami.

p. Odpowiednie zabezpieczenia dostepu do systemu.

g. Intuicyjny interfejs do konfiguracji i zarzadzania systemem.

r. Mozliwos$é tatwej aktualizacji i rozbudowy.

Oprogramowanie SIEM zostanie dostosowane na potrzeby zbierania informacji i informowania o
incydentach z systemow oraz urzadzen

System SIEM bedzie wspierac integracje z réoznymi systemami i narzedziami, w tym serwerami,
firewallami, systemami IDS, systemami NAC, systemami kontroli dostepu, systemami zarzadzania
tozsamoscig w tym Active Directory

SIEM bedzie obstugiwac rdézne protokoty transmisji logdw, takie jak Syslog, SNMP, WMI i inne.
Dopuszcza sie realizacje obstugi wybranych protokotdw poprzez zastosowanie integratordéw,
agentéw lub komponentédw posrednich, pod warunkiem zapewnienia petnej funkcjonalnosci i
zgodnosci z wymaganiami niniejszego OPZ

SIEM umozliwi zbieranie, normalizacje i korelacje logdéw z réznych zrédet w jednolitym formacie
System musi umozliwiac przypisanie poziomow krytycznosci do monitorowanych zasobdéw
System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK

System w razie wykrycia incydentéw o powaznych konsekwencjach dla organizacji umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikdw, m.in. za pomocg email.

Rozwigzanie musi umozliwi¢ korelacje zdarzen pochodzacych z rdéinych urzadzen, punktéw
koncowych i aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci
pozyskanych bezposrednio ze skanerdw aplikacyjnych i bazy CVE.

Wbudowane mechanizmy detekcji zagrozen pozwalajg na szybkie reagowanie na potencjalne
ataki.

integracja sie z roznymi zrodtami logéw, zarowno systemowymi, jak i aplikacyjnymi.

Systemzapewnia normalizacje logéw, co utatwia analize i poréwnywanie informacji pochodzacych
z réznych zrddet.

Rozwigzanie musi posiada¢ natywnie zintegrowany modut HIDS (host-based intrusion detection
system) zapewniajacy analize integralnosci plikéw, monitorowanie logéow systemowych w czasie
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rzeczywistym oraz mechanizmy aktywnej odpowiedzi (active response) dostepne bez
dodatkowych ptatnych wtyczek.

Wykrywanie podejrzanych aktywnos$ci, takich jak préby wtaman, ataki brute-force czy
nieautoryzowane zmiany w plikach systemowych

Posiadanie funkcji detekcji na poziomie sieci (NIDS), ktére monitorujg ruch sieciowy i identyfikuja
potencjalne zagrozenia.

Analizowanie ruchu w czasie rzeczywistym, a takze przeszukiwanie archiwalnych danych.
centralne zarzadzanie konfiguracja i politykami bezpieczeristwa.
Umozliwia jednolitg konfiguracje dla wielu agentéow w Srodowisku.

Integracja z narzedziami Elastic Stack (Elasticsearch, Logstash, Kibana), co umozliwia
zaawansowang analize i wizualizacje danych bezpieczerstwa.

funkcje raportowania i wizualizacji, ktdre pozwalajg na szybkie zrozumienie stanu bezpieczenstwa
W organizacji.

Mozliwos¢ tworzenia niestandardowych raportow i widokdow.

Wbudowany system monitorowania integralnosci plikdw (FIM) sprawdza, czy pliki systemowe i
konfiguracyjne nie ulegty nieautoryzowanym zmianom.

Mozliwosc¢ konfiguracji zautomatyzowanych reakcji na wykryte zagrozenia, co przyspiesza proces
reagowania na incydenty.

Obstuga rézne protokoty bezpieczenistwa, takie jak Syslog, SNMP, czy JSON, co utatwia integracje
z réznymi systemami.

moduty i rozszerzenia, ktére umozliwiajg dostosowanie systemu do specyficznych potrzeb
organizacji.

System musi umozliwia¢ generowanie raportéw na zgdanie oraz raportéw okresowych.

Raporty powinny by¢ konfigurowalne i dostosowane do potrzeb réznych grup odbiorcéw (np.
zarzad, dziat IT, audyt).

System musi zapewniac bezpieczne przechowywanie zebranych logéw i zdarzen przez okreslony
czas (np. 1 rok).

Dane powinny by¢ chronione przed nieautoryzowanym dostepem i modyfikacja.
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11.1.2. Wymagania niefukncjonalne

1.

a.

Wydajnosé

a. < System musi zapewnia¢ wysoka wydajnos¢ i skalowalnos$¢, aby obstuzy¢ duza
ilo§¢ danych i zdarzen.

b. < System musi zapewnia¢ redundancje maszyn. W przypadku awarii maszyny
glownej jej role 1 funkcjonalno$ci przejmuje maszyna zapasowa.

Bezpieczenstwo

a. * System musi spetnia¢ wysokie standardy bezpieczenstwa, w tym szyfrowanie
danych w tranzycie i w spoczynku.

b. e« System powinien by¢ odporny na ataki typu DDoS oraz inne proby naruszenia
jego integralnosci.

Latwos¢ Uzycia
a. < Interfejs uzytkownika powinien by¢ intuicyjny i tatwy w obstudze

Wykonanie dokumentacji analizy przedwdrozeniowej obejmujacej calos¢ wdrozenia
w oparciu o analiz¢ istniejacego Srodowiska Zamawiajacego

Wykonawca opracuje analiz¢ przedwdrozeniowa realizacji uzgodnionej koncepciji,
uwzgledniajacy najlepsze praktyki i rekomendacje wdrozenia SIEM. W projekcie mu-
szg by¢ zawarte:

1.+ Architektura wdrozenia

2. e+ Uslugi i systemy monitorowanie przez SIEM

3. + Wykaz logow zbieranych przez SIEM

4. « Wykaz wymaganych przez SIEM portow

5. +Opcje instalacji agentéw SIEM

6. * Opcje podlaczenia urzadzen sieciowych do SIEM

7. « szczegblowy harmonogram realizacji prac migracyjnych, uwzglgdniajacy specy-
fik¢ organizacji Zamawiajacego

8. Projekt musi zosta¢ przedstawiony do analizy Zamawiajgcemu ktéry decyduje o jego
akceptacji lub zwraca do uzupehienia z pisemnym wskazaniem obszaro6w do uzu-
petnienia.
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5. Wdrozenie i dostosowanie SIEM oraz wykonanie dokumentacji powykonawczej.
W ramach zadania Wykonawca wykona instalacj¢ i konfiguracje rozwigzania SIEM w tym:

1.
2.

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

21

22.
23.
24.
25.

Instalacja SIEM

Konfiguracj¢ portéw wymaganych przez SIEM

. Instalacj¢ agenta SIEM na systemach Windows

Instalacje¢ agenta SIEM na posiadanym przez Zamawiajgcego srodowisku wirtual-
nym

. Instalacj¢ agenta SIEM na systemach Linux

Utworzy reguty dla poszczegolnych grup agentow

Podlaczy urzadzenia sieciowe do SIEM

Dostosuje reguly zbierania logéw z urzadzen

Dostosuje reguty zbierania logdéw z systemow Windows
Dostosuje reguty zbierania logéw z systemow Linux

Utworzy reguty normalizacji logdw, jesli bedzie taka potrzeba

Skonfiguruje modut integralnos$ci plikow oraz rejestru na systemach Windows mo-
nitorowanych przez SIEM

Utworzy reguly wykrywania atakow

Utworzy reguly wykrywania atakow Pass-the-Hash

Utworzy reguty wykrywania atakow Pass-the-ticket

Utworzy reguty wykrywania atakow DCSync

Utworzy reguty wykrywania atakow Golden Ticket

Utworzy reguty wykrywania atakow Kerberoasting

Utworzy reguty wykrywania atakOw na poswiadczenia Windows

Utworzy reguty wykrywania atakow na baze haset z Ntds.dit

. Utworzy reguly wykrywania potaczen PsExec w systemach Windows

Utworzy reguty wykrywania atakow Ransomware
Skonfiguruje listy IP allow i IP block dla SIEM
Skonfiguruje modut blokujacy potaczenia do hostow monitorowanych przez SIEM

Uruchomi modul wykrywajacy podatnosci CVE na systemach monitorowanych
przez SIEM
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26. Skonfiguruje modut wykrywajacy poziom bezpieczenstwa na systemach monitoro-
wanych przez SIEM

27. Utworzy raporty wskazane przez Zamawiajacego

28. Skonfiguruje backup rozwigzania SIEM oraz procedury Disaster Recovery

Rozdzial II1. Gwarancja

.1 Okres gwarancji i wsparcia technicznego

Wykonawca zapewni w ramach wdrozenia kompleksowe wsparcie technicznego realizowane przez
producenta systemu $wiadczonego minimalnie w godzinach 9-17 w dni robocze z czasem reakcji na
zgtoszenie minimum 8 godzin realizowane do 20 czerwca 2026 r.. Wsparcie bedzie oferowato
nielimitowang ilos¢ zgtoszen i zapytan w tym konsultacji technicznych. W ramach wsparcia producent
wykona analize poprawnosci dziatania. W ramach wsparcia zapewnione zostang aktualizacje do
najnowszych wersji systemu.

Wykonawca dostarczy wydruk bezposrednio ze strony producenta potwierdzajgcy, ze oferowany
poziom serwisu spetnia wymagania Zamawiajgcego ( w przypadku braku takiej informacji na. stronie
Zamawiajgcy zaakceptuje oswiadczenie wystawione przez producenta oprogramowania).

1. Wykonawca w ramach realizacji przedmiotu zamowienia udzieli Zamawiajgcemu gwarancji jakosci
(dalej zwanej ,gwarancja”) na okres 12 miesiecy

2. Biegtermindw gwarancji okreslonych w ust. 1 bedg rozpoczynaé sie z dniem Protokotu Koricowego
bez uwag przez Zamawiajgcego.

3. Dostarczone system muszg by¢ objety gwarancjg (serwisem) producenta przez okres wskazany w
ust.1. Gwarancja musi zapewniac dostep do poprawek oprogramowania urzgdzenia oraz wsparcia
technicznego w trybie 24x7 na wszystkie elementy i licencje. Catos$¢ swiadczen gwarancyjnych musi
by¢ realizowana bezposrednio przez producenta lub jego autoryzowany serwis. Zamawiajgcy musi
mie¢ bezposredni dostep do wsparcia technicznego producenta.

1.2 Rezimy realizacji ustug serwisowych

W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
Zamodwienia rozumianych jako Awaria lub Usterka zgodnie z definicjami, jak ponize;j:

1) Awaria - Kategoria Wady powodujgca brak dziatania lub niepoprawne dziatanie Przedmiotu
Zaméwienia u Zamawiajgcego, uniemozliwiajgce jego uzytkowanie. Sytuacja, w ktdrej
Oprogramowanie w ogdle nie funkcjonuje lub nie jest mozliwe realizowanie istotnych
funkcjonalnosci Komponentéw/Produktéw Przedmiotu Zamoéwienia.

2) Usterka - Nalezy przez to rozumieé kategorie Wady oznaczajgca funkcjonowanie niezgodne z
opisem Dokumentacji oraz SOPZ, nie wptywajacg istotnie na funkcjonowanie dostarczanego
rozwigzania u Zamawiajgcego, utrudniajaca prace Uzytkownikowi Zamawiajgcego.
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KWALIFIKACIA OKRES
. ROZWIAZANIE CZAS REAKCII
ZGLOSZENIA DOSTEPNOSCI CZAS NAPRAWY
ZASTEPCZE WYKONAWCY
WADY WYKONAWCY
niezwtocznie, nie niezwtocznie, nie . )
e e niezwtocznie,
pozniej niz 12 pozniej niz 4 e pdsniel nis 4
nie pézniej niz
AWARIA 24/7/365 godziny od czasu godziny od czasu ‘p !
Lo o dni robocze od
przyjecia przyjecia .
] ] czasu zgtoszenia
zgtoszenia zgtoszenia
. L niezwtocznie, nie . .
niezwtocznie, nie L niezwtocznie, nie
s . pdzniej niz 24 e .
podzniej niz 3 dni . podzniej niz 10 dni
USTERKA 24/7/365 . godziny od czasu
od czasu przyjecia L roboczych od
. przyjecia .
zgtoszenia . czasu zgtoszenia
zgtoszenia
. opuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajgcego. Do
1 D i i kwalifikacji zgt ia Wad dniej dzie Z iaj D

czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotna.

2. Czasy naprawy moga by¢ inne niz wskazane w powyzszych tabelach, jezeli Zamawiajacy

zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w punkcie 1).

3. W przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji

Zamawiajacego.

4, Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesigca, przedstawi
Zamawiajgcemu raport zawierajgcy co najmniej: numer zgtoszenia, kwalifikacje zgtoszenia, godzine i

date zgtoszenia, temat zgtoszenia, status zgtoszenia, godzine i date usuniecia Wady, czas naprawy.

Rozdziat IV — Warunki udziatu w postepowaniu

O udzielenie zamdwienia mogg ubiegad sie wykonawcy, ktorzy:

1. Nie podlegajg wykluczeniu

2. Spetniajg warunki udziatu w postepowaniu, dotyczace:

zdolnosci technicznej lub zawodowej, tj. w okresie ostatnich 3 lat, a jezeli okres prowadzenia

dziatalnosci jest krotszy - w tym okresie, wykonat, a w przypadku Swiadczen powtarzajgcych

sie lub ciggtych réwniez wykonywanych, minimum dwie dostawy i wdrozenie systemu klasy

SIEM i obstugujgcy min. 500 urzgdzen klienckich, o wartosci nie mniejszej niz 50 000 zt brutto

kazda.

3. dysponuje lub bedzie dysponowat osobami zdolnymi do realizacji przedmiotowego zamdwie-

nia, posiadajgcymi kwalifikacje niezbedne do wykonania zaméwienia tj. minimum jedng osobg
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posiadajgcg imienny certyfikat ukonczenia oficjalnego szkolenia producenta rozwigzania, po-
twierdzajacy nabycie kompetencji na poziomie co najmniej inzyniera wdrozeniowego w zakre-
sie konfiguracji, administracji i integracji oferowanego systemu. Wszystkie osoby, o ktérych
mowa powyzej, powinny biegle postugiwac sie jezykiem polskim (w mowie i pisSmie), w prze-
ciwnym wypadku Wykonawca musi zapewnic¢ ttumacza zapewniajacego state ttumaczenie dla

potrzeb realizacji zamdwienia

Dokumenty potwierdzajace spelienie warunkéw udzialu w zapytaniu Wyvkonawca dotaczy do
oferty.
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