Cyberbezpieczny
Samorzqgd

ZAPYTANIE OFERTOWE

prowadzone zgodnie z zasadg konkurencyjnos$ci o warto$ci ponizej kwoty 130.000 zt na realizacje zadania pn.:

,Uslugi wsparcia w realizacji projektu w tym wprowadzenie lub aktualizacja dokumentacji SZBI,

dostarczenie narzedzi do analizy ryzyka oraz przeprowadzenie szkolen”
w ramach projektu grantowego pn. ,,Cyberbezpieczny Powiat Nidzicki (skrot CPN)”

dofinansowanego z projektu z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027

1. Zamawiajacy:
Powiat Nidzicki
ul. Traugutta 23, 13-100 Nidzica
NIP 984-016-15-89
e-mail: sekretariat@powiatnidzicki.pl

2. Szczegélowy zakres zamdéwienia obejmuje:
Wspolny stownik zaméwien (CPV):

Uslugi doradcze w zakresie bezpieczenstwa - 79417000-0

Ustugi opracowywania oprogramowania do zarzgdzania systemem - 72212781-7
Ustugi opracowywania oprogramowania informatycznego - 72212517-6

Ustugi szkoleniowe - 80500000-9

3.  Opis przedmiotu zamdéwienia:

Przedmiotem zamowienia jest wykonanie przez zewnetrznych ekspertow ustug wsparcia dotyczacych
projektu ,,Cyberbezpieczny Powiat Nidzicki (skrot CPN)” dofinansowanego z projektu z Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027; Priorytet II: Zaawansowane ustugi cyfrowe; Dzialanie 2.2.
— Wzmocnienie krajowego systemu cyberbezpieczenstwa, zgodnie z Regulaminem Konkursu
Grantowego ,,Cyberbezpieczny Samorzad”

Do szczegdtowych obowiazkow Wykonawcy naleze¢ bedzie:

w Etapie |

3.1.

3.2.

1

. Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji - wraz z

dostarczeniem narzg¢dzi do aktualizacji i wdrozenia SZBI dla 8 jednostek Powiatu Nidzickiego.

2. Opracowanie i wdrozenie spdjnych procedur do analizy ryzyk wraz z dostarczeniem narze¢dzi do
analizy ryzyka dla 8 jednostek PN.
w Etapie Il
3. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa i SZBI dla kadry kierowniczej JST.

3.3.

3.4.

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji - SZBI powinna by¢ opracowana w
oparciu o wykonane analizy, Polska Normg¢ PN-ISO/IEC 27001, ustawg o Krajowym Systemie
Cyberbezpieczenstwa, dyrektywe NIS2 i Rozporzadzenie Parlamentu Europejskiego RODO, ustawe o
informatyzacji podmiotow realizujacych zadania publiczne oraz przepisy wykonawcze.

Minimalny zakres dokumentacji SZBI zwierajace niezbedne polityki i procedury, w szczegolnosci:

1.

2
3.
4.
5

Polityka Bezpieczenstwa Informacji;

Procedura zarzadzania ryzykiem;

Instrukcja Zarzadzania Systemem Informatycznym;
Procedury zarzadzania uprawnieniami;

Procedura zarzadzania zdalnym dostgpem;

Fundusze Europejskie Rzeczpospolita Dofinansowane przez |ﬁ%€-%%
na Rozwdj Cyfrowy - Polska Unie Europejska “1%_@4



@

3.5.

Cyberbezpieczny
Samorzqgd

6. Procedura szyfrowania danych;

7. Procedury zarzadzania kopiami zapasowymi;

8. Polityka czystego biurka i ekranu;

9. Procedura dostgpu fizycznego do pomieszczen;

10. Procedura postgpowania z incydentami bezpieczenstwa;

11. Plan ciggtosci dziatania.

Wykonawca musi zapewni¢ narze¢dzia informatyczne w formie ustugi SaaS stuzace do aktualizacji i
wdrozenia SZBI oraz analizy ryzyka w funkcjonalnosci opisanej w Zataczniku nr 5 - Opis funkcjonalny
narzg¢dzi informatycznych.

W ramach wsparcia dla udostepnionych narzedzi Wykonawca musi zapewnié¢ nastgpujace ustugi:

1. Indywidualne dostosowanie narze¢dzi do potrzeb Zamawiajacego (do 20 roboczogodzin);
Konsultacje techniczne realizowane przez dziat wsparcia (do 20 roboczogodzin);

Administracje uzytkownikami (do 6 roboczogodzin);

Szkolenia dodatkowe (do 5 roboczogodzin);

Automatyczny backup wykonywany codziennie (do 6 roboczogodzin);

Aktualizacja narzedzi do nowych przepisow (do 6 roboczogodzin);

Hosting w chmurze obliczeniowej (SaaS) (do 4GB HDD);

Biezacy serwis narzg¢dzi informatycznych, obejmujacy usuwanie btedoéw i usterek.

©No g LN

4.  Wymagany termin realizacji zamowienia:

4.1.

4.2,

4.3.

Opracowanie, uzgodnienie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
- wraz z dostarczeniem narzedzi do aktualizacji i wdrozenia SZBI dla 8 jednostek PN

—do 90 dni od podpisania umowy.

Opracowanie i wdrozenie spdjnych procedur do analizy ryzyk wraz z dostarczeniem narzedzi do analizy
ryzyka dla 8 jednostek PN — do 90 dni od podpisania umowy.

Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa i SZBI dla kadry kierowniczej JST
—do 120 dni od podpisania umowy.

Zapewnienie ushug serwisowych dla udostepnionych narzedzi informatycznych - do dnia 20.06.2026 r.

5. Wymagania obligatoryjne stawiane Wykonawcom
Zamawiajacy wymaga, aby Wykonawca spetnial nastgpujace wymagania:

5.1.

5.2,
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Wykonawca musi w trakcie realizacji umowy zapewni¢ Zespot projektowy ztozony min. z 6 specjalistow:

1. Kierownik zespotu projektowego — min.1 osoba,

2. Audytorzy bezpieczenstwa informacji — min. 3 osoby,

3. Specjalista ds. programowania — min. 1 osoba,

4. Specjalista ds. wdrozenia — min. 1 osoba,

5. Specjalista ds. technicznych — min. 1 osoba.

6. Specjalista ds. komunikacji — min. 1 osoba.

W skiad zespotu projektowego musza wchodzi¢ osoby z nastepujacymi certyfikatami, doswiadczeniem:

e 3 audytoréw bezpieczenstwa informacji, ktérzy beda przeprowadzaé audyt bezpieczenstwa,
posiadajacych Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku
(Dz. U. z2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob;

e 2 audytoréw bezpieczenstwa informacji do opracowania planu ciggtosci dziatania, posiadajacych
Certyfikat audytora wiodacego systemu zarzadzania ciggto$cig dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajacg zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 1. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;
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5.3.

5.4.

5.5.

5.6.

5.7.
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1 specjalista ds. technicznych - odpowiedzialnego za przeprowadzenie opcjonalnych testow

penetracyjnych lub weryfikacji zabezpieczen technicznych zwigzanych z bezpieczenstwem

informacji z doswiadczeniem polegajacym na prowadzeniu badan bezpieczenstwa w min. 5

jednostkach administracji publicznej;

e 1 specjalista ds. wdrozenia - odpowiedzialny za wdrazanie rozwigzan chmurowych zwigzanych z
SZBI posiadajacy doswiadczenie polegajace we wdrazaniu aplikacji chmurowych w okresie ostatnich
3 lat przed uptywem terminu sktadania ofert w co najmniej 3 projektach dotyczacych systemow
informatycznych dedykowanych dla administracji publicznej;

e 1 specjalista ds. wdrozenia - odpowiedzialny za wdrazanie rozwigzan chmurowych zwigzanych z
SZBI posiadajacy doswiadczenie polegajagce we wdrozaniu aplikacji chmurowych w okresie
ostatnich 3 lat przed uptywem terminu sktadania ofert -w co najmniej 5 projektach dotyczacych
systemow informatycznych dedykowanych dla administracji publicznej;

e 1 specjalista ds. komunikacji - odpowiedzialny za zakres koordynacji i logistyki prac zespotow
projektowych posiadajacy doswiadczenie z okresu ostatnich 3 lat przed uplywem terminu skladania
ofert w pracy zespotowej w projektach zrealizowanych z udziatem $rodkéw zewngtrznych;

Zamawiajacy dopuszcza tgczenia funkcji, o ktorych mowa w pkt. 5.1 i 5.2. Personel wykonawcy

realizujagcy przedmiot zamoéwienia musi mie¢ udokumentowane i potwierdzone doswiadczenie i

kompetencje wykazane w Zalaczniku nr 4. - Wykaz 0sob skierowanych przez Wykonawcg do realizacji

zamoOwienia.

Zamawiajacy wymaga, aby Wykonawca wykazal, ze przeprowadzit minimum 5 audytéw Stanu

bezpieczenstwa informatycznego dla jednostek organizacyjnych administracji publiczne;.

Zamawiajacy wymaga, aby Wykonawca wykazal, ze wdrozyt aplikacje chmurowa wspomagajacych

zarzadzanie bezpieczenstwem informacji w min. w 1 JST.

W celu potwierdzenia spetniania przez Wykonawce warunkow udzialu w postgpowaniu, Zamawiajacy

zada przedstawienia wykazu uslug wykonanych w okresie ostatnich 5 latach przed uptywem terminu

sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
ich wartosci, przedmiotu, daty wykonania i podmiotow, na rzecz ktérych ustugi zostaly wykonane

(zgodnie z Zalacznikiem nr 3 - Wykaz wykonanych ustug), z zataczeniem dowodoéw okreslajacych czy

te ustugi zostaly wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne

dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane.

Wykonawcy, ktérzy nie wykaza spelnienia warunkow udzialu w postepowaniu podlega¢ beda

wykluczeniu z udziatu w postgpowaniu. Ofert¢ wykonawcy wykluczonego uznaje si¢ za odrzucona.

6. Kryteria oceny ofert :

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat si¢ nastepujacymi kryteriami oceny:
A - CENA (podstawa wyliczen bedzie cena brutto)— 70% (max. 70 pkt.);
B - DOSWIADCZENIE — 30% (max. 30 pkt.);

7. Opis sposobu przyznawania punktow.

7.1.

Sposob oceny ofert w kryterium CENA:

Ilo$¢ punktow dla kazdej oferty w tym kryterium zostanie wyliczona wg ponizszego wzoru:

Gdzie:

C min.
C = —ommmmmmeee X 70 % 1% - 1 punkt
C bad.

C —ilos¢ punktow oferty badanej

C min. — cena minimalna spo$rod wszystkich ofert niepodlegajacych odrzuceniu
C bad. — cena oferty badanej

Obliczenia dokonywane bgdg do dwoch miejsc po przecinku.
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Maksymalnie w tym kryterium mozna otrzymac¢ 70 punktow.

7.2.  Sposéb oceny ofert w kryterium DOSWIADCZENIE

Doswiadczenie Wykonawcy z ostatnich lat oceniane bedzie zgodnie z ponizsza tabela:

Doswiadczenie Punktacja
przyznana
Przeprowadzenie minimum 1 audytu stanu bezpieczenstwa informatycznego 0 pkt

Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem |0 pkt
informacji w 1 JST
Przeprowadzenie minimum 5 audytéw stanu bezpieczenstwa informatycznego dla|l10 pkt
jednostek organizacyjnych administracji publicznej
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem 10 pkt
informacji w 2 JST
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem |20 pkt
informacji w ponad 3 JST

Zamawiajacy udzieli zaméwienia Wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom okre$lonym w

Zapytaniu ofertowym, oraz uzyska najwyzsza liczbe punktow obliczong wedlug ponizszego wzoru.
Pc=C+D

Pc — Calkowita liczba punktéow uzyskanych przez badang oferte. C — Calkowita liczba punktéw uzyskana przez
badang oferte¢ w kryterium ,,Cena ”; D — Catkowita liczba punktéw uzyskana przez badana oferte w kryterium
»Doswiadczenie Wykonawcy”;

Warto$¢ punktowa zostanie podana z doktadnoscia do dwoch miejsc po przecinku, a zaokraglenie zostanie dokonane
zgodnie z ogodlnie przyjetymi zasadami matematyki.

W przypadku, gdy oferty Wykonawcoéw przedstawiajg taki sam bilans kryterium ceny i pozostatych kryteriow, za
oferte korzystniejsza zostanie uznana oferta Wykonawcy z zaoferowang nizszg cena.

8. Termin skladania ofert:

Oferte nalezy ztozy¢ do dnia 16.05.2025 r.

poprzez strong internetowa dla systemu Baza Konkurencyjnosci 2021 pod linkiem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl, zgodnie z Instrukcja oferenta
w BK2021 zamieszczonag na stronie internetowej, pod linkiem https://archiwum-
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction

9. Istotne dla zamawiajacego postanowienia

9.1. Wzor umowy stanowi zalacznik nr 1 do Zapytania ofertowego otwartego.

9.2. Ceng oferty nalezy poda¢ w zlotych polskich z doktadno$cia do dwoch miejsc po przecinku zgodnie z
zalgcznikiem nr 2 - Formularz ofertowy. Laczna cena oferty musi obejmowac caty zakres zamowienia,
okreslony w zapytaniu ofertowym.

9.3. W cenie oferty nalezy uwzgledni¢ takze inne koszty o ile Oferent je przewiduje (np. koszty dojazdu,
optaty, ubezpieczenia itp.). Przy obliczaniu ceny nalezy uwzglednic¢, ze cena bedzie obowigzywac strony
przez caly okres realizacji zamowienia. Jezeli ztozono oferte, ktorej wybor prowadzityby do powstania
obowigzku podatkowego Zamawiajacego, zgodnie z przepisami o podatku od towarow i ustug w zakresie
dotyczacym wewnatrzwspolnotowego nabycia towarow, Zamawiajacy w celu oceny takiej oferty dolicza
do przedstawionej w niej ceny podatek od towaréw i ustug, ktéry miatby obowigzek wptaci¢ zgodnie z
obowigzujacymi przepisami.
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10. Informacje dodatkowe:

10.1.

10.2.

10.3.

10.4.
10.5.
10.6.

Osoba/y uprawniona/e do kontaktow:

Piotr Iwanicki, tel.: 089 625 98 27, e-mail: piotr.iwanicki@powiatnidzicki.pl,

Justyna Staniszewska Mroz, tel.: 089 625 98 36, e-mail: justyna.staniszewska.mroz@powiatnidzicki.pl
Postepowanie moze zosta¢ zamknigte bez dokonania wyboru, w szczeg6lnos$ci w przypadku, gdy oferta
najkorzystniejsza, przekracza kwote jaka Zamawiajacy moze przeznaczy¢ na sfinansowanie zamowienia.
Postgpowanie moze zosta¢ zamknigte bez wybrania ktorejkolwiek oferty.

Zamawiajacy zastrzega sobie mozliwo$¢ prezentacji aplikacji do dystrybucji, aktualizacji i wdrozenia
dokumentacji cyberbezpieczenstwa i analizy ryzyka.

Kazdy podmiot moze ztozy¢ tylko jedna ofertg.

Nie dopuszcza si¢ sktadania ofert wariantowych.

Nie dopuszcza si¢ sktadania ofert czesciowych.

11. Zalaczniki:

11.1.
11.2.
11.3.
11.4.
11.5.
11.6.
11.7.
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Zatacznik nr 1 - Wzor umowy

Zatgcznik nr 2 - Formularz ofertowy

Zatacznik nr 3 - Wykaz wykonanych ustug

Zakacznik nr 4 - Wykaz os6b skierowanych przez Wykonawce do realizacji zamdéwienia
Zatacznik nr 5 - Opis funkcjonalny narzedzi informatycznych

Zatacznik nr 6 - Powigzania kapitatowe

Zakacznik nr 7 — Zobowigzanie podmiotu udostgpniajacego zasoby
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