Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ-ﬁ%
na Rozwdj Cyfrowy - Polska Unig Europejska qlgﬂg
Zatacznik nr 7

Opis Przedmiotu Zamdwienia
(zwany ,,OPZ”)

Przedmiotem zamoéwienia jest dostawa oprogramowania, zasilaczy awaryjnych oraz urzadzen typu switch
podnoszacego poziom Cyberbezpieczenstwa w Urzedzie Miasta i Gminy w Sobkowie i jednostkach
organizacyjnych w ramach zadania , Projekt Grantowy Cyberbezpieczny Samorzad Etap IV”
wspolfinansowanego z Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Fundusze
Europejskie na Rozwoj Cyfrowy (FERC) 2021-2027 Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa,

Czesc 1
Miasto i Gmina Sobkow posiada licencje na oprogramowanie do backup Xopero One na 30 urzadzen koncowych
oraz 2 serwery wazng do 30 wrzesnia 2025. Zaméwienie bedzie polegaé na przedtuzeniu licencji do 30 czerwca
2026r.

Czes¢ 11

Miasto i Gmina Sobkow posiada licencje na oprogramowanie antywirusowe Bitdefender Gravit Zone na 45
stanowisk do 26 maja 2026. Zamowienie bedzie polegac na podniesieniu wersji Bitdefendera do wersji Enterprise
(Ultra) do konca obowigzywania licencji.

Czesé 111

Licencja na 35 stanowisk na okres 1 rok.

Przedmiotem dostawy jest oprogramowanie do ewidencji systemow IT, ktory obejmuje ponizszy zakres.

l. Monitorowanie infrastruktury (bezagentowo), obejmujace serwery Windows, Linux, Unix, Mac; routery,
przetaczniki, urzadzenia VoIP i firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o OU)
wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajacej korygowanie pozycji ikon na mapie do
najblizszej linii siatki

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tla
zaimportowanych obrazkow np. schematu rozmieszczenia pomieszczen w budynku

wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o dowolnym rozmiarze
i kolorze wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

wizualizacji potaczen pomiedzy urzadzeniami a przetagcznikami za pomoca linii i informacji, do ktérego portu
przetacznika podlaczone jest dane urzadzenie w sposdb manualny oraz automatyczny

zablokowania mapy urzadzen przed przypadkowa edycja

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwo$cia definiowania wiasnych serwisow.
serwerdw pocztowych: monitoruje czas logowania do serwisu odbierajagcego oraz czas wysylania poczty -
program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), w razie
gdyby przestaly one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda si¢ poza
zakresem) - program ma mozliwo$¢ wykonywania operacji testowych - program ma mozliwo$¢ wyslania
powiadomienia jesli serwer pocztowy nie dziata

monitorowania serwerow WWW i adresow URL
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cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie internetowej i statusu
protokotu HTTPS

obshugi szyfrowania SSL/TLS w powiadomieniach e-mail

obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np. przetaczniki, routery,
drukarki sieciowe, urzadzenia VoIP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID
obshugi komunikatow syslog 1 putapek SNMP i ewidencjonowanie odebranych z nich danych

monitoringu routeréw i przetacznikow wg: - zmian stanu interfejsow sieciowych - ruchu sieciowego -
podiaczonych stacji roboczych — graficzna prezentacja panelu switcha - ruchu generowanego przez podtaczone do
portow stacje robocze

serwisow Windows: monitor serwisdéw Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie

wyS$wietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas od ostatniej
poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalno$ci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

zarzadzania stanem maszyn wirtualnych Vmware: wysylanie polecen wiaczenia, wstrzymania i wylaczenia
zasilania do kazdej maszyny

wydajnosci systeméw Windows: - obcigzenie CPU, pamigci, zajgtos¢ dyskow, transfer sieciowy

2. Dodatkowe wymagana w zakresie modutu inwentaryzacji:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informacji,

przydzielania dost¢pu administrator6w do zasobow na podstawie praw do oddziatow,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powiazan mi¢dzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak i zsynchronizowanymi
z Active Directory), wskazywanie 0sob odpowiedzialnych,

tworzenia relacji pomigdzy zasobami,

wskazania 0s6b uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,

definiowania wilasnych typow zasobdéw (elementdéw wyposazenia), ich atrybutow oraz wartosci - dla danego
urzadzenia lub oprogramowania istnieje mozliwos$¢ dodawania dodatkowych informacji, np. numer inwentarzowy,
osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzgtu lub oprogramowania, nazwa sprzedawcy,
termin uptywu gwarancji, termin kolejnego przegladu (mozna podaé date, po ktorej administrator otrzyma
powiadomienie e-mail o zblizajacym si¢ terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej,
lub wlasny komentarz,

okreslenia atrybutow wymaganych, ktore sag obowigzkowe dla wszystkich zasobow,

okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow,

masowg edycje atrybutow zasobow,

definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrodta (.CSV),

przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji,
dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statusé6w zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz z
mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasoboéw, w tym urzadzen i zainstalowanego na nich oprogramowania,
przygotowanie wielu szablonéw generowanych dokumentéw i protokotdow przekazania zasoboéw wraz z
konfigurowalng sekcjg zawierajacg dane i logo organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasoboéw wg zdefiniowanego wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotow wg zdefiniowanego
wzorca,

archiwizacji 1 porownywania audytow zasobow,

tworzenia kodoéw kreskowych dla zasobow,
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drukowania kodow kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasobow, ktore
posiadaja numer inwentarzowy,

inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej dla systemu Android poprzez
wyszukiwanie zasobow, skanowanie etykiet, dodawanie i edycj¢ zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

mozliwos$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu Android,
inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez manualne wykonanie
skan6éw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,,data” z atrybutéw zasobow
lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

3. Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwow ZIP.
Informacje o aplikacjach uzywanych w organizacji.

Tworzenie wlasnych wzorcow aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

Informacje o komputerach, na ktorych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie 0sob odpowiedzialnych za licencj¢. Wskazanie uzytkownikow licencji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie wg numerdw seryjnych,
przypisywanie wg roznych wersji aplikacji na jednym urzadzeniu.

Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych
licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportow audytowych.

Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

Mozliwos¢ przypisania do programdw numerow seryjnych, wartosci itp.

Okna audytowe posiadaja mozliwos¢ filtrowania elementéw per oddziat.

4. W zakresie obstugi uzytkownikow program ma umozliwia¢ monitorowanie aktywno$ci uzytkownikow
pracujacych na komputerach z systemem Windows poprzez monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

Procesow (kazdy proces ma calkowity czas dzialania oraz czas aktywnos$ci uzytkownika) wraz informacja o
uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca czas jej
uzywania w stosunku do tacznego czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja, na ktérym
komputerze wykonano dang aktywno$¢,

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika),
Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod
wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosSci, na jakiej drukarce, jaki dokument drukowano z dane;j
stacji roboczej), mozliwo$¢ "grupowania" drukarek poprzez identyfikacje¢ drukarek. Program ma mozliwo$¢
monitorowania kosztow wydrukow,

Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail.

5. Program ponadto ma posiada¢ mozliwos$¢:

wykrywania podejrzanej aktywnosci przez popularne ,,jigglery”, majacej na celu symulowanie faktycznej pracy.
zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywno$¢ wylacznie przez ruch mysza
bez kliknigcia lub wprowadzanie tego samego znaku z klawiatury.

wyszczegolnienia podejrzanej aktywnosci w raportach.
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wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

automatycznego wlaczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej aktywnosci.

blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania calego ruchu WWW dla stacji
roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscia definiowania wyjatkow — zarowno zezwalajacych,
jak 1 zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl).
Regutly w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikow i moga by¢ kopiowane lub
wspoéldzielone pomiedzy grupami lub kontami.

integracji list stron w formie plikow .TXT z dowolnego adresu zewngtrznego np. CERT.

skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

automatycznego odswiezania list stron zintegrowanych z adresow zewnetrznych.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikow z okreSlonym rozszerzeniem,

prowadzenia rejestru naruszen blokad

wysytania powiadomien gdy uzytkownik: odwiedzi stron¢ z okreslonej grupy domeny; pobierze lub wysle
okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia,
naruszy skonfigurowane blokady,

przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktéry mozna
dotaczy¢ np. do akt pracownika),

definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytaczone.

Mozliwo$¢ generowania raportow dla uzytkownikow Active Directory niezaleznie od tego, na jakich komputerach
pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.

Regutly w postaci listy blokowanych plikéw lub lokalizacji tworzone sg dla uzytkownika lub grupy uzytkownikow
i moga by¢ kopiowane pomi¢dzy grupami lub kontami.

Program posiada Grupy uzytkownikow oraz Grupy Inteligentne, ktére shuzg do lepszego zarzadzania
uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron internetowych.

6.  Program, ktéry umozliwia pomoc zdalng dla uzytkownikow.

W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim
kontroli wraz z mozliwo$cia zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na potacznie i opcja
odrzucenia takiego potacznia przez uzytkownika (np. w przypadku pracownikéw wysokiego szczebla).

Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widza ten sam ekran.

Administrator w trakcie zdalnego dostgpu ma mozliwo$¢ wyboru dowolnego ekranu (monitora) oraz zablokowania
dziatania myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dost¢pu umozliwia rownoczesne podigczenie
do tego samego komputera kilku administratorom.

W niniejszym module znajduje si¢ baza zgloszen umozliwiajaca uzytkownikom zgtaszanie problemow
technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktdre sg przetwarzane i
przyporzadkowywane odpowiednim administratorom, otrzymujagcym automatycznie powiadomienie o
przypisanym im problemie.

Oprogramowanie pozwala na integracje ze skrzynkami e-mail w oparciu o klasycznag autoryzacje login/hasto oraz
mechanizm OAuth 2.0. Modul umozliwia réwniez przetwarzanie zgloszen w trybie anonimowym (wsparcie w
realizacji wymogow ,,Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistow w
tym szablon regulaminu zgloszen wewnetrznych wymagany przez Dyrektywe.

Kolejng wazng funkcjonalno$cig jest umozliwienie uzytkownikom monitorowania procesu rozwigzywania
zgloszonych przez nich probleméw i ich aktualnych statusow, jak rowniez mozliwo$¢ wymiany informacji z
administratorem poprzez komentarze, ktoére sg wpisywane i widoczne dla obu stron. System umozliwia uzycie
posredniego statusu ,,zgloszenie rozwigzane” przed ostatecznym zamknigciem zgloszenia.

Modut ten zawiera rowniez komunikator (czat), ktory umozliwia prowadzenie rozmow w czasie rzeczywistym
oraz archiwizacj¢ historii wiadomosci pomigdzy zalogowanymi uzytkownikami, pracownikami pomocy
technicznej i administratorami (wraz z wyszukiwarka rozmow i wiadomosci wg stow kluczowych oraz
automatycznym oczyszczaniem historii rozmow).

Ponadto czat pozwala na:
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Dostep do systemu zgloszen oraz bazy wiedzy realizowany jest przez dedykowany portal dostepny przez
przegladarke internetowa, ktory moze by¢ wyswietlany w trybie jasnym lub ciemnym.

zarzadzanie dostgpem do czatu w 3 poziomach uprawnien: petny dostgp, brak dostepu lub dostep ograniczony
wylacznie do pomocy techniczne;j

rozmowy rowniez miedzy ,,zwyktymi” uzytkownikami

osadzanie zatgcznikow w tresci wiadomosci,

osadzanie obrazkow w tresci wiadomoscli,

formatowanie tekstu,

tworzenie pokojow tematycznych, rozmow grupowych

oznaczanie kontaktéw jako ,,ulubionych” na li$cie kontaktow

uruchomienie z poziomu ikony dostgpowej Agenta oraz bezposrednio w interfejsic WWW heldpesku

moze by¢ wyswietlany w trybie jasnym lub ciemnym W module zawarta jest rOwniez baza wiedzy pomagajaca
uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajace si¢ problemy wraz z mozliwoscia nadawania
artykutom 1 z 3 statusé6w (opublikowany, wewnetrzny, szkic).

Program umozliwia informowanie pracownikow o zdarzeniach, np. planowanych przestojach w dostepie do ustug,
przez komunikaty z graficznym formatowaniem tresci oraz taczami do artykutow w bazie wiedzy.

Uzytkownik ma mozliwos$¢ przegladnigcia historii odczytanych komunikatéw bezposrednio z poziomu ikony
Agenta.

Administrator ma mozliwo$¢ tworzenia szkicow i archiwizowania komunikatow.

Funkcjonalno$¢ modulu umozliwia réwniez uzyskanie dostepu z prywatnego komputera tylko do swojego
komputera firmowego, ktory pozostal w organizacji, za pomoca funkcji zdalnego dostepu przez kazdego
pracownika. Modut pomocy zdalnej umozliwia rowniez:

pobieranie listy uzytkownikéw z Active Directory wraz z awatarami,

wys$wietlanie w systemie zgloszen wizytowki uzytkownika wraz z jego numerem telefonu, adresem e-mail oraz
informacja o przetozonym, | zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnief, resetu hasla, edycji kont, | zarzadzanie dostepem pracownikéw HelpDesku do
zgloszen poprzez rozbudowany system zarzadzania regutami widocznos$ci zgloszen, | zarzadzanie dostepem
zwyktych uzytkownikow koncowych do wybranych kategorii zgtoszen,

zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych kategorii artykutow bazy wiedzy,
tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwoscia grupowania kategorii w folderach (do 4
poziomo6w kategorii), opisami kategorii oraz klauzula RODO,

automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgloszen w okreslonych kategoriach lub
pochodzacych od okreslonych grup uzytkownikdw,

definiowanie $ciezek akceptacji zgloszen — procesu, w ktorym uzytkownik uzyskuje akceptacje na realizacjg
zgloszenia od wyznaczonych os6b w organizacji,

przypisywanie $ciezek akceptacji zgloszen do okreslonych kategorii,

procesowanie zgloszen uzytkownikéw z wiadomosci e-mail

dostep do plikéw zrodtowych wiadomosci e-mail przetworzonych na zgloszenia,

obshuge wielu adresow e-mail jednego uzytkownika w celu przetwarzania jako zgloszen pochodzacych od tej
samej osoby,

eksportowania listy zgtoszen do plikéw CSV i XLSX,

integracj¢ ze wieloma skrzynkami e-mail w celu obstugi réznych kanalow zgloszen wraz z automatyzacjami,
integracj¢ ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0,
tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii zgloszen,
wykonywanie operacji na wielu zgltoszeniach rownoczes$nie,

dolaczanie zalacznikdw do zgloszen,

usuwanie zamknietych zgloszen,

rozbudowane wyszukiwanie zgloszen i artykulow w bazie wiedzy,

szybki dostgp do ostatnich zgtoszen, artykutéw bazy wiedzy i zalacznikow,

wprowadzenie komentarza oraz informacji o czasie po$§wigconym na rozwigzanie w kreatorze wyswietlanym przy
zamykaniu zgloszenia,
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zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacj¢ rejestrow, dystrybucje oprogramowania przez Agenty,

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietow MSI w postaci
Kiosku z Aplikacjami,

przypisywanie dostgpnych w Kiosku instalatorow do grup uzytkownikow,

dystrybucje oraz uruchamianie plikow za pomoca Agentéw (w tym plikow MSI),

zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji nastepuje kolejkowanie
zadania dystrybucji pliku,

mozliwo$¢ skonfigurowania automatyzacji procesowania zgloszen wraz z powiadomieniami e-mail wysytanymi
do okreslonych aktoréw w zgloszeniu,

mozliwo$¢ skonfigurowania automatyzacji dodajacych komentarze publiczne wraz z zatacznikami i odnos$nikami
do artykutow w Bazie Wiedzy,

planowanie nicobecnosci pracownikow helpdesk,

obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA wraz
z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika systemu),
zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu, uruchom nowy
proces w sesji uzytkownika wraz z parametrami),

wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikdw bez blokowania interfejsu programu
podczas przesytania plikow.

7. MOZLIWOSC OCHRONY DANYCH PRZED WY CIEKIEM poprzez blokowanie urzadzen.

Blokowanie urzadzen i no$nikow danych.

Program ma mozliwo$¢ zarzadzania prawami dostepu do wszystkich urzadzen wejscia i wyjs$cia oraz urzadzen
fizycznych, na ktore uzytkownik moze skopiowaé pliki z komputera firmowego lub uruchomic z nich program
zewnetrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamigci, SATA, dyski przenos$ne,
napedy CD/DVD, stacje dyskietek.

Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia (drukarka, klawiatura,
mysz itp.) moga by¢ podtaczane.

Alarmowanie o zdarzeniach podiaczenia/odlaczenia urzadzen zewngtrznych wraz z mozliwoscig ograniczenia
alarmow tylko do no$nikow niezaufanych.

Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami Windows Defender.
Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow za pomocg BitLocker.

Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako zasob w bazie
danych programu.

Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu stanu ochrony,
wilaczenia 1 wylgczenia ochrony, tworzenia regut ruchu.

Funkcje wspierajace bezpieczenistwo systemu: odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows Defender.

Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

8. Zarzadzanie prawami dostepu do urzadzen:

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskow itp. - urzadzenia
prywatne sa blokowane.

Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci. Integracja z Active Directory -
zarzadzanie prawami dostgpu przypisanymi do uzytkownikéw oraz grup domenowych.
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Przydzielanie uprawnien rowniez do kont uzytkownikoéw lokalnych. Program umozliwia prowadzenie rejestru
naruszen blokad podiaczanych no$nikow.

9. System ma wspiera¢ zarzadzanie CZASEM I ANALIZOWANIE AKTYWNOSCI UZYTKOWNIKOW
poprzez dostarczenie informacji o czasie poSwigconym na prac¢ w poszczeg6lnych aplikacjach i na stronach
WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji moze oznaczy¢ sesj¢ aktywnosci jako czas
prywatny gdy wykonuje czynnosci prywatne na sprzgcie firmowym. Moze rowniez uzyskac dostep do wlasnych
wskaznikoéw aktywnosci w czasie pracy. Menedzerowie oraz przetozeni moga uzyska¢ automatyczny dostep do
aktywnosci podwladnych w zespotach i indywidualnie oraz moga przeanalizowaé¢ aktywnosci w danym okresie i
zyska¢ pelny obraz obszardw wymagajacych najwiekszego zaangazowania. Pracownik moze przeglada¢ swoje
historyczne dane, wybierajac okres aktywnos$ci, ktory go interesuje. Zastosowane reguly pozwalaja
zidentyfikowa¢ rdznego rodzaju rozpraszacze i nieefektywne dziatania.

Dostep realizowany jest przez przegladarke internetowa a strona moze by¢ wyswietlana w trybie jasnym lub
ciemnym.

Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

Statystyki aktywnos$ci grupy i jej cztonkéw widoczne dla menedzera grupy.

Statystyki aktywno$ci podwladnych widoczne dla przetozonego.

Lista odwiedzanych stron internetowych i aplikacji wraz ze spgdzonym na nich czasem.

Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we wskazanym zakresie czasu.

Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegolnych uzytkownikow.

Ocena produktywnos$ci uzytkownika na podstawie czasu spedzonego w aplikacjach i na stronach internetowych.
Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i nieproduktywne.
Mozliwos¢ przypisywania wyjatkéw produktywnosci dla okreslonych grup uzytkownikéw w przypadku aplikacji
globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikow
bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).

Wskaznik czasu poswigconego na aktywno$¢ produktywna.

Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwos¢ wiaczenia dla nich
alarméw e-mail.

Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka - predefiniowana
lista kategorii z mozliwoscia edycji.

Lista kontaktow w organizacji z wbudowang wyszukiwarka dostgpna dla kazdego pracownika w organizacji z
mozliwoscig ukrycia wybranych kontaktow.

10. Portal informacyjny w formie platformy WWW

Oprogramowanie posiada rowniez obszar funkcjonalny w formie platformy WWW, ktory pozwala na tworzenie
wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi widgetami, ktorych nazwy mozna
zmienia¢ wg potrzeb. Na kazdym z dashboardéw widgety sa roztozone na siatce o rozmiarze ustalonym przez
administratora. Zawarto$¢ kazdego z paneli informacyjnych jest automatycznie od§wiezana oraz moze by¢:
Udostepniana w trybie ,,tylko do odczytu” z zabezpieczeniem tokenem.

Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie umozliwia zarzadzanie uprawnieniami
administratorow do funkcjonalnosci portalu informacyjnego. Widgety prezentuja dane ze wszystkich modutow
funkcjonalnych oprogramowania:

Mapa sieci,

Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP, Ostatnie urzadzenia w
sieci,

Zmiany w konfiguracji sprzgtowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej urzadzen z
Agentami, Alarmy dla Zasobow,

Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza, Aktywnos¢ WWW, naruszenia regut
blokad,

Statystyki z obstugi zgloszen, Lista najnowszych nierozwigzanych zgloszen, Lista najstarszych nierozwiazanych
zgloszen, Zgloszenia z naruszonym SLA, Zgloszenia, ktorych SLA wkrotce wygasnie,
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Ostatnio podtaczone nosniki zewngetrzne, Ostatnie operacje na plikach (wraz z filtrowaniem), informacje o stanie
Bitlocker, Windows Defender, Windows Firewall, naruszenia regut dostepu do no$nikéw danych,
Produktywno$¢ dla grupy, Statystyki czasu nieproduktywnego. Ochrona przed usunigciem Program jest
zabezpieczony hastem przed ingerencja uzytkownika w jego dzialanie i proba usunigcia, nawet jesli uzytkownik
ma prawa administratora stacji roboczej, na ktorej pracuje.

Funkcjonalno$¢ Agenta Mozliwo$¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujace
stacje robocze.

Zabezpieczenia Instalator programu jest zabezpieczony podpisem cyfrowym wystawionym i zweryfikowanym
przez zaufany globalny urzad certyfikacji (CA).

Globalna wyszukiwarka, zwracajaca wyniki obiektow rdznego typu na podstawie wyszukiwanych stow
kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzadzajacej, elementy opcji.
Program dostgpny jest w jezyku polskim, angielskim, butgarskim i litewskim, wraz z podrecznikiem Uzytkownika
w formie strony internetowej. Wsparcie techniczne $wiadczone jest telefonicznie lub mailowo w jezyku polskim
lub angielskim.

Czes¢ IV
Wymagania Minimalne

UPS typ 1 Liczba sztuk 28 Moc catkowita 360W

Moc Pozorna 600VA

Czas przetaczenie w tryb zasilania akumulatorowego 2-6 mili sekund.
Mozliwos¢ zarzadzania zasilaczem ups

gniazda schuko

Liczba gniazd minimum 3

UPS typ 2 liczba sztuk: 5 Moc pozorna 2000VA-3000VA

Moc 2700W

Czas przetaczenie w tryb zasilania akumulatorowego 2-6 mili sekund.

Mozliwos¢ zarzadzania zasilaczem ups
gniazda IEC320

ilo§¢ gniazd minimum 6

w UPS powinna znajdowac si¢ karta sieciowa

Switch 48 portow Typ : przelacznik sieciowy zarzadzalny, Standard RACK

Interfejsy 48 x 10/100/1000 Base-T PoE 4 x 10 Gigabit Ethernet w tym 2 x
10G SFP+

Obstuga standardow IEEE 802.3 10BASE-T Ethernet (twisted-pair copper)
IEEE 802.3u 100BASE-TX Fast Ethernet (twisted-pair copper)

IEEE 802.3ab 1000BASE-T Gigabit Ethernet (twisted-pair copper)

IEEE 802.3az Energy-Efficient Ethernet (EEE) IEEE 802.3x Flow Control
IEEE 802.3ae 10 Gigabit Ethernet

IEEE 802.3af/at Zdolno$¢ przetaczania Co najmniej 176Gbps

Tablica adreséw MAC Co najmniej: powyzej 16 000 wej$é/urzadzenie

Statyczne adresy MAC Co najmniej: powyzej 256 wejs¢ Standardy POE:
IEEE802.3at, IEEE802.3af
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Switch Typ przetacznika

Zarzadzany

Warstwa przetacznika Warstwa przelacznika

L3

Porty i interfejsy

Podstawowe przetaczanie RJ-45 Liczba portow Ethernet
8

Podstawowe przetaczania Ethernet RJ-45 porty typ
10G Ethernet (100/1000/10000)

Ilo$¢ portéw Fast Ethernet (copper) : 1

Liczba portéw SFP Combo : 4

Port konsoli : RJ-45

Liczba portow USB 2.0 :1

Ztacze zasilania

Gniazdo wejsciowe AC

Sie¢

Obstuga 10G : Tak

Przesytanie danych

Przepustowo$¢ rutowania/przelaczania : 240 Gbit/s
Przepustowos¢: 120000 Mpps

Predkos$é przekazywania: 178 Mpps

Rozmiar tablicy MAC
16 000

Czes¢ V

Przedmiotem zamoéwienia wdrozenie, konfiguracja oprogramowania SIEM Wazuh oraz szkolenie administratora
z obstugi. Oprogramowanie nalezy skonfigurowa¢ na 35 urzadzeniach. Szkolenia musi zawiera¢ zagadnienia z
instalacji serwera wazuh, instalacji na urzadzeniach koncowych, tworzenia nowych regut i wyslania regut na
agentow na urzadzeniach koncowych.



