Fundusze Europejskie Rzeczpospolita ~ Dofinansowane przez \S/\I/miwédztwo
dla Slaskiego - Polska Unie Europejska askie

I. OPIS PRZEDMIOTU ZAMOWIENIA

1.

9.

Przedmiotem zamdwienia jest wybor Wykonawcy ustugi szkolenia z zakresu
bezpieczenstwa sieci komputerowych dla uczestniczek/uczestnikéw
projektu realizowanego przez Akademie Humanitas.

. Celem szkolenia jest podniesienie kompetencji i umiejetnosci uczestnikéw

w zakresie bezpieczenstwa sieci.

Szkolenie musi by¢ realizowane w oparciu o laboratoria odwzorowujgce
rzeczywiste srodowisko IT realizujgce ustugi sieciowe. Kazdy uczestnik ma do
dyspozycji stanowisko z przygotowanym laboratorium.

W trakcie zajeC musi zosta¢ przeprowadzona minimum analiza srodowiska
sieciowego i ustug.

. Kazdy uczestnik musi mie¢ mozliwos¢ zaplanowania, wykonania, a nastepnie

udokumentowania przeprowadzonego przez siebie testu penetracyjnego, na
podstawie ktorego zostanie stworzony raport z przeprowadzonych testow,
a takze zostang wdrozone zabezpieczenia eliminujgce podatnosci i luki
w ustugach.

Uczestnikami szkolenia bedg osoby uczace (nauczyciele) w Technikum
Mechaniczno-Elektrycznym im. Nikoli Tesli w Chorzowie biorgce udziat
w projekcie.

Realizacja szkolenia: stacjonarnie lub/i zdalnie.

Miejsce realizacji ustugi: Przedmiot zamdwienia (w przypadku realizacji
w formie stacjonarnej) ze wzgledu na grupe docelowa, do ktérej kierowane jest
wsparcie, realizowany bedzie w promieniu maksymalnie 30 km od Technikum
Mechaniczno - Elektrycznego im. Nikoli Tesli w Chorzowie liczonej po drogach
publicznych w oparciu o https://www.google.pl/maps wedtug najszybszej trasy.
Czas trwania kursu: minimum 24 godziny dydaktyczne.

10.Liczba oséb: 2 osoby. Zamawiajgcy dopuszcza mozliwosc realizacji ustugi

poprzez zapewnienie miejsc szkoleniowych w tzw. szkoleniach otwartych.

11.Dni realizacji szkolenia: wedtug ustalonego z Zamawiajgcym harmonogramu.

Mozliwe dni realizacji: od poniedziatku do pigtku.

12.Wykonawca zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia.
13.Uczestnik po szkoleniu otrzyma certyfikat ukonczenia szkolenia.
14.Minimalny zakres szkolenia:

a. Najwazniejsze definicje i odpowiedzialno$¢ prawna,

. Jak testowac bezpieczenstwo sieci, czym sg testy penetracyjne?
Omdéwienie faz testu penetracyjnego,

. Planowanie,

. Rekonesans,

Skanowanie,

. Wtargniecie, Utrzymanie dostepu

. Zatarcie Sladow,

SQ S0 Q0T

str.1z2


https://www.google.pl/maps

Fundusze Europejskie Rzeczpospolita ~ Dofinansowane przez ‘S,"l’°ji"_"°d2t‘”°
dla Slaskiego - Polska Unie Europejska ASKIE

Pasywne i aktywne sposoby zbierania informacii,
Omowienie dostepnych rodzajow atakow,
tamanie haset,

Ataki na sieci,

.Utrzymanie dostepu,

. Backdoor i rootkit,

. Zacieranie sladow,

. Jak prawidtowo raportowac,

. Omijanie systemow IDS oraz Firewall,

Fuzzing,

. Programy wykorzystywane przez atakujgcych,
Sposoby ochrony systemow,

. Rekonesans podmiotow,

. Skanowanie sieci, serweréw oraz ustug,

. Penetracja sieci,

. Ataki phishingowe,

. Metody ochrony przed atakami: idea honeypotow, systemy IDS/IPS, metody
hardeningu systemow operacyjnych.
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