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Opis Przedmiotu Zamoéwienia

Czes¢ 2. Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
i Systemu Zarzadzania Bezpieczenstwem Informacji

Przedmiotem zamdwienia jest wykonanie ustugi szkoleniowej online w czasie rzeczywistym polegajacej na
przeprowadzeniu nastepujgcych szkolen dla pracownikéw Zamawiajgcego:

1. Szkolenia podstawowe dla pracownikow z zakresu cyberbezpieczenstwa
a. Liczba godzin dla kazdej grupy szkoleniowej: 6 godz.

Forma szkolenia: szkolenie online

Liczba uczestnikow: 26

Liczba grup szkoleniowych: 2

Ramowy program szkolenia
i. Podstawy bezpieczenstwa w sieci
ii. Typy atakéw np. kody QR, linki, Phishing, Typosquatting, ataki socjotechniczne
iii. Hastaipolityka haset
iv. Zasady ochrony poczty elektronicznej
v. Ochrona danych osobowych, wycieki danych
vi. Bezpieczenstwo fizyczne i zasady uzywania nosnikéw danych
vii. Bezpieczenstwo w mediach spotecznosciowych
viii. Pracazdalnaijej bezpieczenstwo
ix. Kopie zapasowe i kopie bezpieczeristwa
2. Szkolenia dla kadry zarzadzajacej z zakresu cyberbezpieczenstwa i SZBI
a. Liczba godzin kazdej grupy szkoleniowej: 16 godz.
Liczba dni szkoleniowych: 2
Forma szkolenia: szkolenie online
Liczba uczestnikow: 11
Liczba grup szkoleniowych: 1
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Ramowy program szkolenia
i. Dzienl (8 godz)
1. Podstawy bezpieczenstwa w sieci
2. Typy atakéw np. kody QR, linki, Phishing, Typosquatting, ataki
socjotechniczne
Hasta i polityka haset
Zasady ochrony poczty elektronicznej
Ochrona danych osobowych, wycieki danych
Bezpieczenstwo fizyczne i zasady uzywania nosnikéw danych
Bezpieczenistwo w mediach spotecznosciowych
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Praca zdalnai jej bezpieczenstwo
9. Kopie zapasowe i kopie bezpieczenistwa
ii. Dzienll (8 godz)
1. Znaczenie SZBI w organizacji
2. Wymagania prawne wobec systemu SZBI
3. Roleiuprawnieniaw SZBI
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4. Obstugaincydentow cyberbezpieczenstwa
5. Wymagania dyrektywy NIS2 w samorzadach i jej implementacja

Wymagania ogélne wobec szkolen

1. Wykonawca zobowigzany jest do zapewnienia:

a. Materiatéw szkoleniowych w wersji elektronicznej przygotowanych zgodnie z wymogami
Wytycznych dotyczacych realizacji zasad réownosciowych w ramach funduszy unijnych na
lata 2021-2027

b. Oznakowania materiatéw szkoleniowych logotypami programu zgodnie z wytycznymi
programu Cyberbezpieczny Samorzad

2. Szkolenia beda prowadzone w dnirobocze (pn-piat.) w godz. od 9.00 do 15:00 lub w innych
uzgodnionych z Zamawiajgcym.

3. Harmonogram szkolen zostanie ustalony z Zamawiajagcym po podpisaniu umowy.

4. Zamawiajacy oswiadcza, ze szkolenie jest finansowane w ponad 75% ze Srodkéw publicznych w
ramach programu Cyberbezpieczny Samorzad. Wykonawca ma prawo do zastosowania
przepisow art. art. 43 ust. 1 ustawy o VAT,

5. Zamawiajacy przyjmuje, iz godzina szkoleniowa trwa 45 minut.



