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Opis Przedmiotu Zamdwienia

Przedmiot zamdwienia

Przedmiotem zamodwienia jest $wiadczenie ustug kolokacyjnych dla posiadanych przez MJWPU
serwerow.
Rozpoczecie Swiadczenia ustug kolokacyjnych powinno nastgpi¢ 1.08.2025 i bedzie swiadczone przez
12 miesigce.
Wykonawca w ramach ustugi, przeniesie z obecnej do docelowej lokalizacji serwery MJWPU.
Przeniesienie serwerow musi nastgpic¢ przed rozpoczeciem Swiadczenia ustug kolokacyjnych.
Przedmiot zamdwienia obejmuje:
a. Ustuge kolokacji infrastruktury informatycznej w centrum danych Wykonawcy
b. Ustuge przeniesienia konfiguracji z uzywanych obecnie firewali na urzadzenia zaproponowane w
ofercie.
Ustuge relokacji infrastruktury informatycznej do centrum danych Wykonawcy
d. Ustuge facza dostepowego do Internetu w centrum danych Zamawiajgcego

e. Ustuge udostepnienia urzadzen sieciowych.

Wymagane parametry dla centrum danych Wykonawcy

Kolokacja w odlegtosci nie przekraczajacej 35 kilometréw od siedziby Zamawiajgcego (mierzona w linii
prostej).

Budynek kolokacji musi spetnia¢ normy i standardy minimum zgodnie z norma Tier-3 TIA-942. Wszystkie
urzadzenia wykorzystywane do realizacji ustug musza posiada¢ dwa zasilacze redundantne — zgodnie z
najlepszymi praktykami rozwigzan Data Center. Nie dopuszcza sie stosowania redundancji zasilania z
wykorzystaniem dodatkowych urzgdzen klasy ATS.

Dedykowana szafa minimum 19U przestrzeni dostepnej do uzycia (wytgczajac listwy zasilajgce / panele
krosownicze / inne state elementy, jezeli ich obecno$é uniemozliwia montaz standardowego serwera w
danym miejscu), minimalne wymiary 1000 mm x 600 mm, zamkniecie co najmniej na zamek
mechaniczny.

Gwarantowane redundantne zasilanie w obrebie szafy (przynajmniej 2 niezalezne obwody zasilajace,
minimum 22 gniazdka zasilajgcych ISO/IEC C14).

Serwerownia zasilana co najmniej z dwdch niezaleznych linii energetycznych z podtrzymaniem zasilania
przez urzadzenia UPS oraz agregat prgdotwadrczy, zapewniajgcy bezprzerwowe podtrzymanie zasilania
w przypadku zaniku napiecia sieciowego.

Wartos¢ mocy maksymalnej z tabliczek znamionowych wszystkich zasilanych urzadzen, przy
uwzglednieniu redundancji zasilaczy, wynosi 8 kW.

Zamawiajacy wymaga aby energia elektryczna byta rozliczana w formie ryczattu i uwzgledniona w
miesiecznej optacie.

Fizyczna i techniczna ochrona obiektu serwerowni realizowana w trybie 24 / 7 / 365, w tym wyposazenie
serwerowni w automatyczny system ochrony przeciwpozarowej, system kontroli dostepu oraz system
monitoringu wizyjnego CCTV dziatajgcy na zewnatrz oraz w s$rodku serwerowni, zapewniajgcy
rejestracje obrazu wraz z datg i godzing oraz zapewniajacy przechowywanie i dostep do
zarejestrowanych zapiséw przez minimum 30 dni.

SLA na zasilanie i utrzymanie temperatury w serwerowni nie nizsze niz 99,5% liczone w skali miesigca.
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10. Dostep w ramach serwerowni do klawiatura USB, mysz USB, monitor VGA / DVI / HDMIL.

1. Wymagania zwigzane z tagczem dostepowym do Internetu

1. Symetryczne facze do sieci Internet o dostepnej przepustowosci co najmniej 500 Mb/s. tacze do sieci
Internet musi by¢ chronione poprzez aplikacyjny system anti-DDoS.

2. Dostep do sieci Internet musi by¢ zapewniony bez jakichkolwiek limitéw czasu dostepu, liczby
uzytkownikéw czy tez ilosci przestanych lub odebranych danych. Wykonawca zapewni dostep do
wszystkich ustug i serwisdw internetowych krajowych oraz zagranicznych. Zamawiajagcy wymaga
zapewnienia ustugi ochrony przed atakami DDoS:

a. System musi zapewni¢ ochrone przeciwko atakom wolumetrycznym oraz wspieraé¢ analize
behawioralng (NBA - network behavioral analysis), gdzie jest mozliwos¢ zastosowania
mechanizmow uczenia specyfiki ruchu oraz detekcji w oparciu o odchylenia parametru "rate" oraz
"rate invariant".

b. System musi potrafi¢ oczyscié¢ przychodzacy ruch Internetowy — dzieki umiejetnosci uczenia sie i
rozréznienia wrogiego ruchu od prawidtowego. Ochrona réwniez musi dziata¢ w oparciu o baze
danych reputacji IP (utrzymywane;j i aktualizowanej przez producenta rozwigzania)

c. System musi dziata¢ jako rozwigzanie typu in-line na taczach dedykowanych Internetowych dla
Zamawiajacego lub jako rozwigzanie klasy scrubbing center sterowane poprzez kontroler bazujacy
na informacjach o ruchu klasy sFlow/NetFlow lub IPFIX.

d. System musi ochraniac¢ przed atakami typu DNS Flood, DNS Random Query, DNS Mirai Flood, HTTP
GET/POST Flood, Random Source TCP-SYN Flood, UDP Flood, UDP Fragmented Attack, ICMP
Random Flood, Unknown Protocol Flood, PyLoris, Slowloris, Heathbleed, Shellshock, DNS Brute
Force, Brute Force HTTP Basic Authentication.

e. System musi posiada¢ mozliwos¢é tworzenia list zaufanych adreséw IP —wykluczonych z filtrowania.

3. W celu zabezpieczenia przez atakami typu bgp-route-injecting adresacja IP Wykonawcy musi by¢
podpisana cyfrowo poprzez standard RPKI. Dodatkowo wykonawca musi posiadac system $ledzenia
wystgpien ataku bgp-route-injection w oparciu o analize globalnych tablic BGP.

4. Przynajmniej 14 statych adreséw IPv4.

SLA na dostep do sieci Internet nie nizsze niz 99,5% liczone w skali miesigca. Na zadanie Zamawiajgcego,

Wykonawca udostepni raport dostepnosci do sieci Internet.

V. Wymagania zwigzane z przeniesieniem urzadzen Zamawiajgcego do centrum danych Wykonawcy

1. Wykonawca w ramach ustugi, przeniesie urzgdzenia Zmawiajgcego z obecnej lokalizacji do swojego
centrum danych.

2. Obecnie urzadzenia znajdujg sie pod adresem: ul. Grochowskiej 21a, 04-186 Warszawa.

3. Przeniesienie urzgdzen powinno rozpoczac sie najpdzniej w dniu 31.07.2025 i trwac nie dtuzej niz 24
godziny. Wykonawca w tym czasie powinien roztgczy¢ wszystkie potaczenia (fiber channel, LAN,
zasilanie) i zdemontowaé urzadzenia w obecnej lokalizacji, zabezpieczy¢é je na czas transportu,
przewie$¢ do swojego centrum danych, zainstalowac i odtworzy¢ potgczenia w dedykowanej szafie.

2. Urzadzenia zostang zapakowane w opakowania zastepcze, folie ochronne, antystatyczne, wypetniacze,

tasmy, ktore dostarczy Wykonawca.
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Opakowanie musi zapewni¢ zabezpieczenie przed opadami atmosferycznymi, temperaturg i
wilgotnoscia.

Przewdz musi by¢ wykonany przez podmiot wyspecjalizowany w zakresie transportu specjalistycznego
dysponujacy paletami ttumigcymi drgania do przewozu urzadzen elektronicznych, lub z zastosowaniem
profesjonalnego sprzetu do relokacji zaprojektowanego do zastosowan uniwersalnych

Zamawiajacy informuje iz urzadzenia nie sg objete ubezpieczeniem na wypadek uszkodzenia lub
zaginiecia w transporcie. Celem nalezytego zabezpieczenia interesdw Zamawiajacego, Wykonawca
przedtozy polise ubezpieczeniowg OC z tytutu prowadzonej dziatalnosci gospodarczej zwigzanej z
Przedmiotem Umowy z sumg gwarantowang minimum 1 000 000,00 ztotych. Wykonawca zobowigzuje
sie do okazania dowodu posiadania polisy w dniu zawarcia Umowy.

W przypadku wystgpienia usterki lub zaginiecia sprzetu, Zamawiajagcy oczekuje, ze Wykonawca
doprowadzi urzadzenia do stanu poprawnego dziatania, wymieniajac uszkodzone lub zaginione
komponenty na wtasny koszt.

Naprawa, o ktérej mowa powyzej, powinna zosta¢ wykonana w terminie maksymalnie do 5 dni
kalendarzowych od chwili rozpoczecia przeniesienia urzadzen. Jezeli Wykonawca nie jest w stanie
wykona¢ naprawy w powyzszym terminie, Zamawiajgcy dopuszcza uzycie urzadzen zastepczych, o
parametrach nie gorszych niz przenoszone urzadzenia.

Do czasu potwierdzenia przez Zamawiajgcego poprawnosci uruchomienia urzadzen i wykonanych
konfiguracji, Wykonawca zapewni niezbedne i natychmiastowe wsparcie.

Wykaz urzadzen objetych ustugg kolokacji:

Urzadzenie Wysokos¢ U Wartosc¢ poczatkowa

Macierz dyskowa Dell EMC ME5024 2 264 450,00 zt

Serwer Dell EMC PowerEdge R640 1 72 645,03 zt

Serwer Dell EMC PowerEdge R640 1 72 645,03 zt

Serwer Dell EMC PowerEdge R640 1 72 645,03 zt

Macierz dyskowa Dell EMC SCv 3020 3 120 020,94 zt

Switch FC IBM SAN24B-6 1 56 088,00 zt

Switch FC IBM SAN24B-6 1 56 088,00 zt

Switch LAN Brocade ICX7450 1 27 060,00 zt

Switch LAN Brocade ICX7450 1 27 060,00 zt

Serwer Dell EMC PowerEdge R330 1 13 286,46 zt

NAS Synology R$4017 XS+ 3 62 976,00 zt

taczna wartosé 844 964,49 zt

V. Wymagania zwigzane z firewallem

1.
2.

Zamawiajgcy wymaga aby zaproponowane rozwigzanie dziatato jako klaster wysokiej dostepnosci HA.

Pojedyncze urzadzenie wchodzgce w sktad klastra, powinno spetniaé nastepujgce wymagania:
a. musi posiada¢ minimum 2 porty 10Gbit/s Ethernet oraz minimum dwa dedykowane porty do

synchronizacji klastra.

b. musi obstugiwaé minimum 50000 nowych sesji na sekunde.
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c. musi obstugiwaé wydajnos$é dla ruchu z wiaczong opcjg IPS/ Threat Protection na poziomie
minimum 2 Gbps w celu obstugi ruchu wewnetrznego (inter-vlan routing/security).

d. musi posiada¢ wbudowane narzedzie optymalizujgce reguty.

e. musi wspiera¢ funkcje packet broker’a, gdzie ruch odszyfrowany moze zosta¢ wystany do innego
urzadzenia bezpieczenstwa — np. systemu ochrony Anti-DDoS

f.  musi mie¢ mozliwos¢ utworzenia minimum 4 tuneli IPSec S2S oraz minimum 10 potgczen VPN dla
uzytkownikdw.

g. Mozliwos¢ tworzenia uzytkownikdw VPN na urzadzeniu Wykonawcy (maksymalnie 50 kont, baza
lokalna).

h. Inter-VLAN (10 VLAN) dla sieci wewnetrznych z wydajnoscig nie mniejszg niz 10 Gb/s. Ruch
pomiedzy VLAN ma by¢ chroniony przez Firewall’e.

3. Wykonawca zapewni dostep do panelu administracyjnego, umozliwiajagcego administracje fizycznym
lub wirtualnym firewallem (wspétdzielonym z innymi klientami Wykonawcy, pod warunkiem
zapewnienia petnej separacji oraz wydajnosci od sieci innych klientow) oraz biezacy dostep do logéw

firewalla.

VL. Wymagania zwigzane z konfiguracja firewalla

1. Wykonawca przeprowadzi konfiguracje regut i interfejsow na przydzielonym Zamawiajgcemu firewallu,
ktéra bedzie odzwierciedla¢ aktualng konfiguracje na firewallu udostepnionym Zamawiajgcemu.
Zamawiajacy korzysta z urzadzenia tupu Next Generation Firewall Palo Alto PA-5220. Aktualne reguty
firewall wykorzystujg technologie IPSEC VPN, Threat-Prevention, URL Filtering oraz DNS Security.
Firewall jest wykorzystywany do ochrony styku z internetem jak i inter-vlan wewnetrznych podsieci
Zamawiajacego. Firewall musi posiadac¢ aktualne sygnatury i subskrypcje dla podanych funkc;ji .

2. Firewall wydajnosciowo musi obstuzy¢ ruch wewnetrzny jaki i zewnetrzny uwzgledniajgc nieplanowane
incydenty takie jak ataki DDoS.

Wszelkie reguty firewall oraz interfejsy muszg by¢é w osobnym kontekscie (VSYS).
4. Na podstawie obecnej konfiguracji regut, Wykonawca dostosuje je do przydzielonej publicznej adresacji

IP. Wewnetrzna adresacja oraz nr VLAN, powinny zosta¢ niezmienione.

VIL. Wymagania zwigzane z audytem centrum danych

1. Wykonawca umozliwi Zamawiajagcemu przeprowadzenie audytu centrum danych, razy w ciggu trwania
Umowy.

2. Wykonawca, ze swojej strony, wyznaczy osobe z ktdrg bedzie sie porozumiewat z Zamawiajgcym w
sprawach zwigzanych z przeprowadzeniem audytu, przekazaniem niezbednych dokumentow i wizyty w
centrum danych.

3. Audyt bedzie obejmowat nastepujace obszary tematyczne:

certyfikaty bezpieczenstwa posiadane przez centrum danych,

o QL

procedury zwigzane z kontrolg dostepu do centrum danych,
systemy klimatyzacji centrum danych,
zasilanie centrum danych w tym agregaty pradotwdrcze, systemy UPS, dostawy energii,

systemy gasnicze,

- o o o

systemy monitorowania warunkow srodowiskowych,
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zabezpieczenie tgcza Internetowego,
h. dostawcy tacza internetowego,
i.  procedury zwigzane ze zgtaszaniem incydentow w centrum danych,
j- ochrona fizyczna centrum danych.
4. Audyt w centrum danych bedzie przeprowadzany maksymalnie w czasie 2 godzin. Wykonawca
powinien udostepni¢ zamawiajagcemu dokumenty zwigzane z przegladami systeméw klimatyzacji,

agregatéw pradotwdrczych, UPS, Systemdw gasniczych, monitorujgcych warunki srodowiskowe.

VIII. Wymagania zawigzane z optymalizacjg obcigzenia serwerow

1. Wpykonawca bedzie swiadczyt ustuge optymalizacji obcigzenia serwerdw (load balancing) dla aplikacji
webowej przy pomocy platformy sprzetowej sktadajgcej sie z co najmniej dwdch urzadzen
dziatajacych w klastrze wysokiej dostepnosci HA lub przy pomocy dedykowanego appliance.

2. Ze wzgledu na bezpieczenstwo oraz na niezawodnos¢ pracy, Wykonawca nie dopuszcza rozwigzan
typu Open Source.

3. Zamawiajacy dopuszcza mozliwos¢ wspédtdzielenia urzadzenia z innymi klientami Wykonawcy, pod
warunkiem zapewnienia petnej separacji od sieci innych klientow.

4. Pojedyncze urzadzenie wchodzace w sktad klastra, powinno spetniac¢ nastepujgce wymagania:

a. musi mie¢ mozliwos$¢ zapewnienia minimum 1 Gbps przepustowosci dla ruchu SSL

b. musi pozwala¢ na minimum 25 000 jednoczesnych potgczen TCP

c. powinno posiadaé¢ wydajnosé¢ szyfrowania na poziomie 10000 nowych potgczen CPS SSL dla klucza
RSA 2024 oraz P256 ECC SSL.

d. musi zapewnia¢ mozliwos¢ rozktadania obcigzenia za pomoca algorytméw minimum: Fastest
Connection, Inbound/Outbound Bandwith, Concurrent Connections.

e. musi zapewniac load balancing bazujac na informacjach z warstw 4-7 modelu OSI I1SO.

f.  musi wspiera¢ monitorowanie dostepnosci ustug na serwerze za pomocg protokotéw HTTP i HTTPS
(aktywne probkowanie).

g. powinno obstugiwaé¢ funkcje: websocets, sticky sessions, SSL Passthrough, terminacje SSL,
modyfikacje tresci w warstwie ISO/OSI L7 (modyfikacja nagtéwkéw HTTPS — np. X-Forwarded-For,

X-Forwarded-Proto).
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