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DOSTAWA INFRASTRUKTURY SPRZETOWEJ ORAZ OPROGRAMOWANIA

Przedmiotem zamdwienia jest dostawa sprzetu i oprogramowania podnoszgcego poziom

cyberbezpieczenstwa systemow teleinformatycznych w urzedzie gminy Zielonki

Ponizej wyspecyfikowano minimalne parametry sprzetu oraz oprogramowania, ktdre nalezy dostarczy¢

w ramach realizacji przedmiotu zamdéwienia. W przypadku, gdy nie okreslono, ze parametr okresla

maksymalng wartos¢ jest to jego warto$é minimalna.

Wymagania ogdlne:

Catos¢ dostarczanego sprzetu standardowego musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.

Catos¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, musi by¢ nowe,
wczesniej nieuzywane, rok produkcji nie starszy niz 2024.

Catos¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, w ktérym nie wskazano
szczegdtowych warunkdw gwarancji, musi by¢ objete minimum 24 miesieczng gwarancjq jesli w
opisie parametrow nie wskazano inaczej

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji danego elementu.
Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w
budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet, o ktérym
mowa powyzej jest integralng czescia oferty i przechodzi na wtasnos¢ Zamawiajacego.

Wszystkie urzadzenia muszg posiada¢ oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)
Wszystkie urzadzenia muszg wspétpracowad z siecig energetyczng o parametrach: 230 V £ 10%,
50 Hz.

Wymagane jest, aby infrastruktura sprzetowa byta gotowym produktem posiadajgcym nazwe
handlowg i ztozonym z zamknietej, Scisle zdefiniowanej listy komponentéw posiadajgcych
odpowiednie numery katalogowe.

Opis parametréow minimalnych dostarczanej infrastruktury oraz oprogramowania:

Wymagania dla Wykonawcy ktéry dostarczy infrastrukture sprzetowg oraz oprogramowanie:
Zamawiajgcy wymaga, aby Wykonawca spetniata wymagania w zakresie:
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Zestawienie wymaganego sprzetu i oprogramowania
Lp. Typ sprzetu llos¢
1. Firewall next-generation 3 szt.

Firewall next-generation — 3 szt.

Nazwa producenta: e

NaAzWa i TYP: e

1.

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie
zabezpieczen sieciowych (appliance). W architekturze systemu musi wystepowac
separacja modutu zarzadzania i modutu przetwarzania danych. Akceptowana jest
rowniez separacja logiczna zasobow zrealizowana za pomocg przypisania dedykowanej
ilosci rdzeni zasobdw procesoréow (tzw. CPU cores) do obu z funkcji lub alternatywnie
za pomocy oddzielnych dedykowanych procesoréw (tzw. CPU) dla kazdej z funkcji.
Catos¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta

Catos¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego
producenta. Producent oferowanego rozwigzania w postepowaniu byt wskazywany w
raportach Gartner Magic Quadrant for Enterprise Network Firewalls w czesci
(,¢wiartce) Leaders w co najmniej jednym raporcie opublikowanym w ciggu ostatnich
18 miesiecy liczonym od terminu sktadania ofert.

System zabezpieczen firewall musi posiadaé przeptywnos$é nie mniej niz 2,6 Gbit/s dla
kontroli firewall z wtgczong funkcjg kontroli aplikacji, nie mniej niz 1,2 Gbit/s dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS) i obstugiwac nie
mniej niz 195 000 jednoczesnych potgczen oraz 34000 nowych sesji na sekunde.

System zabezpieczen firewall musi posiadac konstrukcje bez wentylatorowg oraz by¢
wyposazony w co najmniej 8 portédw tzw. "miedzianych" 1G, dedykowany port do
zarzadzania 1G oraz port konsolowy RJ45 lub micro USB.

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie rutera (tzn. w
warstwie 3 modelu OSI), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujgc w trybie
transparentnym urzadzenie nie moze posiada¢ skonfigurowanych adreséw IP na
interfejsach sieciowych jak réwniez nie moze wprowadza¢ segmentacji sieci na
odrebne domeny kolizyjne w sensie Ethernet/CSMA

Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system
zabezpieczen firewall musi umozliwia¢ prace we wszystkich wymienionych powyzej
trybach jednoczesnie na réznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu (np. wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwac protokot Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujgce w trybie
transparentnym, L2 i L3 muszg pozwala¢ na tworzenie subinterfejsow VLAN.
Urzadzenie musi obstugiwac 4000 znacznikéw VLAN
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System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczeristwa) na poziomie
warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeAstwa, adresy IP
klientéw i serwerdéw, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikéw aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie

10.

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa , The
Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza
tymi ktdére w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone.

11.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu
na numery portdéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM).
Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury i analize
heurystyczna.

12.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru
lub zakresu portéw na ktdérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢,
ze wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach.

13.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn.
reguta firewall musi posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne
pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane
aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modutach
innych jak firewall (np. w IPS lub innym module UTM).

14.

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzezinne
mechanizmy ochrony niz firewall.

15.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,
sygnatury IPS ani dekodery protokotu IPS.

16.

System zabezpieczen firewall musi wykrywac co najmniej 3500 réznych aplikacji (takich
jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP
lub HTTPS. oraz z aplikacjami przemystowymi (tzw. ICS/OT) np. DNP3, Modbus.

17.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

18.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ segmentacji aplikacji na
standardowych dla nich portach ustug w obrebie pojedynczej reguty polityki firewall,
tj. musi istnie¢ mozliwos¢ takiej konfiguracji pojedynczej reguty firewall, ktéra zezwoli
na dziatanie kilku aplikacji, wytgcznie jesli nawigzanie potgczenia nastepuje na port
wtasciwy dla danej aplikacji, np. jesli pojedyncza reguta zezwala na ruch SMTP i DNS,
to SMTP nie moze by¢ dozwolone na porcie 53 (wtasciwym dla DNS), a DNS na porcie
25 (wtasciwym dla SMTP).

19.

System zabezpieczen firewall musi automatycznie weryfikowac spdjnos¢ konfiguracji
polityk bezpieczeristwa z punktu widzenia kompletnosci uzytych przez administratora
sygnatur aplikacyjnych potrzebnych do prawidtowego dziatania polityki. Np. jesli do
prawidtowej obstugi dostepu do aplikacji ,,Facebook” potrzebne jest dodatkowo uzycie
aplikacji ,SSL”, a administrator nie uwzgledni tej aplikacji w polityce, to system
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powinien ostrzec o tym fakcie administratora w momencie zatwierdzania nowej
polityki.

20.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych
profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwosé
przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwéch
réznych aplikacji pracujacych na tym samym porcie.

21.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikdw, nie
mniej niz: cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany
xls, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp,
pif, pl, tar, tif. Rozpoznawanie pliku musi odbywad sie na podstawie nagtéwka i typu
MIME, a nie na podstawie rozszerzenia.

22.

System zabezpieczenn firewall musi pozwala¢ na analize i blokowanie plikédw
przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje
na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos$¢ przydzielania
innych, osobnych profili analizujgcych i blokujgcych dla kazdej aplikacji.

23.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej
HTTPS (HTTP szyfrowane protokotami SSL,TLS 1.3 oraz HTTP/2) dla ruchu
wychodzgcego do serwerdéw zewnetrznych (np. komunikacji uzytkownikéw surfujgcych
w Internecie) oraz ruchu przychodzgcego do serwerdw firmy. System musi miec
mozliwos$¢é deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwe] inspekgcji, nie
mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i anyspyware), filtracja
plikéw, danych i URL.

24.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej
protokotem SSL dla ruchu innego niz HTTP. System musi mieé mozliwos¢ deszyfracji
niezaufanego ruchu SSL i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i
kontrola aplikacji, wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja
plikéw, danych i URL.

25.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy ruch SSL
ktory nalezy poddaé lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji
rozdzielny od polityk bezpieczenstwa.

26.

System zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste aplikacji dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki
od ogdlnych regut deszyfracji.

27.

System zabezpieczen firewall musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych
protokotow w ramach ustugi SSH.

28.

System zabezpieczen firewall musi zapewnia¢ mozliwosé transparentnego ustalenia
tozsamosci uzytkownikow sieci (integracja z Active Directory, Ms Exchange, serwerami
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Terminal Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowac
prawa dostepu uzytkownikdw do okreslonych ustug sieci i musi by¢ utrzymywana
nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw
pracujgcych w srodowisku terminalowym, tym samym majgcych wspélny adres IP,
ustalanie tozsamosci musi odbywac sie réwniez transparentnie.

29.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koricowych z
pola X-Forwarded-For w nagtéwku http i wykrywac¢ na tej podstawie uzytkownikéw z
domeny Windows Active Directory generujgcych dang sesje w przypadku gdy
analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajgcy oryginalne
adresy IP zanim dojdzie on do urzadzenia.

30.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczen musi usungé
odczytany zrédtowy adres IP przed wystaniem pakietu do sieci docelowej.

31.

System zabezpieczen firewall musi posiadaé¢ modut analizujacy, w czasie rzeczywistym,
zapytania DNS przechodzace przez urzgdzenie w celu wykrywania domen ztosliwych,
domen generowanych przez algorytmy DGA oraz tunelowania ztosliwej komunikacji
(lub wycieku danych) w protokole DNS. Baza domen DNS-owych musi by¢ regularnie
aktualizowana w sposdb automatyczny. Dodatkowo ochrona DNS powinna dziata¢ dla
ruchu przechodzacego przez system zabezpieczen firewall bez potrzeby wskazywania
go jako serwer DNS.

32.

System zabezpieczen firewall musi posiada¢ mozliwos¢ kategoryzowania ruchu DNS i
budowania regut filtrujgcych wybrane kategorie w zaleznosci od ryzyka z nimi
zwigzanego. System powinien rozrézniaé¢ co najmniej nastepujace kategorie domen:
C&C, ztosliwe, DDNS, nowo zarejestrowane, phishing.

33.

System zabezpieczenn firewall musi posiadaé¢ funkcje podmiany adreséw IP w
odpowiedziach DNS dla domen uznanych za ztodliwe w celu tatwej identyfikacji stacji
koncowych pracujgcych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw.
DNS Sinkhole).

34.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w
zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek
komponentdw, poza subskrypcjg. Baza web filtering musi by¢ regularnie aktualizowana
w sposdb automatyczny.

35.

System zabezpieczen firewall musi umozliwiaé kategoryzacje strony WWW za pomocg
mechanizmu przypisujacego do konkretnej strony kilka kategorii (np. portal finansowy
i portal informacyjny). Dodatkowo, powinna istnie¢ mozliwos¢ budowania wtasnych
kategorii bazujgcych na kombinacji kategorii standardowych (np. wtasna kategoria
wiadomosci finansowe zawierajgce wszystkie strony skategoryzowane jako portale
finansowe i informacyjne) jak réwniez budowanie kategorii na bazie ryzyka
bezpieczenstwa danej strony (niskie, srednie, wysokie) i okreslenia czy dana strona jest
strong nowopowstatg.

36.

System zabezpieczen firewall musi posiada¢ mechanizm analizy w czasie rzeczywistym
stron WWW i na podstawie algorytmdéw uczenia maszynowego rozpoznawac i
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blokowa¢ ztosliwg zawartos¢ JavaScript, ztosliwe pliki wykonywalne (tzw. PE i DLL),
ztosliwe skrypty PowerShell, ataki Phishing jak réwniez préby wykradania poswiadczen.

37.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktdry
mozna uruchomi¢ per regufa polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
aby funkcja filtrowania stron WWW uruchamiana byta per urzadzenie lub jego czes$é
(np. interfejs sieciowy, strefa bezpieczenstwa).

38.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL
jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach
bezpieczenstwa.

39.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia wtasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez
uzycia zewnetrznych narzedzi i wsparcia producenta.

40.

System zabezpieczen firewall musi posiadaé modut inspekcji antywirusowej
uruchamiany per aplikacja oraz wybrany dekoder taki jak http, http2 smtp, imap, pop3,
ftp, smb kontrolujgcego ruch bez koniecznosci dokupowania jakichkolwiek
komponentdw, poza subskrypcja. Baza sygnatur anty-wirus musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen.

41.

Rozwigzanie musi posiada¢ mozliwos¢ analizy, identyfikacji oraz blokowania wczesniej
nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu o
mechanizmy uczenia maszynowego realizowane w chmurze producenta. Wymagana
analiza i detekcja musi umozliwia¢ blokowanie wykrytej komunikacji C2 w czasie
rzeczywistym). Analiza i wykrywanie nieopisanych wczesniej w sygnaturach potgczen
C2 musi by¢ mozliwa minimum dla ruchu typu: http, http2, ssl, niezidentyfikowanych
przez firewall aplikacji dziatajagcych na protokotach TCP i UDP. Aktualizacja zasad i
sposobu pracy silnikow detekcji, powinna by¢ realizowana w chmurze producenta bez
potrzeby aktualizacji oprogramowania i instalacji nowych wersji regut i sygnatur na
firewallu zaimplementowanym w chronionym $rodowisku.

42.

System zabezpieczern firewall musi posiada¢ modutu inspekcji antywirusowej
uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modutu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego czesé (np.
interfejs sieciowy, strefa bezpieczenstwa).

43.

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakow
intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposdéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

44,

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS
uruchamiana byta per urzadzenie lub jego cze$é¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

45.

System zabezpieczen firewall musi zapewniaé mozliwosé recznego tworzenia sygnatur
IPS bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.
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46.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-
spyware musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposdb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

47.

System zabezpieczen firewall musi posiada¢é modut anty-spyware uruchamiany per
reguta polityki bezpieczennstwa firewall. Nie jest dopuszczalne, aby funkcja anty-
spyware uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

48.

System zabezpieczen firewall musi posiadaé mozliwosé recznego tworzenia sygnatur
anty-spyware bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzii wsparcia
producenta.

49.

System zabezpieczen firewall musi posiadaé¢ funkcje automatycznego pobierania, z
zewnetrznych systemow, adreséw, grup adresow, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektéw wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostepu do zasobdéw reprezentowanych przez
te obiekty.

50.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przegladania
logowanych informacji oraz pobierania z nich zrédtowych i docelowych adreséw IP
hostow biorgcych udziat w konkretnych zdarzeniach zdefiniowanych wedtug
wybranych atrybutéw. Na podstawie zebranych informacji musi istnie¢ mozliwosc¢
tworzenia obiektéw wykorzystywanych w konfiguracji urzagdzenia w celu zapewnienia
automatycznej ochrony lub dostepu do zasobdw reprezentowanych przez te obiekty.

51.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW oraz
kategorii URL, serwisow do ktérych uzytkownicy mogg wysyta¢ swoje poswiadczenia.
W przypadku préby wystania poswiadczen do niezaufanej strony lub serwisu ruch musi
zostac zablokowany.

52.

System zabezpieczen firewall musi posiadad funkcje wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralnej.

53.

System zabezpieczen firewall musi posiadaé¢ funkcje wykrywania na podstawie
algorytméw uczenia maszynowego ztosliwych plikéw wykonywalnych, skryptéw
PowerShelll oraz plikéw MS Office przechodzacych przez urzadzenie i blokowania ich
W czasie rzeczywistym.

54.

System bezpieczenstwa musi zapewniaé¢ mozliwos¢ przechwytywania i przesytania do
zewnetrznego systemu typu ,Sand-Box” (np. dostarczanego przez producenta
zaoferowanego Systemu) plikdw wykonywalnych (minimum pliki typu PE) i
dokumentdéw (minimum MS Office i PDF) przechodzgcych przez firewall w celu ochrony
przed zagrozeniami typu zero-day. System zewnetrzny, na podstawie przeprowadzonej
analizy, musi aktualizowac¢ system firewall sygnaturami nowo wykrytych ztosliwych
plikéw i ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po
zainstalowaniu na komputerze kornicowym.

55.

Administrator musi mie¢ mozliwos¢ konfiguracji mechanizmu wysytania plikéw
wykonywalnych (minimum pliki typu PE) i dokumentéw (minimum MS Office i PDF) do
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srodowiska chmurowego producenta typu ,,Sand-Box”, zaoferowanego systemu w celu
wykrywania potencjalnych nierozpoznanych sygnaturowo zagrozen.

56.

Administrator musi posiada¢ mozliwos¢ zdefiniowania jaki rodzaj plikéw bedzie
wysytany do ,,Sand- Box-a” i w jakiej relacji ruchowej (download, upload).

57.

Administrator musi mie¢ mozliwos¢ dostepu do systemu analizy plikéw
wykonywalnych w celu sprawdzenia, ktdre pliki i z jakiego powodu zostaty uznane za
ztosliwe, jak réwniez sprawdzi¢ ktdrzy uzytkownicy te pliki pobierali.

58.

System ,Sand-Box” dziatajgcy po stornie producenta, musi zwrotnie przesytac
aktualizacje sygnatur wykrytych zagrozen, z czestotliwoscia jakg zapewnia producenta
dla dziatania tego mechanizmu

59.

Urzadzenia firewall muszg obstugiwaé¢ mozliwos¢ deszyfrowania ruchu uzytkownikéw
w celu inspekcji dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

60.

Urzadzenia firewall muszg posiada¢ mozliwos$¢ zdefiniowania ruchu SSL/TLS, ktory
nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i inspekcji rozdzielny od polityk
bezpieczenstwa.

61.

Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach
urzadzen w dedykowanej do tego celu sekcji. Musi zawieraé informacje utatwiajace
diagnostyke m.in. informacje o btedach, typ i rozmiar klucza, wersja TLS. Musi istniec¢
mechanizm automatycznego wykluczania z szyfrowania problematycznych stron na
bazie tego logu.

62.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz
minimum dla zestawow protokotow: TLS _AES 128 GCM_SHA256,
TLS_AES _256_GCM_SHA384 oraz TLS_ CHACHA20 POLY1305_SHA256.

63.

System zabezpieczen firewall musi wykonywaé statyczng i dynamiczng translacje
adresow NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu
komputeréw posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji prywatnej w sieci
Internet.

64.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty
translacji adresdw NAT rozdzielny od polityk bezpieczerstwa.

65.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zzrédtowego
lub docelowego adresu IP.

66.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywac sie w oparciu o ustawienia routingu (tzw. routing-
based VPN).

67.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania
definiujgcy rodzaj i ilos¢ mechanizméw uwierzytelniajgcych (MFA - multi factor
authentication) do wybranych zasobdéw. Polityki definiujgce powinny umozliwiacé
wykorzystanie adreséw zrdédtowych, docelowych, uzytkownikéw, numeréw portow
ustug oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to:
RADIUS, TACACS+, LDAP, SAML 2.0.
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68.

System zabezpieczen firewall musi wykonywaé zarzadzanie pasmem sieci (QoS) w
zakresie oznaczania pakietow znacznikami DiffServ

69.

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.

70.

Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA384,
HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.

71.

System zabezpieczen firewall musi posiada¢ wbudowany dysk do przechowywania
logéow i raportdw o pojemnosci nie mniejszej niz 128GB. Wszystkie narzedzia
monitorowania, analizy logéw i raportowania muszg by¢ dostepne lokalnie na
urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych
urzadzen, oprogramowania ani licencji.

72.

Zarzadzanie systemu zabezpieczern musi odbywac sie z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostepnej przez przegladarke WWW przez dedykowany interfejs do
zarzadzania lub inny interfejs wypromowany jako interfejs zarzgdzajacy. Nie jest
dopuszczalne, aby istniata koniecznos¢ instalacji lub pobierania dodatkowego
oprogramowania na stacji administratora w celu zarzgdzania systemem.

73.

Urzadzenia firewall muszg posiadac¢ koncept konfiguracji kandydackiej (na poziomie
APl, GUI, oraz CLI), ktérg moina dowolnie edytowaé na urzadzeniu bez
automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do
momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu.

74.

Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni.
W tym:

a. Mozliwosc¢ edytowania konfiguracji kandydackiej przez wielu
administratoréw pracujgcych jednoczesnie i pozwalaéim na
zatwierdzanie i cofanie zmian, ktérych sg autorami.

b. Mozliwos¢ blokowania wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie
edycji konfiguracji

75.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML APl bedacy
integralng czescig systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzagdzania lub linii polecen (CLI).

76.

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na
zdefiniowanie wielu administratorow o réznych uprawnieniach.

77.

System zabezpieczen firewall musi umozliwiaé¢ uwierzytelnianie administratoréw za
pomoca bazy lokalnej, serwera LDAP, RADIUS, TACACS+

78.

System zabezpieczen firewall musi umozliwiaé stworzenie sekwencji uwierzytelniajacej
posiadajgcej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i
RADIUS).

79.

System zabezpieczen firewall musi posiadaé mechanizm umozliwiajgcy wysytanie
logdw do zewnetrznego kolektora danych

80.

System zabezpieczen firewall musi posiada¢ mechanizm umozliwiajgcy monitorowanie
stanu urzadzenia z wykorzystaniem SNMP v2 i v3
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81.

System zabezpieczen firewall musi pozwala¢ na usuwanie logéw i raportéow
przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

82.

System zabezpieczen firewall musi zapewnia¢ mechanizm pozwalajgcy na sprawdzenie
podczas procesu instalacji nowej bazy sygnatur aplikacyjnych, ktére reguty biezgcej
polityki bezpieczenstwa wykorzystujg sygnatury aplikacyjne modyfikowane w ramach
biezgcej aktualizacji baz sygnatur.

83.

System zabezpieczen firewall musi pozwalaé na konfigurowanie i wysytanie logéw do
réznych serwerdw Syslog per polityka bezpieczeristwa.

84.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw bazujac
na ich atrybutach.

85.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych
systemdw z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie
zapisane w logach urzadzenia.

86.

System zabezpieczen firewall musi pozwala¢ na korelowanie zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane dane powinny zawieraé informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

87.

System zabezpieczern firewall musi pozwala¢ na tworzenie wielu raportéw
dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i uruchamiania
w sposdb reczny lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania
raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.

88.

System zabezpieczen firewall musi pozwala¢ na stworzenie raportu o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

89.

System zabezpieczen firewall musi posiadaé mozliwos¢ pracy w konfiguracji odporne;j
na awarie w trybie Active-Passive lub Active-Active. Modut ochrony przed awariami
musi monitorowac i wykrywac uszkodzenia elementéw sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych.

90.

Elementy do montazu w szafie rack

91.

Wykonaweca zapewni ustugi wdrozeniowe w nastepujgcym zakresie:

a. W ramach wdrozenia Wykonawca dokona instalacji fizycznej w
miejscu wskazanym przez zamawiajacego, aktualizacji
oprogramowania dostarczonych urzadzen do wersji oprogramowania
rekomendowanej przez producenta a nastepnie konfiguracji nowych
urzadzen na podstawie konfiguracji urzadzen aktualnie
wykorzystywanych przez Zamawiajgego wraz z przeniesieniem regut
bezpieczenstwa i konfiguracji uruchomionych funkcjonalnosci
urzadzen (jesli dotyczy). Odbidr migracji zostanie poprzedzony
testami opracowanymi wraz z Zamawiajgcym w zakresie spetnienia
oczekiwanych funkgcji.

b. Po zakonczonym procesie migracji Zamawiajgcy dokona weryfikacji
konfiguracji pod katem bezpieczenstwa oraz elementéw
nadmiarowych. Zamawiajgcy oczekuje wprowadzenia rekomendacji
producenta w zakresie najlepszych praktyk w zakresie polityk i
wykorzystywanych mechanizmoéw bezpieczenstwa.

92.

Gwarancja 12 miesiecy

Elektronicznie

Rysza rd podpisany przez

Ryszard Krawczyk

KraWcZyk Data: 2024.11.21
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