~—=WRO!|.digiTal

European Digital Innovation Hub Wroclaw

Wroctaw 04.11.2024 r.

OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy: Dostawa i dostosowanie oprogramowania wspierajgcego audyty zgodnosci w obszarze
cyberbezpieczenstwa — na potrzeby projektu ,WRO4dig/Tal European Digital Innovation Hub Wroctaw —
Ecosystem for suistainable digitalgrowth of Lower Silesia”.

1. Wprowadzenie

Niniejszy dokument opisuje wymagania dotyczgce dostawy licencji do oprogramowania wspierajgcego
audyty zgodnosci w obszarze cyberbezpieczenstwa. Zamowienie jest realizowane w ramach projektu
»,WROA4diglTal European Digital Innovation Hub Wroctaw — Ecosystem for sustainable digital growth
of Lower Silesia”. Celem jest zapewnienie narzedzia umozliwiajgcego przeprowadzanie audytow
technologicznych zgodnych z obowigzujgcymi normami i standardami.

2. Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest dostawa i dostosowanie oprogramowania wspierajgcego audyty
zgodnos$ci w obszarze cyberbezpieczehstwa (znane réwniez jako audyty technologiczne, ang.
technological audits - digital maturity knowledge refining, T4.1), w petni dostosowanego do specyficznych
wymagan Zamawiajgcego. Termin realizacji zamdéwienia wynosi maksymalnie 8 tygodni od dnia
podpisania umowy.

Ustuga audytow technologicznych ma na celu analize poziomu bezpieczenstwa zasobéw IT klienta, co
obejmuje weryfikacje zgodnosci infrastruktury lub aplikacji z obowigzujgcymi normami i rekomendacjami
z zakresu bezpieczenstwa informacji. Dostarczone oprogramowanie powinno wspiera¢ przeprowadzenie
w/w audytéw, ktérych wynikiem bedzie szczegotowy plan dziatarn dostosowawczych majgcych na celu
podniesienie poziomu bezpieczenstwa klienta.

Oprogramowanie powinno umozliwia¢ przeksztatcanie wytycznych zawartych w normach

i rekomendacjach na zestawy pytan weryfikujgcych stan zgodnosci badanych zabezpieczen z trescig
norm. Funkcja wersjonowania norm jest niezbedna, aby narzedzie mogto Sledzi¢ najnowsze wytyczne
bezpieczehstwa, jednoczesnie zachowujgc dostep do informacji historycznej. Uzyskany zestaw pytan
postuzy do stworzenia ankiety, ktdra zostanie wypetniona podczas audytu. Na bazie utworzonych pytan
powstanie zestaw mozliwych odpowiedzi, ktére zostang umieszczone w ankiecie, co umozliwi unifikacje
miedzy poszczegolnymi audytami prowadzonymi przez roznych audytorow.

W ramach w/w projektu, Zamawiajgcy przewiduje zrealizowac do 20 ustug audytéw zgodnosci w terminie
realizacji projektu, tj. do dnia 31.03.2026.

Zamawiajgcy przewiduje zakup jednej licencji obejmujgcej wszystkie ustugi, co umozliwi przeprowadzenie
do 20 audytéw zgodnosci w terminie realizacji projektu.
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3. Specyfikacja wymagan technicznych

Niniejszy opis przedmiotu zamdwienia (OPZ) jest ostateczny. Jesli zapisy specyfikacji sg zdaniem
Wykonawcy niejasne, niepetne, nieprecyzyjne lub btedne, to Wykonawca ma obowigzek zadac¢ pytanie
przed ztozeniem oferty.

Oferta musi spetnia¢ ponizsze wymagania minimalne:

a) Zrédto licencji: Dostarczana licencja musi pochodzi¢ z autoryzowanych kanatéw sprzedazy
producentow.

b) Sposéb dostawy: Dostarczane licencje oraz oprogramowanie bedg przekazywane
Zamawiajgcemu w formie elektronicznej, poprzez bezpieczne, szyfrowane kanaty transmisji
danych. W przypadku koniecznosci dostarczenia oprogramowania na fizycznym nosniku, nosnik
ten powinien by¢ odpowiednio zabezpieczony i dostarczony bezposrednio do siedziby
Zamawiajgcego wraz z dokumentacjg techniczng i instrukcjg instalac;ji.

¢) Wymagania techniczne i funkcjonalne:

Zgodnos¢ z wymaganiami norm rodziny ISO 27000 dotyczacymi identyfikacji proceséw
i zagrozen: Oprogramowanie musi oferowa¢ zaawansowane narzedzia do identyfikacji oraz analizy
proceséw operacyjnych i potencjalnych zagrozen, co pozwoli na dynamiczne reagowanie na zmiany

w otoczeniu bezpieczenstwa.

Zgodnosé z wymaganiami ISO 27005 oraz RODO: Oprogramowanie powinno umozliwia¢
kompleksowe szacowanie ryzyka z uwzglednieniem obowigzujgcych standardow i regulaciji.
Zgodnos¢ z wymaganiami okreslonymi w KRI (Standardy Krajowych Ram
Interoperacyjnosci): Oprogramowanie musi realizowa¢ integracje z innymi systemami
zgodnie z krajowymi standardami interoperacyjnosci, umozliwiajgc efektywng wymiane danych
i wspotprace miedzy réznymi platformami technologicznymi.

Mozliwos¢ dodawania, aktualizacji i edycji ryzyk: System powinien umozliwia¢ tatwe

i intuicyjne dodawanie nowych ryzyk oraz ich modyfikacje, co wspiera biezgce zarzadzanie
bezpieczenstwem.

Mozliwos¢ dodawania, edycji, filtrowania i przegladu ryzyk: Oprogramowanie powinno
oferowac funkcjonalnosci filtracji i przegladu ryzyk, co umozliwi organizacji lepsze zarzadzanie
informacjami i optymalizacje proceséw decyzyjnych.

Mozliwos¢ rejestraciji i edycji proceséw: Narzedzie powinno zapewniac funkcje
dokumentowania i aktualizacji procesow operacyjnych i bezpieczehstwa, zwiekszajgc
efektywnos$¢ zarzadzania wewnetrznymi procedurami.

Tworzenie raportow wg w/w regulacji, wytycznych lub atrybutéw: Oprogramowanie musi
umozliwia¢ generowanie raportéw dostosowanych do potrzeb regulacyjnych, co jest kluczowe
dla zachowania zgodnosci i transparentnosci dziatan.

Tworzenie kont uzytkownikéw i mozliwos$¢ przypisywania do grup: System powinien
umozliwia¢ zarzgdzanie uprawnieniami uzytkownikéw oraz ich grupowanie, co pozwoli na
efektywne i bezpieczne delegowanie zadan oraz kontrole dostepu.

Oprogramowanie powinno by¢é mozliwe do zainstalowania w infrastrukturze klienta i nie
wymagac statego dostepu do Internetu w trakcie uzytkowania.
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d) Warunki licencjonowania i wsparcie techniczne:

¢ Licencjonowanie: Wykonawca dostarczy Zamawiajgcemu licencje bezterminowg na
oprogramowanie, bedace przedmiotem zamowienia. W sytuacji, gdy wymagane sg odnowienia
licencji, wykonawca zobowigzany jest do informowania Zamawiajgcego o warunkach oraz
kosztach zwigzanych z odnowieniami na przynajmniej 5 (pie€) lat od momentu zakupu, co
umozliwi przewidywanie dlugoterminowych kosztow zwigzanych z utrzymaniem
i uzytkowaniem oprogramowania.

o Wsparcie techniczne i aktualizacje: Oprogramowanie musi by¢ objete wsparciem
technicznym i aktualizacjami przez caly okres realizacji Projektu lub do momentu
zrealizowania 20 ustug, w zaleznosci od tego, co nastgpi pozniej. Wykonawca przedstawi
Zamawiajgcemu szczegotowe warunki oraz koszty przedtuzenia wsparcia technicznego
i aktualizacji na korzystnych warunkach finansowych.

4. Kryteria oceny ofert i ich znaczenie
Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami
i wagami wyrazonymi w procentach:
a) Cena brutto (C) — waga 80%
Oferowana cena brutto (C) bedzie oceniana zgodnie z ponizszym wzorem:
C = (Cmin/Ch) * 80
gadzie:
Cmin — Najnizsza cena ofertowa brutto sposréd ocenianych ofert;
Cn — cena brutto ocenianej oferty.

W kryterium Cena (C) oceniana oferta moze ostatecznie uzyska¢ maksymalnie 80 punktow,
wliczanych do koncowej punktaciji.

b) Termin realizacji dostawy (T) - waga 20%
Termin realizacji bedzie oceniany wedtug wzoru:
T =Tmin/Ta * 20
gadzie:
Tmin — Najkrotszy termin realizacji dostawy sposrod ocenianych ofert (wyrazony w tygodniach);

Tn — termin realizacji dostawy ocenianej oferty (wyrazony w tygodniach).

W kryterium termin realizacji dostawy (T) oceniana oferta moze ostatecznie uzyska¢ maksymalnie
20 punktow, wliczanych do koncowej punktaciji.

Sposo6b podawania terminu realizacji: Wykonawca powinien poda¢ termin realizacji w formie
liczby tygodni od daty podpisania umowy. Termin realizacji nie moze przekroczy¢ 8 tygodni od dnia
podpisania umowy.
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c) Ocena koncowa (S)

Ocene koncowg oferty stanowi suma (S) punktow przyznanych za wszystkie kryteria wymienione
wyzej:

S=C+T

Wyniki zostang zaokraglone do dwdch miejsc po przecinku. Oferta moze otrzymaé maksymailnie
100 punktow (gdzie 1%=1 pkt). Za najkorzystniejszg zostanie uznana oferta, ktéra uzyska
najwieksza liczbe punktdw w tgcznej ocenie punktowej. Jezeli nie bedzie mozna wybra¢ oferty

z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam punktowy bilans kryteriéw oceny ofert,
Zamawiajacy sposrod tych ofert wybierze oferte z nizszg cena.
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