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ROZDZIAL |

INFORMACJE OGOLNE
Niniejsze postepowanie jest prowadzone na podstawie umowy nr Umowa nr
UM_WR.433.3.072.2024 z dnia 25 lipca 2024 roku o dofinansowanie projektu
"Funkcjonowanie Centrum Ustug Spotecznych w Gminie Mrocza" na lata 2024-2026 nr
FEKP.08.24-1Z2.00-0009/23 wspdétfinansowanego z Europejskiego Funduszu Spotecznego
Plus w ramach
Priorytetu 8 Fundusze europejskie na wsparcie w obszarze rynku pracy, edukacji i
wigczenia spofecznego
Dziatania 08.24 Ustugi spoteczne i zdrowotne
Celu szczegotowego 4k zwiekszanie réwnego i szybkiego dostepu do dobrej jakosci,
trwatych i przystepnych cenowo ustug, w tym ustug, ktére wspierajg dostep do mieszkan
oraz opieki skoncentrowanej na osobie, w tym opieki zdrowotnej; modernizacja systemow
ochrony socjalnej, w tym wspieranie dostepu do ochrony socjalnej, ze szczegdlnym
uwzglednieniem dzieci i grup w niekorzystnej sytuacji; poprawa dostepnosci, w tym dla
0sb6b z niepetnosprawnosciami, skutecznosci i odpornosci systeméw ochrony zdrowia i
ustug opieki dlugoterminowe;j
programu Fundusze Europejskie dla Kujaw i Pomorza 2021-2027.

1.1. Dane adresowe ogloszeniodawcy - nazwa oraz adres zamawiajaceqo
Gmina Mrocza
ul. Plac 1 Maja 20, 89-115 Mrocza
NIP 5581766863, REGON: 092350889
https://mrocza.pl/

dziatajgca poprzez Realizatora

Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy

NIP: 5581677421, REGON: 092960547

przeksztatcony z dniem 01.01.2025 r. w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza,

tel: 52 385 63 55
https://mrocza.pl/miejsko-gminny-osrodek-pomocy-spolecznej.html

(dalej jako: ,,Zamawiajacy”)

1.2. Osoby do kontaktu
Osoby ze strony Zamawiajgcego podane do kontaktu zgodnie z wykazem
zamieszczonym w Bazie Konkurencyjnosci (BK2021) tj.
Wioletta Kokoszewska, tel. .+48 509-636-869, e-mail: projekt@mgops.mrocza.pl

1.3. Tryb udzielenia zamdéwienia

Przedmiotowe postepowanie o udzielenie zamdwienia prowadzone jest w trybie zapytania
ofertowego zgodnie z Wytycznymi dotyczgcymi kwalifikowalnosci wydatkéow na lata 2021-
2027 na podstawie tzw. zasady konkurencyjnosci biorgc pod uwage zapisy Regulaminu
udzielanie zamdwien publicznych o wartosci szacunkowej ponizej kwoty 130 000 ztotych
oraz umowy w ramach realizowanego projektu.



https://mrocza.pl/
https://mrocza.pl/miejsko-gminny-osrodek-pomocy-spolecznej.html
mailto:projekt@mgops.mrocza.pl

Do niniejszego zapytania ofertowego zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2023 r. poz. 1605 z p6zn. zm.) przepisow
ww. ustawy nie stosuje sie.

1.

powbdE

ROZDZIAL I
ZAMOWIENIA UZUPELNIAJACE
Zamawiajgcy dopuszcza mozliwos¢ zamowien uzupetniajgcych.

ROZDZIAL IlI
CZESCI ZAMOWIENIA

. Zamawiajgcy dokonuje podziatu zaméwienia na dwie odrebne czesci, tym samym

dopuszcza sktadania ofert czesciowych.

. Jeden Wykonawca moze ztozy¢ oferte na dowolnie przez siebie wybrang liczbe czesci

zamowienia.

Poszczegdlne czesci nie mogg by¢ dodatkowo dzielone przez Wykonawcdw.

Oferty nie zawierajgce petnego zakresu zamowienia okre$lonego w zadaniu
czesciowym zostang odrzucone

ROZDZIAL IV
OFERTY WARIANTOWE

Zamawiajgcy nie dopuszcza mozliwosci ztozenia oferty wariantowe;j.

ROZDZIAL V
INFORMACJE DODATKOWE

Zamawiajgcy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.
Zamawiajgcy nie przewiduje zawarcia umowy ramowe;.

Zamawiajgcy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Zamawiajgcy nie wymaga dokonania przez wykonawce zabezpieczenia nalezytego
wykonania umowy oraz nie wymaga wniesienia wadium.

1)
2)
3)
4)
5)

6)

ROZDZIAL VI

OPIS PRZEDMIOTU ZAMOWIENIA
Typ zamowienia: Dostawa
Podkategoria dostawy: Sprzet IT
Miejsca realizacji: adres
Miejscowosc¢: Mrocza (woj. kujawsko-pomorskie, pow. nakielski, gm. Mrocza)
Okres gwarancji: minimum wskazane dla poszczegoélnych czesci dostaw opisane w
Specyfikacji technicznej zamowienia.
Przedmiotem zaméwienia jest dostawa fabrycznie nowego, wolnego od wad
fizycznych i prawnych oraz uszkodzen, sprzetu komputerowego,
informatycznego i bezpieczenstwa danych na potrzeby utworzenia i
funkcjonowania Centrum Ustug Spotecznych w Mroczy w nastepujgcym
rodzaju i podzielonych na dwie czesci:

Czes¢ 1: Sprzet komputerowy, informatyczny i oprogramowanie



7)

8)

Poz. 1: Laptop TYP | — 1 szt.

Poz. 2: Laptop TYP Il — 2 szt. z oprogramowaniem zabezpieczajgcym (programem
antywirusowym — 2 licencje)

Poz. 3: Oprogramowanie biurowe — 2 licencje

Poz. 4: UPS do laptopow — 2 szt.

Czes¢ 2: Serwery i urzadzenia bezpieczenstwa sieci i cyberbezpieczenstwa
Poz. 1: Urzagdzenie do ochrony brzegowej typu UTM - 1 szt.

Poz. 2: Serwer NAS z dyskami i backupem w chmurze — 1 szt.

Poz. 3: Serwer — 1 szt.

Poz. 4: Przetgcznik (switch) — 2 szt.

Poz. 5: UPS serwerowy —1 szt.

Szczego6towy opis i minimalne parametry wymagane przez Zamawiajgcego
zawiera Specyfikacja techniczna zamoéwienia (STZ) dla Czesci nr 1 stanowigca
zat. nr 1a i dla Czesci nr 2 stanowigca zat. nr 1b do niniejszego zapytania.

W ramach realizacji przedmiotowej dostawy Wykonawca, w zakresie go
dotyczacym lub w zakresie dotyczgcym samego sposobu realizacji dostawy objetej
niniejszym Zapytaniem, ma obowigzek uwzgledni¢ zapis:

a) Wytycznych dotyczgcych kwalifikowalnosci wydatkéw na lata 2021-2027
(skrot: wytyczne dot. kwalifikowalnosci wydatkow);

b) Wytycznych dotyczagcych realizacji zasad réwnosciowych w ramach
funduszy unijnych na lata 2021-2027 (skrot: wytyczne réwnosciowe) z
uwzglednieniem w szczegodlnosci Zatgcznik nr 2. Standardy dostepnosci dla
polityki spojnosci 2021-2027;

c) Wytycznych dotyczgcych informaciji i promocji Funduszy Europejskich na lata
2021-2027 (skrét: wytyczne dot. informacji i promociji);

d) Wytycznych monitorowania postepu rzeczowego realizacji programéw na
lata 2021-2027 (skrot: wytyczne dot. monitorowania);

e) Wytyczne dotyczgce realizacji projektow z udziatem srodkdéw Europejskiego
Funduszu Spotecznego Plus w regionalnych programach na lata 2021—
2027,

Zamawiajgcy w oparciu o tres¢ wyzej wskazanych dokumentow, moze w sposéb
wigzgcy wzywac Wykonawce do nalezytego wykonania obowigzkéw umownych lub
do zmiany sposobu ich wykonania.

Wspolny Stownik Zamowien Publicznych (CPV) :

30213100-6 Komputery przenosne

Dodatkowe:

30213300-8 Komputery biurkowe

35100000-5 Urzgdzenia awaryjne i zabezpieczajgce

48820000-2 Serwery

48821000-9 Serwery sieciowe

30230000-0 Sprzet zwigzany z komputerami

30237000-9 Czesci, akcesoria i wyroby do komputeréw

30234000-8 Nosniki do przechowywania



30200000-1 Urzgdzenia komputerowe
48000000-8 Pakiety oprogramowania i systemy informatyczne
9) Wymagania podstawowe w stosunku do Wykonawcy:

a)

b)

f)

g9)

h)

)

Wykonawca zobowigzuje sie dostarczy¢ przedmiot zamdwienia fabrycznie
nowy, zakupiony w oficjalnym kanale sprzedazy producenta na rynek polski
lub UE, nie bedgcy uprzednio przedmiotem ekspozycji lub wystaw,
wyprodukowany w roku 2024 lub w 2025, nie przewidziany przez producenta
do wycofania z produkciji lub sprzedazy, wolny od wad fizycznych i prawnych,
sprawny technicznie, nieuszkodzony, kompletny i gotowy do uzytku, zgodnie
Z jego przeznaczeniem oraz spetniajgcy wymagania okreslone w
Specyfikacji technicznej zamodwienia (STZ).

Do Formularza ofertowego kazdy Wykonawca zatgcza wypetniony zatgcznik
la Specyfikacja techniczna zamowienie (STZ) dla Czesci nr 1 i/lub zatgcznik
1b Specyfikacja techniczna zaméwienie (STZ) dla Czesci nr 2, gdzie we
wskazanej kolumnie okresla oferowany parametry w tym m in.
producenta/nazwe sprzetu/wersje oprogramowania/model/wymagane linki.
oraz skfada deklaracje czy spetnia zaoferowany przez Oferenta sprzet dany
parametr i czy dysponuje wymaganymi dokumentami/oswiadczeniami
niezbednymi do zatgczenia na etapie umowy z WWykonawcg.

Na przedmiocie umowy, jak rowniez na opakowaniu (jesli dotyczy) musi
znajdowac¢ sie znak firmowy, okreslenie pochodzenia (producenta), numer
seryjny.

Zamawiajgcy zastrzega sobie prawo do zwrotu towaru uszkodzonego lub
wskazujgcego na uszkodzenie do 14 dni od daty zakonczenia dostawy.
Towar ten musi by¢ niezwtocznie zastgpiony towarem nowym.

Wykonawca zainstaluje oprogramowania na dostarczonym sprzecie
komputerowym oraz przekaze klucze licencyjne odpowiadajgce
zaoferowanemu i zainstalowanemu oprogramowaniu uwzgledniajgc ochrone
danych osobowych zgodnie z przepisami RODO.

Wykonawca zobowigzany jest ustalic z Zamawiajgcym dzien oraz godzine
dostawy uwzgledniajgc godziny pracy Zamawiajgcego.

Zamawiajgcy wymaga aby sprzet dostarczony w ramach realizacji umowy
posiadat odpowiednie certyfikaty bezpieczenstwa i deklaracje zgodnosci jesli
przepisy prawa tego wymagajg.

Zamawiajgcy wymaga udzielenia minimalnej ilosci miesiecy lub lat gwarancji
jakosci na przedmiot zamdwienia liczgc od daty podpisania protokotu odbioru
zgodnie z opisami wskazanym w minimalnych parametrach dostaw sprzetu
komputerowego, informatycznego i bezpieczenstwa danych na potrzeby
utworzenia i funkcjonowania Centrum Ustug Spotecznych w Mroczy dla
poszczegolnych czesci.

Wykonawca zobowigzuje sie do udzielenia Zamawiajgcemu pomocy
gwarancyjnej na dostarczony sprzet.

Przy dostawie Wykonawca przekaze informacje na temat gwarancji
dostarczonego sprzetu, zawierajgce w szczegolnosci dane adresowe i
kontaktowe do zgtoszen gwarancyjnych.

10) Miejsce dostawy przedmiotu zamowienia:

a) w ramach zamowienia Wykonawca zobowigzany jest do dostawy sprzetu
komputerowego, informatycznego i bezpieczenstwa danych do Centrum Ustug
Spotecznych w Mroczy do lokalizacji wskazanej przez Zamawiajgcego w
umowie w stanie nieuszkodzonym i w opakowaniu niewskazujgcym na mozliwe
uszkodzenia.



b) Termin dostawy nalezy uzgodni¢ uprzednio z osobg wskazang w umowie/ach
jako osoba do kontaktu po stronie Zamawiajgcego.
c) Dopuszcza sie mozliwos¢ dostaw i faktur czesciowych.
11) Zamawiajgcy poprzez Realizatora Centrum Ustug Spotecznych w Mroczy
zapewni:
a) Kontakt do osoby odpowiedzialnej za ustalenie terminéw i miejsca dostaw
oraz zgtoszen gwarancyjnych, wad, usterek poprzez wskazanie jej w umowie.
12) Klauzula réwnowaznosci:
Zamawiajgcy dopuszcza produkty ,réwnowazne” o parametrach nie gorszych niz
okreslone w specyfikacji technicznej zamowienia (STZ).
Przedmiot oferty Wykonawcy musi spetnia¢ wymogi jakosciowe, funkcjonalne
techniczne okreslone przez Zamawiajgcego w opisie przedmiotu zamowienia
wskazanym w specyfikacji technicznej zamoéwienia (STZ). Wszystkie wymagania
okreslone w dokumentach wskazanych powyzej stanowig wymagania minimailne, a
ich spetnienie jest obligatoryjne.

Jednakze Zamawiajgcy dopuszcza rozwigzania réwnowazne, ktére spetniajg
wymagania Zamawiajgcego w stopniu nie mniejszym niz wskazane parametry lub
rozwigzania w ramach opisu przedmiotu zamdwienia okreslone jako ,lub
réwnowazne”. Oznacza to, ze przedmiot zamdwienia lub rozwigzanie techniczne
zaoferowane przez wykonawce nie muszg mie¢ cech identycznosci z wymogami
okreslonymi przez Zamawiajgcego tj. nie muszg one by¢ takie same, lecz te same.
Przedstawione przez Wykonawce rozwigzanie rownowazne powinno pozwoli¢ na
uzyskanie efektu zatozonego przez Zamawiajgcego. Rdéwnowaznos$é to
rozwigzania funkcjonalne, ktore nie sg tozsame z opisem przedmiotu zaméwienia,
ale ktére powodujg, ze Zamawiajgcy uzyska urzgdzenie w petni odpowiadajgce jego
potrzebom i celowi zaméwienia (tak m.in. wyrok KIO z dnia 20 grudnia 2013 r., KIO
2844/13).

Udowodnienie rownowaznosci jest obowigzkiem Wykonawcy.

ROZDZIAL VI
TERMIN WYKONANIA ZAMOWIENIA
Planowany termin podpisania umowy: styczen 2025
Termin wykonania zamowienia: w okresie od podpisania umowy w terminie do 45 dni dla
kazdej czesci przedmiotu zamowienia. Termin ten moze ulec wydtuzeniu po uprzednim
uzgodnieniu z Zamawiajgcym jesli wynika z przyczyn niezaleznych, na ktére nie ma
wptywu Wykonawca.

ROZDZIAL VI
WARUNKI STAWIANE WYKONAWCOM UBIEGAJACYM SIE O ZAMOWIENIE
1) O udzielenie zamowienia mogqg ubiegac sie Wykonawcy, ktorzy:
a) nie podlegajg wykluczeniu;
b) spetniajg warunki udziatu w postepowaniu.

2) Zamawiajgcy moze, na kazdym etapie postepowania, uznac, ze Wykonawca nie
posiada wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub
zawodowych Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy moze
mie¢ negatywny wptyw na realizacje zamowienia.



ROZDZIAL 1X
PRZESLANKI WYKLUCZENIA WYKONAWCY

| INFORMACJA NA TEMAT ZAKAZU KONFLIKTU INTERESOW
1) Z mozliwosci udzielenia zamowienia wykluczeni sg Wykonawcy, ktérzy sa
powigzani osobowo Ilub kapitatowo z Zamawiajgcym (w tym osobami

upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego).
Zatem z postepowania o udzielenie zaméwienia wyklucza sie Wykonawce powigzanego

osobowo lub kapitatowo z Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnos$ci zwigzane
z przeprowadzeniem procedury wyboru wykonawcy a Wykonawca, polegajgce w
szczegolnosci na:

a) uczestniczeniu w spétce jako wspdlnik spoétki cywilnej lub spotki osobowej,
posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prog nie wynika z
przepisbw prawa), petnieniu funkcji cztonka organu nadzorczego Ilub
zarzgdzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieAstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do
drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo
pozostawaniu we wspdélnym pozyciu z Wykonawca, jego zastepcg prawnym lub
cztonkami organdéw zarzgdzajgcych Ilub organdéw nadzorczych Wykonawcéw
ubiegajgcych sie o udzielenie zamdwienia,

c) pozostawaniu z Wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamowienia.

2) Zamawiajgcy bedzie dokonywat weryfikacji — w celu rozpoznania i eliminowania
konfliktu intereséw — istnienia powigzan osobowych lub kapitatowych pomiedzy
Wykonawcg, a osobami wykonujgcymi czynnosci u Zamawiajgcego zwigzane z
przygotowaniem oraz przeprowadzeniem postepowania o udzielenie zamdwienia
lub mogacymi wptyngé na wynik tego postepowania (objetego Zapytaniem
Ofertowym).

Konflikt intereséw oznacza kazdg sytuacje, w ktérej osoby biorgce udziat w przygotowaniu
lub prowadzeniu postepowania o udzielenie zamowienia lub moggce wptyng¢ na wynik
tego postepowania maja, bezposrednio lub posrednio, interes finansowy, ekonomiczny lub
inny interes osobisty, ktory postrzegaé mozna jako zagrazajgcy ich bezstronnosci i
niezaleznosci w zwigzku z postepowaniem o udzielenie zamowienia.

3) Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawce na podstawie
przestanek, o ktorych mowa w:
a) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 1497 z pdzn.
zm.),



b) art. 5k Rozporzgdzenia (UE) nr 833/2014 z dnia 31 lipca 2014 roku dotyczgce
Srodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie (Dz. Urz. UE L 229 z 31.07.2014, str. 1, z p6zn. zm.);

4) Z postepowania o udzielenie zamdwienia wykluczeniu podlegajg rowniez
Wykonawcy, ktérzy majg orzeczony tytutem $rodka zapobiegawczego zakaz
ubiegania sie 0 zamowienia publiczne.

W celu potwierdzenia braku przestanek do wykluczenia na podstawie ww. podstaw i
przepisow, Wykonawca zobowigzany jest dotgczy¢ do oferty oswiadczenie wedtug wzoru
stanowigcego zalgcznik nr 3 do Zapytania Ofertowego.

Zamawiajacy moze wykluczyé Wykonawce na kazdym etapie postepowania o
udzielenie zaméwienia.

ROZDZIAL X
WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY ICH SPELNIANIA
Zamawiajgcy stawia warunki udziatu w postepowaniu dotyczace:

1) Typ: Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci
Opis: Zamawiajgcy nie stawia szczegotowych wymagan w zakresie spetniania tego
warunku przy czym o udzielenie zamowienia mogg sie ubiegaé oferenci, ktorzy
posiadajg uprawnienia do prowadzenia okre$lonej dziatalnosci gospodarczej (np.
odpowiedni wpis kodu PKD w rejestrze) lub zawodowej o ile wynika to z odrebnych
przepisow.

2) Typ: Wiedza i doswiadczenie

Opis: Zamawiajgcy nie stawia szczegdtowych wymagan w zakresie spetniania tego
warunku przy czym o udzielenie zamowienia mogg sie ubiegaé oferenci, ktorzy
posiadajg niezbedng wiedze i doswiadczenie do prawidtowej realizacji Zamowienia.

3) Typ: Potencjat techniczny

Opis: Zamawiajgcy nie stawia szczegodtowych wymagan w zakresie spetniania tego
warunku przy czym o udzielenie zamowienia mogg sie ubiega¢ oferenci, ktorzy
dysponujg odpowiednim potencjatem technicznym i kadrowym niezbednym do
prawidtowej realizacji Zamdwienia

4) Typ: Osoby zdolne do wykonania zaméwienia
Opis:
1) O udzielenie zamdéwienia mogg sie ubiegac oferenci:
a) osoby fizyczne prowadzgce dziatalno$¢ gospodarczg w przedmiocie
zamowienia
b) osoby prawne prowadzgce dziatalnoS§¢ gospodarczg w przedmiocie
zamowienia,



c) jednostki organizacyjne nieposiadajgce osobowosci prawnej prowadzgce
dziatalnos¢ gospodarczg w przedmiocie zamowienia,
- ktérzy sg zainteresowani realizacjg zamowienia objetego Zapytaniem Ofertowym, a takze
sg zdolne do jego wykonania (spetniajg warunki udziatu w postepowaniu oraz nie
podlegajg wykluczeniu)

2) O udzielenie zamdwienia mogg sie ubiegac¢ oferenci, ktdrzy jednoczes$nie:

a) Posiadajg uprawnienia do wykonywania dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek posiadania takich uprawnien

b) Wyrazajg zgode na przetwarzanie danych osobowych w zakresie niezbednym
do zrealizowania zamowienia

c) Nie sg podmiotem wpisanym do Krajowego Rejestru Diugéw ani zadnego innego
rejestru dtugoéw i nie sg podmiotem postawionym w stan likwidacji lub upadtosci.

5) Typ: Sytuacja ekonomiczna i finansowa

Opis: Zamawiajgcy nie stawia szczegétowych wymagan w zakresie spetniania tego
warunku przy czym o udzielenie zamdéwienia mogg sie ubiegac oferenci, ktérzy
znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia.

6) Typ: Dodatkowe warunki udziatu

Opis:

a) Ztozenie oferty jest rbwnoznaczne z wyrazeniem zgody na publikacje danych
Oferenta w szczegodlnosci imie i nazwisko albo nazwa wykonawcy, jego siedziba
oraz cena ztozonej oferty.

Poprzez ztozenie oferty Wykonawca wyraza zgode na podanie do wiadomosci
pozostatych Oferentow szczegdtow oferty, w szczegdlnosci danych na
podstawie, ktorych Zamawiajgcy dokonat wyboru.

Oferent ma prawo nie wyrazi¢ zgody na podane do wiadomosci szczegotow
technicznych przedmiotu zamdwienia i powinien zastrzezenie to przedstawic¢ w
ofercie.

7) Typ: Lista wymaganych dokumentéw/oswiadczen
Opis: zgodnie z wykazem w rozdziale XI. DOKUMENTY | OSWIADCZENIA,
JAKICH WYMAGA ZAMAWIAJACY.

Ocena spetnienia wszystkich powyzszych warunkéw udzialu w niniejszym
postepowaniu dokonana zostanie w oparciu o informacje zawarte w oswiadczeniu o
spetnianiu warunkéw udziatu w postepowaniu stanowigcym zatacznik nr 4 oraz w
oswiadczeniu Oferenta/Wykonawcy — RODO stanowigcego zatgcznik nr 6 do
niniejszego zapytania ofertowego.

ROZDZIAL X
DOKUMENTY | OSWIADCZENIA, JAKICH WYMAGA ZAMAWIAJACY
ETAP SKEADANIA OFERTY




Do Formularza oferty (zatgcznik nr 2) nalezy dotgczyc:

1)

2)
3)
4)
5)
6)

7

8)

9)

Zatgcznik nr 1a Specyfikacja techniczna zaméwienie (STZ) dla Czesci nr 1 i/lub

Zatgcznik nr 1b, Specyfikacja techniczna zamowienie (STZ) dla Czesci nr 2 — w

zaleznosci od wyboru czesci, do jakiej sktadana jest oferta oraz kazdorazowo

wypetniony w ostatniej kolumnie wymaganymi danymi.

Zatgcznik nr 3 — Oswiadczenie potwierdzajgce brak przestanek do wykluczenia

Zatgcznik nr 4 — Oswiadczenie o spetnianiu warunkow udziatu w postepowaniu

Zatgcznik nr 6 — Oswiadczenie Oferenta/WWykonawcy — RODO

Inne wymagane prawem dokumenty wtasne Wykonawcy np. pethomocnictwo.

W przypadku Wykonawcy prowadzgcego dziatalno$¢ gospodarczg odpis z

KRS/wydruk z CEIDG Ilub innego rejestru potwierdzajgcego aktualne dane

Oferenta.

W przypadku sktadania oferty przez petnomocnika — petnomocnictwo do

reprezentowania wykonawcy. Petnomocnictwo musi zawiera¢ w szczegodlnosci

ustanowionego petnomocnika oraz zakres jego umocowania. Petnomocnictwo
nalezy ztozy¢ elektronicznie w oryginale lub w formie elektronicznej kopii
poswiadczonej za zgodnosc¢ z oryginatem.

Oswiadczenia i dokumenty Wykonawcéw wystepujacych wspdlnie:

1. Wykonawcy wystepujgcy wspoélnie muszg ustanowi¢ petnomocnika do
reprezentowania ich w postepowaniu albo do reprezentowania ich w
postepowaniu i zawarcia umowy oraz zataczyé do oferty petnomocnictwo.
Petnomocnictwo musi by¢ zatgczone do oferty w formie elektronicznego
oryginatu lub elektronicznej kopii po$swiadczonej notarialnie. Peinomocnictwo
musi zawiera¢ w szczegolnosci: wskazanie ustanowionego petnomocnika oraz
zakres jego umocowania.

Wykonawcy wystepujgcy wspdlnie powinni ztozyé oswiadczenia i dokumenty, o

ktorych mowa w niniejszym rozdziale Zapytania, z tym, Ze os$wiadczenie

potwierdzajgce brak przestanek do wykluczenia oraz oswiadczenie o spetnianiu
warunkow udziatu w postepowaniu a takze oswiadczenie Oferenta/\Wykonawcy —

RODO, zgodnie z zatacznikami nr 3, 4, 6 do Zapytania, a takze odpis z

KRS/wydruk z CEIDG/ wydruk z innego rejestru sktada kazdy Wykonawca z
osobna.

10) Brak wszystkich wymaganych zatgcznikow spowoduje odrzucenie oferty poprzez

pozostawienie jej bez rozpatrzenia.

11) Zamawiajgcy na etapie podpisywania umowy z Wykonawcg moze wezwac do

ztozenia w oryginale w wersiji papierowej dokumentéw ztozonych w postepowaniu.

ROZDZIAL XlI

UZUPELNIENIE / POPRAWIENIE / WYJASNIENIE OSWIADCZEN | DOKUMENTOW

1)

2)

3)

W toku badania i oceny ofert Zamawiajagcy moze wezwac¢ Wykonawce do ztozenia
wyjasnien dotyczacych tresci oferty. Wezwanie bedzie kierowane na adres e-
mail, wskazany w Formularzu ofertowym.

W zakresie okreslonym powyzej odstgpiono od komunikacji przy wykorzystaniu
BK2021 — wobec braku funkcjonalnosci, ktéra umozliwiataby takg komunikacje przy
wykorzystaniu BK2021).

Zamawiajgcy moze dokonywaé poprawy oczywistych omytek rachunkowych i
pisarskich, niepowodujgcych istotnych zmian w tresci oferty — niezwtocznie
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zawiadamiajgc o tym Oferenta, ktorego oferta zostata poprawiona. Oferent w

wyznaczonym czasie moze sprzeciwi¢ sie dokonanym poprawkom a w wypadku

sprzeciwu jego oferta podlega odrzuceniu. Wyjasnienie i poprawy tresci oferty nie
mogg spowodowac istotnych zmian w warunkach oferty.

4) Zamawiajgcy zastrzega sobie prawo do zwrécenia sie do Oferenta z wnioskiem o
wyjasnienie tresci ztozonej oferty, w szczegolnosci jesli uzna, ze zaoferowana cena
lub koszt:

a) wydajg sie razgco niskie w stosunku do przedmiotu zamowienia, tj. roznig sie o
wiecej niz 30% od sredniej arytmetycznej cen (wartos¢ brutto) wszystkich
waznych ofert niepodlegajacych odrzuceniu, lub

b) budzg watpliwosci Zamawiajgcego co do mozliwosci wykonania przedmiotu
zamdwienia zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym lub
wynikajgcymi z odrebnych przepiséw.

5) Zamawiajgcy zada od Wykonawcy ztozenia w wyznaczonym terminie wyjasnien, w
tym ztozenia dowodow w zakresie wyliczenia ceny lub kosztu.

Zamawiajgcy dokona oceny ztozonych wyjasnien w konsultacji z wykonawca, ktory

je ztozyt.

Zamawiajgcy moze odrzuci¢ oferte, ktdrej dotyczyto zgdanie ztozenia wyjasnienia

(dowoddw) w przypadku, gdy:

a) zlozone wyjasnienia wraz z dowodami nie uzasadniajg podanej
ceny/wynagrodzenia (kosztu) w ofercie, ktérej dotyczy zgdanie;

b) pomimo uptywu terminu na ztozenie wyjasnien (dowodow), wezwany
oferent nie ztozy wyjasnien (dowoddw).

6) Wyjasnienia winny by¢ przedstawione przez Oferenta w okreslonym przez
Zamawiajgcego terminie.

7) Brak prawidtowej realizacji wezwan Zamawiajgcego, o ktéorym mowa w ust. 1)
powyzej, spowoduje wykluczenie Oferenta z postepowania.

8) W przypadku, gdyby Wykonawca wezwany do okreslenia podstaw oszacowania
ceny dokonat zmiany swojej oferty w aspektach podlegajgcych ocenie na podstawie
ustanowionych kryteriow — oferta ta zostanie odrzucona.

ROZDZIAL Xl
INFORMACJE DOTYCZACE PODWYKONAWSTWA

Zamawiajgcy zgda wskazania przez Wykonawce czesci zamowienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom, i podania przez Wykonawce firm
podwykonawcow w tresci Formularza ofertowego stanowigcego zatacznik nr 2 do
Zapytania.

Wykonawca moze powierzy¢ wykonanie czesci przedmiotu umowy podwykonawcom,
o ile wskaze tych podwykonawcow i zakres powierzanej im czesci przedmiotu umowy
w Formularzu ofertowym, zgodnie z zalgcznikiem nr 2 do Zapytania.

Zamawiajgcy zada aby Wykonawca, ktory zamierza powierzy¢ wykonanie czesci
zamowienia podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z udziatu w postepowaniu przedtozyt oswiadczenie o braku istnienia
przestanek do wykluczenia (zgodnie ze wzorem wskazanym w zatgczniku nr 3) oraz
oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu (zgodnie ze wzorem
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wskazanym w zataczniku nr 4) oraz oswiadczenie Oferenta/Wykonawcy — RODO
(zgodnie ze wzorem wskazanym w zatgczniku nr 6) ztozone przez podwykonawcow.

ROZDZIAL XIV

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO 2

1)

2)

3)

4)

5)

6)

7

WYKONAWCAMI
Zgodnie z pkt. 1) Sekcji 3.2.3. Wytycznych dotyczgcych kwalifikowalnosci wydatkow
na lata 2021-2027, dla zamowien udzielanych w projektach perspektywy 2021-
2027, wszystkie oferty powinny by¢ sktadane za posrednictwem aplikacji BK2021
(https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/),.
Zamawiajgcy w toku postepowania o udzielenie zamdwienia objetego Zapytaniem
Ofertowym nie bedzie udzielat informacji na temat zamowienia w formie ustnej,
telefoniczne] czy za posrednictwem komunikacji przy wykorzystaniu poczty
elektronicznej (e-mail). Komunikacja od dnia ogtoszenia zapytania do terminu
zakonczenia zbierania ofert odbywa sie wylgcznie za posrednictwem aplikacji
BK2021.
Po zakonczeniu Zapytania Ofertowego rozumianego jako uptyniecie terminu
sktadania ofert w Bazie Konkurencyjnosci (BK2021), dalsza korespondencja
pomiedzy Zamawiajgcym a Oferentem odbywac¢ sie bedzie droga mailowa.
W korespondencji kierowanej do Zamawiajgcego, dotyczgcej postepowania po
uptywie terminu skfadania ofert, nalezy postugiwac sie znakiem postepowania lub
numerem ID nadanym w Bazie Konkurencyjnosci (BK2021).
Po terminie skladania ofert wszelkie oswiadczenia, wnioski, zawiadomienia oraz
informacje dotyczgce postepowania powinny by¢ doreczone w formie elektroniczne
(skan oryginatu lub oryginaty podpisane elektronicznie) przesytane do
Zamawiajgcego drogg mailowg na adres: projekt@mgops.mrocza.pl, a nastepnie
potwierdzone pisemnie poprzez przysytanie oryginatu pocztg jesli bedzie to
wymagane w wezwaniu od Zamawiajgcego.
W przypadku braku potwierdzenia otrzymania wiadomosci przez wykonawce,
Zamawiajgcy domniema, iz pismo wystane na adres e-mail podany przez
wykonawce, zostalo mu doreczone w sposdb umozliwiajgcy zapoznanie sie
wykonawcy z trescig pisma.
Do porozumiewania sie zgodnie z zasadami okreslonymi w ust. 3) i 4) niniejszego
rozdziatu z Wykonawcami upowaznione sg nastepujgce osoby:
Kwestie formalne: Wioletta Kokoszewska, tel. +48 509-636-869
e-mail kontaktowy po uptywie terminu sktadania ofert: projekt@mgops.mrocza.pl

Korespondencje papierowg w oryginatach zwigzang z niniejszym postepowaniem
po uptywie terminu sktadania ofert w Bazie Konkurencyjnosci (BK2021) nalezy
kierowac na adres biura Realizatora Zamawiajgcego:
Centrum Ustug Spotecznych w Mroczy
ul. tgkowa 7, 89-115 Mrocza
https://mrocza.pl/

z zaznaczeniem dot. znaku postepowania 1/12/2024/CUS lub numeru ID nadanego

w Bazie Konkurencyjnosci (BK2021).
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ROZDZIAL XV
WNIOSEK O WYJASNIENIE TRESCI ZAPYTANIA
(PYTANIA/ODPOWIEDZI)

1) Wykonawca moze zwroci¢ sie do Zmawiajgcego z pytaniem o wyjasnienie tresci
Zapytania.

2) Potencjalny Wykonawca moze zwrdcic¢ sie do Zamawiajgcego o wyjasnienie tresci
Zapytania  Ofertowego  za posrednictwem Bazy Konkurencyjnosci
(https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/), przy wykorzystaniu
funkcjonalnosci dostepnej w ramach zaktadki ,PYTANIA”.

3) Komunikacja miedzy Zamawiajgcym a oferentem (pytania/odpowiedzi) musi
odbywac sie za posrednictwem aplikacji BK2021. Pytania zadane innym Zrodtem
komunikacji nie bedg podlegaty udzieleniu odpowiedzi.

4) Zamawiajgcy jest zobowigzany udzieli¢ wyjasnien niezwtocznie, pod warunkiem, ze
wniosek o wyjasnienie tresci (pytanie) wptynat do Zamawiajgcego nie pdzniej niz do
konca dnia, w ktorym uptywa potowa wyznaczonego terminu sktadania ofert. Po
wskazanym terminie Zamawiajgcy moze pozostawi¢ pytanie bez odpowiedzi.
Ewentualne przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu
sktadania wyzej wymienionego wniosku (pytania). Tres¢ wnioskéw (pytan) - bez
ujawnienia zrédta wniosku (pytania) — wraz z wyjasnieniami Zamawiajgcy zamiesci

w Bazie Konkurencyjnosci
(https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/) w ramach zaktadki
LPYTANIA”.

5) Jezeli w wyniku zmiany tresci Zapytania, niezbedny bedzie dodatkowy czas na
wprowadzenie zmian w ofertach, Zamawiajgcy przedtuzy termin sktadania ofert
oraz umiesci 0 tym informacje na stronie internetowe;j:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

ROZDZIAL XVI
OPIS SPOSOBU PRZYGOTOWANIA OFERT
Oferent, ktory zdolny jest do wykonania opisanego powyzej zamdwienia i jest
zainteresowany jego realizacjg powinien przygotowac i ztozy¢ u Zamawiajgcego oferte w
nastepujgcy sposob:

1) oferent jest zobowigzany do sporzgdzenia oferty zgodnie z Formularzem
ofertowym, stanowigcym zalacznik nr 2 do Zapytania Ofertowego. Formularz
Ofertowy musi by¢é sporzadzony w jezyku polskim oraz w sposéb czytelny;
dopuszcza sie sporzgdzenie Formularza Ofertowego w formie:

a) dokumentowej — tj. skan Formularza Ofertowego sporzadzonego w formie
pisemnej (podpisanego czytelnie i wkasnorecznie oryginatu przez osobe/osoby
uprawniong/uprawnione do reprezentacji oferenta);

b) elektronicznej — tj. Formularz Ofertowy podpisany przez osobe/osoby
uprawniong/uprawnione do reprezentacji oferenta przy wykorzystaniu:

i. kwalifikowanego podpisu elektronicznego, o ktérym mowa w art.
781 Kodeksu cywilnego lub
li. podpisu zaufanego (ePUAP);
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2)

3)

4)

5)

6)

zaoferowana w ramach Formularza ofertowego cena (koszt) powinna
uwzglednia¢ wykonanie wszystkich prac i czynnosci w ramach realizaciji
zamowienia objetego Zapytaniem Ofertowym, oraz zawieraC wszelkie koszty
zwigzane z realizacjg zamowienia swiadczonego na warunkach okreslonych w
ofercie oferenta i Zapytaniu Ofertowym;

cene (koszt) nalezy wyrazi¢ kazdorazowo w jednostkach pienieznych, tj. z
doktadnoscig do dwdch miejsc po przecinku; rozliczenia miedzy Zamawiajgcym
a wybranym wykonawcg bedg prowadzone w walucie polskiej (z);

w Formularzu Ofertowym nalezy wskazaé nazwe i adres oferenta; Formularz
Ofertowy (uwzgledniajgc pkt 1 powyzej) musi by¢ podpisany przez osobe/osoby
uprawniong/uprawnione do reprezentacji oferenta, przy czym podpis musi by¢
czytelny lub opatrzony pieczecig imienng, a do oferty musi zosta¢ dotgczony
dokument wykazujgcy umocowanie takiej osoby do reprezentacji oferenta (w
przypadku braku ztoZzenia przez oferenta dokumentu wykazujgcego umocowanie
osoby lub os6b podpisanych pod ofertg, a takze w przypadku watpliwosci oferenta
co do umocowania tej osoby lub tych oséb, Zamawiajgcy moze zweryfikowac
umocowanie takiej osoby lub takich os6b na podstawie zatgczonych dokumentow
rejestrowych lub ogdélnodostepnych rejestréw publicznych (np. KRS lub CEIDG)
lub zwréci¢ sie do oferenta o udzielenie wyjasnien w tym zakresie jesli dane bedg
rozbiezne lub nieczytelne);

Do oferty (zat. nr 2 Formularz ofertowy) nalezy zatgczy¢ wszystkie obligatoryjne
zataczniki nr la i/lub 1b, 3, 4, 6 oraz dodatkowe wymagane niniejszym
Zapytaniem lub odrebnymi przepisami prawa.

Formularz ofertowy (sporzgdzony zgodnie z wymogami niniejszego Zapytania
ofertowego), a takze innymi wymaganymi dokumentami nalezy ztozy¢ (w terminie
sktadania ofert okreslonym ponizej — Rozdziat XVIII) za posrednictwem Bazy
Konkurencyjnosci — przy wykorzystaniu funkcjonalnosci umozliwiajgcej ztozenie
ofert w ramach Bazy Konkurencyjnosci dostepnej na stronie internetowej:
https://bazakonkurencyjnosci.funduszeeuropejskie.qov.pl/ (szczegétowe zasady
dotyczagce funkcjonowania Bazy Konkurencyjnosci, w tym tworzenia konta
uzytkowania, skfadania ofert za posrednictwem Bazy Konkurencyjnosci, sg
dostepne w szczegdlnosci na ww. stronie internetowej, w ramach zaktadek:

a) ,Pomoc’ - https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc oraz

b)

»,Regulamin” - https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/regulamin

ROZDZIAL XVII
TAJEMNICA PRZEDSIEBIORSTWA

Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, jezeli wykonawca, nie pdzniej niz w
terminie sktadania ofert, zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Na wykonawcy spoczywa obowigzek wykazania, ze zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. W wypadku, gdy wykonawca nie wykaze zasadnosci
zastrzezenia informaciji, informacje te zostang odtajnione.

14


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/regulamin

1)

2)

3)

4)

5)

6)

7)

8)

9)
10)

Wykonawca nie moze zastrzec informacji, stanowigcych tres¢ oferty dotyczagcej
kryteriow oceny ofert.

Wykonawca zobowigzany jest do jednoznacznego oznaczenia tej czesci oferty, ktora
stanowi tajemnice przedsiebiorstwa wraz z dokumentem potwierdzajgcym, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Brak stosownego
zastrzezenia bedzie traktowany jako wyrazenie zgody na ujawnienie catosci
dokumentow na zasadach okreslonych w ustawie.

Wszelkie dokumenty stanowigce tajemnice przedsiebiorstwa Wykonawcy muszg by¢
specjalnie oznakowane i zaleca sie, aby byty wymienione w Formularzu ofertowym w
tresci zatgcznikbw oraz zatgczone w oddzielnych plikach, np.: w odrebnym pliku zip.
lub skanie.

ROZDZIAL XVIII

TERMIN | SPOSOB SKLADANIA OFERT
Zgodnie z pkt. 1) Sekcji 3.2.3. Wytycznych dotyczgcych kwalifikowalnosci wydatkow
na lata 2021-2027, dla zaméwien udzielanych w projektach perspektywy 2021-2027,
wszystkie oferty powinny byé sktadane za posrednictwem aplikacji BK2021.
Oferty nalezy sktada¢ do konca dnia 10 stycznia 2025 r. za posrednictwem Bazy
Konkurencyjnosci https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
Oferty ztozone po terminie a takze oferty ztozone w inny niz okre$lony powyzej sposob
(. innym kanatem niz za posrednictwem BK2021), nie bedg brane pod uwage przy
ocenie ofert.
O terminowym zitozeniu oferty decyduje data ztozenia oferty za posrednictwem
BK2021. Datg ztozenia oferty jest dzien i godzina umieszczenia oferty za
posrednictwem Bazy Konkurencyjnosci.
Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé oferte
zgodnie z zasadami okreslonymi dla Uzytkownikow Bazy Konkurencyjnosci.
Wykonawca zwigzany jest ofertg w terminie do 45 dni od dnia, w ktérym uptynat
termin sktadania ofert.
Zapytanie ofertowe moze zosta¢ zmienione przed uptywem terminu sktadania ofert.
Zamawiajgcy informuje w zapytaniu ofertowym o zakresie zmian. Zamawiajgcy
przedtuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach,
jezeli jest to konieczne z uwagi na zakres wprowadzonych zmian.
W trakcie terminu sktadania ofert i przed jego uptywem Oferenci powinni sprawdzic¢
ponownie zawartos¢ dokumentdéw umieszczonych na stronie internetowej ogtoszenia
tj. Bazy Konkurencyjnosci https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
w celu zapoznania sie z trescig ewentualnych pytan i odpowiedzi lub wyjasnien albo
innych zmian zapytania ofertowego wprowadzonych przez Zamawiajgcego.
Za zapoznanie sie z catoscig udostepnionych dokumentéw odpowiada Oferent.
Zamawiajgcy analizuje tresc ofert po uptywie terminu wyznaczonego na ich sktadanie.
Informacje o wyniku postepowania ogfasza sie w taki sposéb, w jaki zostato
upublicznione zapytanie ofertowe. Informacja ta zawiera imie i nazwisko albo nazwe
wybranego wykonawcy, jego siedzibe (miejscowos$¢) oraz cene najkorzystniejszej
oferty.
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2)
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4)

5)

ROZDZIAL XIX
OPIS SPOSOBU OBLICZENIA CENY
Obowigzuje nastepujgcy sposob obliczenia ceny jako wartosci brutto w Formularzu
cenowym dla kazdej z czesci:
(cenajednostkowa netto x ilosé + kwota VAT).
Przy ustalaniu ceny nalezy stosowaé zaokraglenia liczb do dwdch miejsc po przecinku
na kazdym etapie przeliczania, jezeli cena jest wynikiem dokonanych wyliczen to
powinna by¢ zaokrgglona do dwoch miejsc po przecinku zgodnie z zasada: jezeli
trzecia liczba po przecinku jest réwna pie¢ lub wiecej to zaokraglenie ,w gore”, jezeli
trzecia cyfra po przecinku jest mniejsza niz 5 to cena bedzie zaokrgglona ,w dot”.
W przypadku, gdy zostanie ztozona oferta, ktérej wybor prowadzitby do powstania
obowigzku podatkowego Zamawiajgcy, zgodnie z przepisami o podatku od towardw i
ustug w zakresie wewnagtrzwspdlnotowego nabycia towardw, w celu oceny takiej oferty
doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek wptaci¢ zgodnie z obowigzujgcymi przepisami.
Cena oferty musi by¢ obliczona w ztotych polskich podana cyfrowo i stownie. Cene
oferty nalezy okresli¢ w wysoko$ci netto i brutto (z podatkiem od towarow i ustug VAT).
Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg dostawy niezbedne do
wykonania przedmiotu zamowienia powigkszone o wymagany zgodnie z przepisami
podatek VAT.
Zamawiajgcy zapfaci wynagrodzenie wybranemu w ramach Zapytania Ofertowego
Wykonawcy wytgcznie za faktycznie wykonane dostawy.

ROZDZIAL XX
KRYTERIA OCENY OFERT,
INFORMACJA O WAGACH PUNKTOWYCH LUB PROCENTOWYCH

PRZYPISANYCH DO POSZCZEGOLNYCH KRYTERIOW OCENY OFERT ORAZ OPIS
SPOSOBU PRZYZNAWANIA PUNKTACJI ZA SPELNIENIE DANEGO KRYTERIUM

OCENY OFERT
1) Opis kryteriow, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z
podaniem znaczenia tych kryteriow oraz sposobu oceny ofert wedtug ponizszej
formuty sg tozsame dla wszystkich czesci zamowienia.
2) Zamawiajgcy wybierze oferte najkorzystniejszg na podstawie kryterium oceny ofert:
L.p. | KRYTERIUM WAGA/PUNKTY
1. Ki: Cena brutto 80% (80 pkt)
2. Ko:  Aspekt spoteczny zatrudnieniowy (Az) 20% (20 pkt)
3) Ki: _Sposéb obliczenia punktacji w_kryterium ,.Cena brutto” — 80% wedtug

nastepujacego wzoru:

PC= ( Cn/Co) x 80 pkt.

Gdzie:

PC — oznacza liczbe punktow, ktore uzyskata dana oferta
Cn — oznacza cene najnizszg brutto wsrdd ztozonych ofert,
Co — oznacza cene brutto oferty badane.
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4)

Zamawiajgcy w zakresie ceny brutto oferty badanej bedzie brat pod uwage, wskazang
w ofercie zaaferowang przez Wykonawce kwote brutto dla danej czesci dostaw
zgodnie z trescig Zapytania.

Ceny jednostkowe danej pozycji kosztowej w kazdej czesci oferty podane sg
pomocniczo i nie bedg podlegaty porownywaniu w ramach kryteriow.

K,: Sposob obliczenia punktacji w kryterium ,.Klauzula spoteczna
zatrudnieniowa (Az) — 20% wedtug nastepujacych zasad:

a) Przy udzielaniu zamdwien o wartosci szacunkowej przekraczajgcej 50 000 zt netto (tj.

bez podatku VAT), Zamawiajgcy jest zobowigzany do stosowania preferencji dla
Podmiotow Ekonomii Spotecznej (PES). Preferencje bedg realizowane =z
wykorzystaniem aspektu spotecznego, gdzie Wykonawcéw ubiegajgcych sie o
udzielenie zamowienia premiuje sie za zatrudnienie lub zobowigzanie do zatrudnienia
osoby/osob defaworyzowanych do realizacji tego zamowienia.

b) Zamawiajgcy w zakresie niniejszego kryterium przyzna maksymalnie 20 punktéw o
wadze 20% za spetnienie tgcznie:

a. zatrudniania lub nowego zatrudnienia na podstawie umowy o prace
osoby/osdb w wymiarze co najmniej 0,5 etatu kazda bezposrednio do
Swiadczenia prac i dostaw wchodzacych w zakres przedmiotu zamowienia,
sposrod oséb zagrozonych wykluczeniem spotecznym, w rozumieniu art. 2 pkt
6 ustawy z dnia 5 sierpnia 2022 r. o ekonomii spotecznej (t.j. Dz.U. z 2024r.
poz. 113) oraz

b. Wykonawca zobowigzuje sie przy tym do utrzymania zatrudnienia ww.
o0soby/osob przez caty okres obowigzywania umowy z Zamawiajgcym.

c) Punkty za kryterium aspektu spotecznego zatrudnieniowego zostang przyznane na
podstawie wypetnionego zobowigzania o zatrudnieniu ww. osoby/oséb w
Formularzu ofertowym stanowigcym zatacznik nr 2 do Zapytania wedtug
nastepujgcych zasad:

Zobowigzanie zatrudniania lub nowego zatrudnienia ilosci os6b wg wskazanych
kryteriow — liczba punktow:
a. brak zatrudnienia osoby/osob spetniajgcych aspekt spoteczny zatrudnieniowy
— 0 pkt.
b. zadeklarowanie zatrudnienia 1 osoby co najmniej w wymiarze 0,5 etatu na
umowe o prace spetniajgcego aspekt spoteczny zatrudnieniowy — 10 pkt
c. zadeklarowanie zatrudnienia 2 oséb co najmniej w wymiarze 0,5 etatu na
umowe o prace spetniajgcego aspekt spoteczny zatrudnieniowy — 20 pkt

d) W przypadku braku w Formularzu ofertowym deklaracji dotyczgcej zatrudnienia
0s6b spetniajgcych warunki wskazane powyzej, Zamawiajgcy nie przyzna wykonawcy
punktéw w tym kryterium.

e) W przypadku zadeklarowania przez Wykonawce spetnienie kryterium, Zamawiajgcy

wezwie na etapie podpisywania umowy do przedtozenia dokumentow potwierdzajgcych
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spetnienie kryterium, dodatkowo na kazdym etapie postepowania moze wezwac
Wykonawce do przedstawienia dowodow na potwierdzenie spetnienia kryterium.

W tym celu Wykonawca przedstawi do wglagdu i oceny dokumenty na spetnienie
powyzszego wymogu. Nieztozenie przez Wykonawce w wyznaczonym przez
Zamawiajgcego terminie Zzgdanych dowodéw, traktowane bedzie na rowni z
niespetnieniem przez Wykonawce ww. kryterium. Z tytutlu niespetnienia przez
Wykonawce kryterium w trakcie realizacji zamdéwienia Zamawiajgcy przewiduje sankcje
w postaci prawa odstgpienia od umowy i kary umownej rownej 10% wartosci
zamoéwienia z oferty ztozonej przez Wykonawce.

Zamawiajgcy informuje, Zze osoba wyznaczona do realizacji zamowienia w
przedmiotowym kryterium nie musi by¢ nowo zatrudniona, moze by¢ to osoba, ktéra juz
pracuje na rzecz Wykonawcy. Wazne jest aby osoba ta, brata udziat w realizacji
przedmiotu zamdwienia. W przypadku braku mozliwos$ci weryfikacji podanych informac;ji
— brak wtasciwego zaznaczenia - Zamawiajgcy uzna kryterium za niespetnione i
Wykonawca otrzyma 0 pkt.

5) Wzér koncowy do obliczenia catkowitej ilosci punktéw przyznanych ofercie:

Pc =K1+ K3
Pc - catkowita ilos¢ punktow dla oferty badanej
K1 - punkty otrzymane przez oferte w kryterium ,,Cena brutto”
K> - punkty otrzymane przez oferte w kryterium ,,Aspekt spoteczny zatrudnieniowy (Az)”

6) Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej
ofert przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, Zamawiajgcy
sposrod tych ofert wybiera oferte z najnizszg ceng, a jezeli zostaty ztozone oferty o
takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty, do
ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

ROZDZIAL XXI
INFORMACJE O FORMALNOSCIACH JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE NAJKORZYSTNIEJSZEJ OFERTY

1) Zamawiajgcy udzieli zamdwienia objetego Zapytaniem Ofertowym oferentowi,
ktérego oferta odpowiada wszystkim wyzej wymienionym wymaganiom i uzyska
tgcznie najwiecej punktéw w oparciu o podane wyzej kryteria oceny ofert.

2) W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta Wykonawcéw
wspolnie ubiegajgcych sie o udzielenie zamowienia, wykonawca przed
podpisaniem umowy na wezwanie Zamawiajgcego przedtozy umowe regulujgca
wspotprace wykonawcow, w ktorej m.in. zostanie okreslony petnomocnik
uprawniony do kontaktéw z Zamawiajgcym oraz do wystawiania dokumentow
zwigzanych z ptatnosciami.

3) O wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi w taki sam sposaéb jak
zostato upublicznione ogtoszone niniejszego zapytania czyli za posrednictwem
BK2021 (https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/).

4) Jezeli oferent, ktérego oferta zostata wybrana, uchyli sie od podpisania umowy,
Zamawiajgcy zastrzega sobie prawo ziozenia propozycji zawarcia umowy
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1)

2)

oferentowi, ktorego oferta bedzie najkorzystniejszg sposréd pozostatych ztozonych
ofert.

ROZDZIAL XXl

UMOWA W SPRAWIE ZAMOWIENIA
Z Wykonawca, ktory ztozy najkorzystniejszg oferte zostanie zawarta umowa
dotyczgca realizacji przedmiotowego zamdwienia — wedtug wzoru stanowigcego
zalacznik nr 5 do Zapytania Ofertowego z zastrzezeniem, ze wzor/projekt umowy
moze zostac dookreslony szczegotowo przez Strony na etapie procedowania.
Zawarcie umowy w sprawie zamowienia nastepuje w formie pisemnej lub w formie
elektronicznej, o ktérych mowa w art. 78 i art. 78" Kodeksu cywilnego.
Umowa zostanie zawarta w terminie trwania waznosci oferty.

ROZDZIAL XXIII

WARUNKI ISTOTNYCH ZMIAN UMOWY ZAWARTEJ W WYNIKU
PRZEPROWADZONEGO POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
Dokonywanie istotnych zmian postanowieh zawartej umowy w stosunku do tresci
oferty, na podstawie ktérej dokonano wyboru Wykonawcy nastepuje z
uwzglednieniem zmian przewidzianych i okreslonych w pkt. 4 Sekcji 3.2.4. Wytycznych
dotyczgcych kwalifikowalno$ci wydatkow na lata 2021-2027 oraz zapisdw niniejszego
rozdziatu okreslonych ponize;.
Zamawiajgcy zastrzega mozliwos¢ dokonania zmiany umowy zawartej w wyniku
przeprowadzenia Zapytania Ofertowego, w nastepujgcych okolicznosciach:

a) wystgpienie sity wyzszej, uniemozliwiajgcej wykonanie przedmiotu zamowienia
w terminach okreslonych w umowie;

b) zmian powszechnie obowigzujgcych przepisbw prawa w zakresie majgcym
wptyw na realizacje umowy,

c) wystgpienie oczywistych omytek pisarskich i rachunkowych w tresci umowy,

d) powstania rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie,
ktorych nie bedzie mozna usung¢ w inny sposob, a zmiana bedzie umozliwiac
usuniecie rozbieznosci i doprecyzowanie umowy w celu jednoznacznej
interpretaciji jej postanowien przez strony;

e) gdy, nastgpi obnizenie ceny w umowie z Wykonawcg;

f) zmian okresu obowigzywania umowy z powodu okolicznosci niezawinionej
przez Wykonawce, a ktora to zmiana lezy w interesie Zamawiajgcego, jednak w
wyniku zmiany nie moze dojs¢ do przedtuzenia okresu obowigzywania umowy o
wiecej niz 6 miesiecy;

g) zmian istotnych umowy w stosunku do tresci oferty w przypadku zmiany w:

a. umowie o dofinansowanie

b. Wytycznych dotyczgcych kwalifikowalnosSci wydatkow na lata 2021-2027.

c. Wytycznych monitorowania postepu rzeczowego realizacji programow na
lata 2021-2027.

d. Wytycznych dotyczgcych realizacji zasad rowno$ciowych w ramach
funduszy unijnych na lata 2021-2027 z uwzglednieniem w szczegdolnosci
Zatgcznik nr 2. Standardy dostepnosci dla polityki spojnosci 2021-2027

e. Wytycznych dotyczgcych informacji i promocji Funduszy Europejskich na
lata 2021-2027

f. Wytycznych dotyczgcych realizacji projektow z udziatem Srodkow
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Europejskiego Funduszu Spotecznego Plus w regionalnych programach
na lata 2021-2027
g. przepisach powszechnie obowigzujgcych dotyczacych przedmiotowego
projektu nr FEKP.08.24-1Z2.00-0009/23, Ilub obecnie dominujgcej
interpretacji tychze aktéw, ktére to zmiany bedg wymagaty uwzglednienia
w umowie zawartej z Wykonawcag
h) w sytuacjach przewidzianych w Wytycznych (na warunkach tamze okreslonych)
— Sekcja 3.2.4. pkt 4) lit. b), c), d), e) Wytycznymi dotyczgcymi kwalifikowalnosci
wydatkow na lata 2021-2027.
3) Umowa zawarta w wyniku postepowania wszczetego na skutek niniejszego

zapytania ofertowego, moze zosta¢ zmieniona w drodze aneksu do umowy.

4) Nie stanowi zmiany umowy:

a) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy
(np. zmiana nr rachunku bankowego,);

b) zmiana nazw stron lub ich formy prawnej (przy zachowaniu ciggtosci
podmiotowos$ci prawnej) teleadresowych, zmiana oséb wskazanych do
kontaktow miedzy Stronami;

c) udzielenie zamowien uzupetniajgcych wykraczajgcych poza Przedmiot
Zamowienia.

ROZDZIAL XIV
INFROMACJE POZOSTALE

1) Ztozenie oferty w ramach Zapytania Ofertowego jest jednoznaczne z
zaakceptowaniem powyzszych zasad.
2) Postepowanie prowadzone jest zgodnie ze standardami dostepnosci.

3) Wydanie niniejszego zapytania nie zobowigzuje Zamawiajgcego do sktadania
wyjasnien czy powodow akceptacji lub odrzucenia oferty ztozonej przez Oferenta.

4) Zamawiajgcy zastrzega mozliwos¢ zakonczenia postepowania bez wyboru oferty.
Zawiadamiajgc powiadomi Wykonawcow o zakonczeniu postepowania o udzielenie
zamowienia bez wyboru oferty, Zamawiajgcy nie musi podawac¢ uzasadnienia tej
decyzji.

5) Ziozenie oferty nie stanowi zawarcia umowy.

ROZDZIAL XXV
ODRZUCENIE OFERTY
Zamawiajgcy odrzuca oferte, jezeli:

1) jest niezgodna z przepisami powszechnie obowigzujgcymi;

2) jej tres¢ nie odpowiada tresci Zapytania;

3) nie zachowano wymogow okreslonych w niniejszym Zapytaniu;

4) podano nieprawdziwe informacje majgcych wptyw lub mogace mie¢ wptyw na
wynik niniejszego postepowania;

5) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji;

6) zawiera razgco niskg cene lub koszt w stosunku do przedmiotu zamowienia;

7) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o
udzielenie zamoéwienia;

8) nie spetnia lub nie wykazuje spetnienia warunkow udziatu w postepowaniu
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9) zawiera btedy w obliczeniu ceny lub kosztu;

10)zostanie ztozona po terminie sktadania ofert lub innym Srodkiem komunikac;ji
niz Baza Konkurencyjnosci (BK2021);

11)wykonawca sprzeciwit sie poprawieniu omyiki, o ktdrej mowa w rozdziale XI|
Zapytania,;

12)nie bedzie zawierata wszystkich wymaganych przez Zamawiajgcego
dokumentow lub oswiadczen i zatgcznikow;

13)oferta lub zatgczniki ztozone zostang na innym szablonie lub o zmodyfikowanej
tresci niz wskazane wzory;

14)z tytutu odrzucenia oferty, Oferentom nie przystugujg zadne roszczenia przeciw
Zamawiajgcemu.

ROZDZIAL XXVI
UNIEWAZNIENIE POSTEPOWANIA

1) Zamawiajgcy zastrzega sobie prawo uniewaznienia zapytania ofertowego na
kazdym etapie jego prowadzenia bez podania przyczyny.

2) Zamawiajgcy zastrzega prawo do uniewaznienia postepowania w przypadku
zaistnienia niemozliwej wczesniej do przewidzenia okolicznosci prawnej,
ekonomicznej, technicznej lub wystgpienia sity wyzszej, za ktérg zadna ze stron nie
ponosi odpowiedzialnosci.

3) Zamawiajgcy uniewaznia postepowanie o udzielenie zamowienia, jezeli:

a) nie ztozono zadnej oferty niepodlegajacej odrzuceniu albo nie wptyneta zadna
oferta od wykonawcy niepodlegajgcego wykluczeniu;

b) oferta z najnizszg ceng przewyzsza kwote, ktérg Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie zaméwienia, chyba ze Zamawiajgcy moze
zwiekszy¢ te kwote do ceny najkorzystniejszej oferty;

c) srodki, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub
czesci zamowienia, nie zostaty mu przyznane lub zostaty cofniete;

d) wyczerpano Sciezke wyboru oferty, o ktérych mowa w rozdziale XX ust. 6
Zapytania,

e) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgca
zawarcie niepodlegajgcej uniewaznieniu umowy w sprawie zamowienia,

f) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie
postepowania lub wykonanie zamowienia nie lezy w interesie Zamawiajgcego,

ROZDZIAL XXVII
OCHRONA DANYCH OSOBOWYCH
1) Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.20186, str. 1), dalej ,Rozporzgdzenie”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Miejsko-Gminny Osrodek

Pomocy Spotecznej w Mroczy, ul. tgkowa 7, 89 — 115 Mrocza, tel. 52 38 56 355,

e-mail mgops@mgops.mrocza.pl

Miejsko-Gminny Os$rodek Pomocy Spotecznej w Mroczy z dniem 01.01.2025 r.

zostaje przeksztatcony w Centrum Ustug Spotecznych w Mroczy.
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2. W sprawach z zakresu ochrony danych osobowych moze sie Pani/Pan
kontaktowa¢ sie z Inspektorem Ochrony Danych pod adresem e-mail:
inspektor@chi24.pl

2) W zwigzku z obowigzkami wynikajgcymi z art. 13 i 14 Rozporzgdzenia RODO, oferent
sktadajgc oferte w ramach Zapytania Ofertowego, zobowigzany jest do zapoznania sie
z zatacznikiem nr 6 do Zapytania Ofertowego, jak réwniez dotgczenia do sktadanego
Formularza oferty podpisanego zatagcznika nr 6 do Zapytania Ofertowego.

3) Klauzula informacyjna RODO i zasady przetwarzania danych w projekcie znajdujg sie
na stronie internetowej Zamawiajgcego pod adresem: https://bip.mrocza.pl/

4) Z wykonawca, ktdrego oferta zostanie wybrana jako najkorzystniejsza, jezeli przepisy
Rozporzgdzenia RODO bedg tego wymagaty, zostanie podpisana umowa powierzenia
przetwarzania danych osobowych, wedlug wzoru zaproponowanego przez
Zamawiajgcego na etapie podpisywania umowy o udzielenie zamowienia.

ROZDZIAL XXVIII
ZALACZNIKI

Zatgczniki do Zapytania:
Zatgcznik Nr 1a — Specyfikacja techniczna zaméwienie (STZ) dla Czesci nr 1;
Zatgcznik Nr 1b — Specyfikacja techniczna zamowienie (STZ) dla Czesci nr 2;
Zatgcznik Nr 2 — Formularz ofertowy;
Zatgcznik Nr 3 — O$wiadczenie potwierdzajgce brak przestanek do wykluczenia;
Zatgcznik Nr 4 — Os$wiadczenie o spetnianiu warunkéw udziatu w postepowaniu
Zatgcznik Nr 5 — Wz6r umowy;
Zatgcznik Nr 6 — O$wiadczenie Oferenta/Wykonawcy — RODO

No s PRE
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Samorzad Wojewddztwa

Fundusze Europejskie Dofinansowane przez x0T 4 2
Kujawsko-Pomorskiego

dla Kujaw i Pomorza Unie Europejska Xk

Zatacznik 1a do zapytania ofertowego 1/12/2024/CUS
Specyfikacja techniczna zamoéwienia (STZ)

Czes¢ 1: Sprzet komputerowy, informatyczny i oprogramowanie

Spis tresci

1 [T ok o] o N I\ o I 2 APPSO TPPPPTPPPINN 2
2 Laptop TYP Il — 2 szt. z oprogramowaniem zabezpieczajgcym (programem antywirusowym — 2 licencje) .. 7
3. Oprogramowanie DIUFOWE — 2 [ICENCJE ...uuuuiuiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeaeeeeeseeesenseensensnnnnnnnns 13
4 UPS dO IAPEOPOW = 2 SZt..niieeeeeee et a e e 13

Do:

Gmina Mrocza

dziatajgca poprzez realizatora:

Miejsko-Gminny Osrodek Pomocy Spofecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

WYKONAWCA:

Petna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktow
(imie, nazwisko, tel. adres e-mail):




1. Laptop TYP I -1 szt.

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
(potwierdz spetnienie
poprzez skreslenie
niepoprawnej
odpowiedzi) oraz wpis
wymagane dane
wedtug wskazan

1. Producent
Ekran Min. 15.6” LED IPS FHD o rozdzielczosci 1920x1080, z powtoka matowa, nie dopuszcza sie matryc
typu "glare". Matryca komputera otwierana do 180 stopni. Nazwa /model
2. Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :
SYSMARK 25 — wynik min. 1200 — test oferowanej konfiguracji wymagany do zataczenia na etapie Podaé warto$¢ w
umowy z Wykonawca. punktach
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dotaczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz
wtaczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
Wydajnos¢ wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez SPELNIA
komputera producenta, ingerowania w ustawieniach BIOS ( tzn. wytaczanie urzgdzen stanowiacych petng TAK /NIE
konfiguracje) jak rowniez w samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i
kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich
wymaganych testéw Oferent musi dostarczy¢ Zamawiajagcemu oprogramowanie testujgce, komputer
do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajacego
3. Chipset Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez producenta ?APEL/'\A:Q
procesora.
4. SPEENIA
Obudowa Dopuszczalne kolory — czarny/srebrny. TAK /NIE
5. SPEENIA
Pamie¢ RAM 32GB DDR4 (nie dopuszcza sie wlutowanych pamieci w ptyte gtéwna). TAK /NIE
6. SPEENIA
Min. 512GB SSD TAK/NIE
Dysk twardy musi zawierac partycje recovery — na partycji musi znajdowac sie obraz zainstalowanych
i skonfigurowanych elementéw tj.:
- systemu operacyjnego
Dysk twardy . .
- oprogramowania antywirusowego
Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego, zainstalowanego i skonfigurowanego
w/w oprogramowania.
Mozliwos$¢ instalacji wewnatrz obudowy drugiego dysku 2.5.
7. Podac wartos¢ w
. . L . . ) punktach
Karta graficzna powinna umozliwia¢ prace dwumonitorowa ze wsparciem DirectX 12, OpenGL 4.5,
Karta graficzna osiggajaca w tescie PC Mark 10 Digital Content Creation wynik min. 5000 pkt - test oferowanej SPEENIA
konfiguracji wymagany do zataczenia na etapie umowy z Wykonawca. TAK /NIE
8. SPEENIA
Karta dZwiekowa | Karta dZwiekowa zgodna z HD Audio, wbudowane dwa gtosniki stereo oraz dwa cyfrowe mikrofony TAK /NIE
S \;\:)k;:cdz‘;‘:]';"iekarty Karta sieciowa LAN 10/100/1000 LAN TSAPE%'(E
L WLAN 6E 802.11ax wraz z Bluetooth 5.2
sieciowe
10. 1x Ztacze RJ-45 (podtaczenie sieci lokalnej) SPEENIA
1x Czytnik Kart pamieci SD TAK /NIE
Porty/zfacza 1x USB-C 3.2 (z DisplayPort oraz z mozliwos$cia tadowania Baterii laptopa)
(wbudowane) 3xUsSB 3.2
1x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1x HDMI ze wsparciem HDCP
1x zasilanie DC-in
11. Petnowymiarowa klawiatura podswietlana z wydzielonymi petnowymiarowymi klawiszami SPEENIA
Klawiatura numerycznymi w prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem TAK /NIE
MS Windows "polski programistyczny", klawiatura podswietlana musi by¢ wyposazona w 2 klawisze
ALT (prawy i lewy).
12. Urzadzenie Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka. TSAPIEt/,\IillI/E

wskazujace

Czytnik linii papilarnych




13. Whbudowana, o parametrach: SPELNIA
Kamera HD 1280x720, 720p HD audio/video nagrywanie. Wbudowane dwa kierunkowe mikrofony, TAK /NIE
mechaniczna przestona kamery.
14. . . . o . . . . SPEENIA
Bateria Litowo-jonowa — czas pracy min. 12h wynikéw testéw BAPCO MobileMark 25 — test nalezy dotaczy¢ TAK /NIE
na etapie umowy z Wykonawcay
15. SPEENIA
Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 90W. TAK /NIE
16. Waga nie wieksza niz 1,8kg, grubos¢ nie przekraczajagca 20mm. Obudowa wzmocniona, szkielet SPELNIA
. | wykonany ze wzmocnionego aluminium. TAK /NIE
Obudowa waga i . . . .-
wymiary Obudowa musi spt'ah'nac standard MIL-STD 810(’3 (potwierdzony w oflqalrwch dokl:Jmentach
producenta lub wynikiem z przeprowadzonych testéw - wymagane do zataczenia na etapie umowy
z Wykonawca)
17. - Zabezpieczenie BIOS hastem uzytkownika. SPEENIA
- Zabezpieczenie dysku twardego hastem uzytkownika. TAK /NIE
- Ztacze typu Kensington Lock.
Bezpieczenstwo | - Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego - Trusted Platform Module 2.0.
18. System Zainstalowany system operacyjny Windows 11 Professional lub réwnowazny Producent
operacyjny Parycja Recovery umozliwiajgca w przypadku awarii dysku twardego ponowna instalacje
zainstalowanego systemu operacyjnego oraz nos$nik zawierajacy sterowniki wszystkich
zainstalowanych urzadzen Nazwa i wersja
Windows 11 Professional lub rownowazny: oprogramowania
System operacyjny klasy PC musi spetnia¢ nastepujagce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy, SPELNIA
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” TAK /NIE
pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
5. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réinego typu, tekstéw,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,
6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.
7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
8. Whbudowany system pomocy w jezyku polskim.
9. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
10. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosc
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce
11. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
12. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
13. Mozliwos¢ pracy w domenie Active Directory
19. e  Certyfikat ISO 9001, 14001, 50001 dla producenta sprzetu (wymagany do zataczenia na etapie SPEENIA
Certyfikaty umowy z Wykonawca). TAK /NIE
standardy e Deklaracja zgodnosci CE i ROHS (wymagany do zataczenia na etapie umowy z Wykonawca).
e Standard MIL-STD-810G (potwierdzony w oficjalnych dokumentach producenta lub wynikiem z
przeprowadzonych testow - wymagane do zataczenia na etapie umowy z Wykonawca)
20. Dodatkowe System chroniacy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top Producent

oprogramowanie
zabezpieczajace

Product’, AV Comperative Advance +, ISO 27001 .

Szyfrowanie danych:

eOprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych za pomoca
silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw
dziatajgcych m.in. na komputerach z systemem Windows.

eZapobiegajace utracie danych z powodu utraty / kradziezy punktu koficowego. Oprogramowanie
szyfruje catg zawartos$é na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia
je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtaczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podtaczanie do stacji koricowej.

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakorniczeniu licencji, a takze powiadamia o
zakoriczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Nazwa i wersja
oprogramowania

SPEENIA
TAK /NIE




Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe dane
uzytkownika.
Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwos¢ modyfikowania plikdw objetych dodatkowa ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware
Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:
* Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalno$¢ raportowania
konsoli
Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory
Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréinieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikdw .exe
lub .msi dla Windows oraz formatach dla systemdw Linux
Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych
zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci
Internet.
Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacja tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu
do formatéw CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na
stacjach klienckich
Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci
musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:
1. Musi byé zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzen koricowych
zainstalowanych w réznych biurach
2. Musi posiadaé zdolnos¢ do tworzenia kopii zapasowych i przywracania plikoéw konfiguracyjnych
z serwera chmury
3. Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac ja
globalnie do wszystkich biur
4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy
5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
Musi posiadaé mozliwos¢ przegladania raportéw podsumowujacych dla wszystkich urzadzen
7. Musi posiadaé zdolnos$¢ do uzyskania raportéw i powiadomien za pomocg poczty elektronicznej

o

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych $ciggnietych z
dedykowanej witryny producenta oprogramowania.
1.Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer
2.0programowanie klienckie, zarzadzane z poziomu serwera.
System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:
e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
o funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
funkcje regulowania potaczer WiFi i Bluetooth
funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe
funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi
funkcje blokowania dostepu dowolnemu urzadzeniu
mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora
zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu
mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom innym niz
klawiatura i myszka
mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora
mozliwos¢ zarzgdzani urzadzeniami podtgczanymi do koricdwki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry
mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,w tym urzadzen wskazanych na
koricéwkach klienckich
funkcje wirtualnej klawiatury
mozliwos¢ blokowania kazdej aplikacji
mozliwos¢ zablokowania aplikacji w oparciu o kategorie
mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych
zdolnos$é do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze
dodawanie innych aplikacji
dodawanie aplikacji w formie portable
mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji
dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkosé¢ do 200MB
kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool




mozliwos¢ generowania i wysytania raportéow o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.
mozliwos¢ zablokowania funkcji Printscreen
funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym
Windows jak i OSx
funkcje monitorowania i kontroli przeptywu poufnych informacji
mozliwo$¢é dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typéw
plikéw
mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj
mozliwos$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe
ochrona zawartosci schowka systemu
ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
mozliwos$¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych
ochrona plikéw zamknietych w archiwach
Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
mozliwos¢ tworzenia profilu DLP dla kazdej polityki
wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
e ochrona przez wyciekiem plikdw poprzez programy typu p2p
Monitorowanie zmian w plikach:
e Mozliwo$s¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
* Funkcje monitorowania okreslonych rodzajéw plikdw.
¢ Mozliwosé wykluczenia okreslonych plikéw/folderédw dla procedury monitorowania.
e Generator raportow do funkcjonalno$ci monitora zmian w plikach.
e mozliwosc¢ Sledzenia zmian we wszystkich plikach
* mozliwosc¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
¢ mozliwos¢ definiowana wtasnych typdéw plikéw
Optymalizacja systemu operacyjnego stacji klienckich:
e usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku
e optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
* mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
e instruktaz stanowiskowy pracownikéw Zamawiajacego
¢ dokumentacja techniczna w jezyku polskim
Wspierane platformy i systemy operacyjne:
1.Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2.Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.Mac OS X, Mac 0OS 10
4.Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

* Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone

e Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury
wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

e Musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz adresow
email

e Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko, adres
email, Departament, numer telefonu stacjonarnego, numer telefonu komodrkowego, typ
uzytkownika

* Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

* Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

e Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

e Musi umozliwia¢ import listy urzadzen z pliku CSV

¢ Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

e Musi umozliwiaé podglad co najmniej nastepujgcych informacji konfiguracji: Data wdrozenia, typ

wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa,

reguty, konfiguracja geolokacji, wersja agenta

Musi umozliwiaé podglad co najmniej nastepujacych informacji sprzetowych: model, producent,

system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku,

catkowita przeszto$¢ na dysku, bateria, zuzycie procesora, sygnat

Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wtasny zakres

Musi zawieraé podglad aktualnie zainstalowanych aplikacji

Musi zawieraé informacje o zuzyciu fgcza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych

wedtug aplikacji, wykres zuzycia danych,

Musi zawieraé modut raportowania aktywnosci, skanowania oraz naruszenia regut

Modut raportowania musi umozliwiaé¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,

ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajace na wykrywaniu oraz zarzagdzaniu podatnosciami bezpieczeristwa:

Wymagania dotyczace technologii:




1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu zarzadzajacego
dostepnego przez przegladarke internetowa
2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajgcego odbywa sie za pomoca wspieranych przegladarek
internetowych:
- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
4. Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujacych
5 Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w
postaci aplikacji instalowanej lokalnie
6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:
- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016
7. Portal zarzadzajacy musi umozliwiac:
a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetow
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow.
d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV
Backup i przywracanie danych
- Deduplikacja danych,
- Backup przyrostowy i réznicowy,
- Wersjonowanie plikow — mozliwosé zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,
- Backup otwartych plikéw (VSS),
- Filtr plikéw oraz folderéw,
- Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),
- Wyfaczanie komputera po wykonaniu backupu,
- Przywracanie danych do wskazanej lokalizacji,
- Mozliwosc¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikéw w repozytorium uzytkownika,
Ustawienia
- Automatyczne logowanie,
- Zapamietywanie danych logowania,
- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,
- Zmiana klucza szyfrujgcego,
- Ustawienia przepustowosci/zajetosci pasma,
- Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo
- Zastepowanie nazwy pliku GUID-em,
- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
- Kompresja danych,
- Transmisja po bezpiecznym protokole TLS,
- Deklaracja klucza szyfrujgcego dane uzytkownika,
- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,
- Kopie zapasowe s przechowywane w profesjonalnych, certyfikowanych data center, na
terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane
do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie
techniczne, Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie
licencji.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat SO 9001
oraz 27001 w zakresie Swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.

21.

Wsparcie
techniczne
producenta

a) Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika, najnowszych sterownikéw i
uaktualnien na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta komputera numeru seryjnego lub modelu komputera — do oferty nalezy
dotaczyé link strony poprzez wpisanie go w kolumnie obok.

b) Mozliwoé¢ aktualizacjii pobrania sterownikéw do oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta
lub bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po
podaniu numeru seryjnego komputera lub modelu Komputera.

Podaj link strony:
SPEENIA
TAK /NIE




C) W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu
oraz podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca
niebedacy producentem oferowanego sprzetu nie moze samodzielnie dokonywac jego

modyfikacji.
22. Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktére umozliwia Producent
aktualizacje sterownikdw, petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje
ustawiern  BIOS  (zawierajacego  wczesniej zdefiniowane ustawienia jednakowe dla
wszystkich), jednoczesnie na wszystkich komputerach zgodnie z polityka bezpieczeristwa Nazwa i wersja
Zamawiajacego. oprogramowania
Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu dystrybucji za
pomoca dotgczonego oprogramowania producenta komputera zgodnie z polityka bezpieczenstwa
Zamawiajgcego.
Zamawiajacy oczekuje oprogramowania zarzgdzajacego produkowanego przez producenta i
instalowanego przez producenta na etapie produkcji komputera. Program ma umozliwiaé SPELNIA
przynajmniej: TAK /NIE
- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w
zakresie pracy komponentdéw i wydajnosci systeméw
Dodatkowe . o h e s . . . .
. - powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania
oprogramowanie
upgrade systemu
- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich
problemoéw
- $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.
Dotagczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg
czasowo na uzytkowanie umozliwiajgce:
upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio na
stronie producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o:
poprawkach i usprawnieniach dotyczacych aktualizacji
dacie wydania ostatniej aktualizacji
23. Gwarancja producenta komputera min. 36 miesiecy
Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta — wymagane oswiadczenie potwierdzajace, ze serwis bedzie realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego producenta (o$wiadczenie nalezy dotaczy¢
na etapie umowy z Wykonawca).
Gwarancja Autoryzowany Partner Serwisowy musi posiadac status autoryzowanego partnera serwisowego SPELNIA
producenta komputera. TAK /NIE
Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1ISO9001
Wymagane okno czasowe dla zgtaszania usterek min. wszystkie dni robocze w godzinach od 8:00 do
20:00. Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne (dedykowany numer
serwisowy do obstugi zgtoszen serwisowych.
2. Laptop TYP Il — 2 szt. z oprogramowaniem zabezpieczajacym (programem
antywirusowym - 2 licencje)
L.P Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
(potwierdz
spetnienie poprzez
skreslenie
niepoprawnej
odpowiedzi) oraz
wpis wymagane
dane wedtug
wskazan
1. Producent
Ekran Min. 15.6” LED IPS FHD o rozdzielczosci 1920x1080, z powtoka matowa, nie dopuszcza sie matryc typu
"glare". Matryca komputera otwierana do 180 stopni. Nazwa /model
2. Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :
SYSMARK 25 —wynik min. 1200 — test oferowanej konfiguracji wymagany do zataczenia na etapie umowy | Podac wartos¢ w
z Wykonawca. punktach
Wydajnosé Wymagane testy wydajnosciowe wykonawca musi przeprowadzié na’ autolmatycznych ustawieniach
komputera konfiguratora dotaczonego przez firme BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wtaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajgcego
pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez producenta, SPEENIA
ingerowania w ustawieniach BIOS ( tzn. wyfgczanie urzadzen stanowiagcych petng konfiguracje) jak réwniez TAK /NIE
w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczo$ci, jasnosci i kontrastu itp.).




Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich
wymaganych testow Oferent musi dostarczy¢ Zamawiajgcemu oprogramowanie testujace, komputer do
testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

3. Zaprojektowany i wykonany do pracy w komputerach przenosnych rekomendowany przez producenta SPELNIA
Chipset TAK /NIE
procesora.
4. SPELNIA
Obudowa Dopuszczalne kolory — czarny/srebrny. TAK /NIE
5. SPELNIA
Pamie¢ RAM 16GB DDR4 (nie dopuszcza sie wlutowanych pamieci w ptyte gtdwna). TAK /NIE
6. SPELNIA
Min. 512GB SSD TAK/NIE
Dysk twardy musi zawiera¢ partycje recovery — na partycji musi znajdowac sie obraz zainstalowanych i
skonfigurowanych elementéw tj.:
- systemu operacyjnego
Dysk twardy . .
- oprogramowania antywirusowego
Partycja musi zapewniaé przywrdcenie systemu operacyjnego, zainstalowanego i skonfigurowanego w/w
oprogramowania.
Mozliwos¢ instalacji wewnatrz obudowy drugiego dysku 2.5.
7. Podac wartos¢ w
. . L . . . punktach
Karta graficzna powinna umozliwiaé prace dwumonitorowa ze wsparciem DirectX 12, OpenGL 4.5,
Karta graficzna osiggajaca w tescie PC Mark 10 Digital Content Creation wynik min. 5000 pkt - test oferowanej konfiguracji SPEENIA
wymagany do zataczenia na etapie umowy z Wykonawca. TAK /NIE
8. SPEENIA
Karta dzwiekowa | Karta dZwiekowa zgodna z HD Audio, wbudowane dwa gtosniki stereo oraz dwa cyfrowe mikrofony TAK /NIE
S r‘/ﬁ:cdz‘:’:;”iiarty Karta sieciowa LAN 10/100/1000 LAN %zit/'m
L WLAN 6E 802.11ax wraz z Bluetooth 5.2
sieciowe
10. 1x Ztacze RJ-45 (podtgczenie sieci lokalnej) SPELNIA
1x Czytnik Kart pamieci SD TAK /NIE
Porty/zlacza 1x USB-C 3.2 (z DisplayPort oraz z mozliwoscig tadowania Baterii laptopa)
(wbudowane) 3xUsB3.2
1x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1x HDMI ze wsparciem HDCP
1x zasilanie DC-in
11. Petnowymiarowa klawiatura podswietlana z wydzielonymi petnowymiarowymi klawiszami numerycznymi SPELNIA
Klawiatura w prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem MS Windows "polski TAK /NIE
programistyczny", klawiatura podswietlana musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).
12 Urzadzenie Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka. SPELNIA
. A . TAK /NIE
wskazujace Czytnik linii papilarnych
13. Whbudowana, o parametrach: SPEENIA
Kamera HD 1280x720, 720p HD audio/video nagrywanie. Wbudowane dwa kierunkowe mikrofony, mechaniczna TAK /NIE
przestona kamery.
14. . . . o . . SPEENIA
. Litowo-jonowa — czas pracy min. 12h wynikéw testéw BAPCO MobileMark 25 — test wymagany do
Bateria . . TAK /NIE
zataczenia na etapie umowy z Wykonawca.
15. SPEENIA
Zasilacz Zewnetrzny, pracujacy w sieci elektrycznej 230V 50/60Hz, max 90W. TAK /NIE
16. Waga nie wieksza niz 1,8kg, grubos¢ nie przekraczajgca 20mm. Obudowa wzmocniona, szkielet wykonany SPEENIA
Obudowa waga i | ze wzmocnionego aluminium. TAK /NIE
wymiary Obudowa musi spetnia¢ standard MIL-STD 810G (potwierdzony w oficjalnych dokumentach producenta
lub wynikiem z przeprowadzonych testéw - wymagane do zataczenia na etapie umowy z Wykonawcg)
17. - Zabezpieczenie BIOS hastem uzytkownika. SPEENIA
- Zabezpieczenie dysku twardego hastem uzytkownika. TAK /NIE
- Ztacze typu Kensington Lock.
Bezpieczenstwo | - Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego
- Trusted Platform Module 2.0.
18. System Zainstalowany system operacyjny Windows 11 Professional lub réwnowazny Producent
operacyjny Parycja Recovery umozliwiajaca w przypadku awarii dysku twardego ponowng instalacje zainstalowanego

systemu operacyjnego oraz nos$nik zawierajacy sterowniki wszystkich zainstalowanych urzadzen
Windows 11 Professional lub rownowazny:




System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma

Nazwa i wersja
oprogramowania

uzytkownika — obstuga jezyka polskiego SPELNIA
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim TAK /NIE
4. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
5. Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego typu, tekstdéw,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,
6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikdw.
7. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim
8. Wbudowany system pomocy w jezyku polskim.
9. Mozliwos$¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych).
10. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce
11. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
12. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
13. Mozliwo$¢é pracy w domenie Active Directory
19. e  Certyfikat ISO 9001, 14001, 50001 dla producenta sprzetu (wymagany do zataczenia na etapie SPEENIA
. . umowy z Wykonawca). TAK /NIE
Certyfikaty i . S . .
standardy e Deklaracja zgodnosci CE i ROHS .(wymagany do. z.alaczenla na etapie umowy z Wykonawcg).
e Standard MIL-STD-810G (potwierdzony w oficjalnych dokumentach producenta lub wynikiem z
przeprowadzonych testéw - wymagane do zataczenia na etapie umowy z Wykonawcg)
20. Dodatkowe System chronigcy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top Product’, Producent

oprogramowanie
zabezpieczajgce

AV Comperative Advance +, 1ISO 27001 .

Szyfrowanie danych:

eOprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych za pomoca silnych

algorytmdw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych

m.in. na komputerach z systemem Windows.

eZapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje

catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko

autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych

podtaczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane podczas

podtaczanie do stacji koricowe;.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada mozliwosci

uruchamiania oprogramowania z takich dyskow. Blokada ta powinna umozliwia¢ korzystanie z

pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakoniczeniu licencji, a takze powiadamia o

zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.

Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom

systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane

uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw majg

mozliwos¢ modyfikowania plikdw objetych dodatkowa ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajace prze

niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:

* Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania konsoli
e Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na

pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej platformy

systemowej (w tym 32 lub 64bit dla systemdw Windows i Linux), w formie plikdw .exe lub .msi dla

Windows oraz formatach dla systeméw Linux

Centralng dystrybucje na zarzadzanych klientach uaktualnier definicji ochronnych, ktérych zrédtem

bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacja tabelaryczng i graficzng, z

mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu do formatéw CSV

i PDF, prezentujace dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane

ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci musi

mie¢ mozliwo$¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzer koricowych
zainstalowanych w réznych biurach

2. Musi posiadaé zdolno$¢ do tworzenia kopii zapasowych i przywracania plikéw konfiguracyjnych z
serwera chmury

Nazwa i wersja
oprogramowania

SPEENIA
TAK /NIE




o

Musi posiadaé zdolnosé do promowania skutecznej polityki lokalnej do globalnej i zastosowa¢ ja
globalnie do wszystkich biur

Musi mie¢ mozliwos$é tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep do
Chmury zgodnie z przypisaniem do grupy

Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen

Musi posiada¢ zdolno$¢ do uzyskania raportéw i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych S$ciagnietych z
dedykowanej witryny producenta oprogramowania.

1.Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer

2.0programowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:

rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

funkcje regulowania potaczen WiFi i Bluetooth

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery
internetowe

funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

funkcje blokowania dostepu dowolnemu urzadzeniu

mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu

mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom innym niz
klawiatura i myszka

mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora
mozliwos¢ zarzadzani urzadzeniami podtaczanymi do koncdédwki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry

mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,w tym urzadzen wskazanych na
koricéwkach klienckich

funkcje wirtualnej klawiatury

mozliwos¢ blokowania kazdej aplikacji

mozliwos¢ zablokowania aplikacji w oparciu o kategorie

mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez
konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application,
backup software, encrypting tool

mozliwos¢ generowania i wysytania raportéow o aktywnosci na réznych kanatach transmisji danych,
takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

mozliwos¢ zablokowania funkcji Printscreen

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym
Windows jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwos$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typow plikéw
mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawartosci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

mozliwos$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze miec znaczenia w ochronie plikdw przed wyciekiem

mozliwos¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego dziatania

ochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie zmian w plikach:

Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Funkcje monitorowania okreslonych rodzajéw plikéw.

Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.

Generator raportéw do funkcjonalnosci monitora zmian w plikach.

mozliwos¢ sledzenia zmian we wszystkich plikach

mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

mozliwos¢ definiowana wtasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:
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usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji
dysku
e optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
¢ mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
¢ instruktaz stanowiskowy pracownikdéw Zamawiajacego
¢ dokumentacja techniczna w jezyku polskim
Wspierane platformy i systemy operacyjne:
1.Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2.Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.Mac OS X, Mac 0OS 10
4.Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:
* Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone
e Funkcjonalno$¢ musi by¢ realizowana za pomoca platformy w chmurze bez infrastruktury wewnatrz
sieci firmowej.
Zarzadzanie uzytkownikiem
* Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numeréw telefonéw oraz adreséw email
* Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co najmniej: Imie, Nazwisko, adres email,
Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ uzytkownika
* Musi posiada¢ mozliwo$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
* Musi posiada¢ mozliwo$¢ eksportu danych uzytkownika
Zarzadzanie urzadzeniem
* Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
Musi umozliwiaé import listy urzadzen z pliku CSV
Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych
Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia, typ
wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ wiasciciela, grupa,
reguty, konfiguracja geolokacji, wersja agenta
Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model, producent,
system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita
przesztos¢ na dysku, bateria, zuzycie procesora, sygnat
Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres
Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji
Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogdlne zuzycie danych, zuzycie danych
wedtug aplikacji, wykres zuzycia danych,
Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczgce technologii:
1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowa
2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek internetowych:
- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
5 Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie
6. Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy operacyjne:
- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016
7. Portal zarzadzajacy musi umozliwiac:
a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw
b) zablokowania mozliwosci zmiany konfiguracji widgetéw
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnos$ci oraz tworzenie raportow.
d) tworzenie grup skanéw z odpowiednig konfiguracja poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV
Backup i przywracanie danych
- Deduplikacja danych,
- Backup przyrostowy i réznicowy,
- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,
- Backup otwartych plikéw (VSS),
- Filtr plikéw oraz folderéw,
- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
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- Wyfaczanie komputera po wykonaniu backupu,
- Przywracanie danych do wskazanej lokalizacji,
- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikéw w repozytorium uzytkownika,
Ustawienia
- Automatyczne logowanie,
- Zapamietywanie danych logowania,
- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,
- Zmiana klucza szyfrujgcego,
- Ustawienia przepustowosci/zajetosci pasma,
- Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo
- Zastepowanie nazwy pliku GUID-em,
- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera uzytkownika,
- Kompresja danych,
- Transmisja po bezpiecznym protokole TLS,
- Deklaracja klucza szyfrujgcego dane uzytkownika,
- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,
- Kopie zapasowe sa przechowywane w profesjonalnych, certyfikowanych data center, na terenie
Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane do
jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne,
Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 oraz
27001 w zakresie S$wiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.

21.

Wsparcie
techniczne
producenta

d) Dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika, najnowszych sterownikéw i
uaktualnien na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta komputera numeru seryjnego lub modelu komputera — do oferty nalezy
dotaczy¢ link strony poprzez wpisanie go w kolumnie obok.

e) Mozliwosé aktualizacji i pobrania sterownikow do oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www producenta komputera po podaniu
numeru seryjnego komputera lub modelu Komputera.

f) W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie elementy zestawu oraz
podzespoty montowane przez Producenta byly przez niego certyfikowane. Wykonawca niebedacy
producentem oferowanego sprzetu nie moze samodzielnie dokonywac jego modyfikacji.

Podaj link strony

SPEENIA
TAK /NIE

22.

Dodatkowe
oprogramowanie

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktére umozliwia
aktualizacje sterownikéw, petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje
ustawien BIOS (zawierajacego wczesniej zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie
na wszystkich komputerach zgodnie z politykg bezpieczeristwa Zamawiajacego.
Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu dystrybucji za
pomoca dotagczonego oprogramowania producenta komputera zgodnie z politykg bezpieczenstwa
Zamawiajacego.
Zamawiajacy oczekuje oprogramowania zarzadzajacego produkowanego przez producenta i
instalowanego przez producenta na etapie produkcji komputera. Program ma umozliwia¢ przynajmniej:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w zakresie

pracy komponentdéw i wydajnosci systemow
- powiadamiania o nowych wersjach sterownikdw i umozliwienie uzytkownikowi wykonania upgrade
systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich probleméw

- $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.
Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:
upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,
mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio na
stronie producenta przy uzyciu potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o:
poprawkach i usprawnieniach dotyczgcych aktualizacji
dacie wydania ostatniej aktualizacji

Producent
Nazwa i wersja

oprogramowania

SPEENIA
TAK /NIE

23.

Gwarancja

Gwarancja producenta komputera min. 36 miesiecy

Serwis urzadzern musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta — wymagane o$wiadczenie potwierdzajace, ze serwis bedzie realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego producenta (o$wiadczenie wymagane do zatgczenia na etapie
umowy z Wykonawca).

Autoryzowany Partner Serwisowy musi posiada¢ status autoryzowanego partnera serwisowego
producenta komputera.

Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SO9001

SPEENIA
TAK /NIE
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Wymagane okno czasowe dla zgtaszania usterek min. wszystkie dni robocze w godzinach od 8:00 do 20:00.
Zgtoszenie serwisowe przyjmowane poprzez strone www lub telefoniczne (dedykowany numer serwisowy
do obstugi zgtoszen serwisowych.

3. Oprogramowanie biurowe - 2 licencje

atrybutéw dokumentu;

2. Arkusz kalkulacyjny umozliwiajgcy:

a) Tworzenie raportéw tabelarycznych; tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych,
kotowych;

b) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty przeprowadzajace
operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu;

c) tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardéw oraz
wykreséw bazujgcych na danych z tabeli przestawnych;

d) wyszukiwanie i zamiane danych;

e) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

f) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie;

g) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci;

h) formatowanie czasu, daty i wartosci finansowych z polskim formatem;

i) zapis wielu arkuszy kalkulacyjnych w jednym pliku; zachowanie petnej zgodnosci z formatami plikéw
utworzonych za pomocg oprogramowania zachowanie petnej zgodnosci z formatami plikéw
utworzonych za pomocg oprogramowania Microsoft Excel w wersjach 2003, 2007, 2010, 2013 2016
3.Narzedzie do przygotowywania i prowadzenia prezentacji umozliwiajgce:

a) Przygotowywanie prezentacji multimedialnych, ktére beda:

-prezentowane przy uzyciu projektora multimedialnego;

Licencja w wersji wieczystej.

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
(potwierdz spetnienie
poprzez skreslenie
niepoprawnej
odpowiedzi) oraz wpis
wymagane dane
wedtug wskazan
Producent
1 Zastosowanie Oprogramowanie bedzie wykorzystywane do codziennych prac z wykorzystaniem edytora tekstu, arkusza
kalkulacyjnego oraz pozostatych sktadnikéw pakietu biurowego Nazwa i wersja
oprogramowania
Pakiet oprogramowania zawierajgcego minimum: edytor tekstu, arkusz kalkulacyjny, narzedzie do
tworzenia prezentacji, narzedzie do tworzenia publikacji, klienta poczty MAPI w polskiej wersji jezykowej, SPELNIA
wykonujace wszystkie funkcjonalnosci ww. pakietu oprogramowania biurowego, zapewniajace mozliwosc TAK /NIE
instalacji i poprawnego dziatania na zaoferowanym systemie operacyjnym,
1. Edytor tekstow umozliwiajgcy:
a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty;
b) wstawianie oraz formatowanie tabel;
c)wstawianie oraz formatowanie obiektéw graficznych;
d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne);
e) automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow;
f) automatyczne tworzenie spisow tresci;
g) formatowanie nagtéwkow i stopek stron;
h) sprawdzanie pisowni w jezyku polskim; sledzenie zmian wprowadzonych przez uzytkownikow
nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
j) okreslenie uktadu strony (pionowa/pozioma);
k) wydruk dokumentéw; wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego
I) prace na dokumentach utworzonych przy pomocy oprogramowania Microsoft Word w wersjach
2. Charakterystyka 2003, 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich elementdéw i

4. UPS do laptopow - 2 szt.
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L.P Parametr Charakterystyka (wymagania minimalne) Oferowane
parametry
1. Dane producenta Podac¢ dane producenta i model seria Producent:
Model wersja:
2. . SPEENIA
Moc pozorna min. 1500VA TAK /NIE
3. . . SPELNIA
Moc rzeczywista min. 900W TAK /NIE
4. Technologi line-int ti SPEELNIA
echnologia ine-interactive TAK /NIE
5. SPELNIA
Typ obudowy tower TAK /NIE
Wejscie
6. L . SPELNIA
Napiecie wejsciowe 220/230/240 VAC TAK /NIE
7. - . SPEENIA
Zakres napiecia wejSciowego 140-300 VAC TAK /NIE
Wyjscie
8. . - o SPEENIA
Regulacja napiecia +/-10% TAK /NIE
9. . L SPEENIA
+
Regulacja Czestotliwosci 60 Hz lub 50 Hz +1 Hz TAK /NIE
10. Ksztaft napiecia wyjsciowego symulowana sinusoida SPEENIA
pieciawyl & Y TAK /NIE
1. Typowy czas przetaczania 2-6 ms SPEENIA
ypowy czas przela TAK /NIE
Baterie
12. SPEENIA
Baterie wewnetrzne w UPS minimum 2x 12V 9Ah; szczelne, bezobstugowe TAK /NIE
13. Czas podtrzymania (dla 50% minimum 10 minut SPELNIA
Pmax) TAK /NIE
Pozostate
14. | Wejscie zasilania kabel podtaczony na state do UPSa SPELNIA
TAK /NIE
15. llos¢ i typ gniazd wyjsciowych minimum 4x Schuko (z podtrzymaniem) SPELNIA
TAK /NIE
16. | Stabilizacja napiecia AVR Boost wymagana SPELNIA
& Buck TAK /NIE
17. Filtr RJ45 wymagany SPELNIA
TAK /NIE
18. | tadowanie w trybie wytgczenia wymagane SPELNIA
TAK /NIE
19. | Sygnalizacja Diwiekowa, Wyswietlacz LCD SPELNIA
TAK /NIE
20. | Alarmy diwiekowe minimum Tryb bateryjny, Roztadowana bateria, Przecigzenie, Awaria SPELNIA
TAK /NIE
21. Funkcja autorestartu po wymagana SPEENIA
powrocie zasilania TAK /NIE
22. Funkcja zimnego startu wymagana SPELNIA
TAK /NIE
23. | Informacje wyswietlane na napiecie wejsciowe, napiecie wyjsciowe, poziom natadowania baterii, niski poziom SPEENIA
panelu LCD natadowania baterii, poziom obcigzenia, tryb sieciowy, tryb bateryjny TAK /NIE
24, ) . . SPEENIA
Interfejs komunikacyjny USB TAK /NIE
25. SPEENIA
Zabezpieczenia Minimum ochrona przed zwarciem, przecigzeniem, roztadowaniem TAK /NIE
26. SPEENIA
Waga UPS do 12 kg TAK /NIE
27. SPEENIA
Wymiary UPS nie wieksze niz: wysoko$¢ 205 mm; szerokos¢ 146 mm, gtebokos¢ 398 mm TAK /NIE
28. Gwarancja SPEENIA
minimum 12 miesigce na elektronike i 12 miesiecy na akumulatory; TAK /NIE
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29. Serwis SPEENIA
autoryzowany serwis producenta zlokalizowany w Polsce. TAK /NIE
Naprawa maksymalnie 5 dni od daty zgtoszenia , w przypadku przekroczenia terminu SPELNIA
Wykonawca dostarczy urzadzenie zastepcze. Na poswiadczenie tego faktu, Wykonawca TAK /NIE
zataczy Oswiadczenie Producenta oferowanego sprzetu o spetnieniu tego wymogu -
wymagane do zatgczenia na etapie umowy z Wykonawca.
Naprawa w ramach gwarancji door-to-door SPELNIA
TAK /NIE
Dystrybutor / Wykonawca ma Obowigzek na okres naprawy. Dostarczy¢ urzadzenie SPEENIA
zastepcze do siedziby Wykonawcy TAK /NIE
30. Oprogramowanie oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy UPS SPEENIA
TAK /NIE
wsparcie dla systemoéw: Windows, Linux SPELNIA
TAK /NIE
Oferent dostarczy jedno wspdlne oprogramowanie do zarzadzania i monitorowania SPELNIA
wszystkich proponowanych zasilaczy UPS. Oprogramowanie powinno by¢ wskazane przez TAK /NIE
producenta zasilaczy UPS. Nie dopuszcza sie mozliwosci dostosowywania
oprogramowania innych producentéw np. za pomoca skryptéw.
wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim odno$nie SPEENIA
konfiguracji i rozwigzywania probleméw. TAK /NIE
31. | Certyfikaty producenta ) . . . SPEENIA
deklaracja zgodnosci CE (wymagany do zataczenia na etapie umowy z Wykonawca) TAK /NIE
32. Inne SPEENIA
Oferent powinien posiadac¢ status Autoryzowanego Dystrybutora lub Autoryzowanego TAK /NIE

Partnera

Data, czytelny podpis i piecze¢ Oferenta
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Fundusze Europejskie Dofinansowane przez :' ' '*‘ Sarporzad Wojewc’oc!ztwa
dla Kujaw i Pomorza Unie Europejska et Kujawsko-Pomorskiego

Zatacznik 1b do zapytania ofertowego 1/12/2024/CUS
Specyfikacja techniczna zamoéwienia (STZ)

Czesé¢ 2: Serwery i urzagdzenia bezpieczenstwa sieci i cyberbezpieczenstwa

Spis tresci

1 Urzgdzenie do ochrony brzegowej typu UTM- 1 Szt. ccccoeeiiiiiiiiiiiiieeee e, 2
2 Serwer NAS z dyskami i backupem W chmurze — 1 SZE. .......ueeiiiiiiiiiiiieie e 3
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Do:

Gmina Mrocza

dziatajgca poprzez realizatora:

Miejsko-Gminny Osrodek Pomocy Spofecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

WYKONAWCA:

Petna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktow
(imie, nazwisko, tel. adres e-mail):




1. Urzadzenie do ochrony brzegowej typu UTM- 1 szt.

L.P

Parametr

Charakterystyka (wymagania minimalne)

Oferowane
parametry
(potwierdz
spetnienie
poprzez
skreslenie
niepoprawnej
odpowiedzi) oraz
wpis wymagane
dane wedtug

wskazan
1. Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1, DMZ2, Producent
Wewnetrznal, Wewnetrzna2).
2. Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub jako bridge Nazwa /model
(transparent mode).
3. Musi obstugiwaé protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.
4.  Musi obstugiwaé Multicast routing.
5.  Musi obstugiwac Policy Based routing.
6.  Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service
Code Point) w ramach zapewnienia jakosci ustug. SPELNIA
7. Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym interfejsie. TAK /NIE
8.  Musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.
9.  Musi obstugiwac funkcje agregacji linkéw (802.3ad dynamic, static, active/backup).
10. Musi obstugiwac Dynamic DNS.
11. Musi obstugiwac translacje adresow: statyczng, dynamiczngi 1-1.
12. Musi obstugiwac translacje portéw: PAT.
13. Musi obstugiwac IPSec NAT traversal.
14. Musi obstugiwac¢ mechanizm Policy Based NAT.
15. Musi obstugiwac VLAN 802.1Q.
16. Musi zapewniac funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejséw sieciowych.
17. Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serweréw DHCP.
18. Musi mie¢ mozliwo$¢ obstugi zapasowego tacza typu 4G LTE/5G poprzez podtgczenie zewnetrznego
modemu USB.
19. Musi mie¢ mozliwos$é automatycznego przetaczania ruchu pomiedzy interfejsami zewnetrznymi w
przypadku awarii jednego z nich.
20. Musi zapewniac funkcje rownowazenia obcigzenia pomiedzy interfejsami zewnetrznymi.
21. Musi zapewniac funkcjonalnos$¢ SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie
jakosci facza, minimum dla wartosci: utrata pakietéw, opdznienie, jitter.
22. Musi zapewniac funkcje rownowazenia obcigzenia w ramach potgczen do wewnetrznych serweréw.
23. Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajacego im ruchu
Funkcje modutu sieciowego.
Firewall 24. Musi umozliwiaé uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP, Radius,
SecurelD, VASCO oraz wewnetrznej bazy uzytkownikdéw.
25. Musi umozliwiac¢ transparentne uwierzytelnianie uzytkownikdw przy integracji z Active Directory.
26. Musi posiadac co najmniej dwie metody transparentnej autoryzacji nie wymagajace instalacji
dedykowanego agenta na stacjach roboczych uzytkownikéw.
27. Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajgcych z ustug
terminalowych Microsoft oraz Citrix.
28. Nie moze ograniczac ilo$¢ urzadzen, adreséw IP czy uzytkownikdw sieci wewnetrzne;j.
29. Musi dostarcza¢ mechanizm identyfikacji urzgdzen w sieci w tym co najmniej identyfikacje systemu
operacyjnego, otwartych portéw i ustug.
30. Musi zapewniaé mozliwosé blokowania komunikacji z wybranymi krajami w zakresie poszczegdlnych
protokotéw i aplikacji.
31. Musizapewniaé¢ mozliwos¢ blokowania komunikacji z wybranymi adresami IP, wybranymi adresami
domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.
32. Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.
33. Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz wybrang
aplikacje.
34. Musi dostarcza¢ mechanizmédw limitowania dostepu do sieci uzytkownikom w oparciu o quoty
czasowe lub transferu danych, co najmniej dla komunikacji http.
35. Musi zapewnié wsparcie implementacji polityki bezpieczeristwa w warstwie aplikacji (warstwa 7)
minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323,
SIP.
36. Musi zapewnia¢ funkcjonalnosé Content Routing w ramach protokotu HTTP/HTTPS na podstawie co
najmniej nagtéwka hosta HTTP i zagdania HTTP.
37. Musi zapewnia¢ funkcjonalnosé TLS/SSL Offloading dla protkotu HTTPS w ramach potgczen do
wewnetrznych serwerdw.
38. Musi ochrania¢ przed minimum: atakami DoS, pofragmentowanymi i znieksztatconymi pakietami,
zagrozeniami mieszanymi (Blended threats).
39. Musi petni¢ role bramki VPN terminujacej potaczenia VPN site-to-site i client-to-site.




40. VPN site-to-site musi wspiera¢ minimum: IKEv2, IPSec, tunele oparte na politykach i routingu, TLS
hub and spoke.
41. VPN client-to-site musi wspiera¢ minimum: IKEv2, IPSec, L2TP, TLS
2. 1. Firewall musi zapewni¢ obstuge na poziomie minimalnym:
3.94 Gbps dla pracy w trybie firewall,
557 Mbps dla pracy w trybie full scan (wtaczone mechanizmy bezpieczeristwa takie jak: AV, IPS) SPEENIA
Specyfikacja 2. llos¢ obstugiwanych sieci VLAN: 50 TAK /NIE
UTM 3. Firewall musi obstugiwac 3 850 000 jednoczesnych potgczen TCP oraz przyjmowac nowe potgczenia z
wydajnosciag minimalng 26 500 potaczen na sekunde.
4. Minimalna ilo$¢ portéw 10/100/1000 BaseT: 5
5. Wsparcie potgczen VPN site-to-site lub client-to-site dla minimum 30 uzytkownikéw.
3. 1. Musi obstugiwac potaczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over GRE.
2. W zakresie IPSec site-to-site VPN musi wspodtpracowad z rozwigzaniami innych producentow.
3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.
4. Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty. SPELNIA
5. Obstuga Dead Peer Detection (DPD). TAK /NIE
6. Wsparcie dla IKEv1 i IKEv2.
Wymagane 7. Urzadzenie musi obstugiwac Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmodw Diffie-
funkcje VPN Hellman.
systemu 8. Wsparcie dla VPN failover (wznawianie potgczenia na drugim taczu w przypadku awarii gtdwnego).
9. Musi zapewnia¢ mozliwo$¢ tworzenia wirtualnych interfejséw VPN site-to-site i przesytania ruchu w
oparciu o protokoty dynamicznego routingu.
10. Musi obstugiwac potgczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec, SSL, L2TP, IKEv2.
11. Potaczenia clinet-to-site muszg by¢ mozliwe z systemoéw: Windows 7, 8 10, MacOS, iOS i Android.
12. Dla potaczen IPSec client-to-site musi by¢é mozliwos¢ zestawienia potgczenia VPN przed zalogowaniem
sie uzytkownika do systemu Windows.
4. 1. Elementy systemu muszg umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port szeregowy lub
poprzez SSH) oraz za pomocg wbudowanego interfejsu www.
2. Interfejs www do zarzadzania musi mie¢ wiasciwosé automatycznego dopasowania rozdzielczosci i
czytelnosci podczas pracy na réznych urzadzeniach.
3. Wymaga sie, aby rozwigzanie wspierato instalacje zdalna, bez koniecznosci obecnosci personelu SPELNIA
technicznego w miejscu implementacji. TAK /NIE
4. W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci wewnetrznej
Zarzadzanie zawierajgcej szczegdtowe dane na temat urzadzen (MAC, IP, System operacyjny).
5. Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola
Aplikacji - muszg integrowac sie z dedykowang aplikacjg lub platforma centralnego zarzadzania
instalowang lokalnie.
6. Elementy systemu bezpieczeristwa muszg zapewnia¢ mozliwos¢ logowania do co najmniej dwéch
systemow logowania i raportowania.
7. Komunikacja do systemdw logowania i raportowania musi by¢ szyfrowana.
8. W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy
centralnego zarzadzania, logowania, raportowania.
5. SPELNIA
. . . . . . . . .. TAK /NIE
Gwarancja i | Wykonawca ma obowigzek dostarczy¢ urzadzenie z 3 letnia gwarancja Serwis z czasem reakcji na
wsparcie poziomie do 4 godzin.
2. Serwer NAS z dyskami i backupem w chmurze - 1 szt.

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
(potwierdz spetnienie
poprzez skreslenie
niepoprawnej
odpowiedzi) oraz wpis
wymagane dane
wedtug wskazan

1. Przeznaczenie Serwer NAS z przeznaczeniem do wdrozenia kopi danych Zamawiajgcego celem Producent

zwiekszenia bezpieczenstwa i integralnosci danych
Nazwa /model
2. Procesor Wielordzeniowy procesor o architekturze 64-bit. SPEENIA
TAK /NIE
3. Obudowa Typu desktop (wolnostojaca). SPEENIA
TAK /NIE
4. Pamie¢ RAM Minimum 4GB pamieci RAM DDR4 ECC. SPEENIA
TAK /NIE

5. Interfejsy Minimum 2 porty 1GbE RJ-45 z obstugg agregaciji faczy. SPEENIA

sieciowe TAK /NIE




6. llos¢ Minimum 4 dyski o maksymalnej pojemnosci nie mniejszej niz 18TB kazdy, po SPEENIA
obstugiwanych podtaczeniu modutéw rozszerzajgcych minimum 9 dyskéw. TAK /NIE
dyskow

7. Zainstalowane 4 dyski o pojemnosci 6TB kazdy zgodne z listg kompatybilnosci oferowanego serwera Producent
dyski NAS oraz charakteryzujgce sie nastepujacymi parametrami:

- predkos¢ obrotowa: minimum 5400 RPM, Modeli wersja
- pamiec cache: minimum 256 MB,
- MTBF: minimum 1 milion,
- gwarancja: minimum 36 miesiecy.
8. Wskazniki LED Status, HDD 1-4, zasilanie, LAN 1-2 SPEENIA
TAK /NIE
9. Obstuga RAID Podstawowy, RAID 0, 1, 5, 6, 10 wraz z obstuga dyskéw typu hot spare. SPEENIA
TAK /NIE
10. Funkcje RAID Mozliwo$é zwiekszania pojemnosci i migracja miedzy poziomami RAID online. SPEENIA
TAK /NIE
11. Szyfrowanie Mozliwosé szyfrowania wybranych udziatéw sieciowych. SPEENIA
TAK /NIE
12. Protokoty SMB, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP SPEENIA
TAK /NIE
13. Ustugi 1. Serwer VPN, Stacja monitoringu, Windows ACL, Integracja z Windows ADS, Firewall, SPEENIA
Serwer WWW, Serwer plikéw, Manager plikéw przez WWW, Szyfrowana replikacja TAK /NIE
zdalna na kilka serweréw w tym samym czasie, Antyvirus, Klient VPN, Ustuga DDNS,
Serwer i klient LDAP, Mozliwos¢ utworzenia kilku wolumendw
w obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie), mozliwosé
tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie bez
wykorzystywania zewnetrznych wirtualizatoréw.
2. Wykonywanie kopii zapasowych typu bare-metal komputerdw lokalnych z
systemem Windows 7 lub nowszym wedtug harmonogramu z centralnej konsoli
zarzadzania dostepnej lokalnie oraz zdalnie, z mozliwoscia przywracania pojedynczych
plikow, folderédw oraz catych obrazéw dysku. Kopia musi by¢ wykonywana w trybie
przyrostowym z mozliwoscig przechowywania minimum 32 wersji i zarzadzania ich
przechowywaniem w sposéb automatyczny poprzez dedykowany algorytm. Bez
ograniczenia liczby podfaczanych komputeréw do systemu kopii zapasowe;.
3. Mozliwos¢ utworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych
urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby
klaster obstugiwat w petni automatyczne przetgczanie awaryjne bez ingerencji
administratora.

14. Zarzadzanie SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych SPEENIA
dyskami sektoréw. TAK /NIE

15. Jezyk GUI Polski SPEENIA

TAK /NIE

16. Gwarancja i Minimum 36 miesiecy gwarancji producenta . SPEENIA
serwis TAK /NIE

17. Pobér mocy Maksymalnie 45W w trybie pracy. SPEENIA

TAK /NIE

18. Certyfikaty CE, FCC SPEENIA

TAK /NIE

19. System plikow Dyski wewnetrzne: BTRFS. SPEENIA
Dyski zewnetrzne: FAT, NTFS, EXT3, EXT4, HFS+. TAK /NIE

20. Zasilanie Zasilacz zewnetrzny o mocy minimum 100W. SPEENIA

TAK /NIE




Ustuga przechowywania danych i synchronizacji w chmurze

Producent
21. Pojemnos¢ przechowywania |Minimalna przestrzer przechowywania danych w chmurze wynoszaca 2 TB.
nazwa ustugi
P . . S Lo SPEENIA
22. Okres swiadczenia ustugi Ustuga musi by¢ dostepna przez co najmniej 3 lata.
TAK /NIE
. - S as . . . SPEENIA
23. Tworzenie kopii zapasowych [Mozliwosé automatycznego wykonywania kopii zapasowych co godzine. TAK /NIE
24 Dostosowanie strategii Mozliwo$é dostosowywania strategii przechowywania danych, w tym konfiguracja rotacji SPELNIA
’ przechowywania kopii zapasowych. TAK /NIE
25 Optymalizacja Whbudowany mechanizm deduplikacji danych na poziomie blokéw, eliminujacy duplikaty i SPEENIA
' przechowywania danych redukujacy zuzycie przestrzeni dyskowej. TAK /NIE
2 Udostepnianie i Funkcjonalno$¢ umozliwiajgca synchronizacje i udostepnianie plikéw miedzy réznymi SPEENIA
’ synchronizacja lokalizacjami z mozliwoscig jednoczesnej pracy wielu uzytkownikéw na wspélnych plikach. TAK /NIE
L, Pamied podreczna dla czesto uzywanych danych, zapewniajaca szybki dostep do informacji SPELNIA
27. Lokalna pamie¢ podreczna przy ograniczonym dostepie do internetu. TAK /NIE
28 Przypinanie plikow i Mozliwo$¢ przypinania plikéw lub folderéw w celu zagwarantowania ich dostepnosci offline SPEENIA
’ folderéw na lokalnych urzadzeniach. TAK /NIE
2. Szyfrowanie danych Zastosowanie szyfrowania danych algorytmem AES-256 lub rGwnowaznym, zapewniajgcego SPELNIA
ochrone przed nieautoryzowanym dostepem. TAK /NIE
30, Sprawdzanie integralnosci Mechanizm pozwalajacy’na zaplanowa.nie. sprawd%a.nia.integ.ralno.s'.ci danych w celu wykrycia SPEENIA
ewentualnych uszkodzen oraz zapewnienia ciggtosci dziatania kopii zapasowych. TAK /NIE
31, Dostepnosc danych Moiliwoéé sz.ybkiego d?stepu do danych or:.—,\z ich pobierania za pomoca platformy SPELNIA
internetowej dostepnej przez przegladarke internetowa. TAK /NIE
32 Elastyczne plany Mozliwo$é dostosowania planéw rozliczeniowych do potrzeb uzytkownika bez ukrytych SPELNIA
' uzytkowania opfat za przesytanie lub pobieranie danych. TAK /NIE
z . - : - - " R - R £t
33, |Wsparcie techniczne apewnle,mt? wsparcia t:echnlczn.ego w zakresie konfiguracji ustugi, rozwigzywania SPEENIA
problemow i aktualizacji zabezpieczen. TAK /NIE
34 Obstuga transferu duzych Mozliwo$é przenoszenia duzych ilosci danych poczatkowych do ustugi chmurowej w sposéb SPELNIA
' danych szybki i bezpieczny, minimalizujac opdznienia w transferze danych. TAK /NIE
s . . Ustuga musi spetnia¢ wymogi zgodne z obowigzujgcymi przepisami prawa, w tym ochrony SPELNIA
35. Zgod
£00N0sC 2 przepisami danych osobowych oraz przepisami dotyczacymi zamdwien publicznych. TAK /NIE
3. Serwer —1 szt.
Oferowane
parametry
(potwierdz
spetnienie
poprzez
L.P. Parametr Charakterystyka (wymagania minimalne) skreslenie
niepoprawnej
odpowiedzi) oraz
wpis wymagane
dane wedtug
wskazan
1. . Obudowa Rack o wysokosci 2U. Producent
. 12 kieszeni na dyski 3.5”.
Obudowa e Mozliwo$¢ instalacji dyskéw SAS/SATA/NVMe. Obudowa musi umozliwia¢ instalacje 4 Modeli wersja
dyskéw NVMe réwnolegle z pozostatymi typami dyskow. serwera
2. . Ptyta gtéwna w architekturze dwuprocesorowej z mozliwoscia zainstalowania SPEENIA
procesoréw 64 rdzeniowych. TAK /NIE
Plyta gtéwna . Ptyta gtéwna musi umozliwiac instalacje minimum 32 kosci DDR5 z mozliwoscig
wyskalowania pamieci do minimum 8TB.
3. . Zainstalowany jeden procesor min. 16-rdzeniowy, min. 3.4GHz, dedykowany do pracy z SPELNIA
zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 273 w tescie TAK /NIE
Procesor SPECrate2017_int_base w konfiguracji dwuprocesorowej, dostepnym na stronie
www.spec.org - wynik nalezy dotaczy¢ na etapie umowy z Wykonawca.
4. . 128GB DDR5 RDIMM 4800MHz. SPEENIA
. Pamie¢ RAM musi wspieraé wczesne wykrywanie bteddw poprawialnych (CE) w pamieci i TAK /NIE
RAM przeprowadzanie operacji izolacji. Pamie¢ musi wspieraé typowe technologie ochrony
m.in. ECC, Address/Command Parity, PPR, Write Data CRC Protection, ADC-SR, ADDDC-
MR, SDDC.



http://www.spec.org/

5. Sprzetowy kontroler dyskowy, posiadajacy mozliwo$¢ konfiguracji pozioméw RAID: 0, 00, SPEENIA
Kontroler RAID 1,5,6,10,50i 60. TAK /NIE
6. Zainstalowane: SPEENIA
o 2x dysk SSD SATA o pojemnosci min. 1,92TB TAK /NIE
Dyski twarde o 2x dysk HDD SATA 12TB
Mozliwo$¢ zainstalowania dwdch dyskéw M.2 SSD o pojemnosci 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.
7. 1x PCle 5.0 16X SPELNIA
Gniazda PCle 2x PCle 4.0 8X TAK /NIE
8. Interfejsy Min. 2 interfejsy sieciowe 10GE BASE-T (porty nie moga by¢ osiggniete poprzez karty w SPEENIA
sieciowe/FC/SAS slotach PCle) TAK /NIE
9. 5 portéw USB w tym min: SPELNIA
o 2 porty USB 3.0 z tytu obudowy, TAK /NIE
o 2 port USB 3.0 z przodu obudowy
o 1 port USB 2.0 zainstalowany wewnetrznie
1 porty VGA
3 dedykowane, wbudowane poty umozliwiajgce zarzadzanie serwerem, z czego co
najmniej jeden umozliwiajgcy potaczenie z graficznym interfejsem zarzadzajacym,
przynajmniej jeden port na przodzie obudowy umozliwiajacy potaczenie za pomocg USB
Type-C.
Przyciski i wskazniki:
o Diagnostyczny panel LED — panel musi wyswietlaé informacje na temat
aktualnego stanu serwera. W przypadku awarii, panel LED musi wskazywac
odpwiedni kod btedu, a w sytuacji wystapienia wiecej niz jednego btedu,
system musi wyswietlaé¢ odpowiednie kody btedéw w petli.
o Wskaznik aktualnego stanu urzadzenia —wskaznik musi za pomoca
stosownego koloru oraz okreslonej czestotliwosci odswiezania wyswietla¢ w
jakim stanie znajduje sie urzadzenie.
o Wskaznik stanu karty OCP NIC. Wskaznik musi informowac czy:
Whbudowane porty . Karta zostata wykryta
oraz wskazniki . Karta zostata wykryta ale nie jest wtgczona
. Karta zostata zainstalowana, wykryta i dziata poprawnie
o Wskaznik stanu zasilania zintegrowany z przyciskiem zasilania informujacy
czy:
. Urzadzenie jest wtgczone.
. Urzadzenie jest wytgczone.
. Urzadzenie zostato uruchomione, a modut zarzadzania sie
uruchamia. W tej sytuacji wcisniecie przycisku zasilania nie moze
spowodowac wytaczenia serwera.
o Wskaznik UID zintegrowany z przyciskiem, umozliwiajgcy zlokalizowanie
urzadzenia, udostepniajgcy nastepnujace funkcje:
. Przycisk migajacy lub swiecigcy ciggtbym swiattem niebieskim
umozliwia zlokalizowanie serwera.
- Wiaczenie/wytgczenie funkckeji lokalizacji urzadzenia musi by¢
mozliwe zaréwno z poziomu przycisku jak i z poziomu interfejsu
zarzadzania.
o Wskaznik statusu bezposredniego potaczenia z interfejsem zarzadzania. Musi
informowac o aktualnym stanie potaczenia z interfejsem zarzadzania
umieszczonym na przednim panelu urzadzenia.
10. Zintegrowana karta graficzna z minimum 32MB pamieci osiggajaca rozdzielczosé SPEENIA
Video 1920x1200 60Hz TAK /NIE
11. Redundantne SPEENIA
Wentylatory TAK /NIE
12. Minimum dwa redundantne zasilacze o mocy minimum 900W z certyfikatem minimum SPEENIA
Zasilacze Titanium. TAK /NIE
13. Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
montazowe celdw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych
14. Bezpieczeristwo Modut TPM 2.0 SPEENIA
Secure boot TAK /NIE




. Ochrona przed atakami. Urzadzenie musi udostepniaé¢ minimalng wymagana liczbe portéw
ustug sieciowych. Domyslnie, zbedne ustugi musza by¢ wytaczone, porty ustug sieciowych
do debugowania i diagnozy musza by¢ wytgczone podczas normalnej pracy serwera.

15. Modut zarzadzania | e Niezalezny od zainstalowanego na serwerze systemu operacyjnego, modut zarzadzania, SPEENIA
posiadajgca dedykowany port Gigabit Ethernet RJ45. TAK /NIE

° NC-SI

. Zarzadzanie certyfikatami. Modut musi obstugiwa¢ szyfrowanie i wymiane certyfikatéw SSL.
Wymiana samych certyfikatéw musi by¢ mozliwa z poziomu GUI.

. Modut musi umozliwiaé import certyfikatu LDAP (Lightweight Directory Access Protocol.

. Wsparcie dla DCMI 1.5.

. Wsparcie dla IMP1 1.5 oraz 2.0.

. Modut zarzadzania musi posiadac certyfikacje CC EAL4+.

. Wymagana jest funkcjonalnos$¢ zarzadzania diagnostyka btedéw (FDM. Funkcjonalno$é musi
obejmowac zbieranie i analize danych o btedach, diagnozowanie i lokalizowanie bteddéw,
wczesne ostrzeganie o btedach oraz analize kondycji urzadzen. Podczas rutynowej obstugi i
konserwacji mozna wyswietla¢ informacje o wadliwych komponentach oraz zwigzanych z nimi
zdarzeniami  historycznymi.  Wymagana  funkcjonalno$¢ musi  by¢ mozliwa do
wiaczenia/wytaczenia z poziomu BIOS.

. Modut musi oferowaé precyzyjne powiadomienia o niekrytycznych, niekorygowalnych btedach
(UCE) w pamieci w sposob umozliwiajacy zlokalizowanie uszkodzonego modutu.

. Wymagana jest obstuga szczegétowych alarmoéw dotyczacych dyskéw twardych, ktére moga
rozrézniaé trzy typy alarméw: oprogramowania uktadowego dysku twardego, konfiguracje i
usterki fizyczne.

. Musi umozliwiaé przegladanie w formie graficznego modelu 3D rozktadu temperatury. Mapa
temperatury musi umozliwi¢ lokalizowanie anomalii zwigzanych z temperaturg wewnatrz
urzadzenia w dowolnym jego punkcie.

. Modut musi umozliwiaé¢ wtgczenie funkcji szyfrowania KVM i VNC (Virtual Network Console),
ktére szyfruja dane przesytane doi z zdalnej konsoli wirtualnej.

Wymagania dotyczace portu bezposredniego potgczenia z modutem zarzadzania serwera

1.  Lokalizacja portu:

O  Serwer musi by¢é wyposazony w dedykowany port do bezposredniego zarzadzania, umieszczony
na przednim panelu urzgdzenia, zapewniajacy tatwy dostep bez koniecznosci manipulacji tylnym
panelem.

2.  Sposob potaczenia:

O Port zarzadzania musi umozliwia¢ podfaczenie komputera administracyjnego za pomoca
przewodu USB-C lub przewodu sieciowego Ethernet.
O  Pofaczenie musi dziata¢ niezaleznie od gtéwnej sieci LAN.

3. Funkcjonalnosé graficznego interfejsu zarzadzania:

OPort musi zapewnia¢ dostep do graficznego interfejsu uzytkownika za posrednictwem
przegladarki internetowe;j.
O Interfejs zarzadzania musi umozliwiac:

- Monitorowanie statusu serwera, w tym zuzycia zasobdéw, stanu komponentéw oraz historii
zdarzen.

" Przeprowadzanie diagnostyki sprzetowej, w tym odczytywanie kodoéw btedéw i ich
interpretacje.

Zarzadzanie zasilaniem serwera, w tym wigczanie, wytaczanie i restartowanie urzadzenia.

4.  Funkcje diagnostyczne i zarzagdzania:

O  Port musi umozliwiaé zdalne tadowanie obrazéw ISO w celu instalacji systemdw operacyjnych
lub narzedzi diagnostycznych.

O  Musi by¢ mozliwe monitorowanie stanu komponentdw sprzetowych, takich jak dyski, pamieci
czy zasilacze.

5.  lIzolacja od gtéwnej sieci:

O  Port zarzadzania musi by¢ niezalezny od gtéwnej infrastruktury sieciowej, umozliwiajac petng
izolacje operacji administracyjnych od srodowiska produkcyjnego.

6.  Bezpieczenstwo dostepu:

O  Port musi wymagac uwierzytelnienia przy uzyciu nazwy uzytkownika i hasta.

O Musi by¢ mozliwosé¢ konfiguracji danych uwierzytelniajgcych w celu zwiekszenia
bezpieczenstwa.

7.  Wsparcie dla rédznych metod dostepu:

O  Port musi wspiera¢ lokalne zarzadzanie za pomoca USB-C oraz alternatywnie mozliwos¢
konfiguracji sieciowej.

16. BIOS ° SPELNIA TAK/NIE

Oferowany serwer musi by¢ wyposazony w BIOS zapewniajacy nastepujace
funkcjonalnosci:

(e} Inicjalizacja sprzetu: BIOS musi wspieraé¢ petne testowanie i uruchamianie
kluczowych komponentéw serwera, takich jak procesory, pamie¢ RAM, dyski
twarde oraz interfejsy sieciowe.

e} Zarzadzanie konfiguracjg systemu: BIOS musi umozliwia¢ konfiguracje
ustawien systemowych, w tym kolejnosci bootowania, konfiguracji RAID oraz
ustawien zasilania.




e} Bezpieczeristwo systemu: BIOS musi wspierac funkcje Secure Boot, chronigca
przed uruchamianiem nieautoryzowanego oprogramowania. Musi réwniez
posiadaé opcje zabezpieczenia hastem dostepu.

. Aktualizacje oprogramowania: BIOS musi umozliwia¢ aktualizacje firmware’u oraz
zapewnia¢ wsparcie dla aktualizacji zdalnych.

17. System operacyjny | Windows Server 2022 Standard - licencja dobrana tak, aby przy oferowanych procesorach Producent
umozliwi¢ uruchomienie minimum 2 maszyny wirtualne. Oraz 5 licencji Cal na uzytkownika
Microsoft Windows Server 2022 Standard lub rownowazny spetniajgcy min. ponizsze wymagania: Nazwa i wersja
Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w Srodowisku oprogramowania
fizycznym i dwéch wirtualnych $rodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.
Mozliwo$é wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny. SPEENIA
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami TAK /NIE
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakoSci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢é dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading;
Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujaca sie bezpieczenstwem
informaciji.
Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potgczen
internetowych i intranetowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow poprzez
wybor z listy dostepnych lokalizacji.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.
Mozliwo$¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.
18. System do Oferowany serwer musi by¢ wyposazony w zaawansowane oprogramowanie do zarzadzania i Producent
zarzadzania monitorowania, ktére umozliwia centralne zarzadzanie oraz optymalizacje pracy serwera.
serwerem Oprogramowanie musi spetniac nastepujgce wymagania: Nazwa i wersja

1. Centralne zarzadzanie serwerami

o Oprogramowanie do zarzadzania serwerami musi zapewniac:

O  Monitorowanie infrastruktury w czasie rzeczywistym: Oprogramowanie musi
umozliwiaé $ledzenie wydajnosci serwerdw, stanu komponentdw oraz zuzycia
zasobow, prezentujgc dane w formie graficznej.

O  Automatyzacja aktualizacji: Musi wspiera¢ zdalne i automatyczne
aktualizowanie oprogramowania uktadowego oraz sterownikéw, z mozliwoscig
planowania aktualizacji.

O  Diagnostyka i analiza stanu sprzetu: System musi umozliwia¢ analize kondycji
serwerdw, gromadzac dane diagnostyczne i identyfikujgc potencjalne
problemy przed ich wystgpieniem.

O  Zarzadzanie wieloma serwerami jednoczesnie: Oprogramowanie musi
umozliwiaé zarzadzanie co najmniej 50 serwerami z jednej platformy
zarzadzajacej.

2. Modut zarzadzania ptytg gtéwna
(] Serwer musi by¢ wyposazony w modut zarzadzania, ktéry oferuje nastepujace
funkcjonalnosci:

O  Dostep do zdalnej konsoli serwera: Modut musi umozliwia¢ petng kontrole nad
serwerem poprzez zdalny dostep do konsoli, niezaleznie od stanu systemu
operacyjnego.

Nalezy podac

petna nazwe

oferowanego
oprogramowania

SPEENIA
TAK /NIE




o Monitorowanie sprzetu: Modut musi zapewnia¢ monitorowanie parametréw
sprzetowych, takich jak temperatura, predkos¢ wentylatoréw, napiecia oraz
stan kluczowych komponentéw.

O  Obstuga wirtualnych no$nikéw: Modut musi umozliwia¢ montowanie obrazéw
dyskéw zdalnie, co utatwia instalacje systemdw operacyjnych oraz aktualizacje
oprogramowania.

O  Bezpieczne zarzadzanie: Modut musi wspieraé szyfrowanie komunikacji oraz
integracje z systemami uwierzytelniania, takimi jak LDAP, oraz zarzadzanie
certyfikatami.

O  Wsparcie dla standardowych protokotéw zarzadzania: Modut musi obstugiwac
popularne protokoty zarzadzania sprzetem, umozliwiajac integracje z
zewnetrznymi systemami zarzgdzania.

3. System zarzgdzania zasobami serwera

[ Serwer musi byé wyposazony w oprogramowanie do zarzadzania zasobami, ktére
zapewnia:

O  Monitorowanie obcigzenia w czasie rzeczywistym: Oprogramowanie musi
umozliwia¢ $ledzenie wykorzystania procesora, pamieci oraz przestrzeni
dyskowej, prezentujac dane w formie wykresoéw i raportéw.

O  Automatyczna optymalizacja zasobdéw: System musi posiada¢ funkcje
automatycznego dostosowywania przydziatu zasobdéw, aby maksymalizowac
wydajnos¢ serwera.

O  Zarzadzanie cyklem zycia sprzetu: Oprogramowanie musi wspiera¢ planowanie
konserwacji, aktualizacje oprogramowania uktadowego oraz zarzadzanie
konfiguracja serwera.

O Integracja z zewnetrznymi systemami zarzadzania: System musi obstugiwac
standardowe interfejsy API, co umozliwia integracje z narzedziami do
automatyzacji i zarzadzania infrastruktura.

4. Oprogramowanie do zarzgdzania serwerem lokalnie i zdalnie

[ Oferowane oprogramowanie musi umozliwia¢ zarzadzanie serwerami zaréwno lokalnie,
jak i zdalnie, zapewniajac:

O  Automatyzacje konfiguracji i monitorowania: Oprogramowanie musi
umozliwia¢ automatyczng konfiguracje serweréw, monitorowanie ich stanu
oraz zarzadzanie zasobami.

O Integracje z popularnymi platformami chmurowymi: Musi wspieraé integracje
z rozwigzaniami uzywanymi w srodowiskach chmurowych, takimi jak narzedzia
do wirtualizacji oraz systemy zarzadzania centrami danych.

O  Monitorowanie zuzycia energii: Oprogramowanie musi oferowac funkcje
monitorowania zuzycia energii oraz zarzadzania profilami energetycznymi
serwerdw, co pozwala na optymalizacje kosztéw energii.

5. Otwarte standardy zarzgdzania sprzetem
[ Oprogramowanie musi wspiera¢ otwarte standardy zarzadzania sprzetem, takie jak
nowoczesny interfejs API, ktéry zapewnia:

O  Zdalne zarzadzanie sprzetem: APl musi umozliwia¢ programistyczne
zarzadzanie serwerem, monitorowanie jego parametréw oraz automatyzacje
zadan administracyjnych.

O  Bezpieczng komunikacje: APl musi wspiera¢ szyfrowanie danych oraz
integracje z narzedziami do zarzadzania certyfikatami.

. Integracje z narzedziami do automatyzacji: API musi umozliwiac integracje z popularnymi
narzedziami automatyzacji, takimi jak systemy zarzgdzania konfiguracjg i orkiestracji.

19.

Wymagania
dotyczace systemu
diagnostycznego

Oferowany serwer musi by¢ wyposazony w zaawansowany system diagnostyczny, ktéry zapewnia
kompleksowe monitorowanie stanu sprzetu oraz precyzyjng diagnostyke problemdéw. Wymagane sg
nastepujace funkcjonalnosci:
1. Funkcja diagnostyki btedow

(] System musi zapewnia¢ petng funkcjonalnosé diagnostyki btedéw, obejmujaca:

O  Zbieranie i analize danych o btedach: Automatyczne gromadzenie danych
diagnostycznych dotyczacych kluczowych komponentéw serwera, takich jak
procesory, pamie¢ RAM, dyski twarde, zasilacze oraz wentylatory.

O  Diagnozowanie i lokalizowanie usterek: System musi umozliwia¢ automatyczne
wykrywanie i lokalizowanie usterek sprzetowych, wskazujac precyzyjnie
wadliwe komponenty.

O  Weczesne ostrzeganie o btedach: Wymagane jest wsparcie dla funkcji
wczesnego ostrzegania, ktére informuje uzytkownika o potencjalnych
problemach jeszcze przed ich wystapieniem, co minimalizuje ryzyko awarii.

O  Analiza historii zdarzen: System diagnostyczny musi umozliwia¢ przegladanie
petnej historii zdarzen oraz btedéw, co utatwia analize przyczyn awarii i
planowanie dziatari naprawczych.

2. Zaawansowane monitorowanie dyskéw twardych

Producent

Nazwa i wersja

SPEENIA
TAK /NIE




System musi oferowaé szczegétowe monitorowanie stanu dyskéw twardych z podziatem
na:

O Alarmy dotyczace oprogramowania uktadowego dysku (firmware):
Wykrywanie btedéw zwigzanych z oprogramowaniem uktadowym dyskéw oraz
informowanie o koniecznosci aktualizacji firmware’u.

O  Alarmy dotyczace konfiguracji dyskéw: Monitorowanie nieprawidtowej
konfiguracji dyskéw, takich jak problemy z RAID, oraz informowanie o
koniecznosci interwencji.

O  Alarmy dotyczace usterek fizycznych: Wykrywanie btedéw fizycznych dyskoéw,
takich jak problemy mechaniczne lub sektory uszkodzone, z mozliwoscig
precyzyjnego wskazania wadliwego dysku.

3. Monitoring temperatury i zarzadzanie termiczne

System diagnostyczny musi zapewniaé:

O  Graficzng mape temperatury: Wymagana jest funkcjonalnos$é¢ przegladania
rozktadu temperatury wewnatrz serwera w formie graficznego modelu 3D.
Mapa temperatury musi umozliwia¢ szybkie lokalizowanie anomalii
termicznych.

O  Alerty dotyczace przekroczenia temperatur: Automatyczne powiadamianie o
przekroczeniu dopuszczalnych wartosci  temperatury dla  kluczowych
komponentdw, takich jak procesory, pamie¢ RAM czy zasilacze.

O  Dynamiczne zarzadzanie chtodzeniem: System musi wspiera¢ dynamiczne
dostosowywanie predkosci wentylatoréw na podstawie aktualnych odczytow
temperatury, co zapewnia optymalng prace serwera i minimalizuje zuzycie
energii.

4. Szyfrowane powiadomienia o btedach

Wymagane jest wsparcie dla szyfrowanych powiadomien o niekrytycznych i
niekorygowalnych btedach (UCE), ktére umozliwiajg precyzyjng identyfikacje wadliwego
modutu pamieci lub dysku.

System musi wspiera¢ funkcje wysytania powiadomien o btedach do administratora
poprzez e-mail oraz protokoty zarzadzania (np. SNMP, Redfish API).

5. Integracja z modutem zarzgdzania

System diagnostyczny musi by¢ w petni zintegrowany z modutem zarzadzania iBMC, co
umozliwia dostep do danych diagnostycznych z poziomu interfejsu zarzadzania.
Wymagana jest mozliwosc¢ przegladania szczegdtowych raportéw diagnostycznych oraz
uruchamiania testéw diagnostycznych w czasie rzeczywistym z poziomu konsoli
zarzadzajace;.

20.

Certyfikaty

Producent serwera musi posiadac certyfikacje:

o  QC080000.

o 1SO 14001.

o  SA8000.

o Certyfikat EPEAT minimum Bronze dla oferowanego serwera.

o Serwer musi posiada¢ deklaracja CE.
Proces produkcji oferowanego urzgdzenia musi byé zgodny z wytycznymi postawionymi
przez:

o 1SO-9001.

o 1SO-50001.

SPEENIA
TAK /NIE

21.

Parametry
srodowiskowe i
efektywnos¢
energetyczna

Oferowane urzadzenie musi udostepniacé narzedzie, ktére zapewni mozliwosé biezgcej
analizy poboru pradu.

Serwer musi by¢ przystosowany do pracy w temperaturze od 5 do 50 stopni Celsjusza w
sposob kompatybilny z wytycznymi ASHRAE Al do A4.

Oferowane urzadzenie musi by¢ przystosowane do pracy w srodowisku okreslonym
norma 1SO 14644-1. Informacja na ten temat musi znajdowac sie w oficjalnej
dokumentacji oferowanego serwera.

Zasilacze muszg posiada¢ certyfikat 80 Plus Titanium, zapewniajacy sprawnos¢
energetyczng na poziomie co najmniej 96% przy obcigzeniu 50%.

SPEENIA
TAK /NIE

22.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim oraz dostep do
oprogramowania wymaganego do poprawnego funkcjonowania serwera.

23.

Dodatkowe
oprogramowanie
zabezpieczajace

System chronigcy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top
Product’, AV Comperative Advance +, ISO 27001 .

Szyfrowanie danych:

eOprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych za pomoca
silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie
dyskéw dziatajgcych m.in. na komputerach z systemem Windows.

eZapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie
szyfruje catg zawarto$¢ na urzadzeniach przenosnych, takich jak Pen Drive’y, dyski USB i udostepnia
je tylko autoryzowanym uzytkownikom.

Producent
Nazwa i wersja

Nalezy tez podac
petna nazwe
oferowanego

oprogramowania
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Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podtaczanych do stacji koricowe;j. SPELNIA
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane TAK /NIE
podczas podtgczanie do stacji koricowej.
Istnieje mozliwo$¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.
Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze powiadamia o
zakonczeniu licencji.
Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko
procesom systemowym oraz zaufanym aplikacjom.
Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe
dane uzytkownika.
Mozliwo$¢é zdefiniowania zaufanych folderédw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwos¢ modyfikowania plikéw objetych dodatkowa ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware
Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:
* Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania
konsoli
Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory
Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikéw
.exe  lub.msi dla Windows oraz formatach dla systemoéw Linux
Centralna dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych
zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do
sieci Internet.
Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich
Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z funkcjonalnosci
musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:
1. Musi by¢ zdolny do wyswietlania statusu bezpieczenistwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach
2. Musi posiada¢ zdolnos$¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury
3. Musi posiadaé zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac
ja globalnie do wszystkich biur
4. Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep
do Chmury zgodnie z przypisaniem do grupy
5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujacych dla wszystkich urzadzen
7. Musi posiadac zdolnos$¢ do uzyskania raportéw i powiadomieri za pomoca poczty
elektronicznej

o

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi
do uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych Sciggnietych z
dedykowanej witryny producenta oprogramowania.
1.Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer
2.0programowanie klienckie, zarzadzane z poziomu serwera.
System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:
¢ rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
funkcje regulowania potaczer WiFi i Bluetooth
funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe
funkcje blokady lub zezwolenia na potaczenie sie z urzgdzeniami mobilnymi
funkcje blokowania dostepu dowolnemu urzadzeniu
mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora
zdolno$é do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu
mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom innym niz
klawiatura i myszka
mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez administratora
mozliwos¢ zarzadzani urzadzeniami podtagczanymi do koricéwki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry




mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,w tym urzadzen wskazanych na
koncéwkach klienckich

funkcje wirtualnej klawiatury

mozliwos¢ blokowania kazdej aplikacji

mozliwos¢ zablokowania aplikacji w oparciu o kategorie

mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

zdolno$é do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB
kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

mozliwos$¢ generowania i wysyfania raportéw o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

mozliwos¢ zablokowania funkcji Printscreen

funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym
Windows jak i Osx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwosé dodawania wiasnych zdefiniowanych stéw/fraz do wyszukania w réznych typow
plikéw

mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

mozliwos$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawartosci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

mozliwos¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych

ochrona plikow zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
mozliwosc¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania
e ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

* Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga plikdw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Funkcje monitorowania okreslonych rodzajéw plikow.

Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.
Generator raportéw do funkcjonalnosci monitora zmian w plikach.

¢ mozliwosc¢ Sledzenia zmian we wszystkich plikach

* mozliwosc¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach

* mozliwos¢ definiowana wtasnych typdéw plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

¢ usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

instruktaz stanowiskowy pracownikéw Zamawiajacego

dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1.Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2.Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)

3.Mac OS X, Mac OS 10

4.Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

* Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzagdzeniami mobilnymi z systemami
Android oraz iOS a takze ich ochrone

¢ Funkcjonalno$¢ musi by¢ realizowana za pomoca platformy w chmurze bez infrastruktury
wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

¢ Musi umozliwiac zarzgdzanie uzytkownikami przypisanymi do numerdw telefonéw oraz adresow

email

Musi umozliwiaé przypisanie atrybutéw do uzytkownikdw, co najmniej: Imie, Nazwisko, adres

email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ

uzytkownika

Musi posiada¢ mozliwos¢ sprawdzenia listy urzgdzen przypisanych uzytkownikowi

* Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzadzeniem

e Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

e Musi umozliwia¢ import listy urzadzen z pliku CSV

¢ Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych
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Musi umozliwiaé podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia, typ
wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ wtasciciela,
grupa, reguly, konfiguracja geolokacji, wersja agenta
Musi umozliwiaé podglad co najmniej nastepujacych informacji sprzetowych: model, producent,
system, IMEI, 1D SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku,
catkowita przeszto$¢ na dysku, bateria, zuzycie procesora, sygnat
Musi umozliwiaé podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15
dni, ostatnie 30 dni, wtasny zakres
Musi zawieraé podglad aktualnie zainstalowanych aplikacji
Musi zawiera¢ informacje o zuzyciu tacza danych, a w tym: Ogdlne zuzycie danych, zuzycie
danych wedtug aplikacji, wykres zuzycia danych,
Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni,
ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajgce na wykrywaniu oraz zarzagdzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczace technologii:
1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzagdzajgcego
dostepnego przez przegladarke internetowa
2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek
internetowych:
- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
4. Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujacych
5 Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta oraz w
postaci aplikacji instalowanej lokalnie
6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:
- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016
7. Portal zarzadzajgcy musi umozliwiaé:
a) przeglad wybranych danych na podstawie konfigurowalnych widgetow
b) zablokowania mozliwosci zmiany konfiguracji widgetow
c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow.
d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV
Backup i przywracanie danych
- Deduplikacja danych,
- Backup przyrostowy i réznicowy,
- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,
- Backup otwartych plikéw (VSS),
- Filtr plikdéw oraz folderdw,
- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
- Wylaczanie komputera po wykonaniu backupu,
- Przywracanie danych do wskazanej lokalizacji,
- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikéw w repozytorium uzytkownika,
Ustawienia
- Automatyczne logowanie,
- Zapamietywanie danych logowania,
- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,
- Zmiana klucza szyfrujgcego,
- Ustawienia przepustowosci/zajetosci pasma,
- Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo
- Zastepowanie nazwy pliku GUID-em,
- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,
- Kompresja danych,
- Transmisja po bezpiecznym protokole TLS,
- Deklaracja klucza szyfrujgcego dane uzytkownika,
- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,
- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na
terenie Polski.
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WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje przypisywane
do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze — minimum 50 GB. Wsparcie
techniczne, Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie

licencji.

. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat
I1SO 9001 oraz 27001 w zakresie $wiadczenia ustug wsparcia technicznego oraz ustug
zwigzanych z cyberbezpieczenstwem. Zgtoszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7.

24, Warunki gwarancji . Zamawiajacy wymaga zapewnienia oficjalnego wsparcia Producenta w ramach
oferowanej technologii na okres 3 lat Swiadczone na miejscu u klienta.
. Zamawiajacy wymaga przynajmniej dwdch podstawowych form kontaktu serwisowego
tj. catodobowej infolinii oraz formularza online. SPELNIA
. Oferowane wsparcie musi by¢ $wiadczone w jezyku polskim bezposérednio przez TAK /NIE
Producenta.
. Wymagane dotgczenie do oferty oswiadczenia potwierdzajace, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Ustugi serwisowe obejmuja:
. Diagnozowanie probleméw sprzetowych i programowych.
. Aktualizacje firmware oraz dostep do najnowszych wersji sterownikdw przez okres
trwania wsparcia.
. Naprawy na miejscu w siedzibie zamawiajacego.
. Czas reakcji serwisu do nastepnego dnia roboczego.
. Naprawy muszg by¢ przeprowadzone przez certyfikowany personel Producenta lub
partnera serwisowego posiadajacego certyfikacje ISO 9001, ISO 27001 — dokumenty
nalezy dotaczy¢ na etapie umowy z Wykonawca.
4. Przetacznik (switch) — 2 szt.
L.P. Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
Producent
1 [Liczba portéw Minimum 8 portéw 10/100/1000 Mbps oraz 2 porty combo 10/100/1000BASE-T/SFP.
Model i wersja
Przepustowos¢ . . L SPEENIA
2 przetaczania Przepustowosc¢ przetaczania co najmniej 20 Gbps. TAK /NIE
Szybkosc¢ przekierowan| . . . L SPEENIA
3 pakietow Minimum 14,88 Mpps dla 64-bajtowych pakietéw. TAK /NIE
- N . . SPELNIA
4 |Bufor pamieci Co najmniej 512 KB pamieci buforowe;j. TAK /NIE
. . o . SPELNIA
5 |Tablica adreséw MAC [Obstuga minimum 8 000 adreséw MAC. TAK /NIE
Obstugiwane L SPEENIA
6 standardy Zgodnos$¢ z IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.3az. TAK /NIE
7 |zarzadzanie Mozliwo$¢ zarzadzania przez przeglagdarke WWW (GUI), wiersz polecer (CLI), SNMP v1/v2c/v3, SPELNIA
4 RMON, Telnet. TAK /NIE
. Obstuga IGMP Snooping, Port Mirroring, Spanning Tree Protocol (STP), Link Aggregation SPEENIA
8 |Funkcjewarstwy 2| ol Protocol (LACP). TAK /NIE
QoS (Quality of s e - . - Lo . ) SPELNIA
9 Service) Mozliwo$¢ definiowania priorytetéw ruchu sieciowego z co najmniej 8 kolejkami na port. TAK /NIE
10 |VLAN Obstuga co najmniej 256 grup VLAN oraz zaawansowanych funkcji VLAN, takich jak Auto Voice SPEENIA
VLAN i Auto Surveillance VLAN. TAK /NIE
. . Funkcje takie jak Access Control List (ACL), 802.1X, ARP Spoofing Prevention, D-Link Safeguard SPEENIA
11 |Bezpieczenstwo X , )
Engine lub réwnowazne. TAK /NIE
o R . . SPEENIA
12 |Zasilanie Zasilanie zewnetrzne z maksymalnym poborem mocy nieprzekraczajagcym 13,6 W. TAK /NIE
13 [Wymiary Szerokos¢: 280 mm, Wysoko$é: 44 mm, Gtebokos¢: 180 mm. SPELNIA
TAK /NIE
. SPEENIA
14 |Waga Maksymalnie 1,84 kg. TAK /NIE
SPEENIA
15 [Gwarancja Gwarancja producenta minimum 36 m-cy lub réwnowazna. TAK /NIE
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5. UPS serwerowy —1 szt.

L.P Parametr Charakterystyka (wymagania minimalne) Oferowane parametry
(potwierdz spetnienie poprzez
skreslenie niepoprawnej
odpowiedzi) oraz wpis
wymagane dane wedtug
wskazan
1. Producent
Urzadzenie przeznaczone dla urzadzeh serwerowych do
Przeznaczenie jednostek podlegtych Zamawiajgcemu , celem podtrzymywania| Nazwa i model oferowanego
zasilania na wypadek przerw dostawie pradu sprzetu
2. - SPEENIA
Moc pozorna minimum 2000VA TAK /NIE
3. . - SPELNIA
Moc rzeczywista minimum 2000W TAK /NIE
4. . . . . SPEENIA
Technologia on-line (VFI), podwdjna konwersja TAK /NIE
5. Sprawnos¢ przy pracy sieciowej i w petni 501% SPELNIA
natadowanych bateriach ? TAK /NIE
6. Sprawnos¢ w trybie ECO i w petni natadowanych 506 % SPELNIA
bateriach ’ TAK /NIE
7. SPEENIA
Typ obudowy rack/tower TAK /NIE
Wejscie
8. SPEENIA
. L - 220/230/2.
Napiecie wejsciowe minimum 220/230/240 V AC TAK /NIE
9. L, . . SPEENIA
Czestotliwos¢ napiecia wejsciowego 40Hz - 70Hz TAK /NIE
10. L . - L. Et.
0 Zakres napiecia wejSciowego minimum 160-300 VAC + 5% @ 100% obcigzenia ?APK /hlillIAI;
11. SPEENIA
Wspétczynnik odksztatcen pradu wejsciowego THDi  |< 5% TAK /NIE
Wyjscie
12. Zakres napiecia wyjsciowego minimum 200 /208 /220/230/240VAC+1% ?APE?\IL'I/;
13. SPELNIA
. L . +19
Regulacja napiecia w trybe bateryjnym +1% TAK /NIE
14. L - - - SPELNIA
+
Czestotliwos¢ napiecia wyjsciowego minimum 50/60 Hz +0,1Hz TAK /NIE
1. Ksztatt napiecia wyjsciowego sinusoidaln SPEENIA
pig y) g Y TAK /NIE
16. . . SPELNIA
Wspétczynnik szczytu 3:1 TAK /NIE
17. L, . SPELNIA
Czas przetaczania sie¢ — bateria Oms TAK /NIE
18. SPELNIA
Wspdtczynnik odksztatcen pradu wejsciowego THD  |= 2 % (obcigzenie liniowe); = 4 % (obcigzenie nieliniowe) TAK /NIE
19. Ksztatt napiecia wyjsciowego na pracy bateryjnej sinusoidaln SPELNIA
pig Y 14 pracy yinej Y TAK /NIE
20. SPEENIA
Baterie wewnetrzne w UPS minimum 12V 9Ah; szczelne, bezobstugowe
TAK /NIE
21. Czas podtrzymania (90 % Pmax) - przy zastosowaniu SPEENIA
wytgcznie wewnetrznych baterii minimum 5 minut TAK /NIE
Pozostate
22. . .. SPELNIA
Regulowany prad tadowania baterii od 2A do 8A TAK /NIE
23. Wejscie zasilania 1xIEC320 C20 (16 A) SPELNIA
TAK /NIE
24, lloé¢ i typ gniazd wyjsciowych min 8x IEC 320 C13 (10 A), z czego minimum sekcja 4 gniazda SPEENIA
sterowalna TAK /NIE
25. Sygnalizacja Diwiekowa, Wyswietlacz LCD (obracany) SPEENIA
TAK /NIE
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26. Informacje wyswietlane na panelu LCD - minimum poziom obcigzenia (w %),
- poziom natadowania baterii (w %),
- praca z sieci/baterii/tadowanie baterii,
- przeciazenie,
- niski poziom baterii,
- bateria nie podtaczona,
- tryb ECO/Bypass,
- napiecie wej/wyj,
- czetotliwos¢ wej/wyj,
- napiecie baterii,
- temperatura otoczenia,
- wylaczenie dzwigku,
27. Dostepne ustawienia z panelu LCD - minimum ustawienie napigcia wyjsciowego, SPEENIA
- ustawienie czestotiwosci wyjsciowej, TAK /NIE
wtaczenie trybu ECO,
- ustawienie zakresu napiecia w trybie ECO,
- wilaczenie/wytaczenie trybu Bypass, ustawienie
zakresu napiecia w trybie Bypass,
- ustawienie zakresu czestotliwosci w trybie Bypass,
- wiaczenie/wytaczenie sterowalnych gniazd,  ustawienie
czasu zasilania sterowalnych gniazd, ustawienie
pojemnosci zainstalowanych baterii,  ustawienie pradu
tadowania fadowarki,
- ustawienie logiki EPO, wigczenie auto testu
28. Mozliwosé podtaczenia dodatkowych, zewnetrznych SPELNIA
modutéw bateryjnych (producenta) wymagane TAK /NIE
29. Mozliwo$¢ podtaczenia dodatkowych, zewnetrznych SPEENIA
baterii o pojemnosci powyzej 9Ah za pomocg kabla TAK /NIE
dostarczanego przez producenta. Kabel powinien by¢ wymagane
wyposazony z jednej strony we wtyk pasujacy do
UPSa a z drugiej strony w tulejki oczkowe.
30. Interfejs komunikacyjny - kazdy jako osobne SPELNIA
gniazdo/ztgcze RS232, USB, SNMP TAK /NIE
3L Karta SNMP wymgana uniwersalna karta dla UPS 1-fazowych i 3-fazowych ?APE?\IL'I/;
tego samego producenta
32. - ] ] SPELNIA
Wsporniki do montazu w szafie RACK wymagane TAK /NIE
33. . . minimum przeciwzwarciowe, przeciwprzepieciowe, SPEENIA
Zabezpieczenia przecigzeniowe TAK /NIE
34. SPELNIA
Ztacze EPO wymagane TAK /NIE
35. SPELNIA
Waga UPS do 21 kg TAK /NIE
36. Wymiary UPS - wersja RACK nie wieksze niz: wysoko$¢ 2U; gtebokosé 510 mm ?APE'/'\SQ
37. Gwarancja minimum 12 miesiecy na elektronike i 12 miesiecy na SPEENIA
akumulatory; TAK/NIE
38. Serwis autoryzowany serwis producenta zlokalizowany w Polsce. SPEENIA
naprawa w maksymalnie 5 dni roboczych TAK /NIE
serwis realizowany w systemie door to door
39. Oprogramowanie - oprogramowanie w jezyku polskim do zarzadzania i SPEENIA
monitorowania pracy UPS TAK /NIE
- jedno wspolne oprogramowanie do zarzadzania UPSami 1-
fazowymi i 3-fazowymi tego samego producenta
- wsparcie dla systemow: Windows, Linux
- wymagane wsparcie producenta w jezyku polskim
(telefoniczne oraz mailowe)
40. Oswiadczenia / dokumenty dla gwarancji standardowej lub rozszerzonej wymagane jest by SPEENIA
realizowana byta wylacznie przez autoryzowany serwis TAK /NIE

producenta - nalezy przedstawi¢ odpowiednie oswiadczenie
producenta/lub wytacznego Dystrybutora certyfikat lub
oswiadczenie producenta o posiadaniu przez oferenta statusu
Autoryzowanego Partnera - majgcego wiedze w zakresie doboru
i sprzedazy zasilaczy UPS jezeli oferent nie jest producentem
danego urzadzenia

deklaracja zgodnosci CE

(wymagane dokumenty/oswiadczenia nalezy dotaczyé na
etapie umowy z Wykonawca.
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Data, czytelny podpis i piecze¢ Oferenta
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Samorzad Wojewddztwa

Fundusze Europejskie Dofinansowane przez x0T ), 2
Kujawsko-Pomorskiego

dla Kujaw i Pomorza Unie Europejska X,

Zatgcznik Nr 2

do zapytania ofertowego
1/12/2024/CUS

Do:
Gmina Mrocza
dziatajgca poprzez realizatora:
Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

WYKONAWCA:

Pelna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktow
(imie, nazwisko, tel. adres e-mail):

Nawigzujgc do ZAPYTANIA OFERTOWEGO nr 1/12/2024/CUS na dostawy sprzetu
komputerowego, informatycznego i bezpieczenstwa danych na potrzeby utworzenia i
funkcjonowania Centrum Ustug Spolecznych w Mroczy w projekcie pod tytutem.
»Funkcjonowanie Centrum Ustlug Spotecznych w Gminie Mrocza na lata 2024-2026” nr
FEKP.08.24-12.00-0009/23 wspotfinansowanym z Europejskiego Funduszu Spotecznego Plus,
Programu Fundusze Europejskie dla Kujaw | Pomorza 2021-2027,

oferuje/my
dostawy sprzetu komputerowego, informatycznego i bezpieczenstwa danych, na nizej wskazana/e
czesé/czesci i oferuje wykonanie przedmiotu zamdwienia za cene:

Zamowienia jest podzielone na 2 czesci:.

Skladam oferte Na czeSC ZamOWIENIA: .......ciiiiiiiiii i n e

(prosze wskazac numer i nazwe czesci)



Formularz cenowy

L.P Nazwa zgodna ze Szt. | Cena jedn. Wartosé netto | Stawka | Kwota VAT WARTOSC

specyfikacjg zapytania netto VAT BRUTTO OFERTY

0 szacowanie wartosci np. 23%

zamoOwienia
CZESC 1: Sprzet komputerowy, informatyczny i oprogramowanie
Laptop TYP | 1

Laptop TYP Il z

oprogramowaniem

zabezpieczajacym 2

(programem

antywirusowym)
3. | Oprogramowanie )

biurowe —licencje
4. | UPS do laptopow 2

CZESC 2: Serwery i urzadzenia bezpieczeristwa sieci i cyberbezpieczeristwa

1. Urzadzenie do ochrony 1

brzegowej typu UTM
2. | Serwer NAS z dyskami i 1

backupem w chmurze
3. | Serwer
4. | Przefacznik (switch)
5. UPS serwerowy

SUMA tACZNIE

ZOBOWIAZANIE W ZAKRESIE ASPEKTU SPOtECZNEGO

/Aspekt spoteczny zatrudnieniowy stanowi jedno z kryteridow oceny ofert/

Oswiadczaml/y, ze w ramach aspektu spolecznego zatrudnieniowego:
(wybierz i zaznaczy¢ whasciwe ponizej):

Nie deklarujemy zatrudnienia/nowego zatrudnienia osoby/osob spetniajacych aspekt spoteczny zatrudnieniowy

O

Deklarujemy, ze zatrudniamy/nowo zatrudnimy* na podstawie umowy o prace (W Wymiarze czasu pracy co najmniej
0,5 etatu) bezposrednio do $wiadczenia prac wchodzacych w zakres zamowienia 1 osobe sposrod 0sob zagrozonych
wykluczeniem spotecznym, w rozumieniu art. 2 pkt 6 ustawy z dnia 5 sierpnia 2022 r. o ekonomii spoteczne;j (tj.
Dz.U. z 2024r. poz. 113),

[

Deklarujemy, ze zatrudniamy/nowo zatrudnimy* na podstawie umowy o prace ( W Wymiarze czasu pracy co najmniej
0,5 etatu) bezposrednio do $wiadczenia prac wchodzacych w zakres zamdwienia 2 0s0by sposrdd oséb zagrozonych
wykluczeniem spolecznym, w rozumieniu art. 2 pkt 6 ustawy z dnia 5 sierpnia 2022 r. o ekonomii spotecznej ().
Dz.U. z 2024r. poz. 113).

[

Ponadto Wykonawca deklaruje co nastepuje:

1. Pozostaje zwigzany niniejszg ofertg przez okres 45 dni liczac od dnia, w ktérym uptynat
termin sktadania ofert.

! Niepotrzebne skresli¢



2. Projekt (wzor) umowy stanowigcy zatgcznik nr 5 do niniejszego Zapytania ofertowego znak
1/12/2024/CUS zostat przez Wykonawce zaakceptowany i w przypadku wyboru naszej
oferty zobowigzuje/emy sie do zawarcia umowy na proponowanych warunkach w miejscu
i terminie wskazanym przez Zamawiajgcego.

3. Wykonawca jest / nie jest* platnikiem podatku od towaru i ustug (VAT)

4. Wykonawca oswiadcza, ze zapoznat sie z trescig Zapytania oraz wszystkimi jej
zafgcznikami i nie wnosi do niej zastrzezen oraz otrzymat od Zamawiajgcego niezbedne
informacje do przygotowania oferty.

5. Wykonawca oswiadcza, Ze zaoferowany przedmiot zamowienia jest zgodny z
wymaganiami Zamawiajgcego okreslonymi w Zapytaniu, w szczegolnosci z trescig opisu
przedmiotu zamowienia w Specyfikacji technicznej zamowienia (STZ).

6. Oswiadczam, ze posiadam/y wymagane specyfikacja techniczng zaméwienia (STZ)
dla oferowanej czesci, zataczniki/oswiadczenia/certyfikaty/dokumenty dowodowe,
ktoére zobowigzujemy sie przedtozyé w przypadku wyboru naszej oferty w miejscu i
terminie wskazanym przez Zamawiajgcego na etapie umowy.

7. Nazwy (firmy) Podwykonawcow, ktérym Wykonawca zamierza powierzy¢ wykonanie
czesci przedmiotu umowy (np. oprogramowanie) wraz z zakresem zakres powierzanej im
czynnosci (np. dostawa i instalacja itp.) w zakresie przedmiotu zamowienia:

Lp. Nazwa, adres i NIP | Numer czesci | Nazwa elementow w czesci zamodwienia | Wymieni¢ dokument
podwykonawcy zamowienia powierzona do realizacji podwykonawcy oraz | dowodowy formalno-
powierzona do | zakres powierzonej im czynnosci prawny potwierdzajgcy
realizacji podwykonawstwo
podwykonawcy (nie dotaczad)**
1
2
3
n..

*niepotrzebne stowo skresli¢

** np. umowa podwykonawstwa, umowa wspolpracy, list intencyjny, dokumenty poswiadczajace posiadanie zasobow
umozliwiajacych realizacje powierzonych prac. Zamawiajacy moze wezwaé na kazdym etapie oceny oferty lub
podpisywania umowy o przedtozenie wskazanych w wykazie dokumentéw potwierdzajace mozliwos¢ zrealizowania
powierzonej czgsci zamowienia.

Osoby do kontaktéw z Zamawiajgcym po stronie Wykonawcy :
Osoba/osoby do kontaktow odpowiedzialne za wykonanie zobowigzan umowy:

(podpis i piecze¢ osoby  upowaznionej  do
reprezentowania Wykonawcy)

(miejsce i data wystawienia)




Zatgczniki:

Do formularza oferty (zatacznik nr 2) nalezy dotgczy¢ obligatoryjnie:

1.

©ENOOE®N

10.

Zatacznik Nr 1a — Specyfikacja techniczna zamoéwienie (STZ) dla Czesci nr 1 (jesli dotyczy oferta w tym zakresie);
Zatacznik Nr 1b — Specyfikacja techniczna zamoéwienie (STZ) dla Czesci nr 2 (jesli dotyczy oferta w tym zakresie);
Zatgcznik Nr 3 — Oswiadczenie potwierdzajgce brak przestanek do wykluczenia;

Zatgcznik Nr 4 — Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu

Zatacznik Nr 5 — Wz6r umowy;

Zatgcznik Nr 6 — Oswiadczenie Oferenta/Wykonawcy — RODO

Inne wymagane prawem dokumenty wtasne Wykonawcy np. petnomocnictwo.

W przypadku Wykonawcy prowadzacego dziatalno$¢ gospodarczg odpis z KRS/wydruk z CEIDG.

W przypadku skfadania oferty przez petnomocnika — petnomocnictwo do reprezentowania wykonawcy.

Petnomocnictwo musi zawiera¢ w szczegoélnosci ustanowionego petnomocnika oraz zakres jego umocowania.

Petnomocnictwo nalezy ztozy¢ elektronicznie w oryginale lub w formie elektronicznej kopii poswiadczonej za

zgodnos$¢ z oryginatem.

Oswiadczenia i dokumenty wykonawcéw wystepujacych wspélnie:

a. Wykonawcy wystepujacy wspdlnie muszg ustanowi¢ petnomocnika do reprezentowania ich w postgpowaniu
albo do reprezentowania ich w postgpowaniu i zawarcia umowy oraz zataczy¢ do oferty pelnomocnictwo.
Petnomocnictwo musi byé zatgczone do oferty w formie elektronicznego oryginatu lub elektronicznej kopii
poswiadczonej notarialnie. Petnomocnictwo musi zawiera¢ w szczegoélnosci: wskazanie ustanowionego
petnomocnika oraz zakres jego umocowania.

b. Wykonawcy wystepujgcy wspdlnie powinni ztozyé oswiadczenia i dokumenty, o ktérych mowa w Zapytaniu,
z tym, ze oswiadczenie potwierdzajgce brak przestanek do wykluczenia oraz o$wiadczenie o spetnianiu
warunkéw udziatlu w postepowaniu a takze o$wiadczenie Oferenta/Wykonawcy — RODO, zgodnie z
zalacznikami nr 3 i 4 i 6 do Zapytania, a takze odpis z KRS/wydruk z CEIDG/ wydruk z innego rejestru
sktada kazdy Wykonawca z osobna.




Samorzad Wojewddztwa

Fundusze Europejskie Dofinansowane przez * ), 2
Kujawsko-Pomorskiego

dla Kujaw i Pomorza Unie Europejska *

Zatgcznik Nr 3

do zapytania ofertowego
1/12/2024/CUS

Do:

Gmina Mrocza

dziatajgca poprzez realizatora:

Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

WYKONAWCA:

Pelna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktéw
(imie, nazwisko, tel. adres e-mail):

OSWIADCZENIE POTWIERDZAJACE BRAK
PRZESLANEK DO WYKLUCZENIA

Nawigzujgc do ZAPYTANIA OFERTOWEGO nr 1/12/2024/CUS na dostawy sprzetu
komputerowego, informatycznego i bezpieczenstwa danych na potrzeby utworzenia i
funkcjonowania Centrum Ustug Spolecznych w Mroczy w projekcie pod tytutem.

»Funkcjonowanie Centrum Ustlug Spotecznych w Gminie Mrocza na lata 2024-2026” nr
FEKP.08.24-12.00-0009/23 wspéifinansowanym z Europejskiego Funduszu Spotecznego Plus,
Programu Fundusze Europejskie dla Kujaw | Pomorza 2021-2027,

dziatajgc w imieniu Wykonawcy niniejszym
oswiadczam, ze Wykonawca:

Zaznacz wiasciwy kwadrat:

O] nie jest O jest

powigzany osobowo lub kapitatowo z Zamawiajgcym (w tym osobami upowaznionymi do zaciggania zobowigzan w
imieniu Zamawiajgcego) tj. Gmina Mrocza, ul. Plac 1 Maja 20, 89-115 Mrocza, NIP 5581766863, REGON:
092350889 dziatajgca poprzez Realizatora Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy NIP:
5581677421, REGON: 092960547 przeksztatcony w Centrum Ustug Spotecznych w Mroczy, ul. gkowa 7, 89-115
Mrocza.




Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu
Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru wykonawcy a Wykonawca, polegajgce
w szczegolnosci na:

a) uczestniczeniu w spoice jako wspolnik spotki cywilnej lub spétki osobowej, posiadaniu co najmniej 10%
udziatow lub akgcji (o ile nizszy prég nie wynika z przepiséw prawa), petnieniu funkcji czlonka organu
nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku maizenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspdélnym pozyciu z Wykonawca, jego zastepca
prawnym lub cztonkami organéw zarzgdzajgcych lub organéw nadzorczych Wykonawcéw ubiegajgcych sie
0 udzielenie zamowienia,

2 Zaznacz wiasciwy kwadrat:

L] nie jest ] jest

a) powigzany osobowo lub kapitatowo z osobami wykonujgcymi czynnosci u Zamawiajgcego zwigzane z
przygotowaniem oraz przeprowadzeniem postepowania o udzielenie zamowienia lub mogacymi wptynaé
na wynik tego postepowania (objetego Zapytaniem Ofertowym).

b) w takim stosunku prawnym lub faktycznym z osobami biorgcymi udziat w przygotowaniu lub prowadzeniu
postepowania o udzielenie zamdwienia u Zamawiajgcego, ze istnieje uzasadniona watpliwos¢ co do ich
bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie zamdwienia.

Konflikt interesdbw oznacza kazdg sytuacje, w ktorej osoby biorgce udziat w przygotowaniu lub prowadzeniu
postepowania o udzielenie zamdéwienia lub moggce wptyngé na wynik tego postepowania maja, bezposrednio lub
posrednio, interes finansowy, ekonomiczny lub inny interes osobisty, ktéry postrzega¢ mozna jako zagrazajacy ich
bezstronnosci i niezaleznosci w zwigzku z postepowaniem o udzielenie zamowienia.

3 Zaznacz wiasciwy kwadrat:

] nie jest Ol jest

wykluczony z postepowania na podstawie przestanek, o ktérych mowa w:

a) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2023 r. poz. 1497 z p6zn. zm.),

b) art. 5k Rozporzadzenia (UE) nr 833/2014 z dnia 31 lipca 2014 roku dotyczgce srodkow
ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz.
UE L 229 z 31.07.2014, str. 1, z p6zn. zm.);

4 Zaznacz wiasciwy kwadrat:

] nie jest Ol jest

wykluczony na podstawie orzeczenia tytutem $rodka zapobiegawczego zakaz ubiegania sie o
zamoéwienia publiczne.

Oswiadczam (oswiadczamy), ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i
zgodne z prawdg oraz zostaly przedstawione z petng Swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informac;ji.

Jednoczesnie zobowigzuje (zobowigzujemy) sie do niezwtocznego przekazania Zamawiajgcemu aktualizacji
powyzszych oswiadczen w przypadku jakichkolwiek zmian w tym zakresie.

Prawdziwos¢ powyzszych danych potwierdzam wtasnorecznym podpisem.

(miejscowosc¢ i data) (podpis osoby/osob uprawnionych do
wystepowania w imieniu Wykonawcy)
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Kujawsko-Pomorskiego
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Zatgcznik Nr 4

do zapytania ofertowego
1/12/2024/CUS

Do:
Gmina Mrocza
dziatajgca poprzez realizatora:
Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

Pelna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktéw
(imie, nazwisko, tel. adres e-mail):

OSWIADCZENIE O SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

Nawigzujgc do ZAPYTANIA OFERTOWEGO nr 1/12/2024/CUS na dostawy sprzetu
komputerowego, informatycznego i bezpieczenstwa danych na potrzeby utworzenia i
funkcjonowania Centrum Ustug Spolecznych w Mroczy w projekcie pod tytutem.
»Funkcjonowanie Centrum Ustlug Spotecznych w Gminie Mrocza na lata 2024-2026” nr
FEKP.08.24-12.00-0009/23 wspéifinansowanym 2z Europejskiego Funduszu Spotecznego Plus,
Programu Fundusze Europejskie dla Kujaw | Pomorza 2021-2027,

dziatajgc w imieniu Wykonawcy niniejszym
oswiadczam, ze Wykonawca:

Zaznacz wiasciwy kwadrat:

O] jest O nie jest

zdolny do wykonania przedmiotu zamowienia
(spetnia warunki udziatu w postepowaniu oraz nie podlega wykluczeniu).

Zaznacz wiasciwy kwadrat:

O] posiada O nie posiada

przepisy prawa naktadajg obowigzek posiadania takich uprawnien

uprawnienia do wykonywania dziatalnosci lub czynnosci do wykonania przedmiotu zamowienia, jezeli




Zaznacz wiasciwy kwadrat:

] znajduje sie L1 nie znajduje sie

w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia

Zaznacz wiasciwy kwadrat:

L] posiada L] nie posiada

niezbedng wiedze i doswiadczenie oraz dysponuje odpowiednim potencjatem technicznym i kadrowym
niezbednym do prawidtowej realizacji Zamowienia

Zaznacz wiasciwy kwadrat:

L] nie jest ] jest

podmiotem wpisanym do Krajowego Rejestru Diugéw ani zadnego innego rejestru diugéow

Zaznacz wiasciwy kwadrat:

L] nie jest ] jest

podmiotem postawionym w stan likwidacji lub upadtosci

Zaznacz wiasciwy kwadrat:

] wyraza zgode L] nie wyraza zgody

na publikacje danych Oferenta w szczegdlnosci imie i nazwisko albo nazwa wykonawcy, jego siedziba
oraz cena ztozonej oferty oraz na podanie do wiadomosci pozostatych Oferentéw szczegotow oferty, w
szczegolnosci danych na podstawie, ktérych Zamawiajgcy dokonat wyboru.

Zaznacz wiasciwy kwadrat:

] wyraza zgode L nie wyraza zgody

na podane do wiadomosci szczegdtéw technicznych przedmiotu zamowienia okreslonego w ofercie.

(Oferent ma prawo nie wyrazi¢ zgody na podane do wiadomosci szczegétéw technicznych przedmiotu
zamoéwienia i powinien zastrzezenie to przedstawi¢ w ofercie w odrebnych zatgcznikach).

Oswiadczam (o$wiadczamy), ze wszystkie informacje podane w powyzszych oswiadczeniach sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng Sswiadomoscig konsekwencji
wprowadzenia Zamawiajgcego w btad przy przedstawianiu informacji.

Jednoczes$nie zobowigzuje (zobowigzujemy) sie do niezwlocznego przekazania Zamawiajgcemu
aktualizacji powyzszych o$wiadczen w przypadku jakichkolwiek zmian w tym zakresie.

Prawdziwos¢ powyzszych danych potwierdzam wtasnorecznym podpisem.

(miejscowosc¢ i data) (podpis osoby/osob uprawnionych do
wystepowania w imieniu Wykonawcy)
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Zatgcznik Nr 5

do zapytania ofertowego
1/12/2024/CUS

Umowa nr .......ceeeeenen. /2025/CUS

(ramowy wzor wymaga uzupetnienia, dostosowania, przeredagowania Stron na etapie
podpisywania po wyborze Wykonawcy do realizacji dostaw)

zawarta w Mroczy w dniu ................... roku pomiedzy:

Z5iedzibg W ..
reprezentowanym przez:

zwanym dalej ,,Wykonawcgy”
a

Gming Mrocza ul. Plac 1 Maja 20 89-115 Mrocza NIP 558-176-68-63 przy kontrasygnacie —
Edyty Deja — Skarbnika Gminy, reprezentowana przez Gabriele Trzeciakowskg - Dyrektor
Miejsko-Gminnego Osrodka Pomocy Spotecznej w Mroczy ul. tgkowa 7, 89-115 Mrocza

dziatajgcym poprzez Realizatora Umowy:
Centrum Ustug Spotecznych w Mroczy, ul. tgkowa 7, 89-115 Mrocza
zwang dalej ,,Nabywcg”,

Dostawy realizowane sq w ramach projektu pod tytutem. , Funkcjonowanie Centrum Ustug
Spotecznych w Gminie Mrocza na lata 2024-2026” nr FEKP.08.24-1Z2.00-0009/23
wspotfinansowanym z Europejskiego Funduszu Spotfecznego Plus w ramach Priorytetu 8
Fundusze europejskie na wsparcie w obszarze rynku pracy, edukacji i wigczenia spotecznego,
Dziatania 08.24 Ustugi spoteczne i zdrowotne, Celu szczegdtowego 4k zwiekszanie rownego i
szybkiego dostepu do dobrej jakosci, trwatych i przystepnych cenowo ustug, w tym ustug,
ktore wspierajg dostep do mieszkan oraz opieki skoncentrowanej na osobie, w tym opieki
zdrowotnej; modernizacja systemdw ochrony socjalnej, w tym wspieranie dostepu do
ochrony socjalnej, ze szczegdlnym uwzglednieniem dzieci i grup w niekorzystnej sytuacji;
poprawa dostepnosci, w tym dla oséb z niepetnosprawnosciami, skutecznosci i odpornosci
systemow ochrony zdrowia i ustug opieki dtugoterminowej, Programu Fundusze Europejskie
dla Kujaw | Pomorza 2021-2027.

Strony uzgodnity nastepujaca tres¢ niniejszej umowy:

§ 1. Przedmiot umowy
1. Wykonawca zobowigzuje sie sprzeda¢ Nabywcy produkty okreslone w Zapytaniu
ofertowym NR 1/12/2024/CUS na dostawy sprzetu komputerowego, informatycznego i
bezpieczenstwa danych na potrzeby utworzenia i funkcjonowania Centrum Ustug

*wybra¢ i pozostawi¢ wlasciwe.
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Spotecznych w Mroczy w projekcie pod tytutem ,Funkcjonowanie Centrum Ustug
Spotecznych w Gminie Mrocza na lata 2024-2026"” nr FEKP.08.24-1Z.00-0009/23 oraz w
ztozonej ofercie z dnia.......... na Cze$¢ 1. Sprzet komputerowy, informatyczny i
oprogramowanie iflub Cze$s¢ 2: Serwery i urzadzenia bezpieczedstwa sieci i
cyberbezpieczenstwa* zwane dalej ,,Produktami” i wydac przedmiot sprzedazy Nabywcy.

2. Wskazane w ust. 1 zatgczniki: zapytanie ofertowe NR 1/12/2024/CUS, oferta Wykonawcy
z zatgcznikami z dnia............. stanowig integralng czesc¢ niniejszej umowy.

3. Wykonawca zobowigzuje sie dostarczy¢ i zamontowac¢ sprzet wymagajacy montazu w
miejscach wskazanych przez Nabywce na terenie Gminy Mrocza.

4. Wykonawca zobowigzuje sie przeszkoli¢ wskazanych pracownikéw Nabywcy z obstugi
dostarczonego sprzetu.

5. Cato$¢ zadania nalezy zrealizowac¢ w terminie do...........dni od podpisania umowy tj. do
(o [T PO .

Termin ten moze ulec wydtuzeniu po uprzednim uzgodnieniu z Nabywca jesli wynika z
przyczyn niezaleznych, na ktdre nie ma wptywu Wykonawca.

6. Wykonawca oswiadcza, Ze dostarczone Produkty posiadajg wszelkie niezbedne
certyfikaty/dokumenty/oswiadczenia o ile wymagaja tego przepisy prawa oraz wymagane
Specyfikacjg techniczng zamowienia (STZ) bedaca czescig ztozonej oferty Wykonawecy.

7. Okreslone w ust. 6 zataczniki stanowig integralng czes¢ niniejszej umowy zgodnie z trescig
ztozonej oferty przez Wykonawce.

§ 2. Przekazanie Produktéw Nabywcy
Produkty stanowigce przedmiot sprzedazy w stanie nieuszkodzonym i w opakowaniu
niewskazujgcym na mozliwe uszkodzenia zostang przekazane Nabywcy w miejscu
okreslonym przez niego: na koszt i ryzyko Wykonawcy.

1. Z chwilg wydania Nabywcy Produktéw stanowigcych przedmiot niniejszej umowy, na
niego przechodzi ryzyko przypadkowej utraty i uszkodzenia Produktéw.

2. Produkty pozostajg wtasnoscia Wykonawcy az do wypetnienia wszelkich zobowigzan
Nabywcy wynikajacych z niniejszej umowy.

3. Wykonawca zainstaluje oprogramowania na dostarczonym sprzecie komputerowym oraz
przekaze klucze licencyjne odpowiadajgce zaoferowanemu i zainstalowanemu
oprogramowaniu uwzgledniajgc ochrone danych osobowych zgodnie z przepisami RODO
(jesli dotyczy).

§ 3. Cena sprzedaiy
1. Nabywca zobowigzany jest zaptaci¢ za Produkty wraz z dostawg, montazem i szkoleniem
Wykonawcy kwote .....ccocveviivivinnnnns zt brutto zgodnie z Formularzem cenowym
ztozonej przez Wykonawce oferty z dnia..................... stanowigcej zat. nr ................ do
niniejszej umowy.
2. Nalezna kwota zostanie zaptacona przez Nabywce:

(1) na podstawie doreczonej mu przez Wykonawce faktury, ktéra moze mu by¢ przestana
drogg pocztowg lub elektroniczng i bez jego podpisu, poprzedzonej sporzadzeniem
protokotu odbioru,

*wybra¢ i pozostawi¢ wlasciwe.
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(2) termin ptatnosci wynosi 30 dni od dnia dostarczenia Nabywcy prawidtowo wystawionej
faktury i moze ulec wydtuzeniu na warunkach okreslonych w zapytaniu ofertowym.

Wykonawca zobowigzuje sie do wystawienia faktury VAT zgodnie z ponizszym wzorem:
Nabywca:

4. Nabywca wyraza zgode na dostawy czesciowe i wystawianie przez Wykonawce faktur
czesciowych za dostarczone produkty z danej czesci zamdwienia.

§ 4. Gwarancja

1. Wykonawca udziela Nabywcy gwarancji dobrej jakosci na kazdy z Produktow
stanowigcych przedmiot sprzedazy zgodnie z okresem wymaganym Specyfikacjg
techniczng zamdwienia (STZ) stanowig integralng czes¢ niniejszej umowy.

2. Nabywca wymaga udzielenia minimalnej ilosci miesiecy lub lat gwarancji jakosci na
przedmiot zamoéwienia liczgc od daty podpisania protokotu odbioru zgodnie z opisami
wskazanym w minimalnych parametrach dostaw sprzetu komputerowego,
informatycznego i bezpieczenstwa danych na potrzeby utworzenia i funkcjonowania
Centrum Ustug Spotecznych w Mroczy dla poszczegdlnych czesci w Specyfikacji
technicznej zamdwienia (STZ).

3. Nabywca zastrzega sobie prawo do zwrotu towaru uszkodzonego lub wskazujgcego na
uszkodzenie do 14 dni od daty zakoriczenia dostawy. Towar ten musi by¢ niezwtocznie
zastgpiony towarem nowym.

4. Wykonawca bedzie realizowat naprawy gwarancyjne w sposdb nastepujgcy: szybkosc
reakcji serwisu od momentu zgtoszenia awarii przez Nabywce nie diuzsza niz ................
robocze, max. czas naprawy gwarancyjnej ............... dni; czas naprawy gwarancyjnej
przedtuza gwarancje o okreslong liczbe dni.

5. Wykonawca gwarantuje Nabywcy, ze Produkty dostarczone w ramach niniejszej umowy
sg zakupione w oficjalnym kanale sprzedazy producenta na rynek polski lub UE, nie
bedacy uprzednio przedmiotem ekspozycji lub wystaw, wyprodukowany w roku 2024 lub
w 2025, nie przewidziany przez producenta do wycofania z produkcji lub sprzedazy,
fabrycznie nowe, wolnego od wad fizycznych i prawnych oraz uszkodzen, sprawnie
technicznie, kompletne i gotowy do uzytku, zgodnie z jego przeznaczeniem oraz
spetniajacy wymagania okreslone w Specyfikacji technicznej zamdwienia (STZ).

6. Odbiorca koncowy moze wykonywaé uprawnienia z tytutu gwarancji niezaleznie od
uprawnien z tytutu rekojmi za wady fizyczne przystugujgcych Nabywcy.

7. Nabywca moze zgda¢ od Wykonawcy usuniecia wad w drodze naprawy. Naprawa
Produktéw odbywac sie bedzie na koszt Wykonawcy.

8. Kontakt ze strony Wykonawcy niezbedny do spraw merytorycznych, serwisowych,
realizacji umowy:

9. Kontakt do osoby odpowiedzialnej za ustalenie terminéw i miejsca dostaw oraz zgtoszen
gwarancyjnych, wad, usterek ze strony Nabywcy:

*wybra¢ i pozostawi¢ wlasciwe.
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§ 5. Kary umowne i termin realizacji

1. Termin realizacji zamdwienia: do ........dni, jednak nie dtuzej niz do dnia................

2. W razie niedotrzymania przez Wykonawce terminu wydania Produktéw okreslonego w §
1 ust.1, bedzie on zobowigzany do zaptacenia Nabywcy kary umownej za kazdy dzien
zwtoki w wysokosci stanowigcej rownowarto$é 0,1% ceny realizacji umowy (brutto).

3. W przypadku opdznienia w ptatnosci innych niz okreslone w zapytaniu ofertowym za
przekazang partie produktéw Wykonawca zaptaci Nabywcy odsetki umowne w wysokosci
0,1% ceny realizacji umowy brutto za kazdy dzien opdznienia.

4. W przypadku gdy Wykonawca w zapytaniu ofertowym zaznaczyt, ze spetnia wymogi
dotyczace aspektu spotecznego, a w toku realizacji umowy na zgdanie Nabywcy nie
przedtozy zgdanych dowoddéw w wyznaczonym przez Nabywce terminie traktowane to
bedzie na réwni z niespetnieniem przez Wykonawce ww. kryterium.

5. Z tytutu niespetnienia przez Wykonawce kryterium w trakcie realizacji zamdwienia
Nabywca przewiduje sankcje w postaci prawa odstgpienia od umowy i naliczenia kary
umownej réownej 10% wartosci brutto umowy.

§ 6. Rozwigzanie Umowy

1. Umowa moze zosta¢ rozwigzana przez kazdg ze Stron, za 1-miesiecznym okresem
wypowiedzenia uptywajgcym na koniec miesigca kalendarzowego.

2. Strony dopuszczajg mozliwos¢ wypowiedzenia niniejszej umowy ze skutkiem
natychmiastowym jedynie z waznych powododw, do ktérych Strony zaliczyty:

a) istotng zmiane przedmiotu Umowy lub sposobu jego wykonania;

b) wycofanie lub zmniejszenie dotacji na realizacje projektu lub zadania projektu, w
ramach ktérego umowa jest realizowana;

c) pozbawienie prawa wykonywania dziatalnosci objetej umowg przez Wykonawce;

d) utrate mozliwosci wykonywania dostaw umownych przez Wykonawce, wynikajacg ze
zdarzen losowych;

e) sytuacje, w ktérej Wykonawca realizuje zamdwienie z naruszeniem postanowien
Umowy i mimo wezwania Wykonawcy przez Nabywce do zaniechania tych naruszen,
Wykonawca w wyznaczonym terminie nie czyni tego. Wezwanie skierowane zostanie
do Wykonawcy w formie pisemnej lub dokumentowej, a termin wyznaczony
Wykonawcy do zaniechania naruszen wynosi¢ bedzie do 10 dni.

3. Wypowiedzenie wymaga formy pisemnej pod rygorem niewaznos$ci. Nadto
wypowiedzenie, o ktdrym mowa w ust. 2, zawiera¢ musi pod rygorem niewaznosci
uzasadnienie.

4. W przypadku wypowiedzenia Umowy, Wykonawcy przystuguje wytgcznie wynagrodzenie
odpowiadajace jego dotychczasowym czynnosciom. Wykonawcy nie przystuguje prawo do
dochodzenia roszczen na podstawie art. 746 § 1 Kodeksu cywilnego, innych niz
wynagrodzenie, o ktdrym mowa w zdaniu poprzedzajgcym.

5. Rozwigzanie umowy nie powoduje wygasniecia obowigzku zaptaty kar umownych, ktére
zgodnie z umowa zostaty lub mogg zostac natozone na Wykonawce.

§ 7. Dane osobowe
1. Administrator przetwarza dane osobowe Wykonawcy w celu realizacji umowy w ramach
zamowienia na potrzeby projektu pt. ,Funkcjonowanie Centrum Ustug Spotecznych w

*wybra¢ i pozostawi¢ wlasciwe.
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Gminie Mrocza" na lata 2024-2026” nr FEKP.08.24-12.00-0009/23, w tym w szczegdlnosci
w celu aplikowania o udzielenia zamdéwienia w ramach projektu pt. ,Funkcjonowanie
Centrum Ustug Spotecznych w Gminie Mrocza na lata 2024-2026” nr FEKP.08.24-1Z.00-
0009/23, jego rozliczenia, monitoringu, ewaluacji, kontroli, audytu i sprawozdawczosci
oraz realizacji dziatan informacyjno-promocyjnych. Podstawg prawng przetwarzania
danych osobowych jest zawarta umowa i prawnie usprawiedliwiony cel — kontakt w
sprawie wykonania umowy. Podanie danych osobowych jest dobrowolne, lecz niezbedne
do zawarcia umowy.

2. W sprawach z zakresu ochrony danych osobowych mozina sie kontaktowaé sie z
Inspektorem Ochrony Danych pod adresem e-mail: inspektor@chi24.pl

3. Podstawy prawne przetwarzania danych osobowych oferentow

a) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba,
ktorej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktdorej dane dotyczg,
przed zawarciem umowy;

b) Wypetnienie obowigzku prawnego spoczywajgcego na administratorze
wynikajgcego z ustawy wdrozeniowej (Ustawa z dnia 28 kwietnia 2022 r. o zasadach
realizacji zadan finansowanych ze srodkéw europejskich w perspektywie finansowej
2021-2027);

c) Niezbednos¢ przetwarzania danych osobowych w celu przygotowania i
realizacji umowy, ktérej sg Panstwo strong;

4. Dane osobowe bedg przekazywane w zwigzku z realizacjg celu, o ktérym mowa w pkt 3,
stronom i innym uczestnikom postepowan administracyjnych, podmiotom prowadzgcym
badania ewaluacyjne, podmiotom swiadczgcym dla administratora ustugi z zakresu
ksiegowosci, hostingu poczty email, wsparcia IT oraz innym podwykonawcom
administratora uczestniczgcym w realizacji projektu pt. ,,Funkcjonowanie Centrum Ustug
Spotecznych w Gminie Mrocza na lata 2024-2026" nr FEKP.08.24-12.00-0009/23.

5. Dane uczestnikdéw projektu ujawniane sg réwniez administratorom uczestniczagcym we
wdrazaniu FEdKP (Fundusze Europejskie dla Kujaw i Pomorza 2021-2027), w tym w
szczegolnosci Instytucji Zarzadzajgcej oraz Instytucji Koordynujgcej Umowe (minister
wtasciwy do spraw rozwoju regionalnego) - na te okoliczno$¢ przekazywana jest
Panstwu odrebna klauzula informacyjna.

6. Podanie danych osobowych jest dobrowolne, a konsekwencjg ich niepodania jest brak

mozliwosci podpisania i realizacji umowy.

7. Kazdej osobie, ktérej dane sg przetwarzane, w zakresie wynikajgcym z przepiséw prawa,
przystuguje prawo dostepu do swoich danych oraz ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo whniesienia sprzeciwu wobec przetwarzania danych
oraz prawo do przenoszenia danych.

8. Dane osobowe nie bedy wykorzystywane do zautomatyzowanego podejmowania

decyzji, ani profilowania.

9. dane osobowe bedg przetwarzane do czasu rozliczenia projektu pt. ,, Funkcjonowanie
Centrum Ustug Spotecznych w Gminie Mrocza na lata 2024-2026" nr FEKP.08.24-1Z.00-
0009/23 oraz uptywu okresu archiwizacji zwigzanej z tym programem.

10. Kazdy ma prawo do zgdania od administratora dostepu do swoich danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania, oraz prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych. Kazdy ma
prawo whniesienia skargi na przetwarzanie swoich danych osobowych do organu

*wybra¢ i pozostawi¢ wlasciwe.
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nadzorczego, ktorym jest Prezes urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-
193 Warszawa.

11. Klauzula informacyjna RODO i zasady przetwarzania danych w projekcie znajdujg sie na
stronie internetowej Nabywcy pod adresem: https://bip.mrocza.pl/

12.Z Wpykonawcg zostanie podpisana umowa powierzenia przetwarzania danych
osobowych, jezeli przepisy Rozporzgdzenia RODO beda tego wymagaty.

§ 8. Poufnos¢

1. Wszelkie informacje przestawiajgce wartos¢ gospodarczg oraz dotyczace bezposrednio
lub posrednio Nabywcy, ktére zostaty przekazane Wykonawcy lub zostaty przez niego
uzyskane w zwigzku z niniejsza Umowg, beda traktowane jako w petni poufne i
stanowigce tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16
kwietnia 1993 roku o zwalczaniu nieuczciwe]j konkurencji (Dz. U. nr 153 poz. 1503 z 2003
r. z pézniejszymi zmianami).

2. Wykonawca nie ujawni informacji, wskazanych w ust. 1 powyzej, osobom trzecim bez
uprzedniej zgody Nabywcy wyrazonej pod rygorem nieskutecznosci na piSmie chyba, ze
wytgcznie w niezbednym zakresie gdy:

a) obowigzek takiego ujawnienia zostanie natozony przez upowaznione wifadze i w
granicach bezwzglednie obowigzujgcych norm prawnych,
b) bezwzglednie obowigzujgce normy prawne wymagajg ich ujawnienia,

3. Niniejsze zobowigzanie do zachowania poufnosci istnieje w trakcie realizacji Umowy, a
takze po jej zakoriczeniu Umowy.

4. Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych s$rodkow
zapewniajgcych dochowanie klauzuli poufnosci na warunkach okreslonych niniejszg
Umowa przez jego pracownikéw. Wykonawca zobowigzuje sie w szczegolnosci do
zawarcia z pracownikami, odrebnych uméw lub klauzul w umowach juz zawartych, ktére
w sposoéb skuteczny bedg chronity poufnosé informacji zwigzanych z Nabywca.

5. Wykonawca jest zobowigzany do wprowadzenia do ewentualnych umoéw
podwykonawczych postanowienn umownych analogicznych do postanowien niniejszego
paragrafu okreslonych w ust. 1 — 4. Nabywca ma prawo zgda¢ niezwtocznego
przedtozenia przez Wykonawce uméw podwykonawczych, ktére zawart lub ktére
zamierza zawrzec¢ w celu weryfikacji wykonania niniejszego obowigzku.

§ 9. Zmiana umowy
1. Strony zgodnie postanawiajg, iz dopuszczajg mozliwos¢ zmiany Umowy w przypadkach i
na zasadach okreslonych w tresci Zapytania ofertowego NR 1/12/2024/CUS.
2. Poza okolicznosciami wskazanymi powyzej w ust. 1 zakazuje sie miedzy innymi
nastepujgcych zmian niniejszej umowy skutkujgcych:

a) zmiang ogdlnego charakteru umowy, w stosunku do charakteru umowy w pierwotnym
brzmieniu;

b) wprowadzeniem warunkéw, ktére, gdyby byly postawione w postepowaniu o
udzielenie zamowienia, to w tym postepowaniu wzieliby lub mogliby wzigé udziat inni
wykonawcy lub przyjeto by oferty innej tresci;

c) naruszeniem réwnowagi ekonomicznej umowy na korzy$¢ wykonawcy w sposdb
nieprzewidziany pierwotnie w umowie;

*wybra¢ i pozostawi¢ wlasciwe.
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d) znacznym rozszerzeniem Ilub zmniejszeniem zakresu $wiadczern i zobowigzan
wynikajgcy z umowy;

e) zastgpieniem wykonawcy, ktéremu Nabywca udzielit zamdéwienia, nowym wykonawca.

3. Nie stanowi zmiany umowy:

a) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy (np.
zmiana nr rachunku bankowego);

b) zmiana nazw stron lub ich formy prawnej (przy zachowaniu ciggtosci podmiotowosci
prawnej) teleadresowych, zmiana oséb wskazanych do kontaktéw miedzy Stronami;

c) udzielenie zaméwien uzupetniajgcych wykraczajgcych poza Przedmiot Zamoéwienia.

§ 10. Postanowienia koricowe
1. Spory, jakie mogg wynikng¢ z tej umowy bedg rozstrzygane przez sad rzeczowo wtasciwy
dla siedziby Nabywcy.

2. W przypadku zmiany wskazanego w niniejszej umowie adresu, Strona, ktérej adres ulegt
zmianie winna niezwtocznie, nie pdzniej niz w terminie 7 dni od zmiany zawiadomi¢ o
powyzszym drugg Strone, podajac jednoczesnie aktualny adres dla korespondencji. W
przypadku nie dopetnienia tego obowigzku korespondencje wystang na dotychczasowy
adres uwaza sie za skutecznie doreczong.

3. W sprawach nieunormowanych w tej umowie majg zastosowanie przepisy Kodeksu
Cywilnego.

4. Umowe sporzgdzono w dwadch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

5. Integralng cze$¢ umowy stanowi:

Zatgcznik 1: zapytanie ofertowe NR 1/12/2024/CUS
Zatgcznik 2: Oferta Wykonawcy z zatgcznikami z dnia......
Zatacznik 3:inne...............

Nabywca: Wykonawca:

*wybra¢ i pozostawi¢ wlasciwe.
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Zatgcznik Nr 6
do zapytania ofertowego 1/12/2024/CUS

Do:

Gmina Mrocza

dziatajgca poprzez realizatora:

Miejsko-Gminny Osrodek Pomocy Spotecznej w Mroczy
przeksztatcony w Centrum Ustug Spotecznych w Mroczy
ul. Lgkowa 7, 89-115 Mrocza

WYKONAWCA:

Pelna nazwa albo

imie i nazwisko Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi):

Siedziba albo miejsce zamieszkania
i adres Wykonawcy

(wpisz dane zgodne z dokumentami
rejestrowymi)

Nr telefonu/faksu:

Adres e-mail:

NIP/REGON/PESEL (jesli dotyczy):

Osoba upowazniona do kontaktéw
(imie, nazwisko, tel. adres e-mail):

OSWIADCZENIE OFERENTA/WYKONAWCY — RODO

Nawigzujgc do ZAPYTANIA OFERTOWEGO nr 1/12/2024/CUS na dostawy sprzetu komputerowego,
informatycznego i bezpieczeinstwa danych na potrzeby utworzeniai funkcjonowania Centrum Ustug
Spotecznych w Mroczy w projekcie pod tytutem. ,,Funkcjonowanie Centrum Ustug Spotecznych w
Gminie Mrocza na lata 2024-2026” nr FEKP.08.24-1Z.00-0009/23 wspodffinansowanym z Europejskiego
Funduszu Spofecznego Plus, Programu Fundusze Europejskie dla Kujaw | Pomorza 2021-2027,

dziatajac w imieniu Wykonawcy
oswiadczam, ze

I.  zapoznalem/liSmy sie z obowigzkiem informacyjnym Zamawiajgcego realizowanym w zwigzku z art.
13 i art. 14 RODO w przedmiocie Zapytania Ofertowego znak postepowania 1/12/2024/CUS w
ponizszym zakresie:

W zwigzku z ubieganiem sie o udzielenie zamoéwienia w ramach projektu pt. ,Funkcjonowanie Centrum
Ustug Spotecznych w Gminie Mrocza" na lata 2024-2026 nr FEKP.08.24-1Z.00-0009/23, przyjmuje do
wiadomosci, iz:
1) Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,Rozporzgdzenie”,
informuje, ze:
1. Administratorem Pani/Pana danych osobowych jest Miejsko-Gminny Osrodek Pomocy
Spotecznej w Mroczy, ul. tgkowa 7, 89 — 115 Mrocza, tel. 52 38 56 355, e-mail
mgops@mgops.mrocza.pl
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2)

3)

4)

5)

6)
7)

8)

9)

Miejsko-Gminny Os$rodek Pomocy Spotecznej w Mroczy z dniem 01.01.2025 r. zostaje

przeksztatcony w Centrum Ustug Spotecznych w Mroczy.

2. W sprawach z zakresu ochrony danych osobowych moze sie Pani/Pan kontaktowaé sie z

Inspektorem Ochrony Danych pod adresem e-mail: inspektor@cbi24.pl

Moje dane osobowe bedg przetwarzane w celu realizacji projektu pt. ,Funkcjonowanie Centrum

Ustug Spotecznych w Gminie Mrocza na lata 2024-2026” nr FEKP.08.24-12.00-0009/23, w tym w

szczegoblnosci w celu aplikowania o udzielenia zamowienia w ramach projektu pt. ,Funkcjonowanie

Centrum Ustug Spotecznych w Gminie Mrocza" na lata 2024-2026” nr FEKP.08.24-1Z.00-0009/23,

jego rozliczenia, monitoringu, ewaluaciji, kontroli, audytu i sprawozdawczosci oraz realizacji dziatan

informacyjno-promocyjnych.

Podstawy prawne przetwarzania danych osobowych oferentéw

a) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

b) Woypetnienie obowigzku prawnego spoczywajgcego na administratorze wynikajgcego z
ustawy wdrozeniowej*;

¢) Niezbednos¢ przetwarzania danych osobowych w celu przygotowania i realizacji umowy,
ktérej sg Panstwo strong;

Moje dane osobowe bedg przekazywane w zwigzku z realizacjg celu, o ktérym mowa w pkt 3,

stronom i innym uczestnikom postepowan administracyjnych, podmiotom prowadzgcym badania

ewaluacyjne, podmiotom $wiadczgcym dla administratora ustugi z zakresu ksiegowosci, hostingu

poczty email, wsparcia IT oraz innym podwykonawcom administratora uczestniczacym w realizacji

projektu pt. ,Funkcjonowanie Centrum Ustug Spotecznych w Gminie Mrocza na lata 2024-2026” nr

FEKP.08.24-1Z.00-0009/23.

Dane uczestnikéw projektu ujawniane sg réwniez administratorom uczestniczgcym we wdrazaniu

FEdKP**, w tym w szczegodlnosci Instytucji Zarzadzajgcej oraz Instytucji Koordynujgcej Umowe

(minister wtasciwy do spraw rozwoju regionalnego) - na te okolicznos¢ przekazywana jest

Panstwu odrebna klauzula informacyjna.

Podanie przeze mnie danych osobowych jest dobrowolne, a konsekwencjg ich niepodania jest

brak mozliwosci ubiegania sie 0 zamdéwienie.

Moje dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji,

ani profilowania.

Moje dane osobowe beda przetwarzane do czasu rozliczenia projektu pt. ,Funkcjonowanie

Centrum Ustug Spotecznych w Gminie Mrocza na lata 2024-2026”" nr FEKP.08.24-1Z.00-0009/23

oraz uptywu okresu archiwizacji zwigzanej z tym programem.

Mam prawo do zgdania od administratora dostepu do moich danych osobowych, ich sprostowania,

usuniecia lub ograniczenia przetwarzania, oraz prawo do wniesienia sprzeciwu wobec

przetwarzania, a takze prawo do przenoszenia danych. Mam prawo wniesienia skargi na

przetwarzanie moich danych osobowych do organu nadzorczego, ktérym jest Prezes urzedu

Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

10) Klauzula informacyjna RODO i zasady przetwarzania danych w projekcie znajdujg sie na stronie

internetowej Zamawiajgcego pod adresem: https://bip.mrocza.pl/

Prawdziwos¢ i aktualnos¢ powyzszych oswiadczen w zakresie podanych danych osobowych
potwierdzam wiasnorecznym podpisem.

(podpis i piecze¢ osoby upowaznionej do reprezentowania
Wykonawcy)

(miejsce i data wystawienia)

*Ustawa wdrozeniowa- Ustawa z dnia 28 kwietnia 2022 r. 0 zasadach realizacji zadan finansowanych ze
srodkow europejskich w perspektywie finansowej 2021-2027.
** FEdKP- Fundusze Europejskie dla Kujaw i Pomorza 2021-2027
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