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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska

Znak sprawy: In.042.1.2024

ZAPYTANIE OFERTOWE

na Dostarczenie, wdrozenie i utrzymanie systemow zapewniajacych prewencje, detekcje i
reakcje na zagrozenia cyberbezpieczeristwa w ramach projektu “Zwigkszenie poziomu
bezpieczerstwa informacji w jednostkach organizacyjnych Powiatu Braniewskiego”

Projekt wspotfinansowany przez Unie Europejskqg w ramach konkursu grantowego pn.
,Cyberbezpieczny Samorzqd”, Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa w ramach programu
FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

. Zamawiajacy:

Powiat Braniewski, w imieniu ktérego dziata Zarzad Powiatu Braniewskiego
Pl. Pitsudskiego 2, 14-500 Braniewo, woj. warminsko-mazurskie,

NIP: 582-160-80-53

tel./fax. 55 644 02 00 /05

Il. Tryb udzielenia zamoéwienia:

1) Postepowanie prowadzone jest w formie Zapytania ofertowego zgodnie z zasadg
konkurencyjnosci opisang w Wytycznych dotyczacych kwalifikowalnosci wydatkéw na lata 2021-
2027 z dnia 18.11.2022 zatwierdzonych przez Ministra Funduszy i Polityki Regionalnej
(MFiPR/2021-2027/9(1) zwanych dalej , Wytyczne”

2) Niniejsze postepowanie na dostawy jest zamdwieniem o wartosci szacunkowej, ktéra nie
przekracza wartosci 130.000 zt netto (art.2.1 pkt.1 ustawy Prawo zaméwien publicznych).

3) Przedmiotowe postepowanie zostanie upublicznione w Bazie konkurencyjnosci (BK2021) na
stronie internetowej https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

4) Zamawiajacy nie dopuszcza mozliwosc¢ sktadania ofert czesciowych.

5) Zamawiajacy nie przewiduje udzielenia zamdwien uzupetniajgcych.

6) Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

11l. Opis przedmiotu zamdwienia:

1) Celem zamowienia jest modernizacja i rozbudowa istniejacej infrastruktury sieciowej
Starostwa Powiatowego w Braniewie i dwunastu jednostek organizacyjnych Powiatu
Braniewskiego.

Szczegotowy opis przedmiotu zamowienia stanowi zatgcznik nr 1.

Dostawa bedzie zrealizowana do:
Starostwo Powiatowe w Braniewie
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Pl.Pitsudskiego 2
14-500 Braniewo

IV. Inne wymagania stawiane wykonawcy:

Szczegotowe wymagania w zakresie gwarancji oraz $wiadczenia ustug serwisowych zostaty
zawarte Opisie przedmiotu zamowienia — zatgcznik nr 1 oraz w Formularzu ofertowym -
zatacznik nr 2 do niniejszego zapytania ofertowego.

V. Wymagania w zakresie urzagdzen, wyposazenia

1) Wykonawca dostarczy i zainstaluje wytacznie urzadzenia nowe, ktére sg w biezacej produkcji
2) Sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny, wyprodukowany
nie wczesniej niz w np. styczniu 2023 r., dostarczony w opakowaniu oryginalnym. Sprzet musi
by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi pochodzi¢
z autoryzowanego kanatu dystrybucyjnego.

3) Oprogramowanie musi by¢ nowe, nieuzywane, nieaktywowane wczesniej na innym
urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzgcej z oficjalnego kanatu
dystrybucyjnego producenta oprogramowania nieobcigzone prawami na rzecz oséb trzecich.
Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musza by¢ wolne od wad
fizycznych i prawnych.

VI. Termin wykonania zamdwienia:

1) Termin zakonczenia realizacji zamdwienia: do dnia 20 grudnia 2024 r.

2) Powyzszy termin nalezy rozumie¢ jako date bezusterkowego odbioru kocowego przedmiotu
zamowienia przez Zamawiajgcego.

VIl. Warunki stawiane w postepowaniu:

1. O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegaja wykluczeniu:

a) Zamawiajacy wykluczy Wykonawce, ktéry jest podmiotem powigzanym z Zamawiajgcym osobowo
lub kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzanh w imieniu zamawiajacego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

- uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spétki osobowej,

- posiadaniu co najmniej 10% udziatoéw lub akcji, o ile nizszy prég nie wynika z przepiséw prawa,

- petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika,

- pozostawaniu w zwigzku matzeriskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli, albo pozostawaniu we wspdélnym pozyciu z wykonawca, jego
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zastepca prawnym lub cztonkami organdw zarzadzajacych lub organéw nadzorczych wykonawcow
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ubiegajgcych sie o udzielenie zamdwienia,

- 2 Wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona watpliwos¢ co do
jego bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie zamoéwienia.

b) Zamawiajgcy rowniez wykluczy wykonawce w nastepujgcych przypadkach:

- w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktdrego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona
albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury;

- Zamawiajacy w zwigzku w wejsciem w zycie ustawy z dnia 13 kwietnia 2022 r. o szczegdlinych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczeristwa narodowego Dz.U. z 2024r. poz. 507 (dalej: ,ustawa”) wykluczy z postgpowania
Wykonawce wobec ktérego zachodzg podstawy wykluczenia o ktérych mowa w art.7 ust.1 ustawy.

c) Jezeli wykonawcy wspdlnie ubiegaja sie o udzielenie zamdwienia, kazdy z nich musi wykazac¢ brak
podstaw do wykluczenia

2. Spetniajg warunki udziatu w postepowaniu:
a) w zakresie kompetencji lub uprawniert do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw: Wykonawca spetni warunek udziatu jesli przedstawi:

e odpis lub informacje z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o
Dziatalnoéci Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub
ewidencji. Zamawiajacy dopuszcza podanie adresu strony internetowej, na ktérych dostgpne
sg powyzsze dane,

b) w zakresie sytuacji ekonomicznej lub finansowej: Zamawiajacy nie formutuje szczegbtowych

wymagan dotyczacych spetnienia wyzej wymienionego warunku.

c) w zakresie zdolnosci technicznej lub zawodowej Zamawiajacy nie formutuje szczegétowych
wymagar dotyczacych spetnienia wyzej wymienionego warunku.

3. Ocena spetniania ww. warunkéw dokonana zostanie zgodnie z formuta spetnia - nie spetnia w
oparciu o informacje przedstawione w dokumentach.

4. Zamawiajacy przewiduje mozliwo$¢ uzupetnienia ww. dokumentéw, z zastrzezeniem, ze ich
uzupetnienie nie moze prowadzi¢ do zmiany tresci pierwotnie ztozonej oferty.

VIII. Opis kryteriéw wyboru wykonawcy wraz z podaniem wag i sposobu oceny ofert:
1. Wybér najkorzystniejszej oferty odbywat sie bedzie w oparciu o nastepujace kryteria:
a) cena: 100%, liczone wg wzoru:

C min

Chb
C - ilo$¢ punktéw przyznanych danej ofercie za ceng,
C min - najnizsza zaoferowana cena,
C b - cena rozpatrywanej oferty.
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2. Oferta wypetniajgca w najwyzszym stopniu wymagania okreslone w kryterium, otrzyma
maksymalng ilos¢ punktow. Pozostatym Wykonawcom, spetniajgcym wymagania przypisana zostanie
odpowiednio mniejsza liczba punktow.

3. Za oferte najkorzystniejszg uznana zostanie oferta, ktora uzyska najwiekszg ilos¢ punktow.

IX. Komunikacja w postepowaniu.

1. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym sktadanie ofert, wymiana informacji
miedzy Zamawiajagcym a Wykonawca oraz przekazywanie dokumentow i oswiadczen odbywa sie
elektronicznie za pomocg Bazy Konkurencyjnosci (BK2021).

2. Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci zapytania ofertowego
wysytajgc pytania za pomocg Bazy Konkurencyjnosci (BK2021).

3. Zamawiajacy zamiesci tres¢ odpowiedzi na zadane pytania na stronie internetowej bazy
konkurencyjnosci https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl nie ujawniajgc zrddta

zapytania.

4. Zamawiajgcy zastrzega sobie mozliwos¢ nie udzielenia odpowiedzi jesli pytania wptyng w terminie
krotszym niz 3 dni od daty koricowej wyznaczonej na sktadanie ofert w postepowaniu. Wydtuzenie
terminu sktadania ofert nie wydtuza terminu na zadawanie pytan.

5. Po uptywie terminu sktadania ofert komunikacja z wykonawcami odbywaé¢ sie bedzie z
wykorzystaniem adresu e-mail: inwestycje@powiat-braniewo.pl oraz adresu e-mail i nr telefonu

wskazanego przez Wykonawce w Formularzu Ofertowym.

X. Opis sposobu przygotowania oferty:

1. Wykonawca powinien przygotowac oferte na Formularzu ofertowym, ktéry stanowi zatacznik nr 2
do niniejszego zapytania.

2. Oferta powinna by¢ ztozona pod rygorem niewaznosci, w formie elektronicznej (podpisanej
kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym przez osobe/osoby uprawnione do reprezentowania Wykonawcy
zgodnie z reprezentacja wynikajaca z rejestru badz ewidencji lub na podstawie udzielonego
petnomocnictwa.

3. Oferte wraz z zatacznikami mozna réwniez ztozy¢ w wersji skanéw (odwzorowania cyfrowego)
wczesniej podpisanych wiasnorecznie dokumentéw przez osoby uprawnione.

4. Oferte stanowi prawidtowo wypetniony Formularz Ofertowy wraz z wymaganymi zatgcznikami.

5. Do formularza oferty nalezy dotgczy¢ wymagane zapisami zapytania ofertowego dokumenty, tj.:

a) Zatacznik nr 3 - Oswiadczenie o braku podstaw do wykluczenia.

b) Zatacznik nr 4 - Oswiadczenie o spetnieniu warunkéw udziatu.

¢) odpis lub informacje z Krajowego Rejestru Sadowego lub z Centralne;j Ewidencji i Informacji o
Dziatalnosci Gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji.
Zamawiajacy dopuszcza podanie adresu strony internetowej, na ktérych dostepne s powyzsze dane,
d) W celu potwierdzenia, ze oferowane dostawy odpowiadajg wymaganiom okreslonym przez
Zamawiajgcego, do oferty nalezy zatgczyé:

¢ Kopie certyfikat ISO 9001 podmiotu serwisujgcego,
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e Kopie certyfikatow:

- FCP Security Operations,

- FCSS Network Security,

- FCP Public Cloud Security

- Certyfikat egzaminu Enterprise Firewall Administrator
- Certyfikat egzaminu FortiAnalyzer Analyst

- Certyfikat egzaminu administratora FortiManager

- Certyfikat egzaminu SD-WAN Architect

e) petnomocnictwo w przypadku, gdy oferta lub inne dokumenty podpisane bedg przez
Petnomocnika.

f) petnomocnictwo do reprezentowania wszystkich Wykonawcow wspdlnie ubiegajacych sie o
udzielenie Zaméwienia.

6. Wypetnione zataczniki do oferty nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, w wersji skanow (odwzorowania cyfrowego) wczesniej
podpisanych wtasnorecznie dokumentéw przez osoby uprawnione z zastrzezeniem: petnomocnictw,
ktére powinny zostac¢ podpisane przez osobe/osoby udzielajgce tych petnomocnictw.

XI. Miejsce, termin i sposob sktadania ofert:

1. Oferte wraz z zatacznikami nalezy sktadac za posrednictwem Bazy konkurencyjnosci (BK2021) :
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w terminie do dnia 22.11.2024 r. do godz.
10.00.

2. O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem Bazy
konkurencyjnosci BK2021.

3. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

4. Oferte wraz z zatacznikami skfada sie, pod rygorem niewaznosci, w formie elektronicznej
(podpisanej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym. Oferte wraz z zatgcznikami mozna réwniez ztozy¢ w
wersji skanéw (odwzorowania cyfrowego) wcze$niej podpisanych wtasnorecznie dokumentéw przez
osoby uprawnione.

5. Brak podpisu oferty jednym w wyzej wymienionych sposobéw bedzie skutkowato odrzuceniem
oferty.

6. Oferta winna by¢ sporzadzona w jezyku polskim pod rygorem niewaznoséci. Dokumenty
sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski.

7. Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za posrednictwem Bazy
Konkurencyjnosci BK2021.

8. Oferta ztozona poza Baza Konkurencyjnosci BK2021 zostanie odrzucona przez Zamawiajgcego.

Xll. Sposob obliczenia ceny:

1. Obowigzujgcym wynagrodzeniem bedzie wynagrodzenie ryczattowe w rozumieniu przepisow
ustawy z dnia 23 kwietnia 1964 r. Kodeks Cywilny (t. j. Dz. U. 22024 r., poz.1061)

2. Ceng oferty jest kwota brutto okre$lona przez Wykonawce w Formularzu ofertowym.
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3. Cena oferty musi jednoznacznie wynika¢ z Formularza ofertowego.
4. Do obliczania ceny brutto oferty Wykonawca powinien zastosowaé stawke podatku VAT od
towarow i ustug zgodng z obowigzujgcymi przepisami.
5. Rozliczenia miedzy Zamawiajgcym, a Wykonawcga bedg prowadzone w PLN.
6. Pod pojeciem ceny ofertowej brutto nalezy rozumie¢ cene w rozumieniu art. 3 ust. 1 pkt 1 i ust 2
ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towardéw i ustug (Dz. U. 2023 poz. 168)
warto$¢ wyrazong w jednostkach pienieznych, ktéra Zamawiajacy jest obowigzany zaptaci¢
Wykonawcy.
7. W cenie nalezy uwzgledni¢ wszystkie wymagania okreslone w Zapytaniu ofertowym, projektu
umowy oraz wszelkie inne koszty jakie sg niezbedne do nalezytego oraz zgodnego z obowigzujgcymi
przepisami realizacji przedmiotu zamowienia.
8. Rozliczenie i zaptata nastgpi zgodnie z warunkami okreslonymi w projekcie umowy.
9. Cena brutto (z VAT) musi by¢ podana cyfrowo i stownie, wyrazona w ztotych polskich w
zaokragleniu do dwdch miejsc po przecinku (grosze).
10. W przypadku wydtuzenia czasu realizacji umowy Wykonawcy nie przystuguje dodatkowe
wynagrodzenie.

XIll. Badanie ofert i udzielenie zamodwienia

1) Zamawiajgcy udzieli zamdwienia Wykonawcy, ktéry spetni wszystkie postawione w niniejszym
Zapytaniu ofertowym warunki udziatu w postepowaniu, nie podlega wykluczeniu z postepowania
oraz otrzyma najwiekszg liczbe punktéw sposrdd rozpatrywanych ofert.

2) W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od wykonawcow wyjasnieri dotyczacych
tresci ztozonych ofert w szczegdlnosci w zakresie dokumentéw i danych potwierdzajacych spetnienie
warunkow udziatu w postepowaniu.

3) Zamawiajacy przewiduje mozliwo$¢ wezwania wykonawcy do uzupetnienia oferty, w przypadku
stwierdzenia, ze oferta nie jest kompletna. Wezwanie do ztozenia wyjasnien lub uzupetnieri nie moze
prowadzi¢ do zmiany tresci oferty.

4) Z postepowania o udzielenie zamdwienia wyklucza sie:

a) Wykonawce, ktory nie wykazat spetnienia warunkdw udziatu w postepowaniu lub nie wykazat
braku podstaw wykluczenia,

b) Wykonawce powigzanego osobowo lub kapitatowo z zamawiajgcym.

5) Zamawiajacy odrzuci oferte, jezeli:

a) tresc oferty nie odpowiada tresci Zapytania ofertowego,

b) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji,

c) zawiera razgco niskg ceng w stosunku do przedmiotu zamowienia tzn. jest nizsza o 30% lub wiecej
niz wartos$¢ szacunkowa zamoéwienia a wykonawca nie udzielit wyjasnien w wyznaczonym terminie
lub ztozone wyjasnienia wraz z dowodami nie uzasadniaja razgco niskiej ceny jego oferty.

d) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o udzielenie
zamowienia,

e) zawiera btedy w obliczeniu ceny, ktérych nie mozna poprawi¢ lub nie zawiera informacji
niezbednych do oceny oferty ktorych nie mozna uzupetnic.

6) Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchylit sie od zawarcia
umowy, Zamawiajacy zbada kolejng oferte z najwyzej przyznang punktacja sposréd pozostatych ofert
wykonawcow ktérzy nie podlegajg wykluczeniu oraz spetniajg warunki udziatu w postepowaniu.
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7) Wynik postepowania i wybor najkorzystniejszej oferty zostang opublikowane w Bazie
Konkurencyjnos$ci BK2021.

8) Zamawiajacy uniewazni postepowanie jezeli:

a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

b) cena najkorzystniejszej oferty lub oferta z najnizszag ceng przewyzsza kwote, ktérg Zamawiajgcy
zamierza przeznaczy¢ na sfinansowanie zamdwienia.

c) wystapi istotna zmiana okolicznosci powodujgca, ze prowadzenie postepowania lub wykonanie
zamowienia nie lezy w interesie zamawiajgcego, czego nie mozna byto wczesniej przewidzie¢,

d) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie
niepodlegajgcej uniewaznieniu umowy.

9) Informacje o uniewaznieniu postepowania Zamawiajgcy opublikuje w Bazie Konkurencyjnosci
BK2021.

10) Wykonawca pokrywa wszelkie koszty poniesione w zwigzku z przygotowaniem oferty i udziatem
W postepowaniu.

11) Wykonawca moze, przed uptywem terminu sktadania ofert moze zmieni¢ lub wycofac¢ oferte.

12) Wykonawca jest zwigzany ofertg przez 30 dni. Wykonawca samodzielnie lub na wniosek
Zamawiajgcego moze przedtuzy¢ termin zwigzania ofertg o oznaczony przez Zamawiajgcego okres nie
dtuzszy jednak niz 30 dni.

13) Zamawiajgcy moze w kazdym czasie, przed udzieleniem niniejszego zamdwienia publicznego,
uniewazni¢ przedmiotowe Zapytanie Ofertowe bez podania przyczyny.

14) Ztozenie oferty nie stanowi podstawy do wystgpienia z jakimkolwiek roszczeniem wobec
Zamawiajgcego ze strony podmiotu, ktory ztozyt oferte.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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XIV. Okreslenie warunkéw umownych i istotnych zmian umowy
1) Szczegdtowe zasady okreslajgce obowigzki Wykonawcy, sposdb realizacji zamdwienia, odbiory,

warunki rozliczenia, ptatnosci, mozliwe zmiany umowy, kary itp. zawarte zostaty w Projekcie umowy -
zatgcznik nr 5 do zapytania ofertowego.

2) Zamawiajacy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci oferty na
podstawie, ktérej dokonano wyboru Wykonawcy, w sytuacji gdy wystapi co najmniej jedna
okoliczno$¢ przewidziana we wzorze umowy ( zatgcznik 5 do Zapytania ofertowego)

3) Wykonawca zostanie poinformowany e-mailem lub telefonicznie o terminie i miejscu podpisania
umowy.

Zataczniki do Zapytania Ofertowego:

1) Zatgcznik nr 1 - Opis przedmiotu zamdéwienie (OPZ)
2) Zatacznik nr 2 — Formularz ofertowy

3) Zatgcznik nr 3 - O$wiadczenie o braku podstaw do wykluczenia
4) Zatacznik nr 4 - O$wiadczenie o spetnieniu warunkéw udziatu
5) Zatgcznik nr 5 - Wzér umowy

6) Zatgcznik nr 6 - Klauzula informacyjna FERC.
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