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Zatacznik nr 1
do zapytania ofertowego

Opis przedmiotu zamdwienia

Zatacznik do zapytania ofertowego na: Dostarczenie, wdrozenie i utrzymanie systemow
zapewniajacych prewencje, detekcje i reakcje na zagrozenia cyberbezpieczenstwa w ramach
projektu “Zwiekszenie poziomu bezpieczenstwa informacji w jednostkach organizacyjnych

Powiatu Braniewskiego”

1. Opis wdrozenia:

Celem przedsiewziecia jest modernizacja i rozbudowa istniejacej infrastruktury sieciowej
Starostwa Powiatowego w Braniewie i dwunastu jednostek organizacyjnych Powiatu Braniewskiego.

Starostwo i jednostki zostang potgczone w jedng sie¢, w ramach ktérej realizowany bedzie
dostep do wspdlnych zasobdw i sieci Internet, zarzgdzany centralnie. Dostep ten zostanie
zrealizowany za pomoca urzadzenia klasy UTM, ktdre zastapi obecnie uzywang jednostke. Dostep do
sieci Internet zostanie zapewniony poprzez bezposrednie potaczenie tgcz WAN pochodzacych od
dwoch niezaleznych dostawcéw ustugi. Dla tacz tych zostanie skonfigurowane potgczenie SD-WAN,
dzieki czemu mozliwe bedzie zapewnienie automatycznego, dynamicznego wyboru
wykorzystywanego tacza na podstawie zdefiniowanych parametrow takich jak np. jakos$¢ lub
dostepnosc tgcza w danym czasie.

Dodatkowo, w ramach modernizacji infrastruktury w siedzibie Starostwa, dostarczone
zostang 3 szt. switchy posiadajgcych minimum 48 portéw GE RJ45 i 4 porty 10GE SFP+. Ze switchami
zostanie dostarczonych 8 wktadek SFP+ 10 Gbps wraz z patchcordami $wiattowodowymi o dfugosci 3
m, ktdre postuzg do potaczenia switchy z modernizowang infrastruktura. Potgczenie z pozostatymi
elementami infrastruktury zostanie zrealizowane przy zapewnieniu agregacji przepustowosci jak
rowniez redundancji potaczenia. Zarzadzanie switchami bedzie sie odbywato z poziomu kontrolera
stanowigcego integralng cze$¢ gtdwnej jednostki UTM.

Celem zapewnienia bezpiecznego i niezawodnego dostepu do sieci bezprzewodowej w
siedzibie Starostwa zostang dostarczone i skonfigurowane dwa wewnetrzne punkty dostgpowe
dziatajgce w technologii RF - 2x2 Wi-Fi 6 (802.11ax).

Potagczenia pomiedzy Starostwem a jednostkami organizacyjnymi Powiatu zostang wykonane
przy pomocy posiadanej przez Starostwo infrastruktury Swiattowodowej i switcha, ktéry bedzie
posiadat minimum 24 porty GE SFP i 4 porty 10GE SFP+. Wraz ze switchem zostanie dostarczonych
12 wktadek SFP 1 Gbps wraz z patchcordami $wiattowodowymi o dtugosci 1 m oraz 4 wktadki SFP+
10 Gbps wraz z patchcordami $wiattowodowymi o dfugosci 3 m. Potaczenie z pozostatymi
elementami infrastruktury zostanie zrealizowane przy zapewnieniu agregacji przepustowosci jak
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rowniez redundancji potaczenia. Switch ten zarzgdzany bedzie przy pomocy tego samego kontrolera,
co wymienione powyzej switche wykorzystane do modernizacji infrastruktury sieciowej Starostwa.

Ponadto do jednostek organizacyjnych Powiatu dostarczone zostang urzgdzenia klasy UTM
wyposazone minimum w 1 port GE RJ45 WAN oraz 4 porty GE RJ45 LAN tak, aby mozna byto
definiowa¢ reguty i profile bezpieczenstwa dla potrzeb zarzadzanej jednostki bez koniecznosci
zaktdcania pracy Starostwa czy tez pozostatych jednostek.

W Starostwie i w kazdej jednostce organizacyjnej Powiatu, w zaleznosci od potrzeby,
zostanie przeniesiona z dotychczas uzywanych urzadzen lub utworzona od podstaw konfiguracja
zapewniajgca prawidfowe funkcjonowanie urzgdzenia UTM. Konfiguracja bedzie obejmowata
rowniez utworzenie tuneli IPSec, z sieci publicznej do siedziby Starostwa i kazdej jednostki
organizacyjnej Powiatu, zapewnienie bezpiecznego dostepu z zewnatrz do utrzymywanych przez
Starostwo ustug oraz zabezpieczenie pozostatego ruchu wychodzacego i przychodzacego.

Dopetnieniem wyzej opisanego projektu bedzie dostarczenie i konfiguracja narzedzia do
centralnego zarzadzania posiadang infrastrukturg. Rozwigzanie do centralnego zarzadzania umozliwi
kontrolg i monitorowanie pracy rozproszonych urzagdzen UTM. Pozwoli na zdalne wdrazania polityk
bezpieczeristwa, kontrolowanie profili UTM oraz wdrozenie wieloosobowego trybu pracy
administratorow. Dodatkowo pozwoli kontrolowa¢ proces zdalnego wdrazania aktualizacji
oprogramowania.

Kolejnym elementem uzupetniajgcym strukture bedzie narzedzie do analizy zagrozen i logéw
z wszystkich urzadzeri UTM. Narzedzie pozwoli na centralne sktadowanie logéw i zdarzer z
okreslonego przedziatu czasu, wdrozenie mechanizmu alarmowania oraz umozliwi generowanie
raportow zaréwno predefiniowanych i jak personalizowanych.

Wspomniane narzedzia dostepne beda w postaci maszyn wirtualnych uruchamianych w
ramach infrastruktury posiadanej przez Starostwo. Rozwigzanie do centralnego zarzadzania zapewni
obstuge minimum 20 urzadzen sieciowych. Narzedzie przeznaczone do analizy zagrozeri pozwoli na
gromadzenie minimum 10 GB danych dziennie.

Przeprowadzone zostang szkolenia administratoréw w zakresie obstugi tych rozwiazan, tj.
szkolenie obejmujace administrowanie systemem zarzadzania urzadzeniami sieciowymi oraz
systemem zbierajgcym i analizujgcym logi z urzadzen sieciowych.

Dostarczone rozwigzania musza by¢ zgodne i wspoétpracowaé z uzywanymi w Starostwie
Powiatowym w Braniewie i jednostkach organizacyjnych Powiatu urzgdzeniami Fortinet.

2. Wymagania, dotyczace wsparcia serwisowego w czasie procesie wdrozeniowym oraz
powdrozeniowym:

2.1.Wdrozony system musi by¢ objety serwisem gwarancyjnym producenta przez okres 18 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwoéci. W ramach
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tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Kluczowe dla ciggtosci dziatania, wskazane elementy systemu musza by¢ ponadto objete
rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie, dostarczenie oraz
instalacje sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnos$ci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 18 miesiecy. Dla zapewnienia wysokiego poziomu
ustug podmiot serwisujagcy musi posiadac certyfikat ISO 9001 w zakresie $wiadczenia ustug
serwisowych. Zgtoszenia serwisowe muszg by¢ przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.
Wymagania powinny by¢ potwierdzone nastepujgcymi dokumentami:

a) Oswiadczanie podmiotu $wiadczacego wsparcie techniczne (producenta Ilub
autoryzowanego dystrybutora) o gotowosci Swiadczenia wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej),

b) Kopie certyfikat ISO 9001 podmiotu $wiadczgcego wsparcie techniczne.

2.2.Wykonawca w catym procesie wdrozeniowym oraz powdrozeniowym zapewni petne wsparcie
serwisowe oraz pomoc techniczng dla dostarczonego rozwigzania w postaci minimum 2
inzynierdw posiadajacych certyfikaty znajomosci dostarczonego systemu. Kopie nizej
wymienionych certyfikatow potwierdzajgcych kompetencje Wykonawcy w minimum trzech
obszarach bezpieczenstwa, nalezy dotgczy¢ do formularza ofertowego jako zatgczniki:

a) FCP Security Operations: Umiejetnos¢ zabezpieczania sieci i aplikacji poprzez
wdrazanie, zarzgdzanie i monitorowanie urzadzen Fortinet zwigzanych z operacjami
bezpieczenstwa.

b) FCSS Network Security: Umiejetnos¢ zabezpieczania sieci i aplikacji za pomocg
produktéw Fortinet do zabezpieczenia sieci, w tym wdrazania, zarzadzania i
monitorowania.

c) FCP Public Cloud Security: Umiejetno$¢ zabezpieczania aplikacji dziatajgcych w
chmurze publicznej poprzez zarzadzanie, wdrazanie i monitorowanie rozwigzan
Fortinet.

2.3.Wykonawca ponadto przekaze Zamawiajgcemu kopie certyfikatow pracownikéw potwierdzajgce
kompetencje w obszarach rozwigzan, ktérych wdrozenie dotyczy, tj:

a) Certyfikat egzaminu Enterprise Firewall Administrator potwierdza specjalistyczng
wiedze w zakresie rozwigzan Fortinet w srodowiskach infrastruktury bezpieczerstwa
przedsiebiorstwa skfadajgcych sie z wielu urzadzern FortiGate. (integracja,
administrowanie, rozwigzywanie problemoéw i centralnego zarzadzania rozwigzaniem
korporacyjnej zapory ogniowej).

b) Certyfikat egzaminu FortiAnalyzer Analyst potwierdza specjalistyczng wiedzg w
zakresie analityki i automatyzacji sieci zabezpieczern przy uzyciu FortiAnalyzer
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(scentralizowane rejestrowanie i analiza logédw FortiAnalyzer oraz korzystania z
podrecznikdw do zarzadzania incydentami, raportami i automatyzacjg zadan).

c) Certyfikat egzaminu administratora FortiManager potwierdza wiedze specjalistyczng
w zakresie zarzgdzania zaporami sieciowymi i siecig za pomocg FortiManager
(wdrazanie, konfiguracja i codzienne administrowanie FortiManager oraz
scentralizowane administrowanie siecig urzgdzen FortiGate).

d) Certyfikat egzaminu SD-WAN Architect potwierdza wiedze specjalistyczng w zakresie
rozwigzania Fortinet SD-WAN (integracja, administrowanie, rozwigzywanie
probleméw i centralne zarzadzanie bezpiecznym rozwigzaniem SD-WAN sktadajgcym
sie z FortiOS, FortiManager i FortiAnalyzer).

3. Zestawienie urzadzen i ustug

3.1.0chrona sieci w warstwie brzegowej - wymiana urzadzenia UTM w Starostwie oraz zakup
wsparcia, tj.. Wymiana urzadzenia FortiGate 60E na urzadzenie Fortigate 120G z pakietem
licencyjnym UTP (Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium) na
okres 18 miesigcy oraz rozszerzonym wsparciem Hezo SOS na okres 18 miesiecy

3.2. Ochrona sieci - zakup nowych i wymiana urzadzern UTM do jednostek organizacyjnych. Zakup
ustug wsparcia dla 24x7 dla urzadzen, tj.:

a) zakup szesciu urzadzen Fortigate 40F z pakietem Forticare Premium (FortiCare Premium
Ticket Handling, Advanced Hardware Replacement (NBD), Firmware and General
Upgrades, Application Control) na okres 18 miesiecy

b) wymiana dwéch urzadzen FortiGate 30E na urzadzenia Fortigate 40F z pakietem Forticare
Premium (FortiCare Premium Ticket Handling, Advanced Hardware Replacement (NBD),
Firmware and General Upgrades, Application Control) na okres 18 miesiecy

3.3.0chrona sieci - zakup urzadzenia do zarzgdzania potaczeniami i monitorowania potaczen z
jednostkami. Zakup urzadzenia ze wsparciem, tj.: Zakup urzadzenia FortiSwitch 424E-Fiber z
pakietem Forticare Premium (FortiCare Premium Ticket Handling, Advanced Hardware
Replacement (NBD), Firmware and General Upgrades, Application Control) na okres 18 miesiecy
oraz rozszerzonym wsparciem Hezo SOS na okres 18 miesiecy wraz z modutami optycznymi, tj.
12 modutami 1GE SFP LX LC oraz 4 modutami 10GE SFP+ SR LC. Moduty optyczne moga
pochodzi¢ od innego producenta, ale muszg by¢ w petni kompatybilne z urzadzeniem.

3.4. Ujednolicenie urzadzen sieciowych w Starostwie poprzez zakup i wymiane przetgcznikow
zarzadzalnych w warstwie sieci, tj.: Zakup trzech przetacznikdw FortiSwitch FS-148F z pakietem
Forticare Premium (FortiCare Premium Ticket Handling, Advanced Hardware Replacement
(NBD), Firmware and General Upgrades, Application Control) wraz z modutami optycznymi, tj.
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tacznie 8 modutami 10GE SFP+ SR LC. Moduty optyczne mogg pochodzi¢ od innego producenta,
ale muszg by¢ w petni kompatybilne z przetacznikami.

Utworzenie bezpiecznych i nadzorowanych sieci bezprzewodowych poprzez zakup punktow
dostepowych, tj. Zakup dwdch urzadzen FortiAP-231F z pakietem Forticare Premium (FortiCare
Premium Ticket Handling, Advanced Hardware Replacement (NBD), Firmware and General
Upgrades, Application Control) na okres 18 miesiecy oraz zasilaczem GPI-130

Zakup i wdrozenie managera urzadzen aktywnych sieci: UTM routery i switche: narzedzia
umozliwiajgcego zarzgdzanie urzgdzeniami aktywnymi w Starostwie i jednostkach
organizacyjnych Powiatu, tj.: Zakup i wdrozenie systemu do zarzadzania FortiManager z
pakietem FortiCare Premium (Subscription license for 20 devices/vdoms managed by
FortiManager VM S-series, including FortiCare Premium.) na okres 18 miesiecy

Zakup systemu monitorujgcego zdarzenia na urzadzeniach aktywnych sieci, tj.
Zakup systemu do analizy logéw FortiAnalyzer w pakiecie z licencjami IOC, Security Automation,
Outbreak Detection oraz FortiCare Premium (Subscription license for 10 GB/Day Central Logging
& Analytics. Include FortiCare Premium support, 10C, Security Automation Service and
FortiGuard Outbreak Detection Service) na okres 18 miesiecy.

Instalacja i konfiguracja urzadzen i systeméw ochrony sieci

Szkolenie dla dwdch informatykéw, w wymiarze 16 godzin, obejmujace administrowanie
urzadzeniami sieciowymi oraz systemem zbierajgcym i analizujgcym logi z urzadzen sieciowych.

Inne wymagania

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczerstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczefstwa (Dz.U. z 2023, poz. 1582) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwdjnego
zastosowania.

Oferent winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.
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