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Dostawa sprzetu informatycznego majaca na celu poprawe bezpieczenstwa infrastruktury sieciowej
w ramach projektu Cyberbezpieczna Gmina Mieroszow

Opis Przedmiotu Zamowienia

1. Zestawienie iloSciowe.

L.p. | Typ sprzetu [lo$¢ szt. |Opis parametrow i wymagan
1. Procesor: Intel Celeron J4255 quad-core 2.0 GHz (burst up to 2.7 GHz)
lub wydajniejszy
2. Pami¢¢ RAM: min. 4 GB DDR4 (mozliwos¢ rozszerzenia do minimum
16 GB)
1. |Serwer NAS 3 3.  Ziacza: min. 4 x 3.5" SATA (hot-swappable), 2 x Gigabit Ethernet, 1 x
USB 3.2 Gen 1 Type-A, 1 x USB 2.0 Type-A, 1 x HDMI
4. System operacyjny: QTS lub rownowazny dostarczony przez producenta
sprzetu
5. Gwarancja producenta: minimum 24 miesiace
1. Pojemnos$¢ 10 TB
Dyski do serwera 2. Prqqus’é obrotowa: 7200 RPM
2. NAS 18 3. Interfejs: SATA 6 Gb/s
4.  Wymiar 3.5”
5. Gwarancja producenta: minimum 24 miesigce
1.  Moc znamionowa: 2200 VA /2200 W
2. Typ UPS: Online z podwdjna konwersja (Line-interactive)
3. Ksztalt fali wyjsciowej: Czysta sinusoida
4. Napiecie wejsciowe: 200-240V (zakres regulowany)
5. Napiecie wyjsciowe: 230V
6. Zakres czestotliwosci pracy: 50/60 Hz (automatyczna detekcja)
7. Czas podtrzymania: W zaleznosci od obciazenia, dla petnego obcigzenia
co najmniej 3 minuty, a dla obcigzenia 50% co najmniej 10 minut
8.  Czas tadowania akumulatora: Maksymalnie 3 godziny do 90%
pojemnosci
9. Zlacza wyjsciowe: Co najmniej 8 gniazd IEC 320 C13
10. Komunikacja: Zintegrowany interfejs sieciowy (karta sieciowa), port
Zasilacz awaryjny USB oraz port RS-232
3. 1 11. Zarzadzanie zasilaniem: Oprogramowanie do monitorowania stanu UPS,
typu RACK . . . e
zarzadzania energig i zdalnego wylgczania w sieci
12. Wyswietlacz: Graficzny LCD z interfejsem (przeglad parametréw pracy,
stan baterii, ostrzezenia)
13. Temperatura pracy: 0°C — 40°C
14. Poziom halasu: Maksymalnie 40 dB (A) przy pelnym obcigzeniu
15. Format: Rack/tower (2U) — zestaw montazowy do instalacji w szafie
rack 19"
16. Minimum 36 miesi¢cy gwarancji producenta na urzadzenie i
akumulatory
17. Dodatkowe cechy: Wbudowana karta sieciowa (Network Management
Card), mozliwos$¢ podiaczenia dodatkowych modutow bateryjnych
(EBM), funkcje oszczg¢dzania energii (Energy Star), zarzadzanie grupami
gniazd wyjsciowych
4. |Nadajnik sieci 6 1. Standard Wi-Fi: 802.11a/b/g/n/ac (Wave 2)
bezprzewodowej 2. Predkosc¢: 1750 Mb/s (450 Mb/s na 2,4 GHz, 1300 Mb/s na 5 GHz)
3. Anteny: 3 wewnetrzne anteny na kazde pasmo
4. Porty: 2 x Gigabit Ethernet
5. Zasilanie: PoE (802.3af/at) lub zasilacz PoE




6. Funkcje: MU-MIMO, Beamforming, QoS, Roaming 802.11k/v,
goscinna sie¢

7.  Pela kompatybilno$¢ z platformg OMADA

1. Porty:

- 8 x 2.5GbE PoE+ (802.3at/af)

- 2 x 10GbE SFP+
Przetacznik 2. Przepustowo$¢: min. 80Gbps
zarzadzany 3. Szybkos$¢ przetaczania: min. 59.52 Mpps

4. Funkcje zarzadzania: L2+, QoS, VLAN, ACL, Omada SDN

5. Zasilanie: PoE+ (dla urzadzen podtaczonych), zasilacz zewnetrzny

6. Pela kompatybilno$¢ z platformag OMADA

1. Pelna kompatybilnos¢ z platformag OMADA

2. Obstugiwane urzadzenia: Punkty dostepowe, przetaczniki oraz bramy
sieciowe z serii TP-Link Omada

3. Maksymalna liczba zarzagdzanych urzadzen: Do 500 punktow
dostgpowych, 100 przetgcznikéw oraz 50 bram sieciowych

4. 2x porty Gigabit Ethernet (10/100/1000 Mbps)

5. 1xport USB 3.0

6. 1x port konsoli (RJ45)

7. Procesor: Wysokowydajny czterordzeniowy procesor o taktowaniu co
najmniej 1.5 GHz

8. Pami¢¢ RAM: Minimum 2 GB

9. Pamie¢ wewnetrzna: Minimum 8 GB

10. Typ montazu: Rack (1U), zestaw do montazu w szafie 19" w zestawie

11. Temperatura pracy: 0°C — 50°C

12. Zasilanie: Zewnetrzny zasilacz 12V/1.5A, zasilanie przez PoE nie jest

L magane
Kontroler sieci 13. ‘g}}/,steri zarzadzania siecig: Oparty na chmurze z dostepem przez
aplikacj¢ mobilng Omada lub interfejs webowy.

14. Oprogramowanie: Zintegrowane narz¢dzia do monitorowania ruchu,
statystyk uzytkownikéw, konfiguracji sieci VLAN, QoS, kontrola
dostepu, oraz funkcje Captive Portal

15. Mozliwos$ci monitorowania:

16. Monitoring czasu rzeczywistego stanu sieci

17. Szczegotowe statystyki uzytkownikow i ruchu

18. Konfiguracja i zarzadzanie wieloma urzadzeniami w sieci

19. Zautomatyzowane aktualizacje firmware

20. Zabezpieczenia sieci: Zintegrowane funkcje zapory sieciowej, wsparcie
dla VPN, kontrola dostgpu na podstawie adresow MAC, funkcje izolacji
gosci, zabezpieczenia typu WPA3 oraz WPA2-Enterprise

21. Zgodno$¢ z normami: CE, RoHS, FCC

22. Jezyk interfejsu uzytkownika: Polski, angielski

23. Gwarancja producenta: minimum 24 miesigce

UTM 1. Pela kompatybilno$¢ z platforma OMADA

2. Rodzaj urzadzenia: Profesjonalny router do zastosowan w duzych
sieciach firmowych

3. Procesor: Czterordzeniowy procesor 2 GHz, zapewniajacy wysoka
wydajno$¢ dla obshugi intensywnego ruchu sieciowego

4. Pamig¢ RAM: Minimum 2 GB

5.  Porty sieciowe:

6. 2x porty 10G SFP+

7.  8x porty Gigabit Ethernet (10/100/1000 Mbps)

8. Obstuga agregacji taczy (Link Aggregation)

9.  Wydajnos¢ NAT: Do 10 Gbps

10. Obstuga VPN:

11. L2TP, IPSec, OpenVPN, PPTP




12. Przepustowos¢ VPN: do 4,5 Gbps
13. Obstuga do 300 tuneli VPN jednocze$nie
14. Zaawansowane zabezpieczenia sieci:
- Wbudowany firewall z inspekcja stanu potaczen (SPI)
- Ochrona przed atakami typu DoS
- Kontrola dostepu na podstawie adresow 1P, MAC oraz URL
- Filtracja tresci, zapobieganie wtamaniom (IPS)
- Obstuga VLAN, do 512 VLAN-ow
- Zabezpieczenia QoS, w tym DSCP oraz priorytetyzacja ruchu
21. Zarzadzanie:
- Obstuga chmury Omada SDN
- Aplikacja mobilna Omada do zdalnego zarzadzania
- Interfejs webowy, obstuga CLI
- Monitorowanie sieci w czasie rzeczywistym, raporty oraz alerty
- Zdalna aktualizacja oprogramowania (firmware)
27. Wydajno$¢ QoS: Zaawansowane zarzadzanie pasmem, priorytetyzacja
aplikacji (np. VolP, transmisje wideo), zapewnienie stabilnosci potaczen
28. Obstuga trybu multi-WAN: Wsparcie dla rownowazenia obcigzenia i
przetaczania awaryjnego (Failover)
29. Wsparcie dla [Pv6: Pelna kompatybilno$¢ z sieciami [Pv6
30. Temperatura pracy: 0°C — 50°C
31. Montaz: Mozliwo$¢ montazu w szafie rack 19” (zestaw montazowy w
komplecie)
32. Zasilanie: Zewnetrzny zasilacz AC (100-240V, 50/60Hz)
33. Certyfikaty zgodnosci: CE, FCC, RoHS
34. Gwarancja producenta: Minimum 36 miesigcy

II. Wymagania ogolne w zakresie dostawy sprzetu.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nie noszacy oznak uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowany nie wczesniej, niz na 9 miesigcy przed jego
dostarczeniem), musi pochodzi¢ z oficjalnego kanatlu sprzedazy producenta na rynek polski, pochodzi¢ z seryjne;j
produkeji z uwzglednieniem opcji konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu
sprzetu. Dostarczony sprzgt oraz oprogramowanie nie moga by¢ nigdy wczesniej uzywane, powinny spetniac
wszystkie obowigzujace normy i certyfikaty bezpieczefistwa.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza si¢ urzadzen dlugotrwale magazynowanych oraz
pochodzacych z programow wyprzedazowych producenta. Urzadzenia nie moga znajdowac¢ si¢ na liscie ,,end-of-
sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portow nie moze by¢ osiggnigta
w wyniku stosowania konwerterow, przejsciowek, itp., niedopuszczalne jest zastosowanie jakichkolwiek
zewngtrznych przejsciowek czy konwerterow.

Wszystkie urzadzenia beda zasilane bezposrednio z sieci 230V.
Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

Wykonaweca jest odpowiedzialny za dostarczenie kompletnego okablowania i akcesoriow w celu przygotowania
zamawianego sprzetu do dziatania.

II1. Zasada rownowaznosci rozwiazan.

1.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jako$ciowych i funkcjonalnych odpowiadajacych cechom technicznym,
jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu zamowienia, lub lepszych, oznaczonych innym
znakiem towarowym, patentem lub pochodzeniem.

Rozwigzanie rownowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego celu poprzez

parametry wydajnosciowe i funkcjonalne, majace wptyw na skuteczno$¢ dziatania, takie same lub lepsze od
wskazanych wymagan minimalnych.



Uzycie w opisie przedmiotu zamowienia nazw rozwigzan, materiatow i urzadzen stuzy ustaleniu minimalnego
standardu wykonania i okreslenia wlasciwosci 1 wymogow technicznych zatozonych w dokumentacji technicznej
dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne speitnig zakladane
wymagania minimalne. Wykonawca, ktéry zlozy oferte na produkty réwnowazne musi do oferty zalaczyé
dokumenty zawierajace doktadny opis oferowanych produktow, z ktorego wynikaé bedzie zachowanie warunkow
rownowaznosci. Wykonawca, ktory postuguje si¢ rtownowaznymi certyfikatami musi je zalaczy¢ do oferty. Przez
certyfikat rOwnowazny Zamawiajacy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi
z nazwy, ktory potwierdza spetnianie normy charakteryzujacej si¢ cechami wlasciwymi dla normy wymienionej
przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze zaoferowaé
rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralno$ci technologicznej i konkurencyjnosci dopuszcza si¢ rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza si¢ takie rozwigzanie, ktore
pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest lepsze od technologii
funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym oraz zapewnia pelng
kompatybilno$¢ z platformami wymienionymi w wymaganiach.

Nie podlegaja poréwnaniu cechy rozwigzania wlasciwe wylacznie dla rozwigzania wyspecyfikowanego, takie
jak: zastrzezone patenty, wlasnosciowe rozwigzania technologiczne, wlasnosciowe protokoly itp., a jedynie te,
ktére stanowig o istocie calosci zaktadanych rozwigzan technologicznych i posiadaja odniesienie w rozwigzaniu
rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowaé rozwigzania, ktore realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

Dodatkowo, wszedzie tam, gdzie zostatlo wskazane pochodzenie (marka, znak towarowy, producent, dostawca
itp.) materiatdéw lub normy, aprobaty, specyfikacje i systemy, o ktorych mowa w ustawie Prawo Zamoéwien
Publicznych (zwana dalej ustawa), Zamawiajacy dopuszcza oferowanie sprzetu lub rozwigzan réwnowaznych
pod warunkiem, ze zapewnia uzyskanie parametrow technicznych takich samych lub lepszych niz wymagane
przez Zamawiajacego w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatow lub
urzadzen roéwnowaznych. Materialy lub urzadzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jako$ciowe i cechy uzytkowe, a takze jako$ciowe (m.in.: wymiary, sktad, zastosowany
materiat, kolor, odcien, przeznaczenie materiatow i urzadzen, estetyka itp.) jakim musza odpowiada¢ materialy
lub urzadzenia oferowane przez Wykonawce, aby zostaly spetlnione wymagania stawiane przez Zamawiajacego.
Operowanie przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajacego w stosunku do okreslonego rozwigzania. Postugiwanie si¢ nazwami producentéw / produktow
ma wytacznie charakter przykltadowy. Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materialty przy opisie przedmiotu zamodwienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie parametrow
wskazanego produktu, uznajac tym samym kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajacy
opisujac przedmiot zamowienia przy pomocy okreslonych norm, aprobat czy specyfikacji technicznych
i systemOw odniesienia dopuszcza rozwigzania rownowazne opisywanym. Wykonawca, ktory powotuje si¢ na
rozwigzania rownowazne opisywanym przez Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez
niego dostawy spelniaja wymagania okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentow uwiarygodniajacych te rozwigzania.



