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Zatacznik nr 5. Opis funkcjonalny aplikacji udostepnionej w chmurze obliczeniowej

WYMAGANIA OGOLNE

OPIS

Aplikacja musi zapewnia¢ wspomaganie elektroniczne proceséw: wdrozenia, prowadzenia i
aktualizacji dokumentac;ji SZBI oraz analizy i raportowania ryzyk bezpieczeristwa informacji w
jednostkach administracji publicznej zgodnie z: §20 rozp. KRI, norma ISO 27001 oraz ustawg z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa oraz dyrektywa NIS2.
Aplikacja powinna stanowi¢ kluczowe narzedzie do monitorowania i przeglgdania oraz
utrzymania i doskonalenia systemu zarzgdzania bezpieczeristwem informacji zapewniajgcego
poufnos¢, dostepnosc i integralnos¢ informac;i.

Aplikacja powinna zapewnia¢ automatyzacje procesu wdrozenia SZBI w jednostkach
podlegtych JST.

Aplikacja powinna zapewnia¢ redukcje kosztdw zwigzanych z biezgcym audytowaniem i
wdrozeniem SZBI.

Aplikacja powinna zapewnia¢ szybka wymiane danych i komunikacje w zakresie incydentéw
bezpieczenstwa przetwarzania danych jednostek.

Aplikacja powinna zapewniaé wsparcie procesu szkoleniowego i zapoznania z dokumentacjg
SZBI przez uzytkownikow aplikacji.

Aplikacja musi stanowié repozytorium centralne SZBI w szczegdlnosci: procedur obstugi
incydentow, ciggtosci dziatania oraz analizy ryzyk w jednostkach sektora publicznego zgodnie
z §20 rozporzadzenia Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
Aplikacja powinna zapewnia¢ szybka weryfikacje poprawnosci i spéjnosci wdrozonej
dokumentacji SZBI.

Aplikacja powinna zapewnia¢ mozliwosé przejscia na forme elektroniczng wdrazania SZBIl w
jednostkach zgodnie z uzgodnionymi szablonami dokumentdéw na poziomie JST.

FUNKCJONALNOSCI APLIKACJI:

Praca aplikacji w formie ustugi Saa$S (ustugi w chmurze) z dowolnego urzadzenia potaczonego
z Internetem (bez koniecznosci instalacji dodatkowych komponentéw).

Odwzorowanie struktury organizacyjnej JST, w szczegdlnosci wprowadzenie jednostek i
komoérek organizacyjnych wraz z kontami dla pracownikdw oraz przydzielaniem im
okreslonych rél i uprawnien (obstuga do 5000 kont).

Indywidualna konfiguracja parametréw dokumentacji SZBI poprzez uzgodnione formularze
dla kazdej jednostki organizacyjnej.

Zarzadzanie bezpieczenstwem w oparciu o zdefiniowane modele proceséw biznesowych.
Kokpit do zarzadzania dokumentacja SZBlI wraz z automatyczng kontrolg zgodnosci
wdrozonej wersji dokumentu z najnowszym opublikowanym wzorcem.

Petna rozliczalnosé wszystkich operacji wykonywanych przez uzytkownika w aplikacji SZBI
zgodnie z RODO i KRI.

Obstuga procesu udostepniania aktualnych dokumentéw SZBI dla pracownikéw jednostek i
komarek organizacyjnych.

Wewnetrzne forum dyskusyjne zapewniajace elektroniczne konsultacje dokumentacji SZBI.
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Automatyczne raportowanie stanu zapoznania z poszczegdlnymi elementami dokumentacji
SZBl w tym PBI przez uprawnionych pracownikéw jednostek i komdrek organizacyjnych.
Podglad biezgcych dokumentéw SZBI jednostek przez uprawnionych audytoréw
wewnetrznych.

Generowanie automatycznie redagowanych dokumentéw SZBI / PBI do plikéw PDF.
Zachowanie petnej historii zmian dokumentacji SZBI.

Definiowanie w aplikacji proceséw biznesowych (diagram oraz opis), ktére pozwalajg na
ujednolicenie kluczowych procedur bezpieczenstwa oraz wskazanie uzytkownikom zakresu
czynnosci / odpowiedzialnosci.

Automatyczna inicjalizacja mapowania uzytkownikéw aplikacji w procesach biznesowych
zalezna od okreslonych w Jednostce rél uzytkownikdéw.

Zabezpieczenie przed btednym przypisaniem uzytkownika do roli biznesowej (np. Kierownik
Jednostki nie moze mie¢ roli Inspektora Ochrony Danych).

Zgtaszanie incydentéw i zagrozen przez uzytkownikdw systemu bezposrednio do
koordynatoréw ze strony JST.

Utworzenie oraz udostepnienie planéw reagowania na incydenty dla pracownikéw.
Zapewnienie zarzadzania incydentami w podlegtych jednostkach publicznych JST przez
koordynatorow.

Definiowanie oraz  dokumentowanie dziatan  prowadzonych po  wystgpieniu
incydentu/zagrozenia.

Prowadzenia rejestrow naruszen bezpieczenstwa informacji i ochrony danych osobowych.
Prowadzenie wspodlnej bazy ryzyk bezpieczedstwa informacji na poziomie JST przez
uprawnione osoby odpowiedzialne za cyberbezpieczenstwo.

Identyfikacja i ocena ryzyk z odniesieniem do wybranych aktywdw i realizowanych celéw,
zadan i procesow jednostek organizacyjnych zgodnie z zatwierdzong procedura.

Nadawanie priorytetéw na poziomie JST dla zidentyfikowanych ryzyk oraz podejmowanie
zdefiniowanych dziatan obnizajgcych poziomy ryzyk przez uprawnione osoby odpowiedzialne
za cyberbezpieczenstwo.

Prowadzenie identyfikacji i szacowania ryzyk w oparciu o wspdlng baze ryzyk zgodnie z
normga ISO 27005.

Generowanie raportdw zbiorczych wg wybranych parametréw dla zidentyfikowanych ryzyk
bezpieczenstwa informacji w jednostkach JST objetych aplikacja.
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