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Zat. nr 3do ZAPYTANIA OFERTOWEGO NR /2024
o udzielenie zamoéwienia prowadzonego zgodnie z zasadg konkurencyjnosci

na zakup i wdrozenie oprogramowania, zakup urzadzen oraz przeprowadzenie szkolen
w przedsiebiorstwie

Wymaganie funkcjonalne

Modut skupu

1.1. Mozliwos¢ dodawania i zarzadzania informacjami o dostawcach, w tym dane
kontaktowe, warunki handlowe oraz historia transakc;ji.

1.2. Weryfikacja i autoryzacja dostawcéw w systemie, w celu zapewnienia zgodnosci z
wymaganiami prawnymi i wewnetrznymi standardami firmy

1.3. Automatyzacja procesu sktadania zamdwien na surowce, z opcjg recznego tworzenia
zamowien przez uprawnionych uzytkownikow.

1.4. Sledzenie statusu zamdwien, od ztozenia po dostawe, wtacznie z aktualizacjami w
czasie rzeczywistym.

1.5. Funkcjonalnos¢ prognozowania, aby optymalizowa¢ zamdéwienia na surowce na

podstawie danych historycznych i przewidywan popytu.

. Rejestracja przyjecia surowcéw

. Integracja z systemami wazenia wag przemyslowych

. Integracja z RFID dla automatycznego rejestrowania wagi i innych danych krytycznych.

. Zarzadzanie dokumentacjg zwigzang z kontrola jakosci surowcow przyjetych do

magazynu

1.10. Automatyczna aktualizacja standw magazynowych po przyjeciu surowcow.

1.11. Optymalizacja poziomu zapasow na podstawie danych analitycznych, trendow
zakupowych i prognozowanych potrzeb produkcji

1.12. Mozliwos¢ generowania alertdw przy niskim stanie magazynowym lub
przekroczeniu zaplanowanych poziomdéw zapasow

1.18. Automatyzacja procesu fakturowania i ptatnosci dla dostawcéw

1.14. Integracja z systemami FK Subiekt w celu zapewnienia spdjnosci danych
finansowych

1.15. Mozliwos¢ generowania szczegétowych raportéw dotyczgcych skupu surowcow

1.16. Analiza danych w czasie rzeczywistym, umozliwiajgca szybkg reakcje na zmiany
w rynkowych warunkach surowcow

1.17. Generowanie dokumentoéw skupowych zgodnych z wymaganiami Inspekcji
Jakosci Handlowej Artykutéw Rolno-Spozywczych

1.18. Mozliwos¢ korzystania z funkcjonalnosci modutu skupu zaréwno na terenie
firmie jak rowniez poza nig u dostawcow

Modut produkgiji

2.1. Funkcjonalnosé tworzenia harmonogramoéw produkcyjnych, ktére uwzgledniaja
dostepnos¢ surowcow, zdolnosci produkcyjne i zapotrzebowanie

2.2. Wykorzystanie algorytmow optymalizacyjnych do maksymalizacji efektywnosci
produkcji i minimalizacji odpadow

2.3. Dostarczanie dashboardéw z aktualnymi danymi o stanie produkcji, w tym wskaznikami
efektywnosci, statusami maszyn i postepami prac

2.4. Konfiguracja systemu powiadomien o krytycznych zdarzeniach, takich jak przestoje
maszyn, braki surowcdéw czy odchylenia od planu produkcji

-
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2.5. Wykorzystanie danych z systemu RFID do Sledzenia przeptywu materiatéw na hali
produkcyjnej, co pozwala na automatyczne aktualizowanie danych o zuzyciu
surowcow.

2.6. Mozliwos¢ tworzenia szczegotowych raportéw dotyczgcych wydajnosci produkgiji

2.7. Generowanie dokumentéw produkcyjnych zgodnych z wymaganiami Inspekcji Jakosci
Handlowej Artykutéw Rolno-Spozywczych

Modut laboratorium

3.1. Mozliwosc¢ tatwego wprowadzania danych o probkach, w tym ich identyfikacja,
pochodzenie, data i czas pobrania

3.2. Automatyczne sledzenie statusu probek od momentu ich przyjecia, przez
przetwarzanie, az po usuniecie

3.3. Wprowadzanie wynikéw testéw, z mozliwoscig dotgczania dodatkowych notatek i
dokumentaciji.

3.4. sprawdzanie zgodnosci wynikéw testow z normami jakosciowymi.

3.5. Funkcje do szybkiego raportowania i adresowania wszelkich niezgodnosci lub odchylen
od norm

3.6. Mozliwos¢ tworzenia szczegdtowych raportéw dotyczgcych dziatalnosci laboratorium

3.7. Integracja modutu laboratorium z innymi modutami w przedsiebiorstwie, skup,
zarzadzania produkcja, magazynem.

Modut magazyn

4.1. Zapewnienie obstugi 5 magazynow na produkty gotowe

4.2. Podziat magazyny na rzedy, regat i poziomy z mozliwoscia dynamicznego zarzadzania.

4.3. Funkcjonalnos¢ przyjecia i wydania towaréw z konkretnych miejsc paletowych.

4.4. Funkcjonalnos¢ przesuniecia towarow.

4.5. Funkcjonalnos¢ buforowania operacji przyjecia i wydania towardow.

4.6. Funkcjonalnos¢ walidacji mozliwosci wykonywania poszczegolnych operaciji.

4.7. Raportowanie stanéw magazynowych z podziatem na dowolne atrybuty opisujace
produkty oraz czasu.

4.8. Generowanie zamowien na podstawie dokumentéw ksiggowych z Subiekt

4.9. Generowanie dokumentéw etykietowania dostosowanych do potrzeb wysytki

4.10. Wykorzystanie systemu RFID do identyfikacji i precyzyjnego lokalizowania
surowcow oraz produktow gotowych w magazynie.

4.11. Tworzenie szczegdtowych map magazynoéw, ktére umozliwiajg tatwe sledzenie i
optymalizacje rozmieszczenia towaréw.

4.12. Sledzenie przemieszczen towardw dzieki technologii RFID, co umozliwia
aktualizacje stanéw magazynowych w czasie rzeczywistym.

4.13. Redukcja btedéw w inwentaryzacji i lokalizacji dzieki automatycznemu
rejestrowaniu przeptywu towaréw.

4.14. Optymalizacja procesow przyjecia i wydania towaréw w celu maksymalizacji
efektywnosci operacyjnej magazynu.

4.15. Zarzadzanie poziomami zapasdw magazynowych poszczegélnych pozyciji
asortymentu

4.16. Mozliwos¢ zarzgdzania strefami o specjalnych wymaganiach

4.17. Mozliwos¢ tworzenia szczegdtowych raportéw dotyczgcych wydajnosci
magazynu, obrotu towarowego i innych kluczowych wskaznikéw.

4.18. Integracja z platformami e-commerce dla automatycznego zarzadzania

zamowieniami i realizacji wysytek w tym zgodnos$¢ ze standardem GS1
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4.19. Implementacja strategii zarzadzania przestrzenig magazynowag, w tym
dynamicznego przydziatu miejsca na podstawie réoznych cech produktow.

Wymaganie niefunkcjonalne

Ogolne

5.1. Interfejs uzytkownika i administratora powinien posiadac¢ przejrzyste i logiczne menu
oraz jednolite rozwigzania graficzne. Jezykiem stosowaniem w interfejsie jest jezyk
polski

5.2. Nalezy zapewni¢ intuicyjny i przyjazny interfejs uzytkownika, ktéry umozliwia tatwa
nawigacje i dostep do informaciji.

5.3. Portal powinien oferowac interaktywne funkcje, takie jak formularze kontaktowe,
wyszukiwarki i personalizacje, ktére zwigkszajg zaangazowanie uzytkownikow.

5.4. Portal powinien spetnia¢ standardy dostepnosci, takie jak WCAG 2.1.

5.5. Interfejs uzytkownika portalu musi by¢ responsywny, co oznacza, ze powinien
automatycznie dostosowywac sie do réznych rozmiaréw ekrandw, od desktopdéw po
smartfony

5.6. Portal powinien charakteryzowa¢ sie wysoka szybkoscig tadowania stron, z czasem
tadowania nie przekraczajgcym 3 sekund na potgczeniach szerokopasmowych

5.7. Portal powinien by¢ zgodny i optymalnie wyswietlany we wszystkich gtownych
przegladarkach internetowych, takich jak Google Chrome, Mozilla Firefox, Safari,
Microsoft Edge, i Opera, zaréwno w ich najnowszych wersjach, jak i kilku poprzednich

5.8. Nalezy przetestowac i zapewnic¢ prawidtowe funkcjonowanie portalu na urzadzeniach
mobilnych z systemami iOS i Android.

5.9. Aplikacja zapewni walidacje wskazanych danych w tym wymuszanie na uzytkowniku
wpisywanie danych zgodnie z ustalonymi formatami tj. daty, miary, kwoty, numery itp.

5.10. Aplikacja zapewni mozliwos¢ wprowadzania danych:

za posrednictwem formularzy udostepnionych poprzez interfejs uzytkownika;
za posrednictwem wymiany danych z innymi systemami w technologii REST;
za posrednictwem importu danych z plikéw xml, xls — migracja danych

5.11. Aplikacja zapewni rejestrowanie i $ledzenie historii wprowadzanych danych oraz
historie zmian danych biznesowych
5.12. Oczekiwane jest zapewnienie podstawowej dostepnosci i ciggtosci pracy

systemu 5 dni w tygodniu (poniedziatek-piatek), z wytgczeniem dni ustawowo wolnych
od pracy, w godz. 6.00-22.00.

5.13. Dostarczenie petnej dokumentacji technicznej dotyczgcej architektury systemu,
logiki biznesowej, schematéw bazy danych, APl oraz procedur wdrozeniowych i
operacyjnych.

Aplikacja Web

6.1. Architektura: Aplikacja musi pracowaé w architekturze microfrontend

6.2. Modularyzacja: Aplikacja powinna by¢ podzielona na mniejsze, niezaleznie rozwijane i
wdrazane mikroaplikacje, kazda odpowiadajgca za okreslong funkcjonalnosé lub
domene biznesowa

6.3. Niepowigzane wersje: Kazda mikroaplikacja powinna by¢ w stanie funkcjonowag, by¢
rozwijana i wdrazana niezaleznie od innych, co umozliwia zespotom deweloperskim
prace z réznymi technologiami i frameworkami bez wptywu na catos¢ systemu
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6.4. Integracja: Wszystkie komponenty powinny by¢ zintegrowane w jednolity interfejs
uzytkownika w ramach aplikacji szkieletowej, zapewniajac ptynnos¢ i spojnosc
doswiadczen uzytkownika, pomimo ich niezaleznego rozwoju

6.5. Frameworka: Aplikacja powinna by¢ napisana w oparciu o technologie Angulara v18 lub
Reacta v18.

6.6. Interaktywnos¢ Ul: SPA musi oferowac wysoki poziom interaktywnosci i
natychmiastowe reakcje na dziatania uzytkownikéw bez przetadowywania strony

6.7. Stan Aplikacji: Zarzadzanie stanem w aplikacji SPA powinno by¢ wykonywane za
pomocag zaawansowanych narzedzi i bibliotek (np. Redux dla React, NgRx dla
Angulara), aby zapewni¢ spojnos¢ i tatwos¢ zarzadzania stanem na duza skale.

6.8. lzolacja Styléw: Stosowanie narzedzi takich jak CSS Modules lub styled-components w
React, czy emulacja cienia DOM w Angularze, aby uniknac¢ konfliktéw styléw miedzy
mikroaplikacjami.

6.9. Pakowanie i Optymalizacja: Wykorzystanie narzedzi takich jak Webpack lub Rollup do
optymalizacji zasobow i minimalizacji kodu wynikowego.

6.10. Autentykacja i Autoryzacja: Implementacja zabezpieczen na poziomie aplikaciji,
takich jak OAuth, JWT
6.11. Zabezpieczenia przed XSS/CSRF: Zaimplementowanie srodkéw ochrony przed

atakami typu Cross-Site Scripting (XSS) i Cross-Site Request Forgery (CSRF)..
7. Aplikacja mobilna

7.1. Aplikacja powinna by¢ kompatybilna z gtéwnymi systemami operacyjnymi mobilnymi,
takimi jak Android i iOS.

7.2. Interfejs musi by¢ intuicyjny i dostosowany do mniejszych ekrandéw, zapewniajac
tatwos¢ nawigacji.

7.3. Zastosowanie odpowiednich praktyk projektowania UX, ktére uwzgledniajag
ograniczenia urzadzen mobilnych i zachowania uzytkownikéw.

7.4. Aplikacja powinna by¢ zoptymalizowana pod katem wydajnosci, minimalizujgc zuzycie
zasoboéw systemowych, takich jak bateria, pamiec¢ i dane mobilne.

7.5. Wybrane funkcjonalnosci majg mozliwos¢ funkcjonowania aplikacji w trybie offlineg, z
wykorzystaniem lokalnego przechowywania danych, co jest kluczowe w miejscach z
ograniczonym dostepem do internetu.

7.6. Mechanizmy synchronizacji danych miedzy urzgdzeniem mobilnym a serwerem,
zapewniajgce aktualnos¢ danych po wznowieniu potaczenia internetowego -

8. Platforma mikro-sewisowa

8.1. Wszystkie funkcjonalnosci biznesowe musza by¢ napisane w oparciu o architekture
mikroserwisowg

8.2. Kazdy mikroserwis powinien odpowiadac¢ za okreslong, izolowang funkcje biznesowa,
co pozwoli na niezalezne rozwijanie, testowanie i wdrazanie poszczegdlnych
komponentéw.

8.3. Mikroserwisy majg by¢ rozwijane w Spring Boot v3.3.3 lub Go v1.23, zgodnie z
wymaganiami wydajnosci i specyfika projektu.

8.4. Mikroserwisy maja by¢ konteneryzowane przy uzyciu Docker | uruchamiane na K8S, co
utatwi ich wdrazanie, skalowanie i zarzgdzanie w ré6znorodnych srodowiskach.

8.5. Platforma K8S ma bys tworzona w oparciu o oprogramowanie Rancher dzigki czemu
bedzie tatwo przenaszalna miedzy dostawcami chmur, co oznacza, ze mozna tatwo
migrowac aplikacje i zasoby pomiedzy r6znymi dostawcami chmur, takimi jak wtasna
chmura, AWS, Azure czy Google Cloud, bez koniecznos$ci zmiany architektury systemu.
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8.6. Kazdy mikroserwis odpowiedzialny za operacje na danych powinien by¢ zintegrowany z
baza danych PostgreSQL

8.7. Nalezy zaimplementowa¢ mechanizmy zapewniajace spojnos¢ danych miedzy
mikroserwisami, takie jak transakcje rozproszone lub wzorce kompensacyjne, jesli
operacje obejmujg wiecej niz jeden serwis.

8.8. Mikroserwisy powinny oferowac¢ RESTful API lub gRPC dla komunikacji zewnetrznej,
umozliwiajgce tatwg integracje i standardizacje.

8.9. Wszystkie ustugi APl powinny wymagac uwierzytelniania przy uzyciu tokenow JWT, oraz
szyfrowania SSL/TLS.

8.10. System powinien by¢ zaprojektowany do tatwego skalowania poziomego, co
umozliwi obstuge rosnacej liczby uzytkownikéw i zapytan bez degradacji wydajnosci.
8.11. Wszystkie ustugi APl powinny by¢ udokumentowane zgodnie z OpenAPI

Bezpieczenstwo
9.1. Mechanizmy bezpieczenstwa Systemu muszg by¢ oparte o zaawansowane rozwigzania
klasy Identity Services (IS) oraz Identity and Access Management (IAM)
9.2. Mozliwos¢ integracji z istniejgcymi systemami zarzgdzania tozsamoscia (gmail, fb)
9.3. Wsparcie dla standardow integracyjnych takich jak LDAP, Active Directory, OAuth, i
SAML
9.4. Portal powinien stosowa¢ aktualne standardy bezpieczenistwa, w tym szyfrowanie
HTTPS na wszystkich Stronach
9.5. Powinny byé wdrozone mechanizmy ochrony przed atakami typu XSS, CSRF, SQL
Injection i innymi powszechnymi wektorami atakow
9.6. Zarzgdzanie Uzytkownikami:
9.6.1. Mozliwos¢ tworzenia, edycji, deaktywacji i usuwania kont uzytkownikow.
9.6.2. Wymadg silnych haset (min. dtugos¢, kombinacja znakdw, wymagane symbole).
9.6.3. Mechanizmy autoryzacji wielosktadnikowej (MFA) dla krytycznych rél
uzytkownikow.
9.6.4. Automatyczne wylogowanie po okreslonym czasie bezczynnosci.
9.6.5. Blokade konta uzytkownika po okreslonej liczbie nieudanych
9.7. Zarzadzanie Rolami:
9.7.1. Definiowanie réli przypisywanie uprawnien zgodnie z zasadami najmniejszych
uprawnien.
9.7.2. Mozliwos¢ tworzenia niestandardowych rél dla réznych funkcji biznesowych.
9.7.3. Weryfikacja i kontrola nad zmianami réli uprawnien przez administratora
bezpieczenstwa.
9.8. Zarzadzanie Uprawnieniami:
9.8.1. Precyzyjne okreslenie uprawnien dostepu do funkcji i danych w systemie.
9.8.2. Mozliwosé tatwego modyfikowania uprawnien w zaleznosci od zmieniajgcych sie
potrzeb organizacyjnych.
9.8.3. Uprawnienia oparte na kontekscie wykonywanych zadan, czasie dostepu i
lokalizacji uzytkownika.
9.9. Auditi Sledzenie:
9.9.1. Zapisywanie wszystkich dziatan uzytkownikéw w zabezpieczonym dzienniku
audytowym.
9.9.2. Mozliwos¢ przegladania i analizowania logéw przez uprawnione osoby.
9.9.3. Automatyczne raporty i powiadomienia o podejrzanych dziataniach lub prébach
naruszenia bezpieczenstwa.
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9.9.4. Aplikacja powinna odktada¢ w logach wszystkie dziatania uzytkownikéw:
e Dane autoryzacyjne: Data i czas logowania i wylogowania, proby nieudanego
logowania, zmiany hasta i innych danych uwierzytelniajgcych.
e Dziatania zwigzane z danymi: Tworzenie, aktualizacja i usuwanie danych, w tym
szczegoty dotyczace jakich danych dotyczyty te operacje.
e Zmiany w konfiguracji systemu: Wszelkie zmiany w konfiguracji systemu
e Dziatania administracyjne: Dziatania podejmowane przez uzytkownikéw z
uprawnieniami administracyjnymi, takie jak tworzenie nowych kont
uzytkownikoéw, zmiana uprawnien uzytkownikoéw, interakcje z ustugami
systemowymi
e Btedyiawarie systemu: Szczegoty dotyczgce bteddw systemowych, awarii,
problemdéw z wydajnoscia
9.10. Zarejestrowany, zautoryzowany i uwierzytelniony administrator bedzie miat
mozliwos$¢ zarzadzania stownikami. Bedzie miat mozliwos¢ dodawania/ edyc;ji/
usuwania/ aktywacji/ dezaktywacji danych stownikowych z zachowaniem petnej historii
zdarzen i bez wptywu na strukture danych historycznych

. API

10.1. Wszsystkie funkcjonalnosci biznesowe bedg wysawione za pomoca API
Gateway

10.2. Zapewni mozliwos$¢ integracji z systemami zewnetrznymi w organizacji i poza
organizacja.

10.3. Zapewni mozliwo$¢ wymiany danyc za pomoca Rest i gRpc

10.4. Dokumentacja
10.4.1. Wszystkie funkcjonalnosci zostana udokumentowane w postaci kontraktéw

OpenAPI

10.4.2. Dokumentacja, zawierajgca szczegotowe informacje o wszystkich dostepnych
ustugach, metodach, parametrach oraz typach danych

10.4.3. Przyktady uzycia i odpowiedzi APl dla wszystkich operacji utatwiajgce integracje i
testowanie.

10.5. Bezpieczenstwo

10.5.1. Zapewnienie szyfrowania danych w transmisji za pomocg protokotu HTTPS
Przeprowadzanie testéw bezpieczenstwa, testy penetracyjne, oraz audyty
zgodnosci z OWASP.

10.5.2. Aplikacja zapewni bezpieczenstwo wywolania APl za pomoca tokenu JWT.
Uniemozliwi uzytkownikowi wprowadzenia danych wykraczajacych poza
dopuszczalny zakres uprawnien.

10.6. Inne
10.6.1. Aplikacja zapewni jasne i czytelne dla uzytkownika komunikaty zwigzane z
btedami

10.6.2. Monitorowanie wydajnosci API, w tym czaséw odpowiedzi i zuzycia zasobdéw.

10.6.3. Optymalizacja wydajnosci poprzez caching odpowiedzi, zarzadzanie sesjami i
efektywne zarzgdzanie zasobami

10.6.4. Projektowanie APl z mysla o przysztej rozszerzalnosci i obstudze wzrostu liczby
uzytkownikéw oraz zapytan

10.6.5. Wprowadzanie wersjonowania API, aby umozliwi¢ rGwnoczesne istnienie
réznych wersji interfejsu.
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10.6.6. Wprowadzenie limitow na ilos¢ zapytan do APl w danym czasie (rate limiting) w
celu ochrony przed naduzyciami i zapewnienia sprawiedliwego dostepu dla
wszystkich uzytkownikéw

10.6.7. Mechanizmy transformacji danych, aby umozliwi¢ konwersje miedzy réznymi
formatamii strukturami danych wymaganymi przez zintegrowane systemy

10.6.8. Konfigurowalne mapowanie danych, pozwalajace na definiowanie, jak dane z
jednego systemu sg przeksztatcane i przypisane do struktur danych innego
systemu.

10.6.9. Obsluga asynchronicznych mechanizmow przetwarzania danych

11. Monitoring

11.1. Wszystkie ustugi oraz komponenty systemu sa odpowiedzialne za zapisywanie
logéw | metryk w postacji JSON na jeden centrany system

11.2. Za zbieranie metryk z roznych mikroserwisow i infrastruktury odpowiedzialny jest
Prometheus. Powinno to obejmowacé metryki systemowe, aplikacyjne i biznesowe

11.3. Za zbieranie logow z roznych mikroserwisow i infrastruktury odpowiedzialny jest
FluentD ktéry wysyta dane do Elastic.

11.4. Wizualizacaj danych podzielona jest na

Metryki techniczne — Grafana
Metryki biznesowe — Grafana
Logi aplikacyjne — Kibana

11.5. Zapewnienie spersonalizowanych dashboardéw w Grafanie, ktdre zapewniaja
wglad w kluczowe metryki operacyjne, wydajnosciowe i biznesowe.

11.6. Konfiguracja kontroli dostepu na poziomie dashboardoéw, aby ograniczy¢ dostep
tylko do upowaznionych uzytkownikow.

11.7. Definiowanie polityk retencji danych, ktore zapewniajg odpowiedni okres
przechowywania danych iich archiwizacje dla celéw audytowych i zgodnosci

11.8. System monitoringu musi by¢ tatwy do skalowania w miare wzrostu

infrastruktury i liczby uzytkownikdw, zaréwno w kontekscie zbierania danych, ich
przechowywania, jak i wizualizaciji.

11.9. Mozliwos¢ definiowania i zarzadzania alertami w oparciu o zgromadzone
metryki, z uzyciem regut bazujagcych na progach krytycznych
11.10. Dostarczenie kompleksowej dokumentacji technicznej i uzytkownika dla

systemu monitoringu, w tym instrukcji konfiguracji, obstugi i rozwigzywania problemoéw.
12. Integracja
12.1. Integracja z Systemem RFID
12.1.1. Integracja RFID dla $ledzenia zasobéw i automatyzacji proceséw
magazynowych, w tym odczytywanie i rejestrowanie ruchu produktéw w czasie
rzeczywistym.
12.1.2. Integracja z middleware RFID, ktére zarzadza komunikacja miedzy czytnikami
RFID a systemem, przetwarzajgc dane z tagéw.
12.1.3. System powinien automatycznie reagowac na zdarzenia generowane przez
system RFID, np. wejscie/wyjscie zasobdéw z okreslonych stref
12.2. Integracja z Subiektem GT
12.2.1. Automatyczna synchronizacja danych finansowych, zapaséw i transakcji miedzy
systemem a Subiektem GT, zapewniajgca spojnos¢ danych w catej organizacji.
12.2.2. Automatyzacja zamowien, fakturowania i innych proceséw biznesowych poprzez
integracje, co minimalizuje ryzyko btedéw i zwieksza efektywnos¢ operacyjna.
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12.8. Integracja z SCADA
12.3.1. Mozliwos¢ wymiany danych telemetrycznych i operacyjnych z systemem SCADA
W czasie rzeczywistym, aby monitorowac i kontrolowac procesy przemystowe.
12.3.2. Zapewnienie bezpiecznej komunikacji i autoryzacji miedzy systemami, wtgcznie
z szyfrowaniem transmisji danych.
12.4. Integracja z Systemem Kamer
12.4.1. System powinien wspiera¢ odbiodr i przetwarzanie strumieni wideo z kamer dla
celéw monitoringu i analizy w czasie rzeczywistym.
12.4.2. Interfejs APl do integracji z oprogramowaniem zarzadzajacym kamerami,
umozliwiajgce zdalne pobieranie obrazow.
12.4.3. System powinien obstugiwa¢ automatyczne generowanie zdarzen lub alarméw
na podstawie analizy obrazu, np. wykrywanie ruchu w okreslonych strefach.
12.5. Integracja z Systemem GS1
12.5.1. Implementacja funkcjonalnosci umozliwiajacych kodowanie i dekodowanie
standardéw GS1, w tym kodéw kreskowych i identyfikatoréw produktéw, co
umozliwi tatwe Sledzenie i zarzadzanie informacjami o produktach na réznych
etapach tancucha dostaw
12.5.2.
12.6. Integracja z wagami przemyslowymi
12.6.1. Integracja z wagami przemystowymi, aby automatycznie odczytywac i
rejestrowac wage produktéw lub surowcéw w systemie. Ta funkcjonalnosé jest
kluczowa w procesach produkcyjnych, logistycznych oraz kontroli jakosci.
12.6.2. Zbierane dane w czasie rzeczywistym musza by¢ przesytane do modutu
biznesowych systemu
. Infrastruktura
13.1. Ogolne
Z racji duzych problemoéw z potaczeniem internetowym w zaktadzie produkcyjnym (brak
swiattowodu) nalezy zapewni¢ infrastrukture sprzetowa na miejsu w firmie oraz
zapewnié¢ mechanizmy synchronizacji danych do innych lokalizaciji

13.2. Prywatny Klaster - Wdrozenie klastra Kubernetes na prywatnej infrastrukturze, z
zapewnieniem odpowiedniej redundancji kluczowych komponentdw.
13.3. Konfiguracja klastra w taki sposdb, aby zapewni¢ wysoka dostepnos¢ (HA) i

odpornosc¢ na awarie, z automatycznym failoverem i mozliwoscig szybkiego
przywracania ustug

13.4. Implementacja funkcji automatycznego skalowania zasobdéw (HPA - Horizontal
Pod Autoscaler) w oparciu o obcigzenie i inne metryki wydajnosci

13.5. Konfiguracja odpowiednich polityk sieciowych dla klastra, w tym izolacja
sieciowa miedzy réznymi mikroserwisami oraz kontrola dostepu do zasobdéw
sieciowych

13.6. Konfiguracja regularnych kopii zapasowych waznych danych i konfiguracji
klastra, w tym etcd i danych aplikacji.

13.7. Regularne tworzenie kopii zapasowych bazy danych PostgreSQL, aby zapewni¢
ochrone danych i mozliwos¢ szybkiego przywrdcenia systemu po awarii.

13.8. Implementacja strategii odzyskiwania po awarii (Disaster Recovery), w tym
automatyczne przetgczanie na serwery zapasowe i replikacja danych.

13.9. Opracowanie i testowanie procedur odtwarzania po awarii, aby zapewnic¢
ciggtos¢ dziatania ustug
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13.10. Zapewnienie bezpiecznego zdalnego dostepu do klastra Kubernetes oraz
zasobow platformy wytacznie przez sie¢ VPN (Virtual Private Network).
13.11. Wdrozenie silnych mechanizmow uwierzytelniania i autoryzacji dla

uzytkownikow korzystajgcych z VPN, w tym wykorzystanie wielosktadnikowej
autentykacji (MFA) dla dodatkowego poziomu zabezpieczen.

13.12. Konfiguracja zasad sieci VPN w taki sposdb, aby ogranicza¢ dostep tylko do
niezbednych zasobow i ustug, zgodnie z zasadami najmniejszych uprawnien (principle
of least privilege)

RFID

1. Bramka RFID Wieloantenowa na Wjezdzie do Magazynu Surowca (x1):

¢ Lokalizacjaillos¢é: Dwukrotna instalacja bramek wieloantenowych na wjezdzie do
magazynu surowca.

¢ Funkcjonalnosé: Automatyczne skanowanie i identyfikacja tagow RFID UHF na
produktach wjezdzajgcych do magazynu, zapis do bazy danych wytgcznie tagow
wtasnych. Mozliwoscig odczytu wielu tagéw jednoczesnie. Bramka musi pozwalac na
weryfikacje poprawnosci dziatania i wprowadzanie korekt na biezgco.

¢ Wydajnosé: Bramka musi zapewnia¢ wysoka doktadnos¢ i szybkos¢ odczytu, nawet w
warunkach intensywnego ruchu surowcoéw,

2. Bramka RFID Wieloantenowa na Wjezdzie do Magazynu Produktu Gotowego (x2):

o Lokalizacja i llosé: Trzykrotna instalacja bramek wieloantenowych na wjezdzie do
magazynu produktu gotowego.

¢ Funkcjonalnosé: Automatyczne skanowanie i weryfikacja produktéw gotowych
wjezdzajgcych do magazynu, z rownoczesnym odczytem wielu tagéow. Bramka musi
pozwalac¢ na weryfikacje poprawnosci dziatania i wprowadzanie korekt na biezgco.

¢ Integracja: Bramka powinna by¢ zintegrowana z systemem zarzadzania magazynem,
aktualizujgc na biezgco informacje o stanie zapasoéw.

3. Bramka RFID w Szybie Windy (x1):

¢ Lokalizacja: Instalacja bramki RFID w szybie windy stuzacej do transportu miedzy
pietrami.

¢ Funkcjonalnos$é: Monitorowanie przemieszczania sie towaréw miedzy poziomami, w
tym automatyczne skanowanie towaréw przewozonych winda.

¢ Dane: System powinien rejestrowac czas i kierunek przemieszczenia kazdego towaru,
wspomagajgc tym zarzadzanie logistyczne.

4. Kolektor Danych Chainway RFID UHF 2D Android 11: (x3)

e Specyfikacja: Urzadzenie mobilne z systemem Android 11, zdolne do odczytu tagéw
RFID UHF i kodéw kreskowych 2D.

e Zastosowanie: Przenosne urzadzenie do zbierania danych o wazonych workach oraz
potwierdzania zuzycia produktu na stanowisku homogenizatora.

e Mobilnosé: Kolektor musi by¢ wytrzymaty i ergonomiczny, zapewniajgc tatwosé
uzytkowania w ruchu i réznych warunkach przemystowych.
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5. Licencja na Oprogramowanie:

¢ Rodzaj Oprogramowania: Oprogramowanie do zarzadzania danymi zebranymi z
systemow RFID oraz integracji danych z gtownym systemem ERP.

¢ Funkcjonalnosci: Oprogramowanie powinno oferowac funkcje gromadzenia,
wyszukiwania i sortowania zebranych danych, mozliwos¢ ich importu z zewnetrznych
systemow oraz eksportu do zewnetrznych systemoéw zarzadzajgcych.Odzwierciedlenia
faktycznych przemieszczen towaréw zgodnie z zaprogramowanym schematem
organizacyjnym firmy. Generowania etykiet RFID UHF i tworzenia powigzanych z nimi
kartotek.

6. Drukarka Kodow Kreskowych Zebra ZD621R RFID:

¢ Funkcjonalnosé: Drukowanie etykiet RFID oraz kodéw kreskowych wysokiej jakosci.
Weryfikacja sprawnosci etykiety. Automatyczne ponawianie wydruku w przypadku
nieprawidtowej weryfikacji sprawnosci etykiety.

e Zastosowanie: Uzywana do etykietowania nowych zapasow i produktéw, zapewniajac
ich sledzenie w catym taricuchu dostaw.

e Wydajnosé: Drukarka musi by¢ szybka, niezawodna i tatwa w obstudze, umozliwiajgca
tatwa wymiane materiatéw eksploatacyjnych.

Kazdy z tych elementéw wymaga starannego doboru, aby zapewni¢ petng funkcjonalnosc¢ i
integracje z obecnymi systemami operacyjnymi w przedsiebiorstwie, co jest kluczowe dla
poprawy efektywnosci i monitorowania zasobow.

Wymagania niefunkcjonalne

1. Zakres Czytania:

System RFID powinien posiada¢ zdolnos$¢ do czytania tagéw RFID na odpowiednich
dla aplikacji odlegtosciach, zaréwno w warunkach bliskich, jak i na wiekszych dystansach,
w zaleznosci od zastosowanej technologii UHF.

2. Szybkosé Czytania:

System powinien by¢ w stanie szybko i efektywnie rejestrowaé dane z wielu tagoéw
jednoczesnie, minimalizujgc czas potrzebny do zidentyfikowania i przetworzenia informacji
z kazdego tagu.

3. Pamieé i Przetwarzanie Danych:

Tagi RFID muszg mie¢ odpowiednig pojemnosé pamieci do przechowywania
identyfikatora. Szczegolowe dane, takie jak unikalne ID, dane o produkcie, data
wygasniecia, itp przechowywaone sa w serwerowej bazie danych.

4. Odpornos$é na Warunki Srodowiskowe:

Tagi i czytniki RFID powinny by¢ odporne na warunki srodowiskowe takie jak
temperatura, wilgotnosé, zanieczyszczenia, czy wptyw substancji chemicznych, zgodnie z
wymaganiami specyficznymi dla srodowiska, w ktérym sg stosowane.

5. Integracja z Istniejacymi Systemami:

System RFID musi by¢é kompatybilny i mozliwy do integracji z istniejgcymi systemami
zarzadzania zapasami, systemami ERP, a takze innymi technologiami uzywanymi w
przedsiebiorstwie.

6. Bezpieczenstwo Danych:
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Wdrozenie odpowiednich srodkéw bezpieczenstwa dla zapewnienia ochrony danych
zapisanych na tagach RFID przed nieautoryzowanym dostepem, w tym szyfrowanie danych.
7. Zasiegi Wydajnosé Systemu:

System RFID powinien oferowac wystarczajacy zasieg operacyjny i wydajnos¢, aby
zapewni¢ nieprzerwane i doktadne sledzenie zasobdw na catym obszarze jego
zastosowania.

8. Wsparcie Techniczne i Serwis:

Dostawca systemu RFID powinien zapewni¢ petne wsparcie techniczne oraz serwis w
razie awarii, problemow technicznych czy potrzeby aktualizacji systemu.
9. Elastycznosc¢ Konfiguraciji:

System powinien oferowa¢ elastyczne opcje konfiguracji, aby moéc dostosowac
funkcjonalnosé do specyficznych potrzeb operacyjnych uzytkownika, w tym mozliwos¢
modyfikacji parametréw pracy tagoéw i czytnikow.

10. Rozszerzalnosé Systemu:

System RFID powinien by¢ projektowany z mysla o przysztych rozszerzeniach i
skalowaniu, pozwalajgc na tatwe dodawanie nowych komponentdéw i funkcjonalnosci w
miare rozwoju potrzeb uzytkownika.

Kolektory majg mozliwos¢ funkcjonowania aplikacji w trybie offline, z wykorzystaniem
lokalnego przechowywania danych, co jest kluczowe w miejscach z ograniczonym
dostepem do internetu.

Mechanizmy synchronizacji danych miedzy urzgdzeniem mobilnym a serwerem,
zapewniajace aktualno$¢ danych po wznowieniu potgczenia internetowego

Wykorzystanie funkcjonalnosci urzadzen, takich jak aparat fotograficzny, GPS, akcelerometr
do realizacji funkcji specyficznych dla aplikaciji.

Wymoédg ten ma na celu zapewnienie, ze wybrany dostawca posiada nie tylko odpowiednig
wiedze techniczna, ale réwniez doswiadczenie praktyczne, ktdre jest kluczowe dla
efektywnego i bezproblemowego wdrozenia systemu RFID, minimalizujgc ryzyko oraz
maksymalizujgc potencjalne korzysci z jego uzytkowania.
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