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Zatgcznik nr 1 do Zapytania Ofertowego

Opis Przedmiotu Zamoéwienia
(zwany ,0OPZ")

l. Ogodlne warunki realizacji zamoéwienia

Przedmiotem zamowienia jest opracowanie przez Wykonawce dla Zamawiajgcego nowego systemu
zarzgdzania bezpieczenstwem informacji, zwanego ,nowym SZBI”, i przeprowadzenie szkolen,
zwanych ,Szkoleniami”, oraz przekazanie materiatdbw szkoleniowych m.in. w zakresie jego
funkcjonowania, a takze Swiadczenie ustug asysty wdrozeniowej, zwanych ,Uslugami asysty”,
zgodnie z Umowa, zwane ,Przedmiotem Umowy”.

Przedmiot Umowy bedzie realizowany w trzech etapach:

1) Etap | — analiza dziatalno$ci Zamawiajgcego i sporzadzenie Sprawozdania, o ktorym mowa w tyt.

Il ust. 1 pkt 2;
2) Etap Il — opracowanie nowego SZBI;
3) Etap Il — $wiadczenie Ustug asysty wdrozeniowej, zwanych dalej ,Etapami”, ktdre szczegotowo

okresla niniejszy OPZ.

. Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy w terminach okreslonych w Umowie.

1. ETAP |
W ramach Etapu | Wykonawca:
1) przeprowadzi analize, zwang dalej ,Analizg”, ktorej celem jest identyfikacja kontekstu SZBI
u Zamawiajgcego, obejmujgcg w szczegolnosci:
a) obszary dziatalnosci Zamawiajgcego i realizowanych zadan,
b) strukture organizacyjng Zamawiajgcego,
c) specyfike pracy poszczegdlinych komérek organizacyjnych Zamawiajacego,
d) systemy informatyczne uzytkowane przez Zamawiajgcego,
€) rejestry publiczne pozostajgce we wiasciwosci Zamawiajgcego,
f) SZBI aktualnie funkcjonujgcy u Zamawiajgcego,
g) wstepng identyfikacje informacji przetwarzanych u Zamawiajgcego,
h) wstepng identyfikacje ryzyk zwigzanych z utratg poufnosci, integralnosci i dostepnosci
informacji przetwarzanych u Zamawiajgcego
— w ramach ktérej Wykonawca dokona oceny ryzyk i szans niezbednych do zaprojektowania
nowego SZBI — réwniez poprzez weryfikacje dziatalno$ci Zamawiajgcego m.in. w jego siedzibie
2) sporzadzi sprawozdanie, zwane dalej ,Sprawozdaniem”:
a) podsumowujgce przeprowadzong Analize, w zakresie, o ktorym mowa w ust. 1 pkt 1,
b) obejmujgce propozycje rozwigzan i zmian w zakresie bezpiecznego przetwarzania informacji
u Zamawiajgcego i wprowadzenia u niego nowego SZBI,
C) obejmujgce wstepng koncepcje nowego SZBI, dostosowang do potrzeb Zamawiajgcego,
wtym do ryzyk wiasciwych dla Zamawiajgcego, zidentyfikowanych w wyniku Analizy,
w szczegolnosci wskazujgcg na gtéwne obszary i rodzaje procedur, ktére powinny zostaé
uregulowane nowym SZBI.
W celu przeprowadzenia Analizy Zamawiajgcy udostepni Wykonawcy niezbedne, posiadane
dokumenty, w szczegdlnosci dotyczace aktualnie funkcjonujgcego SZBI.
Sprawozdanie zostanie przekazane Zamawiajgcemu w formie edytowalnego pliku elektronicznego
(doc lub .docx) oraz w formie pisemne;.
Celem opracowania przez Wykonawce wstepnej koncepciji nowego SZBI, Zamawiajgcy wskazuje
ponizej ogdlny ramowy zarys nowego SZBI:
Okreslenie struktury dokumentacji nowego SZBI, ktdéra powinna mie¢ uktad hierarchiczny,
tj. opisywac¢ nowy SZBI na réznych poziomach szczegoétowosci oraz okreslaé zagadnienia, kidre
muszg zostaé obligatoryjnie uregulowane:
1) poziom jednostki (Zamawiajgcy) — nadrzedny dokument ,Polityka Bezpieczenstwa Informacji”
Zamawiajgcego, ktéry okresla wymagania i zasady bezpieczenstwa informacji obowigzujgce
u Zamawiajgcego oraz sposob organizacji nowego SZBl — z tym dokumentem powinny by¢
spojne pozostate dokumenty skfadajgce sie na dokumentacje nowego SZBI,
2) poziom systemdw teleinformatycznych — polityka bezpieczenstwa systeméw teleinformatycznych,
na ktorg sktadajg sie:
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0 dokument ,Polityka Bezpieczenstwa Systemoéw Teleinformatycznych”, ktéry opisuje
wymagania i zasady bezpieczenstwa dla systeméw teleinformatycznych,

O odniesienia co do wymagan dotyczacych zakresu dokumentacji poszczegélnych systemoéw
teleinformatycznych — np. dokumenty: polityki bezpieczehstwa poszczegdlnych systemow
teleinformatycznych, ktére opisujg w jaki sposob zasady i wymagania bezpieczenstwa zawarte
w ,Polityce Bezpieczenstwa Informacji” i ,Polityce Bezpieczenstwa Systemow
Teleinformatycznych” sg realizowane w danym systemie teleinformatycznym,

3) poziom procedur, instrukcji i regulaminéw — procedury, instrukcje, regulaminy i inne dokumenty

SZBI tworzone w celu uszczegdtowienia zasad opisanych w ww. politykach, dotyczace
w szczegolno$ci zagadnien:

0 bezpieczenstwo zasobdéw ludzkich,
bezpieczenstwo fizyczne,

bezpieczenstwo cyberprzestrzeni,
bezpieczenstwo danych osobowych,
bezpieczenstwo informacji niejawnych,
obstuga incydentow,

zarzgdzanie ryzykiem,

uzytkowanie systemow teleinformatycznych,
O uzytkowanie urzgdzehn mobilnych.

o e [ s o [ o )

Na SZBI bedzie sie skiada¢ dokumentacja zarzgdzania systemem zarzgdzania bezpieczenstwem
informacji (uwzgledniajgca ponizsze zagadnienia):

Zasady dotyczgce korzystania z systemu zakres, zasoby, ciggte doskonalenie;
Procedury przeprowadzania audytéw, zawierajgcych wskazanie czestotliwosci audytow,
sposobu przygotowywania i zatwierdzania ich planéw, sposobu ich przeprowadzania oraz
dokumentowania i raportowania ich wynikow.
Procedury dziatan korygujgcych w przypadku niezgodnosci z wymaganiami systemu
zarzadzania.
Procedury wprowadzania dziatah zapobiegawczych w przypadku wystgpienia sytuacji moggcej
prowadzi¢ do niezgodnosci z wymaganiami systemu zarzadzania.
Procedury przeglgdu systemu zarzadzania, w szczegdlnosci okreslajgcej czestotliwosc
przegladéw, zakres i sposob ich przeprowadzania, materialy Zrodtowe niezbedne do
przeprowadzenia przegladu, tryb wdrazania wnioskow.
Procedury nadzoru nad dokumentami wchodzacymi w sktad systemu zarzgdzania, zawierajgce
zasady wersjonowania, zatwierdzania, dystrybucji, przechowywania, archiwizowania
i niszczenia dokumentow.
Procedury nadzoru nad udokumentowang informacjg, okreslajgcej zasady przechowywania,
archiwizowania oraz niszczenia zapisow oraz
Dokumentacja dotyczgca zabezpieczen systemu zarzgdzania bezpieczenstwem informacji
w obszarach (uwzgledniajgca ponizsze zagadnienia):

o Zasady bezpiecznego przetwarzania informaciji przez pracownikéw

o Zabezpieczenie stacji roboczych

o Zasady klasyfikacji informacji i postepowania z informacjami klasyfikowanymi

o Zasady zarzgdzania dostepem do informaciji, w tym nadawania, modyfikacji, odbierania
uprawnien oraz przegladu uprawnien

o Zasady zarzgdzania dostepem do ustug informatycznych, w tym ustug sieciowych

o Zarzadzanie mechanizmami uwierzytelniajgcymi, w tym hastami

o Zasady publikacji informacji

o Zasady wymiany danych z podmiotami zewnetrznymi

o Zasady wewnetrznej wymiany danych

o Zasady postepowania z no$nikami informacji, w tym sktadowanie i wymiana no$nikéw
oraz niszczenie informacji zapisanych na nosnikach

o Zasady wprowadzania zmian w przetwarzaniu informacji, w szczegodlnosci

z wykorzystaniem systeméw informatycznych, z uwzglednieniem testowania
bezpieczenstwa wprowadzanych rozwigzan



1.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :
i dla Podkarpacia - Polska Unig Europejska - ‘ ﬁ PO DK AR PAC‘K IE

o Wytyczne w zakresie utrzymania dokumentacji zabezpieczen i systeméw

informatycznych

Zasady zgtaszania podatnosci w mechanizmach przetwarzajgcych informacje

Zasady postepowania w przypadku incydentu naruszenia bezpieczenstwa informac;ji

Zasady kontroli bezpieczenstwa informacji

Zasady zarzgdzania oprogramowaniem

Zasady zarzgdzania kopiami zapasowymi i archiwalnymi

Zasady konserwacji i serwisu zabezpieczen technicznych i systemoéw informatycznych

Zasady monitorowania bezpieczenstwa infrastruktury informatycznej

Zasady przygotowania urzadzeh IT do ponownego uzycia

Zasady wycofywania urzadzen IT z uzycia

Zasady bezpiecznego korzystania z urzgdzen mobilnych

Zasady bezpiecznej pracy zdalnej

Zasady ochrony przed ztosliwym oprogramowaniem

Zasady zarzadzania mechanizmami kryptograficznymi

Zasady monitorowania przepiséw prawnych zwigzanych z zabezpieczeniem

przetwarzanych informacji oraz wprowadzania zmian wynikajgcych z obowigzkéw

prawnych

Wytyczne w zakresie ochrony fizycznej i technicznej

Wytyczne w zakresie bezpiecznej wspoétpracy z podmiotami zewnetrznymi

o Wytyczne w zakresie bezpiecznego swiadczenia ustug zwigzanych z przetwarzaniem
informacji

O 0 00O O0OO0OO0OO0OO0OO0OO0oOOoOOoOOo

O O

Ramowy zarys nowego SZBI, o ktérym mowa w ust. 4, nie ma charakteru bezwzglednie wigzacego
i stanowi jedynie propozycje Zamawiajgcego. W przypadku nieuwzglednienia przez Wykonawce
we wstepnej koncepcji nowego SZBlI ramowego zarysu lub jego poszczegdlnych elementéw,
Wykonawca uzasadni powyzsze Zamawiajgcemu.

1. ETAP I
W ramach Etapu Il Wykonawca, na podstawie wynikow Analizy i zaakceptowanego przez
Zamawiajgcego Sprawozdania, opracuje nowy SZBI, dostosowany do potrzeb Zamawiajgcego.
Nowy SZBI, ktéry opracuje Wykonawca, bedzie stanowit system zarzgdzania bezpieczenstwem
informacji, o ktdrym mowa w § 20 ust. 1 Rozporzgdzenia Rady Ministréow z dnia 12 kwietnia 2021 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 22017 r. poz. 2247), bgdz w zastepujgcych go, odpowiednich przepisach
wykonawczych do ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéow
realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070, z pézn. zm.), w przypadku ich
nowelizacji, zwany ,SZBI".
Rozporzadzenie, o ktdrym mowa w zdaniu poprzedzajgcym, zwane jest dalej ,rozporzadzeniem
KRI”.
Nowy SZBI powinien by¢ zgodny z rozporzgdzeniem KRI i spetnia¢ wymagania normy PN-ISO/IEC
27001, w tym obejmowac¢ czternascie nastepujgcych obszaréw majgcych wptyw na bezpieczenstwo
W organizacji Zamawiajgcego:
1) Polityka Bezpieczenstwa;
2) Organizacja bezpieczenstwa informacji;
3) Bezpieczenstwo zasobow ludzkich;
4) Zarzadzanie aktywami;
5) Kontrola dostepu;
6) Kryptografia;
7) Bezpieczenstwo fizyczne i Srodowiskowe;
8) Bezpieczna eksploatacja;
9) Bezpieczna komunikacja;
10) Pozyskiwanie, rozwdj i utrzymanie systemow;
11) Relacje z dostawcami;
12) Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
13) Aspekty bezpieczenstwa w zarzgdzaniu ciggtoscia dziatania;
14) Zgodnosé¢ z wymaganiami prawnymi i wiasnymi standardami.
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Ponadto, nowy SZBI powinien uwzglednia¢é wymagania norm: PN-ISO/IEC 27002, PN-ISO/IEC

27005 oraz PN-ISO/IEC 24762.

Nowy SZBI musi by¢ zgodny z aktualnymi przepisami powszechnie obowigzujgcego prawa, w tym

w szczegolnosci z przepisami:

1) rozporzadzenia KRI;

2) rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

3) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

4) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne;

5) ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2020 r. poz. 2176,
z pédzn. zm.);

6) ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o $rodowisku i jego ochronie,
udziale spofteczeristwa w ochronie $rodowiska oraz o ocenach oddziatywania na Srodowiska
(Dz. U. z 2021 r. poz. 2373, z p6zn. zm.);

7) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742);

8) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa (Dz. U. z 2020 r. poz.
1369, z pézn. zm.);

9) dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii.

oraz uwzglednia¢ wewnetrzne akty prawne obowigzujgce u Zamawiajgcego.

W ramach opracowania nowego SZBI Wykonawca miedzy innymi:

1) zaproponuje obszary funkcjonalne, ktére powinny zosta¢ objete nowym SZBI, spdjne z trescig
Sprawozdania zaakceptowanego przez Zamawiajgcego;

2) uwzgledni w szczegdlnosci nastepujgce zagadnienia:

a) okreslenie organizacji bezpieczenstwa informaciji,

b) identyfikacja aktywéw informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajgcego,

C) szacowanie ryzyka oraz postgpowanie z ryzykiem, zwigzanych z utratg poufnosci,
integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego,

d) bezpieczenstwo w procesach zarzgdzania zasobami ludzkimi,

e) szkolenia z zakresu bezpieczenstwa informaciji,

f) kontrola dostepu,

g) bezpieczenstwo fizyczne i Srodowiskowe,

h) klasyfikacja informacji,

i) odpowiedzialno$¢ za zasoby,

j) postepowanie z no$nikami informacji,

k) uzytkowanie urzadzen mobilnych i praca zdalna,

[) zarzadzanie sprzetem informatycznym,

m) instalacja oprogramowania,

n) ochrona przed oprogramowaniem ztosliwym,

0) kopie zapasowe,

p) zarzadzanie zmianami, w szczegdlnosci w systemach informatycznych oraz infrastrukturze
informatycznej,

g) zarzadzanie dokumentacjg infrastruktury informatycznej,

) monitorowanie systemoéw informatycznych,

S) zarzadzanie pojemnoscia,

t) serwis i konserwacja infrastruktury informatyczne;j,

u) zarzadzanie podatnosciami technicznymi,

V) zarzadzanie incydentami bezpieczenstwa,

w) zabezpieczenia kryptograficzne,

X) bezpieczenstwo sieci i transmisji danych,

y) ochrona wtasnosci intelektualne;j,

Z) bezpieczenstwo informacji w relacjach z dostawcami,
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aa) ciggtos¢ dziatania,
bb) zasady bezpieczenstwa informacji w procesach pozyskiwania, rozwoju i utrzymania

systemow informacyjnych,

cc) weryfikacja zgodnosci z wymaganiami prawnymi,

dd) korzystanie z poczty elektronicznej i Internetu,

ee) zarzagdzanie ustugami informatycznymi,

ff) utrzymanie i doskonalenie SZBI,

g9) przeprowadzanie audytow SZBI.
Wykonawca wraz z nowym SZBI przedstawi zestawienie, zwane ,Zestawieniem, w ktérym wykaze
spetnienie przez nowy SZBl wymagan dotyczgcych bezpieczenstwa informaciji wynikajgcych
z aktualnych przepiséw powszechnie obowigzujgcego prawa, w tym rozporzgdzenia KRI, a takze
odpowiednich norm.
Nowy SZBI oraz Zestawienie zostang przekazane Zamawiajgcemu w formie edytowalnego pliku
elektronicznego (doc lub .docx) oraz w formie pisemne;j.
Zamawiajgcy zastrzega sobie prawo do kazdorazowego wnoszenia uwag do zaproponowanego
przez Wykonawce nowego SZBI, w tym do rodzaju dokumentdw, ich liczby, nazewnictwa, zakresu
merytorycznego. Uwagi Zamawiajgcego powinny by¢é kazdorazowo uwzglednione przez
Wykonawce. W przypadku, gdyby proponowane przez
Zamawiajgcego zmiany mogty powodowa¢ niezgodnos¢é dokumentacji z Umowa, Wykonawca
poinformuje o tym wczesniej Zamawiajgcego, uzasadniajgc swoje stanowisko
— w takim przypadku Zamawiajgcy podejmie ostateczng decyzje w zakresie koniecznosci
uwzglednienia jego uwag przez Wykonawce.

V. ETAP IlI

W ramach Etapu Ill Wykonawca bedzie $wiadczyt Ustugi wdrozeniowe w nastepujgcym zakresie:

1) przeprowadzenie procesow:

a) identyfikacji aktywdéw informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajgcego,

b) szacowania ryzyka oraz postepowania z ryzykiem, zwigzanych z utratg poufnosci,
integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego,

— z udziatem wyznaczonych w tym celu pracownikéw Zamawiajgcego;

2) wyjasnianie zagadnien ujetych w nowym SZBI i proponowanie rozwigzan w zakresie jego
wdrazania;

3) pomoc w rozwigzywaniu biezgcych problemdw, ktére mogg pojawi¢ sie w toku funkcjonowania
nowego SZBI;

4) pomoc w modyfikacji dokumentacji Zamawiajgcego zwigzanej z bezpieczenstwem informacji,
w szczegolnosci nowego SZBI (np. poprzez zmiane poszczegdlnych elementéw sktadowych lub
opracowanie nowych elementow).

Ustugi asysty Swiadczone bedg zdalnie (w szczegdlnosci za posrednictwem poczty elektronicznej

lub telefonu) lub w siedzibie Zamawiajgcego. Decyzja o formie swiadczenia Ustug asysty zaleze¢

bedzie od ich charakteru i kazdorazowo nalezy do Zamawiajgcego.

Wykonawca zobowigzany jest uwzgledni¢ w ofercie 50 godz. doradztwa wdrozeniowego.

Zamawiajgcy zobowigzuje sie do zakupu co najmniej 20 godz. doradczych. Pozostata pula moze byé

wykorzystana przez Zamawiajgcego w zaleznosci od jego potrzeb.

VI. Ogodlna charakterystyka Zamawiajgcego:
Zamawiajacy, jest jednostkg sektora finanséw publicznych — samorzgdu terytorialnego. Realizuje
zadania publiczne wynikajace z ustawy o samorzgdzie gminnym (Dz.U.2024.0.609)
Zamawiajgcy realizuje zadania okreslone w part. 6 i art. 7 Ustawy o samorzadzie gminnym.
Wszystkie informacje dotyczace Zamawiajgcego sg dostepne na jego stronie internetowe.
Przyblizona liczba pracownikdéw Zamawiajgcego to ponizej 200 osob.

ORGANIZACJA REALIZACJI OPISU PRZEDMIOTU ZAMOWIENIA
1. Wykonawca wyznaczy, sposrod ekspertéw oddelegowanych do realizacji zaméwienia Kierownika
Projektu.
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Kierownik projektu bedzie posiadat petng wiedze o realizowanym projekcie oraz bedzie
odpowiedzialny za komunikacje w projekcie i podpisywanie raportow czgstkowych z etapow
realizacji prac, przedstawianie harmonograméw oraz ewentualnych zmian.

W ramach kazdego etapu Wykonawca przeprowadzi przynajmniej jedno spotkanie inicjujgce, na
ktérym poinformuje w szczegdlnosci o harmonogramie pracy, sposobie realizacji, celach,
produktach czgstkowych, kamieniach milowych.

W ramach etapoéw IlI-111 Wykonawca powinien przewidzie¢ konsultacje w siedzibie Zamawiajgcego.
W sytuacji wprowadzenia pracy zdalnej u Zamawiajgcego lub z innych waznych przyczyn,
Zamawiajgcy dopuszcza by konsultacje i spotkania inicjujgce kolejne etapy projektu realizowane
byly on-line za pomocg MS-Teams.

Wykonawca wymaga informowania w formie pisemnej o przebiegu realizacji prac z uwzglednieniem
kazdego etapu.

Kazdy etap prac uznaje sie za zakonczony po przyjeciu przez obie strony raportu z zakonczenia
prac danego etapu.

Informacje, ktére bedg przekazywane w celu realizacji niniejszego projektu, stanowig informacje
chronione, w zwigzku z tym realizacja projektu bedzie wymagata akceptacji zapiséw o zachowaniu
poufnosci i zapewnieniu stosownej ochrony, w tym réwniez dla danych osobowych.

Wszystkie dokumenty sporzgdzone bedg w formie pisemnej w jezyku polskim, w formie papierowe;j
oraz formie elektronicznej w formacie danych .pdf oraz jednym z formatéw edytowalnych: .doc, .rtf,
Xlsx.

Zamawiajgcy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw
majatkowych do wszystkich dokumentéw przekazanych jako produkty niniejszego zamowienia.
Wykonawca w ramach 12 miesiecznej gwarancji, liczonej od dnia zakonczenia ostatniego etapu,
zobowigzany bedzie do poprawy bledéw w przekazanej dokumentacji niezaleznie od jej formy
wytworzenia, w terminie nie dtuzszym niz 30 dni od daty zgtoszenia btedu przez Zamawiajgcego.
Z uwagi na zapisy konkursowe Wykonawca oswiadcza, ze ustugi gwarancyjne swiadczone po dniu
31.12.2025 r. sg ustugami swiadczonymi nieodptatnie.



