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Gmina Branszczyk
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07-221 Branszczyk ul. Jana Pawta Il 45 tel. 29/ 592 93 14 fax 29/ 742 28 11
NIP: 762-19-01-387 REGON: 550667824

Branszczyk, 11.10.2024 r.

ZAPYTANIE OFERTOWE

Zamawiajgcy zaprasza do udziatu w postepowaniu prowadzonym w trybie zapytania ofertowego
na wykonanie zadania pn.:

»Przeglad i aktualizacja SZBI w urzedzie gminy - audyt”.

Zadanie realizowane jest w ramach projektu , Cyberbezpieczny Samorzad”, w ramach Programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: - Zaawansowane ustugi
cyfrowe, dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenistwa, dofinansowanego
ze srodkéw Unii Europejskiej oraz budzetu panstwa na podstawie umowy o powierzenie grantu o
numerze FERC.02.02-CS.01-001/23/1211/ FERC.02.02-CS.01- 001/23/2024 zawartej ze Skarbem

Panstwa, w imieniu ktérego dziata Centrum Projektéw Polska Cyfrowa.

Zamawiajacy:

Gmina Branszczyk,

ul. Jana Pawta Il 45,

07-221 Branszczyk

NIP 762-19-01-387 REGON 550667824

www.branszczyk.pl

zamowienia.publiczne@branszczyk.pl

IR Sposdéb komunikacji:
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Komunikacja odbywa sie pisemnie za posrednictwem Bazy Konkurencyjnosci — BK2021.
Wszelka korespondencja powinna by¢ kierowana na adres:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ zaktadka ,Pytania”.

Postepowanie prowadzone jest wytgcznie w jezyku polskim.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych oraz wariantowych.

Tryb udzielania zamdéwienia:
Postepowanie prowadzone jest zgodnie z zasadg konkurencyjnosci, w oparciu o przepisy

okreslone w Wytycznych dotyczgcych kwalifikowalnosci wydatkéw na lata 2021-2027 z dnia
18 listopada 2022 r..

Postepowanie nie podlega ustawie z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych
(Dz.U. z 2024 r., poz. 1320 ze zm.) — wartos¢ zamowienia ponizej kwoty 130 000 zt - (art. 2 ust.

1 pkt 1 ustawy Pzp).

Termin realizacji przedmiotu zamoéwienia:

Wykonawca jest zobowigzany wykona¢ zamdwienie w terminie 40 dni od podpisania

umowy.

Opis przedmiotu zamdwienia:

Przedmiotem  zaméwienia  jest  ustuga polegajaca przeprowadzeniu  audytu
cyberbezpieczenstwa w Urzedzie Gminy w Branszczyku zgodnie z KRI/KSC zakoriczonego
raportem obejmujacy opis zakresu przeprowadzonych prac audytowych, analize informacji
zebranych podczas audytdw, wnioski i zalecenia zwigzane z rozwigzaniem wystepujacych
probleméw.

Przeglad i aktualizacja istniejgcego Systemu Zarzgdzania Bezpieczenstwem Informacji
(nazywanego dalej SZBI) spetniajgcego wymagania norm rodziny ISO 27000 w zakresie
bezpieczenstwa informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN
ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) oraz ISO
31000 w zakresie zarzgdzania ryzykiem, oraz Systemu Zarzadzania Ciggtoscig Dziatania —w
zakresie systemow teleinformatycznych (nazywanego dalej BCM) zgodnego z normg PN-EN

ISO 22301.
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W Urzedzie Gminy w Branszczyku (dalej zwanym UG) Wykonawca zobowigzany jest dokonac
przegladu oraz zaktualizowa¢ do faktycznych ryzyk, proceséw i potrzeb UG dokumentacje SZBI
z wymaganiami powotanych wyzej norm.

Celem przegladu i aktualizacji jest zapewnienie wysokiego poziomu bezpieczenstwa informacji
w Urzedzie i spetnienie wymagan:

a) rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

b) ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

c) Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii (tzw. Dyrektywa NIS 2).

2) W szczegdlnosci wymagany zakres prac obejmuje:

a) Audyt cyberbezpieczenstwa w Urzedzie Gminy w Braniszczyku:

e Analize wstepna stanu bezpieczenstwa informacji w urzedzie w zakresie objetym
Audytem

e Zebranie wstepnych odpowiedzi i dowodéw audytowych

o Wspdlne zdefiniowanie rekomendowanych dziatan korygujgcych w zakresie objetym
Audytem.

o Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) i § 19 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci (KRI)

e Opracowanie i przekazanie zamawiajgcemu raportu z audytu wskazujgcego wykryte
podatnosci oraz btedy wraz z rekomendacjami dziatan naprawczych i korygujacych.

b) Przeglad i aktualizacja istniejgcego Systemu Zarzgdzania Bezpieczenstwem Informac;ji:

e sprawdzenie i zrozumienie srodowiska UG , obejmujacy aktualng strukture

organizacyjng i realizowane procesy oraz wymagania prawne ich funkcjonowania

e przeglad aktualnej dokumentacji bezpieczeAstwa informacji SZBI, w tym polityk,

procedur, instrukcji, regulaminéw, wytycznych.
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e inwentaryzacje i analize aktywow - zasobow informacyjnych oraz srodkdéw stuzacych do
gromadzenia i przetwarzania informacji,

e Przeprowadzenie przy udziale przedstawicieli Zamawiajgcego i udokumentowanie analizy
ryzyka, w tym opracowanie i wdrozenie metodyk,

e Aktualizacja do stanu rzeczywistego dokumentacji SZBI (wszystkich wymaganych przez
powotane normy polityk, planéw, procedur, instrukcji, metodologii zarzgdzania ryzykiem
itd).

e Przygotowanie i przekazanie zamawiajgcemu zaktualizowanej dokumentacji w formacie

plikéw .docx i .pdf.

Wymagane jest odniesienie do wszystkich celéw stosowania zabezpieczen, o ktérych mowa w
zatgczniku A do normy ISO 27001 w postaci mapowania: wymaganie zatacznika A ->

zabezpieczenie.

Polityki, procedury itd. Po aktualizacji muszg realnie odnosi¢ sie do procesow w UG.
Zamawiajgcy oczekuje, ze opracowane dokumenty beda napisane zwiezle, jezykiem
zrozumiatym dla oséb nie posiadajgcych wysokiego przygotowania z zakresu bezpieczerstwa

informacji.

Jednoczesnie Zamawiajacy zastrzega, ze wszelkie btedy w przygotowanej dokumentacji
Swiadczace o tym, ze dokumentacja zostata przeniesiona z innej organizacji bedg podstawg do

odrzucenia dokumentdéw do poprawki, bez ich dalszej analizy ze strony Zamawiajgcego.

Oznaczenia wedtug wspodlnego stownika kodéw CPV:

72800000-8: Ustugi audytu komputerowego i testowania komputeréw

VI. Warunki udziatu w postepowaniu:
1. O udzielenie zamdwienia moga ubiegac sie Wykonawcy, ktérzy spetniajg okreslone ponizej

warunki:
a) Wymaga sie aby Wykonawcy do realizacji przedmiotu zamdwienia skierowali co najmniej

2 audytoréw posiadajgcych minimum po jednym certyfikacie okreSlonym w
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Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz.1999).

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

CertifiedInternal Auditor (CIA);

e Certified Information System Auditor (CISA);

e Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb;

e Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO
22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb;

e Certified Information Security Manager (CISM);

e Certified in Risk and Information Systems Control (CRISC);

e Certified in the Governance of Enterprise IT (CGEIT);

e Certified Information Systems Security Professional (CISSP);

e Systems Security Certified Practitioner (SSCP);

e CertifiedReliability Professional;

e Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 CybersecurityExpert.

2. Wykonawcy ubiegajacy sie o realizacje zamdwienia powinni posiadac¢ niezbedng wiedze i
doswiadczenie oraz dysponowac¢ odpowiednimi zasobami osobowymi umozliwiajgcymi
wykonanie przedmiotu zamdwienia, a o udziat w zamdwieniu mogg ubiegac¢ sie Wykonawcy,
ktorzy spetniajg nastepujgce warunki w zakresie doswiadczenia:

a) w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci gospodarczej jest krétszy, w tym okresie — wykonali (tj.

Swiadczyli, zrealizowali, zakorniczyli) co najmniej 3 ustugi polegajgce na opracowaniu
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dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji, w kwocie co najmniej

10 000,00 zt kazda.

Ocena powyzszych warunkéw bedzie dokonana przez Zamawiajgcego na podstawie ztozonego w
postepowaniu oswiadczenia stanowigcego zatacznik nr 3 do zapytania ofertowego, wg formuty

»spetnia — nie spetnia”.

1) W celu potwierdzenia spetnienia warunku udziatu w postepowaniu w zakresie

doswiadczenia Wykonawcy Zamawiajacy zada ztozenia wraz z ofertg wykazu wykonanych ustug

wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ustugi
zostaly wykonane oraz zatgczeniem dokumentéw potwierdzajacych nalezyte wykonanie
wymaganych ustug (np. referencje, protokoty odbioru ustug lub inne, z ktérych bedzie jednoznacznie
wynikaé opis zrealizowanych ustug, czas ich trwania oraz nalezyte wykonanie ustugi)- wzér wykazu

stanowi Zatacznik nr 3 do Zapytania;

2) W celu potwierdzenia spetnienia warunku udziatu w postepowaniu w zakresie o0séb
skierowanych przez Wykonawce do realizacji zamodwienia Zamawiajgcy zgda ztozenia wraz z ofertg
wykazu oséb, skierowanych przez Wykonawce do realizacji zamdéwienia, w szczegdlnosci
odpowiedzialnych za $wiadczenie ustug wraz z informacjami na temat ich uprawnien niezbednego
do wykonania zamoéwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz
zatgczeniem dokumentéw kopie posiadanych uprawnien/ certyfikatéow - wzdér wykazu stanowi

Zatacznik nr 3 do Zapytania.

Jezeli Wykonawca nie potwierdzi spetniania warunkéw udziatu w postepowaniu, Zamawiajgcy

wykluczy takiego Wykonawce, a jego oferta zostanie odrzucona.

VIL. Podstawy wykluczenia z postepowania
1) Z postepowania o udzielenie zamodwienia Zamawiajacy wykluczy Wykonawce w stosunku

do ktérego zachodzi ktérakolwiek z okolicznos$ci wskazanych w art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r.,

poz. 507), tj.:
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a) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka o ktorym mowa w art.
1 pkt. 3 tejze ustawy,

b) Wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2023 r., poz. 1124) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka o
ktéorym mowa w art. 1 pkt. 3 tejze ustawy,

c) Wykonawce, ktérego jednostkg dominujgca w rozumieniu art. 3 ust. 1 pkt. 37 ustawy z
dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2023 r., poz. 120) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24
lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na

liste rozstrzygajacej o zastosowaniu $rodka o ktérym mowa w art. 1 pkt. 3 tejze ustawy

Wykluczenie nastepuje na okres trwania wyzej wymienionych okolicznosci. W przypadku
Wykonawcy wykluczonego na podstawie przestanek okreslonych w niniejszym punkcie,

Zamawiajacy odrzuci oferte takiego Wykonawcy.

VIll.  Kryteria oceny ofert:

1) Przy wyborze i ocenianiu ofert Zamawiajgcy bedzie kierowat sie nastepujgcym kryterium:
Cena —-100 %

2) Cene za wykonanie zamowienia nalezy podaé w formularzu oferty.

3) Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zaméwienia

4) Wykonawca sporzadzajgc oferte powinien przewidzie¢ wszelkie okolicznosci mogace

mie¢ wptyw na cene.

IX. Razgco niska cena:
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Jezeli cena w ofercie wydaje sie razgco niska w stosunku do przedmiotu zamdwienia lub budzi
watpliwosci Zamawiajgcego co do mozliwosci wykonania przedmiotu zamdwienia zgodnie z
wymaganiami okreslonymi przez Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, w
szczegOlnosci jezeli cena jest nizsza 0 30% od sredniej arytmetycznej cen wszystkich waznych ofert
niepodlegajgcych odrzuceniu, Zamawiajgcy zazgda od Wykonawcy ztozenia wyjasnien we
wskazanym przez siebie terminie, w tym do przedstawienia dowoddéw na okolicznos¢, ze oferta nie
zawiera razgco niskiej ceny. Zamawiajgcy ocenia te wyjasnienia w konsultacji z Wykonawcg i
odrzuca tg oferte wytgcznie w przypadku, gdy ztozone wyjasnienia wraz z dowodami nie
uzasadniajg podanej ceny w tej ofercie oraz gdy nie ztozy wyjasnienia wraz z dowodami w

wyznaczonym terminie.

X. Informacja o sposobie, miejscu i terminie sktadania ofert:

1) Oferty stanowigce odpowiedz na niniejsze zaproszenie nalezy ztozy¢ za posrednictwem
Bazy konkurencyjnosci (BK2021) dostepnej pod adresem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Zaktadka , Oferty”

Oferta powinna by¢ ztozona na wzorze formularza ofertowego stanowigcego zafacznik nr 1
do zapytania ofertowego. Zasady sktadania ofert w Bazie Konkurencyjnosci zostaty
okreslone pod adresem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc/50-dodanie-oferty-do-

ogloszenia

2) Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za posrednictwem
BK2021. Niespetnienie tego wymogu oznacza niezgodnos¢ oferty z zaproszeniem. Oferty
ztozone poza BK2021 zostang odrzucone przez Zamawiajgcego.

3) Oferty mozna sktada¢ do dnia 21.10.2024 r. godz. 10:00.

4) O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem BK2021.

5) Otwarcie ofert nastgpi niezwtocznie po uptywie terminu na ich ztozenie.

6) Na oferte sktada sie:

a) Formularz ofertowy — sporzgdzony wg wzoru Zatgcznik nr 1 do zapytania. DOKUMENT
TEN NIE PODLEGA UZUPEENIENIU. BRAK ZLOZENIA POWODUJE ODRZUCENIE
OFERTY.
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b) Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu — sporzadzone wg
wzoru Zatgcznik nr 3. Dokument podlega uzupetnieniu.

c) Petnomocnictwo osoby lub oséb podpisujgcych oferte - jezeli uprawnienie do podpisu
nie wynika bezposrednio z zatgczonych dokumentéw lub KRS lub CEIDG —

Petnomocnictwo podlega uzupetnieniu.

XI. Zmiany i wycofanie oferty:

1) Wykonawca moze ztozy¢ tylko jedng oferte.

2) Wykonawca moze, przed uptywem terminu sktadania ofert, zmieni¢ lub wycofaé oferte.

3) Zmiana jak i wycofanie ofert ztozonych za posrednictwem Bazy Konkurencyjnosci odbywa sie
w sposdb wskazany i opisany w Bazie.

Xll.  Sposéb przygotowania oferty:

1) Oferte nalezy sporzadzi¢ w jezyku polskim na zatgczonym druku ,,FORMULARZ OFERTY”
(zatacznik Nr 1 do zapytania ofertowego).

2) Cena ofertowa musi uwzgledniaé wszystkie koszty zwigzane z realizacjg zamdwienia,
zgodnie z opisem przedmiotu zamdwienia oraz postanowieniami umowy, facznie z
pochodnymi z wynagrodzenia obcigzajgcymi Zamawiajgcego.

3) Oferta Wykonawcow wspdlnie ubiegajgcych sie o zamdwienie musi by¢ podpisana w taki
sposoéb, by prawnie zobowigzywata wszystkich Wykonawcéw wystepujgcych wspdlnie (przez
kazdego z Wykonawcoéw lub petnomocnika).

4) W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcéw, dokumenty
dotyczace przestanek wykluczenia z postepowania musi ztozy¢ kazdy z Wykonawcow
sktadajgcych oferte wspdlng; dokumenty dot. spetniania warunkdéw udziatu sktada podmiot,
ktory w odniesieniu do danego warunku udziatu w postepowaniu potwierdza jego
spetnianie.

5) Oferta powinna by¢ przygotowana z uwzglednieniem ponizszych zasad:

a) Tres¢ oferty musi odpowiadac tresci zapytania ofertowego.
b) Oferte nalezy sporzadzié¢ w jezyku polskim.
c) Oferty ztozone nie przez Baze nie bedg rozpatrywane.

d) Oferta musi by¢ ztozona przez osobe uprawniong do jej ztozenia.
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e) Oferta musi by¢ podpisana podpisem elektronicznym tj. podpisem zaufanym,
elektronicznym podpisem osobistym lub kwalifikowanym podpisem
elektronicznym na podstawie obowigzujgcych przepisow.

Xlll. Zamawiajacy poprawi w ofercie :

1) Oczywiste omytki pisarskie.

2) Oczywiste omytki rachunkowe z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek.

3) Inne omytki polegajgce na niezgodnosci oferty z trescig zapytania ofertowego,
niepowodujace istotnych zmian w tresci oferty.

XIV. Zamawiajacy zastrzega sobie prawo do odwotania lub uniewaznienia zapytania

ofertowego bez podania przyczyny.

XV. Jezeli Wykonawca, ktorego oferta zostata wybrana jako oferta najkorzystniejsza uchyla

sie od zawarcia umowy, Zamawiajacy moze wybrac oferte najkorzystniejsza sposrod

pozostatych ofert.

XVI. Zapytanie ofertowe uniewaznia sie w szczegblnosci, jezeli:

1) Nie wptyneta zadna oferta podlegajgca rozpatrzeniu.

2) Cena najkorzystniejszej oferty przewyzsza kwote, ktdrg Zamawiajgcy moze przeznaczy¢ na
sfinansowanie zamowienia, chyba ze Zamawiajgcy podejmie decyzje o zwiekszeniu tej
kwoty do ceny najkorzystniejszej oferty.

3) Postepowanie obarczone jest niemozliwg do usuniecia wadg, uniemozliwiajgc
kontynuowanie postepowania badzZ zawarcie umowy.

XVII. Okolicznosci, w ktorych oferta nie podlega rozpatrzeniu:

1) Oferta nie zawiera formularza ofertowego.
2) Oferta, w tym formularz ofertowy, nie jest w zaden sposdb podpisana przez osobe
uprawniong do reprezentowania Wykonawcy.
3) Oferta ztozona po terminie sktadania ofert.
4) Oferta ztozona innym kanatem niz za posrednictwem bazy konkurencyjnosci.

5) Oferta jest niezgodna z trescig niniejszego zapytana ofertowego.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwéj Cyfrowy

6) Wykonawca ztozyt wiecej niz jedng oferte, woéwczas zadna z ofert nie bedzie
podlegata rozpatrzeniu.
7) Nie wptyneta zadna oferta podlegajgca rozpatrzeniu.

XVIIl. Informacja na temat zakazu konfliktu interesow:

1) Konflikt intereséw oznacza kazdg sytuacje, w ktorej osoby biorgce udziat w przygotowaniu
lub prowadzeniu postepowania o udzielenie zamdwienia lub moggce wptyngé na wynik
tego postepowania majg, bezposrednio lub posrednio, interes finansowy, ekonomiczny
lub inny interes osobisty, ktéry postrzega¢ mozna jako zagrazajgcy ich bezstronnosci i
niezaleznosci w zwigzku z postepowaniem o udzielenia zamodwienia.

2) Czynnosci zwigzane z przygotowaniem oraz przeprowadzeniem postepowania o
udzielenie zamdwienia wykonujg osoby zapewniajgce bezstronnosc¢ i obiektywizm. Osoby
te sktadajg oswiadczenie w formie pisemnej lub w formie elektronicznej o braku istnienia
albo braku wptywu powigzan osobowych lub kapitatowych z wykonawcami na
bezstronnosé postepowania, polegajacych na:

a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej, posiadaniu
co najmniej 10% udziatéw lub akcji (o ile nizszy prég nie wynika z przepiséw prawa),
petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia,
lub zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we
wspolnym pozyciu z wykonawcg, jego zastepcg prawnym lub cztonkami organdéw
zarzadzajacych lub organdw nadzorczych wykonawcdédw ubiegajgcych sie o udzielenie
zamowienia,

c) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamowienia.

XIX. Zamawiajacy zastrzega prawo uniewaznienia niniejszego postepowania, w przypadku
wystgpienia okolicznosci powodujacych, ze wykonanie przedmiotu zamdéwienia nie lezy

w interesie publicznym.
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XX. Osoby upowaznione do kontaktu z Wykonawcami:

Osobg upowazniong do udzielania wyjasnien i informacji oraz kontaktu z oferentami jest:

1) Pani Katarzyna Poptawska — katarzyna.poplawska@branszczyk.pl tel. 29 59 29 314 (w

zakresie procedury)
2) Pan Patryk Rajchenbach - e-mail: patryk.rajchenbach@branszczyk.pl Tel. 29 59 29 315
(w zakresie przedmiotu zamowienia)

XXl. Termin zwigzania oferta:

1) Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni tj. do dnia 19 listopada
2024 .

2) Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3) Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyc termin zwigzania
oferta.

XXIl. Ochrona danych osobowych:

1. Administratorem danych osobowych przetwarzanych w zwigzku 2z uczestnictwem
w postepowaniu ofertowym jest Urzad Gminy w Branszczyku.

Siedziba: Urzad Gminy w Braniszczyku, ul. Jana Pawta Il 45, 07-221 Branszczyk

Dane kontaktowe:

Adres e-mail: sekretariat@branszczyk.pl

Numer telefonu: 29 59 29 310
Adres korespondencyjny: ul. Jana Pawta Il 45, 07-221 Branszczyk
2. Zgodnie z art. 37 ust. 1 lit. a, Urzad Gminy w Braniszczyku, jako podmiot publiczny zobligowany

jest do powotania Inspektora Ochrony Danych.

Z naszym wyznaczonym Inspektorem Ochrony Danych mozecie sie Panstwo kontaktowa¢ w
kazdej sytuacji dotyczacej przetwarzania Paistwa danych przez Urzad Gminy Branszczyk,

najprosciej wysytajgc mail na adres: iod.ugb@branszczyk.pl
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3. Dane osobowe przetwarzane sg w zwigzku z prowadzonym postepowaniem ofertowym na wybor
wykonawcy lub dostawcy ustugi, produktu oraz w zwigzku z zachowaniem niezbednych
informacji w przypadku koniecznosci dochodzenia roszczen wynikajgcych z dokonanego wyboru

oraz udzieleniem odpowiedzi na ztozone pisma i reklamacje.

Dane osobowe przetwarzamy w celach:

e wytonienia dostawcy/wykonawcy, zgodnie z art. 6 ust. 1 lit. b Rozporzadzenia;

e ustalenia, obrony i dochodzenia roszczen, zgodnie z art. 6 ust. 1 lit. e Rozporzadzenia;

e przechowania i archiwizacji danych i dokumentéw, zgodnie z art. 6 ust. 1 lit. ¢ Rozporzadzenia;

e udzielenia odpowiedzi na pisma, wnioski i reklamacje, zgodnie z art. 6 ust. 1 lit. c Rozporzadzenia.

Przetwarzanie danych oparte jest na:

e wyrazonej zgodzie, art. 6 ust. 1 lit. a Rozporzadzenia;

e podstawie umowy lub do podjecia dziatan przed zawarciem umowy, zgodnie z art. 6 ust.
1 lit. b Rozporzadzenia;

e obowigzku prawnym cigzagcym na Administratorze, wynikajagcym w szczegdlnosci
z przepisOw prawa, zgodnie z art. 6 ust. 1 lit. ¢ Rozporzadzenia , np. gdy postepowanie
prowadzone jest w zwigzku z udzielonym dofinansowaniem z programoéw unijnych;

e wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej Administratorowi, zgodnie z art. 6 ust. 1 lit. e
Rozporzadzenia.

4. W sytuacji, gdy przetwarzanie danych osobowych dokonywane jest przed zawarciem umowy
(art. 6 ust. 1 lit. b) lub wynika z obowigzujacych przepiséw prawa (art. 6 ust. 1 lit c), to podanie
danych jest dobrowolne, lecz niezbedne do uwzgledniania oferty w prowadzonym
postepowaniu. W sytuacji nie podania wskazanych danych osobowych mozemy odrzucic¢

oferte podmiotu z prowadzonego postepowania.

W sytuacji, gdy przetwarzanie danych osobowych oparte jest na podstawie udzielonej zgody
w okreslonym celu, to podanie danych jest dobrowolne tak samo jak wyrazenie zgody.

Nalezy réwniez pamieta¢, ze majg Panstwo w kazdym momencie prawo do cofniecia
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udzielonej zgody. Cofniecie zgody nie wptywa na zgodnos¢ z prawem przetwarzania danych

osobowych, dokonanego na podstawie udzielonej zgody przed jej cofnieciem.

5. Okres przechowywania danych osobowych zalezy od celu, w jakim dane sg przetwarzane.
Wynika on z przepiséw prawa, (ktdre nakazujg przechowywanie danych przez okreslony
czas) lub jest niezbedny do wykonania umowy lub prawnie uzasadnionych intereséw

realizowanych przez Administratora lub przez strone trzecia.

Przyktadowe okresy, przez jakie dane osobowe mogg by¢ przechowywane:
e dane retencyjne — 12 miesiecy;
e dane dotyczgce wyrokéw sgdowych (naduzycia) — 10 lat od wydania wyroku.
6. Panstwa dane nie bedg przetwarzane w sposdb zautomatyzowany, w tym w formie
profilowania, tzn. ze nie posiadamy i nie zamierzamy posiadac¢ narzedzi / systemdw, ktére
umozliwia nam wykorzystanie Panstwa danych do oceny czynnikdw osobowych,

w szczegolnosci do analizy lub prognozy.

7. Zbieramy i przetwarzamy nastepujacy zakres danych:
e dane osobowe w zakresie przedstawiciela reprezentujgcego podmiot i/lub jego
pracownika (np. imie i nazwisko, stanowisko);
e dane podmiotowe (np. nazwa i adres podmiotu, dane osoby reprezentujgcej);
e dane kontaktowe (np. adres korespondencyjny, numer telefonu, adres e-mail);
e dane identyfikacyjne (np. numer NIP, numer KRS, numer REGON);
e dane komunikacyjne (np. dane wynikajgce z prowadzonej korespondencji);
e dane kontraktowe (np. dane wynikajace z ztozonych ofert);
e dane dotyczagce powigzan prawnych (np. informacje niezbedne do realizacji
dyspozycji zgodnie z udzielonym petnomocnictwem, upowaznieniem);
e dane dostepne publicznie (np. dane z KRS, dane z CEDIG).
8. Dane osobowe pozyskujemy gtdwnie od osoby, ktorej dane dotyczg (oznacza to, ze od

Ciebie).

Mozemy jednak w uzasadnionych przypadkach np. w celu potwierdzenia danych lub

zweryfikowania ztozonych oswiadczen pozyskaé dane z:
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e Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego;
e Centralnej Ewidencji Dziatalnosci Gospodarcze;j.
e |ub od Podmiotu, ktérego jestes pracownikiem wskazanym przez Podmiot do jego
reprezentowania
w prowadzonym postepowaniu.
9. Administrator oswiadcza, ze dane osobowe nie bedg przekazywane do odbiorcéw
majgcych siedzibe w Panstwach spoza obszaru EOG (Europejskiego Obszaru

Gospodarczego).

10. Dane osobowe mogg zosta¢ udostepnione wytgcznie w sytuacji, gdy:
e odbiorcami sg inne podmioty wykonujace ustugi na rzecz Urzedu Gminy Branszczyk,
wytgcznie w zakresie Swiadczonej ustugi zgodnie z zawartg umowsa,
e odbiorcami sg inne podmioty w zakresie:
— dazenia do spetniania wymogéw obowigzujgcego prawa, przepisow,
proceséw prawnych lub prawomocnych zadan instytucji panstwowych;
— wykrywania oszustw i zapobiegania im, a takze rozwigzywania innych
probleméw dotyczgcych oszustw, bezpieczenstwa i kwestii technicznych;
— ochrony praw witasnosci lub bezpieczenstwa Administratora danych
osobowych oraz pozostatych oséb w sposéb wymagany bgdz dozwolony przez

przepisy prawa.

11. Urzad Gminy Branszczyk gwarantuje, ze doktada wszelkich staran, aby Panstwa dane

przetwarzane byty tylko w niezbednym zakresie oraz zgodnie z wszelkimi przepisami.

Jednak jesli uznacie Panstwo, ze naruszyliSmy powszechnie obowigzujgce przepisy
dotyczace przetwarzania i ochrony danych osobowych to kazda osoba fizyczna, ktorej
dane s3 przetwarzane ma prawo:

e dostepu do danych;

e uzyskania kopii danych;

e sprostowania danych;

e usuniecia danych (prawo do bycia zapomnianym);

e ograniczenia przetwarzania;
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e przenoszenia danych;
e sprzeciwu;
e do wycofania zgody;

e whniesienia skargi do Urzedu Nadzorczego (Urzad Ochrony Danych Osobowych).

Uprawnienia, o ktérych mowa powyzej mozna zrealizowa¢ osobiscie sktadajgc pisemny
whniosek, drogg elektroniczng lub listownie na wskazane ponizej adresy:

— adres e-mail: sekretariat@branszczyk.pl

— adres korespondencyjny: Jana Pawta Il 45, 07-221 Branszczyk

Wiecej informacji na temat przystugujacych Pariistwu praw znajduje sie na stronie

internetowej www.branszczyk.pl, zaktadka Ochrona Danych Osobowych.

Zataczniki:

Zatgcznik nr 1 — Formularz ofertowy

Zatacznik nr 2 — Projekt Umowy

Zatacznik nr 3 — Oswiadczenie potwierdzajgce spetnienie warunkdw udziatu w postepowaniu
Zatacznik nr 4 - Zatgcznik do umowy - powierzenie danych osobowych

Zatacznik nr 5 - Zatacznik do umowy — wzér protokotu odbioru koricowego

Zatacznik nr 6 - Zatgcznik do umowy — klauzula RODO

Wiestaw 2024.10.11
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