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Zatacznik nr 1 do zapytania ofertowego nr R1i0S.2710.27.2024
Opis przedmiotu zamowienia

I. Przedmiotem zamoéwienia jest przeprowadzenie w Urzedzie Gminy Stanistawow szkolen
z zakresu cyberbezpieczenstwa dla kadry kierowniczej 1 pracownikow Urzedu oraz zakup dostepu
do platformy szkoleniowej, na ktorej pracownicy beda mogli na biezaco szkoli¢ si¢ z zakresu
cyberbezpieczenstwa w ramach projektu grantowego ,,Cyberbezpieczny samorzad". W ramach
projektu przewidziano kompleksowe przeszkolenie i zakup materiatow szkoleniowych z zakresu
cyberbezpieczenstwa w celu zapewnienia regularnego podnoszenia poziomu $wiadomosci
cyberbezpieczenstwa u wszystkich pracownikow.

Przedmiotem zaméwienia podzielony jest na 2 czesci:

czg$¢ 1 - zakup szkolen z zakresu cyberbezpieczenstwa dla pracownikéw IT — specjalistyczne
szkolenia dla 2 pracownikéw IT z zakresu planowanych i1 zastosowanych §rodkow z zakresu
cyberbezpieczenstwa;

czg$¢ 2 - podniesienie poziomu wiedzy i kompetencji personelu Wnioskodawcy w zakresie
cyberbezpieczenstwa:

a) szkolenie stacjonarne dla kadry kierowniczej,
b) szkolenie stacjonarne dla pracownikow,
¢) dostep do dedykowanej platformy szkoleniowej dla 30 pracownikow.

II. Ocena ofert zostanie przeprowadzona dla kazdej czgsci z osobna. Zamawiajacy nie dopuszcza
mozliwos$ci sktadania ofert czesciowych.

III. Szkolenia dla czgsci 11 czg$cei 2 lit. a 1 b musza spetnia¢ nastgpujace wymagania:
1) Miejscem realizacji zamowienia: Urzad Gminy Stanistawow, ul. Rynek 32, 05-304
Stanistawéw. Zamawiajacy moze dopusci¢ zmiane miejsca realizacji szkolenia lub jego
formy w przypadku sytuacji nadzwyczajnych (pandemia, klgska zywiolowa, wprowadzenie
stanu wyjatkowego, wojny, itp.), uniemozliwiajacych przeprowadzenie szkolenia
stacjonarnego w Urzedzie;
2) Szkolenia musza odbywac si¢ w godzinach pracy Urzedu tj. w poniedziatek od godz.
9.00-17.00, wtorek do piatek w godz. 8.00 — 16.00;
3) Wykonawca w ramach wykonania ushugi przedstawi szczegélowy program szkolenia
zawierajacy informacje dotyczace tematyki i czasu szkolenia, i dostarczy go w terminie nie
pozniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji
Zamawiajacego.
4) Opracowane materialy bedg musialy by¢ dostarczone w formie papierowe;
1 elektronicznej z mozliwos$cig powigkszania tresci. W ramach wynagrodzenia
Wykonawca przygotuje 1 zapewni materialy szkoleniowe dla kazdego uczestnika,
pozwalajace na samodzielng edukacje z zakresu tematyki szkolenia. Zamawiajacy
dopuszcza dostarczenie kompletu materiatow w formie elektronicznej, np. dokumenty w
standardzie PDF.
5) Wykonawca dostarczy materialy szkoleniowe uczestnikom szkolenia najpdzniej w dniu
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rozpoczecia szkolenia;

6) W ramach wynagrodzenia Wykonawca dostarczy Zamawiajagcemu materiaty ze
szkolenia, ktore to bedzie mogt wykorzysta¢ do przeszkolenia oséb nieobecnych lub
nowoprzyjetych.

7) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia podczas
szkolen stacjonarnych;

8) Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem
trenera, potwierdzajacy ukonczenie szkolenia i jego zakres;

9) Zamawiajacy zwraca uwage, ze szkolenia bedace przedmiotem zamowienia majg
charakter ksztatcenia zawodowego i sg finansowane w catosci ze §rodkow publicznych, w
zwigzku z czym sg one zwolnione z podatku od towardéw i ustug na podstawie §3 ust. 1 pkt
14 rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 roku w sprawie zwolnien od
podatku towarow i uslug oraz warunkéw stosowania tych zwolnien (t.j. Dz.U. 2023 poz.
955).

IV.  Szkolenie z Cyberbezpieczenstwa dla pracownikow IT.

W ramach realizacji czgsci 1 zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia specjalistycznego dla informatyka i1 zastepcy w zakresie zastosowanych, planowanych
do zastosowania, srodkow bezpieczenstwa. Celem szkolenia jest zwigkszenie kompetenc;ji
pracownikow IT w Urzedzie w zakresie nowych zagrozen i sposobdw zapobiegania,
przygotowanie ich do skutecznego zabezpieczania systemow informatycznych oraz zarzadzania
incydentami bezpieczenstwa. Szkolenie ma takze za zadanie zwigkszenie poziomu ochrony
danych oraz zapewnienie zgodnosci z przepisami prawa.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:
1. Podstawy prawne krajowego systemu cyberbezpieczenstwa.

2. Obowigzki wynikajace z przepisow rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2024 poz. 773) 1 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2024 poz. 1077), zapewnienie
zgodnosci dziatan IT z tymi przepisami.

ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z IT, $rodki zaradcze w
celu minimalizacji ryzyka.
3. Audyt wewngetrzny (cyberbezpieczenstwa) 1 raportowanie zgodno$ci z przepisami.

4. Zasady postgpowania w razie wprowadzenia stopni alarmowych CRP dotyczacych zagrozen
W cyberprzestrzenti;

5. Analiza najnowszych zagrozen cybernetycznych, takich jak ransomware, malware, phishing,
ataki DDoS oraz zaawansowane uporczywe zagrozenia (Advanced Persistent Threat —
APT), oszustwa 1 wyludzenia z uwzglednieniem oszustwa typu Business E-mail
Compromise, atak telefoniczny, spoofing, atak odwrocony — zmuszenie ofiary do szukania
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pomocy u atakujacego, przekret nigeryjski, wyludzenia BLIK, oszustwo na
dyrektora/prezesa i inne metody socjotechniczne,

6. Rozpoznawanie i analiza wzorcow atakow i technik stosowanych przez cyberprzestepcow
oraz sposoby ochrony.

7. Identyfikacja i klasyfikacja incydentow bezpieczenstwa.
8. Procedury przyjmowania zgtoszen incydentéw, reagowanie na incydenty.
9. Sposoby szybkiego reagowania na incydenty oraz koordynacja dziatan naprawczych;

10. Szkolenie z zakresu zastosowanych oraz planowanych do zastosowania, srodkoéw
bezpieczenstwa:

1) Szkolenie z zakresu obstugi urzadzen podwdjnego zastosowania:
Konfiguracja Metod Dostepu i Segmentacji Sieci:
a) Konfiguracja Metod Dostepu do Urzadzen:
o Konfiguracja Dostepu SSH i HTTPS:
e Implementacja i konfiguracja bezpiecznego dostgpu do urzadzen.
e Zarzadzanie certyfikatami SSL/TLS.
o Wdrozenie Dwuetapowej Autoryzacji (2FA):
e Implementacja 2FA dla zwigkszenia bezpieczenstwa dostepu.
e Konfiguracja aplikacji autoryzujacych i tokenow sprzgtowych.
b) Konfiguracja Lacz Dostgpowych do Internetu i Redundanc;ji:

o Ustawienie Podstawowych Lacz Internetowych:
e Konfiguracja gtownych potaczen internetowych.

e Monitorowanie i optymalizacja wydajnosci taczy.

o Konfiguracja Lacz Zapasowych i Redundancji (WAN):
e Implementacja zapasowych laczy internetowych.
e Konfiguracja mechanizmoéw przelaczania awaryjnego i load balancingu.
c) Segmentacja Sieci LAN:
o Konfiguracja Interfejsow Sieciowych:
e Ustawienia interfejsow fizycznych i logicznych.
e Optymalizacja parametrow interfejsow dla réznych zastosowan.
o Konfiguracja VLAN i Polityk Dostepu do Podsieci/VLAN:
e Tworzenie i zarzagdzanie VLANami.

e Implementacja polityk bezpieczenstwa dla poszczegolnych VLANOw.
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2) Zarzadzanie Siecia i Polityki Bezpieczenstwa:
a) Uruchomienie Serweréw DHCP:
o Konfiguracja Serweréw DHCP na Poszczeg6lnych Podsieciach/VLAN:
e Ustawienia serwerow DHCP dla dynamicznego przydzielania adresow IP.
e Zarzadzanie pulami adresow i rezerwacjami.
b) Konfiguracja Routingu i Agregacji Portow:
o Ustawienia Routingu Statycznego i Dynamicznego:
e Konfiguracja tras statycznych i protokotow routingu dynamicznego (OSPF, BGP).
e Optymalizacja trasowania i zarzadzanie tablicami routingu.
o Konfiguracja Agregacji Portow dla Zwigkszenia Przepustowosci:
e Implementacja agregacji portow (LACP).
e Balansowanie obcigzenia i redundancja portow.
c) Polityki Bezpieczenstwa:
o Filtrowanie i Blokowanie Tresci oraz Aplikacji Internetowych:
e Konfiguracja filtrow tresci i aplikacji.
e Zarzadzanie czarnymi i bialymi listami.
o Konfiguracja Antywirusa, Filtrow DNS, IPS i DLP:

e Implementacja zabezpieczen antywirusowych i systeméw wykrywania intruzji
(IPS).

e Konfiguracja filtrow DNS i polityk zapobiegania wyciekom danych (DLP).
o Integracja i Zarzadzanie Systemem:
d) Integracja z Domena:
o Konfiguracja Urzadzen do Wspotpracy z Domena:
e Procedury integracji z domeng Active Directory.
e Zarzadzanie kontami i politykami bezpieczenstwa domeny.
e) Konfiguracja SNMP:
o Ustawienia SNMP do Monitorowania Sieci:
e Konfiguracja protokolu SNMP dla monitorowania i zarzadzania urzadzeniami
sieciowymi.
e Implementacja putapek SNMP i zbieranie danych z urzadzen.

o Logowanie, Kopie Zapasowe i VPN:
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o Konfiguracja Zawarto$ci Logéw i Okresu Przechowywania:

e Definiowanie typow logdw, ktore maja by¢ przechowywane.

e Ustalanie okresow retencji logéw i zarzadzanie przestrzenig dyskowa.

g) Wykonanie Kopii Zapasowej Ustawien Urzadzen:

o Procedury Tworzenia Kopii Zapasowych i Przywracania Ustawien:

e Automatyzacja tworzenia kopii zapasowych ustawien urzadzen.

e Procedury przywracania ustawien z kopii zapasowych.

h) Konfiguracja Tuneli VPN IPsec / SSL:

O

Konfiguracja Tuneli VPN Typu IPsec i SSL:
o Tworzenie i zarzagdzanie tunelami VPN dla bezpiecznej komunikacji.

e Konfiguracja polityk bezpieczenstwa VPN i zarzadzanie certyfikatami.

11. Szkolenie z zakresu Microsoft Windows Serwer

1) Instalacja Active Directory na Microsoft Windows Server.

2) Dodawanie drugiego kontrolera do AD

3) Podstawowe narzedzia do zarzadzania Active Directory

4) Zarzadzanie uzytkownikami:

Dodawanie nowych uzytkownikow
Wiasciwosci obiektu uzytkownika
Grupy uzytkownikow

Zarzadzanie uprawnieniami uzytkownikow

5) Rola DNS w Active Directory.

6) Dodawanie komputeréw do Active Directory:

7) Polityki grup:

Stosowanie polityk grup do zabezpieczania Active Directory
Dane na serwerze - przekierowanie folderow

Instalacja oprogramowania przy pomocy GPO

8) Dodawanie kolejnych kontrolerow do domeny Active Directory - redundancja:

Przenoszenie r6l FSMO

9) Windows Server Backup

10) Firewall w systemie Windows Server:

Dodawanie i edycja regut firewalla
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11) Network Policy Server (RADIUS) i jego integracja z Active Directory

12) Active Directory Certificate Services

13) Konfiguracja serwerow pracujacych w systemie operacyjnym Windows Serwer w klastrze.
12. Szkolenia musza obejmowac ¢wiczenia praktyczne — min. 30% czasu trwania szkolenia.

13. Wymagana forma przeprowadzenia szkolenia: szkolenie stacjonarne indywidualne. Zamawiajacy
zapewni pomieszczenie i komputer do przeprowadzenia szkolenia.

14. Czas trwania szkolenia 16 godzin lekcyjnych po 45.min.

15. Z przeprowadzonych szkolen Wykonawca musi przedstawi¢ potwierdzenie realizacji szkolenia z
podpisem uczestnika.

16. Szkolenia musza by¢ prowadzone osoby posiadajace doswiadczenie wymienione w zapytaniu
ofertowym oraz przez jednego certyfikowanego inzyniera, posiadajgcego minimum 3 aktywne
certyfikaty:

e Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
e Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)

e Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

V. Szkolenie stacjonarne dla pracownikow i kadry kierowniczej

1. W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia
podstawowego szkolenia stacjonarnego dla pracownikéw Urzgdu Gminy oraz kadry zarzadzajacej
budujacego $wiadomo$¢ cyberzagrozen i sposobow ochrony JST. Szkolenie musi zbudowaé
swiadomos¢
1 umigjetnosci praktyczne pracownikow Urzedu w zakresie cyberzagrozen i sposobow ochrony przed
nimi oraz problematyki zwigzanej z bezpieczenstwem informacji, w tym z codziennym
zabezpieczaniem danych i reagowaniem na zagrozenia.

2. Szkolenie musi obejmowac co najmniej nastepujaca tematyke:
1) podstawy cyberbezpieczenstwa (podstawowe pojecia 1 zasady dzialania),
2) cyberbezpieczenstwo w codziennej pracy urzedu,
3) Zagrozenia dla bezpieczenstwa danych:

e Przechwycenie przez niepowotane osoby (dane w transmisji, dane "w spoczynku")

e Utrata danych i utrata dost¢pu do danych w wyniku ataku (wlamanie, wirus, trojan,
ransomware)

e Utrata danych i utrata dost¢pu do danych w wyniku awarii (przerwa w zasilaniu,
awaria urzadzen, awaria no$nikow

e Utrata dostepu do danych w wyniku utraty danych uwierzytelniajacych.
e Straty wynikajgce z naruszenia bezpieczenstwa danych.

4) Zabezpieczenie danych przed przechwyceniem przez niepowotane osoby lub ich utratg w

wyniku ataku:
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e Szyfrowanie danych (w transmisji, w spoczynku),

e Bezpieczenstwo sieci lokalnej (kontrola dostepu do sieci przewodowej, DMZ,
odseparowanie WiFi)

e QOgraniczanie dostgpu do udostepnianych danych (udostepnianie wybranych zasobow,
dostep dla okreslonych uzytkownikow),

e Ochrona przed wlamaniem,

e Silne hasla,

e Ochrona haset i kluczy - dobre praktyki,

e Uwierzytelnianie dwuskladnikowe, biometryczne, przy pomocy certyfikatu,

e Korzystanie z poczty elektronicznej - dobre praktyki w zakresie ochrony przed
phishingiem 1 malware,

e Oprogramowanie antywirusowe / chronigce komputer,
e Aktualizacje systemu i oprogramowania,

e Nieuzywanie nieautoryzowanego oprogramowania,

e Nie daj si¢ podej$¢ oszustowi,

e Fizyczne zabezpieczenia danych (dostep do urzadzen, no$nikdéw, pomieszczen,
procedury postepowania z niewykorzystywanymi juz nosnikami, zasada "czystego
biurka"),

e Procedury dotyczace uzywania urzadzen prywatnych (praca zdalna, BYOD).
5) Zabezpieczenie danych przed utrata:

e Prewencyjna ochrona przed utratg danych w wyniku zaniku zasilania (UPS, sprawne
baterie w laptopach, redundancja zasilania). Prewencyjna ochrona przed utrata
danych lub dostepu do danych w wyniku innej awarii (konserwacja sprzgtu,
redundancja urzadzen / klastry, umowy serwisowe)

e Kopie zapasowe;

6) Zabezpieczenie danych przed utratg dostgpu w wyniku utraty danych
uwierzytelniajacych:

e Dostegp administracyjny (zapasowe konta administracyjne, wielo$¢ administratorow,
umowy),

e Przechowywanie haset.

3. Szkolenia majg obejmowac ¢wiczenia praktyczne (min. 20% czasu trwania szkolenia),
pozwalajace na podniesienie umiejetnosci zwigzanych z:

— rozpoznawaniem zagrozen i reagowanie na nie,
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— wykorzystywaniem narzedzi informatycznych zapewniajacych bezpieczenstwo
przetwarzanych informacji oraz zabezpieczen dla poczty elektronicznej i stron WWW

— radzeniem sobie w sytuacjach kryzysowych (scenariusze codziennych zagrozen).

W trakcie szkolenia trener powinien odpowiada¢ na pytania uczestnikow. Dopuszczalne jest
zorganizowanie sesji pytan i odpowiedzi na zakonczenie szkolenia.

W wyniku szkolenia pracownicy majg by¢ w stanie odrézni¢ typowe bledy techniczne od
potencjalnego ataku, wiedzie¢ jak unikng¢ potencjalnego zagrozenia, a w przypadku
wystapienia naruszenia — umie¢ podjaé podstawowe dziatania ograniczajace skutki
wystapienia incydentu oraz zglosi¢ incydent do odpowiednich komorek.

Wymagana forma przeprowadzenia szkolenia: szkolenie stacjonarne. Zamawiajacy zapewni
sale szkoleniowg na maksymalnie 20 0s6b z ekranem, rzutnikiem.

Laczna liczba 0s6b do przeszkolenia 30 z podziatem na dwie grupy pracownikow — 24
osobu i 6 0sob kadry kierowniczej. (maksymalnie 20 os6b w grupie)

Czas trwania szkolenia dla kazdej z grup — min. 8 godzin lekcyjnych (po 45 min.).

Program szkolenia powinien zosta¢ zmodyfikowany i powinien r6zni¢ dla pracownikow i
dla kadry kierownicze;j.

Z przeprowadzonych szkolen Wykonawca musi przedstawi¢ listy obecnos$ci z podpisami
uczestnikow szkolenia.

Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem trenera,
potwierdzajacy ukonczenie szkolenia i jego zakres;

Zamawiajacy zwraca uwagg, ze szkolenia bedace przedmiotem zamdwienia maja charakter
ksztatcenia zawodowego 1 s3 finansowane w catosci ze srodkow publicznych, w zwigzku z
czym s3 one zwolnione z podatku od towardw i ustug na podstawie §3 ust. 1 pkt 14
rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 roku w sprawie zwolnief od
podatku towaréw 1 ushug oraz warunkow stosowania tych zwolnien (t.j. Dz.U. 2023 poz.
955).

Wykonawca musi zatrudnia¢ co najmniej jedng osobe z aktualnym certyfikatem: CISSP oraz
CEH.

VI Dostawa platformy szkoleniowej dla pracownikéw Urzedu

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do zapewnienia kompleksowe;j
ustugi ,,Podnoszenia Swiadomosci Bezpieczefistwa” (Security Awareness), umozliwiajacej
przeprowadzenie kampanii edukacyjnej z zakresu podstaw cyberbezpieczenstwa. Dedykowanej 30
uzytkownikom Zamawiajacego i §wiadczonej przez okres 12 miesiecy

Ustuga musi zawierac:

1) Platforme szkoleniowg zawierajacg minimum 50 szkolen, dostepnych w jezyku polskim oraz w jez.
angielskim, w postaci filméw i prezentacji, zakonczonych testami lub quizami sprawdzajacymi
przyswojenie przedstawianego materiatu merytorycznego.

a)

Szkolenia muszg zapewniaé zakres tematyczny co najmniej w ujeciu:
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Podstawy bezpiecznego internetu,
Bezpieczenstwo poczty,

Zalacznikow w poczcie elektronicznej,
Phishing,

Spyware/malware,

Bezpieczenstwo danych osobowych RODO/GDRP,
Bezpieczne hasta,

Menedzery haset,

Bezpieczenstwo urzadzen mobilnych,
Uwierzytelnianie wielosktadnikowe (MFA),
Bezpieczna praca zdalna,

Bezpieczna praca w biurze,

Sieci spoteczne,

AN NN Y N N N N N U N NN

Socjotechnika stosowana,

\

Zakupy w internecie,

b) Platforma powinna umozliwi¢ Zamawiajacemu dokonania podziatu Uzytkownikow na grupy, dla
ktérych beda przygotowane indywidualne harmonogramy szkolen oraz dedykowane kampanie
phishingowe.

¢) Laczny czas trwania wszystkich materialdéw szkoleniowych powinien wynosi¢ co najmniej 8 godzin.

2) Dedykowang platforme phishingowg pozwalajacg na generowanie i wysytanie spreparowanych maili
phishingowych do wszystkich uzytkownikdéw ustugi oraz na generowanie, co najmniej, ponizszych typow
wiadomosci e-mail:

a) z linkiem prowadzacym do stronnym internetowe;j,

b) z linkiem do portalu podszywajacego si¢ pod ustugodawce i pozwalajacego na logowanie (weryfikacje,
czy uzytkownicy sa gotowi na falszywej stronie portalu zalogowaé si¢ swoim loginem i hastem);
platforma musi zapewnia¢ bezpieczenstwo takiej operacji,

c) z zalacznikiem (szyfrowanym i niezaszyfrowanym) zawierajacym potencjalnie niebezpieczny kod,
d) z zalacznikiem w postaci dokumentu Word lub Excel zawierajagcym potencjalnie niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli si¢ oszukaé, platforma musi posiada¢ mozliwos¢ automatycznego
skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne wykonanie jednego z wczesnigj
ukonczonych szkolen.

3) dedykowang platforme dostarczajgcg raporty obejmujgce minimum:

a) status wykonania szkolen przez uzytkownikow, z podziatem na grupy i uwzglednieniem terminu
wykonania szkolen oraz wyniku quizow i testow,
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b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegdtach zwierajacych
informacj¢: kto otworzyt wiadomos¢, kto i1 kiedy pozwolit si¢ oszukaé, kto otworzyt zalacznik, jaka byla
platforma z jakiej wykonat te¢ akacje¢ oraz szczegdtowe daty wykonania tych operacji.

3. W ramach $§wiadczonej ustugi ustugodawca musi:

- przygotowaé platforme do $wiadczenia ustugi, zalozy¢ konta dla uzytkownikow oraz sprawdzié
techniczne elementy zwiazane z zapewnieniem dostarczenia wiadomos$ci phishingowych z platformy do
uzytkownikow,

- zaproponowa¢ do akceptacji Zamawiajacego szczegdtowy harmonogram szkolen dopasowany do
okresu $wiadczenia ustugi,

- zaplanowac¢ na podstawie harmonogramu calg kampani¢ szkoleniowa i dostarczy¢ ja uzytkownikom za
posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac¢ pelny raport z realizacji szkolen dla uzytkownikdéw oraz przeprowadzonych kampanii po
zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koncowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby modyfikacji, zmian
kolejnosci szkolen lub liczby uzytkownikoéw (nie wigcej niz 10 zmian w okresie trwania ustugi).

4. Platforma musi spetnia¢ nastepujace wymagania:

1) dziata¢ w przegladarkach internetowych (Microsoft Edge, Mozilla Firefox i Google Chrome), bez
koniecznosci instalowania dodatkowych komponentdéw po stronie klienta,

2) mie¢ interfejs uzytkownika w jezyku polskim,

3) umozliwia¢ jednoznaczne zidentyfikowanie i uwierzytelnienie uzytkownika za pomocg unikalnego
loginu i hasta,

4) by¢ dostosowana do potrzeb osob z niepetnosprawnosciami zgodnie ze standardami WCAG 2.1 (w tym
osobna wersja kontrastowa — przelaczanie co najmniej na stronie startowe;j),

5) nowe lub zaktualizowane materialy szkoleniowe musza by¢ oznaczone jako ,,nowe”,

6) umozliwia¢ zalogowanemu uzytkownikowi peten dostgp do wszystkich materiatdw szkoleniowych i
nieograniczony czas na zapoznanie si¢ z materiatami szkoleniowymi przez caty czas dostepu do platformy,

7) umozliwia¢ sprawdzenie nabytej wiedzy za pomoca testdw nieograniczonych czasem i liczbg podej$é
(dotyczy kazdego z modutu szkoleniowych z osobna) — dla kazdego testu okresla si¢ prog zaliczenia — ile
% poprawnych odpowiedzi pozwala na zdanie testu,

8) testy musza zawiera¢ znacznik pokazujacy w ktorym miejscu testu uzytkownik sie znajduje i ile krokéw
zostato do konca (liczbowo, np. pytanie 7 z 30, lub procentowo),

9) po zakonczeniu testu uzytkownik musi mie¢ mozliwos¢ sprawdzenia swoich odpowiedzi i poréwnania
ich z poprawnymi — poprawne odpowiedzi powinny by¢ opatrzone komentarzem wyjasniajagcym dlaczego
wlasnie ta odpowiedz jest poprawna,

10) umozliwia¢ pobranie imiennego certyfikatu z wynikami po pozytywnym zaliczeniu testu,
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11) zapamietywac dla kazdego uzytkownika postep szkolenia poprzez oznaczenie materiatow jako
przegladane lub nie oraz rozpoczgtych i zaliczonych testow,

12) posiada¢ panel administracyjny, w ktorym uprawniony uzytkownik moze przeglada¢ postgpy
indywidualne kazdego z pozostatych uzytkownikow,

13) w panelu administracyjnym, uprawniony uzytkownik moze wygenerowac raporty zbiorcze dla kazdego
uzytkownika, kazdego szkolenia, oraz dla wszystkich uzytkownikow wraz ze szczegdtami dotyczacymi
postepow 1 wynikow testow.

Zamawiajacy zastrzega sobie prawo weryfikacji, czy realizowana ustuga spelnia wszystkie okreslone
powyzej wymagania.

Wykonawca dostarczy Zamawiajacemu 2 raporty zbiorcze dla kazdego uzytkownika, kazdego szkolenia,
oraz dla wszystkich uzytkownikow wraz ze szczegotami dotyczacymi postepow i wynikow testow po 6
miesigcach i na koniec dostgpu do platformy. Raporty zostang dostarczone w postaci elektronicznej wraz
z podsumowaniem.

Wymagania dodatkowe:

1) Ustuga ma by¢ $wiadczona z centrum danych znajdujacym si¢ na terenie Unii Europejskiej. Dostawca
platformy musi zapewni¢ catkowite usuniecie danych uzytkownikéw po zakonczeniu realizacji ustugi.
Wszystkie moduly (platforma szkoleniowa, platforma phishingowa i modul raportowania) muszqg
pochodzi¢ od jednego producenta.

2) Dla zapewnienia wysokiego poziomu ustug, podmiot §wiadczacy ustuge musi posiadac certyfikat ISO
9001 w zakresie $§wiadczenia ustug. Zgloszenia i komunikacja z uslugodawcg bgda przyjmowane w
jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w sieci internet oraz infolini¢
w jezyku polskim 8x5. Czas reakcji ustugodawcy nie moze by¢ dluzszy niz 1 godzina — reakcja w postaci
potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

3) Do oferty nalezy zalaczy¢ oswiadczenie ustugodawcy o gotowosci §wiadczenia takiej ustugi wraz
z certyfikatem ISO 9001.
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