Standard Cyberbezpieczenstwa OT/SCADA
Informacja dodatkowa A — Matryca parametréw wymaganych do aktualizacii rejestru komponentdw Systemow
OT/SCADA do Wytycznych okredlajgcych wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub

modernizacji istniejacych systemow OT/SCADA

Dodawanie
nowego
komponentu

Usuwanie Modyfikacja

komponentu komponentu

ID Komponentu

(musi by¢ unikalne)

ID z systemu paszportyzacji

(jesli komponent jest wprowadzony do systemu
paszportyzacji)

Nazwa Komponentu

Kod Lokalizacji

Oddziat

Terenowo Jednostka Eksploatacji

Obiekt

System OT

Domena Funkcjonalna

Rodzaj Komponentu

Jesli "Rodzaj komponentu" jest "Inne", prosze podac
dodatkowe informacje o komponencie.

Krotki Opis

Nazwa Producenta

Model

Wersja

Numer Seryjny

Zainstalowany na

(ID komponentéw oddzielone srednikami)
Lokalizacja komponentu: Budynek Technologiczny, CPD,
Budynek biurowy, etc.

Data Zainstalowania

Wersja Firmware

Wiasciciel biznesowy

Wiasciciel Techniczny

Administrator

(Nazwisko osoby administrujgcej komponentem)

1. Dane
identyfikacyjne
x

X IX[X[X|X[X| X [X[X|X[X[X]|X|[X]|Xx

2. Dane podstawowe

>

Wymagane:
dane, ktére majg
by¢
zmodyfikowane

X XX [X[X

'g Rodzaj Sieci (Ethernet, Modbus RTU, Profibus DP, etc.) X *
‘@ Domena X *
S |Adresy sieciowe Y
g (Przedzielone srednikami)

g Adresy MAC X *
o (Przedzielone srednikami)

= Podtaczony do X+
% (ID urzadzenia, np. switch, urzadzenie master)

= Medium Sieciowe

(] X *
= (Fizyczne lub bezprzewodowe)

N |Aktualna Warstawa Sieci X *
S  |(IT, OT, SPA)

o%  |zZa Dedykowanym Firewallem? X *
o Nazwa Serwera lub Stacji X*
g Wersja OS, Patch level X *
.g Uzywa kontrolera domeny? X *
o (ID Komponentu)

% Zainstalowany antymalware z regularnie aktualizowang

g baza sygnatur? X *
o ("Tak" jesli spetnione oba kryteria).

% Czy OS regularnie patchowany? X *
g Lista podstawowych ustug

o np. udostepnianie plikdw, synchronizacja czasu, ustugi X *
: drukowania, etc.

(przedzielone srednikami)

Stronalz2



Standard Cyberbezpieczenstwa OT/SCADA
Informacja dodatkowa A — Matryca parametréw wymaganych do aktualizacii rejestru komponentdw Systemow
OT/SCADA do Wytycznych okredlajgacych wymagania cyberbezpieczehstwa w zakresie wdrazania nowych lub

modernizacii istniejgcych systemdw OT/SCADA

Ustugi zwigzane z aplikacja X *
(porty, protokoty, przedzielone sSrednikami)
© Dziatanie uzaleznione od innych aplikacji X *
) (ID komponentéw podzielone srednikam)
g Uzywa bazy danych X *
<% (ID komponentéw przedzielone srednikami)
: o "
% Rodzaj apllka.cu _ X Wymagane:
Dostawca aplikacji X * . .
— - dane, ktére majg
Czy aplikacja jest regularnie patchowana? X* by¢
: " - P P rm—— "
Czy uzytkownicy sg uW|erfyt’eI.n|_ar:| na poz;omle aplikacji? X zmodyfikowane
= Czy komponent ma funkcje sciezki audytu? X
%‘ Czy Sciezka audytu jest uruchomiona? X
?., Czy Sciezka audytu moze by¢ modyfikowana, aktywowana
ic oraz dezaktywowana przez uzytkownikow X
‘N . . . P
K] (kazdy uztykownik lub administrator)
A Czy Sciezki audytu sg regularnie przegladane? X
© Czy Sciezki audytu sg backupowane i archiwizowane? X
o Notatki, komentarze Opcjonalnie X
()
5 o |Inwentaryzacja zakoriczona
>~ @© . X X
w £ [(tak/nie)
= S |Brakujace dane
o
E £ |(jesli Inwentaryzacja zakoAczona = nie) X X
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