Zatagcznik nr 7 do ogtoszenia nr 2024-66611-187290

Opis Przedmiotu Zamoéwienia

Opracowanie systemu przesytu informacji pomiedzy serwerem a rozproszonag infrastruktura, integracji
mikrosieci z r6znymi DER oraz zarzadzania zebranymi danymi w tym system monitorowania parametrow
zasilania Power Management System PMS

W ramach catej inwestycji planowane jest stworzenie systemu monitorowania zasilania we wskazanych w
opracowaniu obiektach zorientowany na pozyskanie danych z obiektu celem monitoringu i modelowania
elementow oraz przekazania do systemow nadrzednych.

Wymagania ogdélne
System monitoringu energetycznego (PMS - Power Management System) stuzy monitorowaniu, ktorej
gtéwnym celem jest bezpieczne i efektywne zarzadzanie systemem elektroenergetycznym. Rozwigzanie
powinno byé wyposazona w specjalistyczne narzedzia do gromadzenia, wizualizacji, analizy i raportowania
danych, zaprojektowane specjalnie dla aplikacji do zarzadzania energig, m.in monitoringu:
o Jakosci energii elektrycznej;
o Pewnosci zasilania;
o Zuzycia energii z uwzglednieniem poszczegélnych obszaréw produkcji, budynkéw, kluczowych
odbiornikdéw energii, itp
Monitoringu termiczny
Monitoringu nastaw wytacznika

Realizacja powyzszych zadan odbywa sig z wykorzystaniem nastepujacych funkciji:
o Monitoring w czasie rzeczywistym;
o Alarmowanie o przekroczeniu wartosci progowych i zdarzeniach w infrastrukturze zasilajacej;
o Analizowanie kosztéw energii;
o Wizualizacja stanu instalacji elektrycznej (stany tacznikéw, obcigzenie obwodéw i urzadzen).

Oprogramowanie PMS musi posiadaé certyfikat zgodnosci z Systemem Zarzadzania Energig 1SO50001.
Funkcje oprogramowania PMS powinny wspomagac¢ dziatania zwigzane z Systemem Zarzadzania Energig, w
szczegoélnosci opisane w rozdziale 4 standardu PN-EN ISO 50001:
o Przeglad energetyczny (pkt. 4.4.3 standardu);

Energia bazowa (pkt. 4.4.4 standardu);

Wskazniki wyniku energetycznego (pkt. 4.4.5 standardu);

Monitorowanie, mierzenie, analiza (pkt. 4.6.1 standardu);

Elementy wejsciowe do przegladu (pkt. 4.7.2 standardu).

o O O O

Funkcje oprogramowania PMS powinny wspomagac¢ przeprowadzenie audytu energetycznego zgodnie z
wymaganiami normy PN-EN 16247.

Oprogramowanie PMS musi posiadaé¢ certyfikat zgodnos$ci normami dotyczacymi cyberbezpieczenstwa:
IEC62443-4-1 oraz IEC62443-4-2 (SL1)

Rozwigzanie powinno posiadac certyfikat zgodnosci na poziomie komponentu z norma cyberbezpieczeristwa
IEC62443-4-2 na poziomie bezpieczenstwa SL2 oraz wspiera zgodnos¢ ze standardami cyberbezpieczenstwa
IEC62443-2-4i [EC62443-3-3.
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Oprogramowanie PMS powinno umozliwia¢ rozbudowe podstawowej funkcjonalnosci w dowolnym momencie
za pomoca dodatkowych modutéw funkcjonalnych.

Monitoring w czasie rzeczywistym

Oprogramowanie PMS powinno zawiera¢ graficzng aplikacje do monitorowania i analizy danych dotyczacych
zuzycia medidéw, jakosci energii elektrycznej oraz stanu infrastruktury energetycznej dla uzytkownikéw
zaawansowanych (przeszkoleni administratorzy, inzynierowie systemow energetycznych, menedzerowie ds.
energii, kierownicy obiektéw, technicy itd.).

Graficzna aplikacja do monitorowania i analizy powinna umozliwia¢ automatyczne stworzenie zestawu
potaczonych hierarchicznie diagraméw przedstawiajacych wszystkie zainstalowane urzadzenia i dajacych
bezposredni dostep do wszystkich mierzonych przez nie parametréw oraz nastaw

Rozwigzanie powinno natywnie wspiera¢ system ciggtego monitorowania temperatury instalacji elektrycznej
dostawcy, umozliwiajacy wykrywanie nieprawidtowych temperatur szyn zbiorczych lub kabli w wyniku luznych
lub wadliwych potaczen oraz zapobieganie uszkodzeniom sprzetu i pozarom.

Graficzna aplikacja do monitorowania i analizy powinna wspiera¢ wykorzystanie zewnetrznych plikéw
graficznych i bedzie umozliwia¢ stworzenie spersonalizowanych diagraméw przedstawiajgcych system
zasilania obiektu: schematy instalacji elektrycznej i stany tacznikéw, rzuty pieter i zuzycie energii przez
poszczegblne obszary, rozmieszczenie i stan monitorowanych urzadzen i maszyn.

Wymagania w zakresie monitorowania graficznego:

Grafika obstugujaca HTMLS.
Rozmiar grafiki powinien zmienia¢ si¢ w zaleznosci od uzywanego monitora lub urzadzenia
wyswietlajgcego.

o Mozliwos¢ automatycznego wyswietlania dodatkowej grafiki i szczegétéw graficznych w miare
powiekszania obrazu przez operatora.
Powinna istnie¢ mozliwos¢ wykorzystania JavaScript w celu dostosowania zachowania kazdej grafiki.
Edytor grafiki Software Platform powinien mie¢ mozliwos$¢ importowania technologii Scalable Vector
Graphics (SVG)

Graficzna aplikacja do monitorowania i analizy powinna wspiera¢ funkcje zwigzane z jakoscia energii, w
szczegolnosci bedzie umozliwiaé:
o Obrazowanie wykrytych zaburzen na charakterystyce ITIC/CBMEA;
o Przegladianalize przebiegéw czasowych napiec¢ i pradéw (wyznaczanie wartosci szczytowych, RMS),
wykresow wskazowych (fazoréw) a takze widma rozktadu wyzszych harmonicznych.

Graficzna aplikacja do monitorowania i analizy powinna umozliwiaé inzynierom tworzenie
spersonalizowanych diagramoéw z odwotaniami do rejestrow urzadzen takze, gdy te sg odtgczone lub znajduja
sie w stanie offline.

System PMS powinien umozliwia¢ jednoczesne przedstawianie mierzonych wielkosci ze wszystkich urzadzen
pomiarowych w formie interaktywnej tabeli, ktorej zawarto$¢ odswiezana bedzie na biezaco. Narzedzie
powinno umozliwiaé:
o Poréwnywanie wielkosci z wielu urzadzen;
o Tworzenie, modyfikowanie, przegladanie i udostgpnianie tabel za posrednictwem przegladarki
internetowej bez koniecznosci instalowania osobnego oprogramowania;
o Filtrowanie pomiaréw wewnatrz tabeli;
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Wyswietlanie wartosci mierzonych zaréwno przez fizyczne urzadzenia pomiarowe jak i wirtualne
mierniki zdefiniowane w systemie;
Eksport tabeli pomiarowej do pliku zgodnego z Microsoft Excel.

System PMS powinno umozliwia¢ przedstawianie mierzonych wielkosci (moce, napiecia, prady, energia i

wszystkie inne pomiary dostarczane przez podtgczone urzadzenia) w formie tworzonych w czasie

rzeczywistym trendéw (wykresow). Aplikacja trendow powinna umozliwiac:

o

o

O O O O O

O O O O O

Przedstawienie do 14 mierzonych wielkos$ci na jednym wykresie w celu poréwnywania;

Zmiane sposobu prezentowania mierzonych wielkosci — kolor i grubosc¢ linii, wyswietlanie jednosteki
nazw poszczegdlnych serii danych;

Konfiguracje zakreséw osi wykresow w sposob automatyczny badz reczny;

Dostosowanie zakresu czasu przedstawionego na wykresie;

Powiekszanie i pomniejszanie obszarow wykresu w celu doktadnej analizy;

Wyswietlanie szczegotowych wartosci dla wybranego punktu trendu;

Wyswietlanie wielkosci w réznych jednostkach na jednym wykresie z wykorzystaniem dwéch réznych
osi pionowych;

Wyswietlanie wartosci minimalnej, maksymalnej i Sredniej z przebiegdw przedstawionych na
wykresie;

Wyswietlanie dowolnie ustawionych wartosci alarmowych i granicznych bedzie umozliwiaé
poréwnywanie z mierzonymi wielko$ciami (tzw. target, treshold).

Wyswietlenie wartosci historycznych na podstawie informacji zapisanych w bazie danych,
uzupetnianych na biezgco pomiarami w czasie rzeczywistym;

Eksport danych trendéw do plikéw .CSV/Excel;

Dostep do trendéw z poziomu przegladarki internetowej lub urzgdzenia mobilnego;

Zapisanie stworzonych trendéw w dedykowanej bibliotece w celu wyswietlenia w pdzniejszym czasie;
Udostepnianie stworzonych trendéw innym uzytkownikom lub ograniczanie do nich dostepu;
Jednoczesne wyswietlanie wielu trendoéw na jednym ekranie lub maksymalizacja jednego z nich do
trybu petnoekranowego.

System alarmowania o zdarzeniach

System PMS powinien powiadamia¢ o alarmach i zdarzeniach. Okno podgladu alarméw, wyswietlajace

podsumowanie wszystkich aktywnych alarméw powinno posiadac¢ nastepujace funkcje:

@)

o

Powinno by¢ widoczne na kazdym z ekranéw dostepnych za posrednictwem interfejsu web;

Powinno wyswietla¢ catkowitg liczbe niezatwierdzonych alarméw z podziatem na priorytet: wysoki,
Sredni, niski;

Powiadomienie za pomoca sygnatu dzwiekowego z mozliwoscia tatwego wyciszenia;

Prosty mechanizm zatwierdzania alarmow, ktéry uwzglednia poziomy uprawnien poszczegdlnych
uzytkownikéw;

Mozliwos¢ sortowania i grupowania alarmow;

Mozliwos$¢ dostosowania poziomow priorytetow (wysoki, sredni, niski);

Mozliwos¢ tworzenia spersonalizowanych widokéow podgladu alarméw, dostosowanych do potrzeb
uzytkownika;

Widok aktywnych alarmoéw prezentujacy tylko trwajace alarmy.

System PMS powinien posiada¢ modut powiadomien o alarmach.
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Modut powiadamiania o alarmach powinien pobiera¢ szczegétowe danych o zdarzeniach w instalacji
zasilajacej wprost z wbudowanej pamieci analizatorow jakosci zasiania w celu zaawansowanej analizy. Dane
te powinny zawierac:
o Opis zarejestrowanych zdarzen wraz z wynikiem analizy kierunku zrédta zaktdcenia oraz stemplem
czasowym;
o Wartosci RMS parametréw przed i po wystapieniu zdarzenia zarejestrowane w trybie szybkiego zapisu
(co %2 okresu napiecia zasilajgcego);
o Przebiegi czasowe pradow i napie¢ we wszystkich fazach przed, w trakcie i po zakonczeniu zaktécenia.

Modut powiadamiania o alarmach powinien by¢ wyposazony w funkcje analizy zdarzeh w uktadzie zasilania,
ktéry musi zawiera¢ nastepujgce funkcjonalnosci:

o Automatyczne, inteligentne grupowanie zdarzen w alarmy i alarméw z wielu urzadzen w incydenty w
celu uproszczenia analizy sytuacji w uktadzie zasilajagcym.

o Automatyczne kategoryzowanie alarmow i incydentéw wg kategorii takich jak Jakos$¢ Zasilania,
Dostepnos¢ Zasilania, Diagnostyka, Inne;

Predefiniowane widoki zdarzen, alarmoéw i incydentéw z mozliwoscia filtrowania;

Mozliwos¢ tworzenia wtasnych widokdow zdarzen, alarmoéw i incydentow;

Dla alarmow lub incydentéw zwigzanych z jakoscig zasilania zarejestrowanych z funkcja wskazania
kierunku zrédta zaktécenia, modut alarmowy bedzie prezentowat jednoznaczne graficzne wskazanie
tego kierunku;

o Okno zawierajgce szczegétowe informacje na temat tego, gdzie, co i kiedy spowodowato wyzwolenie
alarmu badz zdarzenia, oraz inne informacje zwigzane z jakoscia zasilania takie jak podsumowanie
wszystkich zarejestrowanych przebiegéw w formie miniatur czy prezentacja zdarzenia napieciowego
na krzywej ITIC/CBEMA.

Modut powiadamiania o alarmach powinien by¢ wyposazony w narzedzie do analizy przebiegéw pradoéw i
napie¢, posiadajacy nastepujgce funkcje:
Wtaczanie/wytaczanie poszczegdlnych kanatéw pradéw i napiec;

o Obliczenia wartosci RMS, przyblizanie i oddalanie, export danych do pliku .CSV;
o Interaktywne diagramy wskazowe (fazory) oraz spektrum wyzszych harmonicznych;
o Mozliwos¢ wyswietlenia zarejestrowanych przez analizator szczegétowych wartosci RMS przed i po

wystapieniu zdarzenia.

Modut powiadamiania o alarmach powinien byé wyposazony w narzedzie osi czasu, prezentujgce
poszczegblne zdarzenia i alarmy sktadajgce sie na dany incydent. Narzedzie osi czasu powinny posiadac
nastepujace funkcje:
o Prezentacja alarmoéw/zdarzen utozonych wedtug kolejnosci wystapienia w celu umozliwienia analizy
sekwencji zdarzen;
Prezentacja momentéw poczatku i konca zaktécenia za pomoca kolorowych punktéw na osi czasu;
Prezentacja kierunku zrédta zaktdcenia i przebiegu zaktoceniowego praddéw i napieé, jesli sa
dostepne;
o Prezentacja zarejestrowanych przez analizatory szczegétowych wartosci RMS.

Modut powiadamiania o alarmach powinien zapewnié¢, ze odpowiedni pracownicy zostang powiadomieni o
zdarzeniach w systemie zasilania obiektu. Oprogramowanie powinno zbiera¢ dane, analizowaé zdarzenia i
bedzie powiadamia¢ poszczegolnych uzytkownikéw za pomocg wiadomosci e-mail lub SMS.
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Modut powiadamiania o alarmach powinien umozliwiaé stworzenie przez uzytkownika nowych definicji
alarmoéw, opartych o state wartosci progowe lub wartosci wzgledne, oparte o dane statystyczne (np.
wyzwolenie alarmu w momencie, gdy wartos¢ pobieranej mocy jest o 30% wieksza od wartosci $redniej w
ostatnim tygodniu).

Analiza i wizualizacja danych

System PMS powinien zapewnia¢ podglad zebranych danych za posrednictwem pulpitow prezentacyjnych
dostepnych przez przegladarke internetows.

System powinien posiada¢ interfejs web, na ktérym wyswietli interaktywne, samoczynnie aktualizowane
gadzety mogace prezentowac¢ dane o zuzyciu mediow (WAGES), parametrach elektrycznych, historyczne
trendy a takze obrazy i wszelkie tresci z dostepnych stron www.

Uzytkownicy systemu powinni méc tworzy¢, modyfikowaé, przegladaé i udostepniaé pulpity wraz z ich
zawartoscig (grafiki, opisy, pomiary, zakresy dat) z wykorzystaniem przegladarki internetowej i bez
koniecznosci instalacji dodatkowego oprogramowania.

Uzytkownicy, metoda ,przeciagnij i upusc”, powinni méc tworzy¢ i konfigurowaé gadzety, ktore prezentuja
nastepujace informacje:

Zuzycie energii;

Koszt energii;

Poréwnanie zuzycia/kosztu energii przez poszczegdlne obszary;

Oszczednosci energii;

Emisje (np. CO2);

Trendy;

0O O O O O O

Tresci ze stron www.

System powinien umozliwiac prace w trybie prezentacji wyswietlajac poszczegélne elementy pulpitéw w trybie
petnoekranowym w formie pokazu slajdéw.

System powinien pozwoli¢ na tworzenie, zapisywanie i udostepnianie nieograniczonej liczby pulpitow i
pokazéw slajdow.

System PMS powinien posiada¢ modut raportowania dostepny z poziomu przegladarki internetowej.

System powinien umozliwia¢ prezentowanie danych historycznych w formie gotowych, dostosowywanych
przez uzytkownika raportéw dostepnych w przegladarce internetowe;.

System powinien umozliwia¢ raportowanie pomiaréw ze wszystkich fizycznych i wirtualnych urzadzen
podtgczonych do systemu.

Uzytkownicy powinni mie¢ mozliwos¢ tworzenia, modyfikowania i udostepniania raportéw za posrednictwem
przegladarki internetowej;

Narzedzie raportowania powinno zapewnia¢ standardowe, przygotowane formatki raportéw dla danych
dotyczacych:

o Kosztéw energii;

o Profili obcigzenia;

o Jakosci energii w formie interaktywnych wykreséw CBEMA/ITIC;
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Zgodnosci jakosci energii z wymaganiami normy EN50160;

Zawartosci wyzszych harmonicznych zgodnie z IEEE519;

Pomiarow wedtug IEC61000-4-30;

Zuzycia energii: w danych okresach, podczas poszczegdlnych zmian, dla pojedynczego lub wielu

o O O O

urzadzen (raporty porownawcze);
Wartos$ci mierzonych wielko$ci i parametrow (w formie tabelarycznej);
Alarmoéw i zdarzen;

o O O

Konfiguracji systemu;

o Pracy urzadzen (raport godzinowy, pojedynczego lub wielu urzadzen);
Narzedzie raportowania powinno wspiera¢ eksport do plikéw: .HTML, .PDF, .TIFF, Excel, . XML
Narzedzie raportowania powinno posiadac¢ funkcje subskrypcji, bedzie umozliwia¢ automatyczne tworzenie i
dystrybucje raportéw wedtug zdefiniowanego harmonogramu za pomocag wiadomosci e-mail, drukowania,
zapisywania plikéw w lokalizacjach sieciowych.
Narzedzie raportowania powinno umozliwia¢ zautomatyzowane tworzenie i udostepnianie raportdow w oparciu
o0 wystepujgce zdarzenia (np. alarmy). Narzedzie bedzie umozliwia¢ dostosowanie warunkéw powodujacych
generowanie raportu.
Narzedzie raportowania powinno umozliwiac:

o tatwe dostosowanie raportu pod wzgledem koloréw, obrazéw, logo i sekcji (czesci sktadowych)

raportu bez potrzeby programowania;

o Zaawansowane dostosowanie raportow do potrzeb uzytkownika z wykorzystaniem narzedzi

programistycznych.

System monitoringu zasilania — infrastruktura techniczna

System PMS powinien wspoétpracowaé¢ z systemem operacyjnym i przegladarkami internetowymi na
nastepujacych zasadach:
o Wszystkie gtdowne komponenty oprogramowania PMS pracujg jako ustugi systemu operacyjnego
Windows;
o Interfejs uzytkownika bedzie wspierac¢ rézne przegladarki internetowe.

System PMS powinien e wspiera¢ nastepujace funkcje zarzgdzania danymi:

o Dedykowana baza danych oparta o Microsoft SQL Server;

o Wszystkie ustawienia dotyczace konfiguracji sieci, adreséw urzadzen, bramek, rozproszonych
serwerdow I/O itp. przechowywane beda w bazie danych systemu PMS.

o Archiwizacja i ,,przycinanie” bazy danych na zadanie uzytkownika lub wedtug zaprogramowanego
harmonogramu;
Mozliwos¢ podgladania danych historycznych z zarchiwizowanych baz danych;
Pobieranie danych z urzadzen wtaczonych do sieci monitoringu energii, w tym:

e Wglad i pobieranie logéw i alarmoéw generowanych i przechowywanych w pamigci wewnetrznej
urzadzen pomiarowych (analizatoréw sieci, wytacznikow itp.);

e Wogladipobieranie logow, alarmoéw i danych wygenerowanych przez oprogramowanie PMS;

e Automatyczne wykrywanie nieznanych wielkosci pomiarowych dostarczanych przez urzadzenia w
sieci i tworzenie dla nich odpowiednich referencji w bazie danych bez potrzeby interwenciji
uzytkownika.
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Platforme nalezy tak opracowa¢ i zaprojektowac, aby pomagata w zabezpieczeniu operacji monitorowania i
kontroli zasilania oraz byta zgodna z politykami cyberbezpieczenstwa poprzez przestrzeganie nastepujacych
zasad:

Rozwigzanie musi przestrzega¢ procesow rozwoju produktu w ramach zasad Secure Development Lifecycle:
o Minimum uwierzytelnianie dwusktadnikowe.
o Uwierzytelnianie dwu- lub wielosktadnikowe nie wymaga dostepu do Internetu i moze by¢ stosowane
w izolowanej sieci.

Rozwigzanie powinno umozliwia¢ definiowanie i masowe wdrazanie ustawien kontroli dostepu opartej na
rolach (RBAC) dla samego oprogramowania i podtgczonych urzadzen w systemie
Rozwigzanie powinno zarejestrowa¢ do 100 000 tagéw danych historycznych w odstepie 1 minuty i
przechowywac te ilos¢ danych przez okres do 2 lat.
Historyczne dane dotyczace interwatu 1-minutowego powinny byé dostepne dla uzytkownika w interfejsie
internetowym za posrednictwem nastepujacych raportéw, ktére mozna sformatowac jako dokumenty XML,
Excel, Word lub PDF: wykorzystanie jednego urzadzenia, uzycie wielu urzadzen, raporty trenddéw i raporty
tabelaryczne.
Rozwigzanie powinno skutecznie, inteligentnie i automatycznie pozyskiwac¢ dane z urzadzen, w tym zdarzenia
poktadowe, trendy i przebiegi z natywnie obstugiwanych typéw urzadzen:
o Bezkoniecznosci konfiguracji oprogramowania lub planowania przesytania danych.
o Whbudowane znaczniki czasu o wysokiej rozdzielczosci (1 ms) beda odzyskiwane bez degradac;ji lub
modyfikacji, nawet w przypadku urzadzen obstugujacych synchronizacje zegara za posrednictwem
GPS, IRIG-B, NTP lub PTP (Precision Time Protocol).
o Znacznik czasu ‘Stan jakosci’ nalezy pobiera¢ bezposrednio z urzadzen obstugujacych ten atrybut
jakosci danych.

Rozwigzanie powinno obstugiwac Klienta i Serwer OPC UA w celu udostepniania danych pomiedzy systemami
zgodnymi z OPC UA

Rozwigzanie powinno dziata¢ bez zaktécen (w tym komunikacji, logowania i alarmowania) w nastepujacy
sposob:

o Komponenty oprogramowania mozna instalowac¢ i udostepnia¢ zaréwno w weztach podstawowych,
jak i dodatkowych (primary / secondary nodes).

o Sktadniki oprogramowania w wezle dodatkowym dziataja, ale nie beda przetwarza¢ danych ani zadan,
aby unikngé¢ podwdjnego odpytywania podtgczonych urzadzen.

o Dane sag dublowane w czasie zblizonym do rzeczywistego, a oba wezty bedg miaty identyczne dane.
Replikacja danych odbywa sie poprzez mozliwosci oprogramowania i zapewnia automatyczny czas
odzyskiwania wynoszacy kilka sekund w przypadku niedostepnosci wezta podstawowego.

o Oprogramowanie zapewni mozliwosS¢ osiggnigcia do osmiokrotnosci redundancji urzadzenia na
podtaczone urzadzenie.

o Dane historyczne sg synchronizowane i uzupetniane w Historian danych po przywréceniu pracy
awaryjnej wezta gtéwnego.

PMS powinno posiada¢ pojedyncza aplikacje dla uzytkownika koricowego, zaprojektowang specjalnie do
integracji typow urzadzen Modbus, IEC 61850 Ed1, IEC 61850 Ed2, IEC 60870-5-104 i DNP3 oraz bedzie
posiadaé nastepujgce mozliwosci:

o Proste tworzenie i zarzgdzanie definicjami urzadzen (sterownikami urzgdzen).
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o Predefiniowany, domyslny system pomiarowy (Common Data Model) umozliwiajagcy spdjne
mapowanie znacznikéw Modbus, IEC 61850, IEC 60870-5-104 i DNP3 na standardowe pomiary.

Rozwigzanie powinno umozliwié¢ integracje urzadzen IEC 61850, Modbus lub IEC 60870-5-104 poprzez import
pliku dokumentu konfiguracji systemu (SCD) zgodnego z normg IEC 61850-6.

System PMS powinien posiadac interfejs administracyjny zapewniajacy nastepujace funkcje:

o Bezpieczenstwo: administrowanie grupami i kontami uzytkownikéw z przypisywaniem im pozioméw
uprawnien;
Baza danych: tworzenie kopii zapasowych, archiwizowanie, ,,przycinanie”;
Urzadzenia: dodawanie i edycja urzadzen, definiowanie pomiaréw, ustawienia komunikacji;
Potaczenia: konfiguracja parametrow komunikacyjnych systemu;
Zdarzenia: podglad i zarzadzanie zdarzeniami zarejestrowanymi przez system.

O O O O

System PMS musi pracowac bez zaktécen (dot. komunikacji, logowania i alarmowania) i pozostawac w trybie
online podczas czynnos$ci administracyjnych takich jak: dodawanie, edycja lub usuwanie urzadzen z systemu;
tworzenie, edycja i usuwanie diagramow, grafik, pulpitéw, tabel, raportéw; tworzenie, edycja i usuwanie
funkcji logicznych.

System PMS powinien fabrycznie wspétpracowac z co najmniej 50 rodzajami urzadzen elektrycznych, takich
jak: mierniki, analizatory, liczniki, zabezpieczenia, sterowniki PLC, baterie kondensatoréw, filtry aktywne,
falowniki itp.
Wspodtpraca z urzadzeniami powinna byc¢ realizowana z wykorzystaniem gotowych, dostarczanych wraz z
oprogramowaniem sterownikow, ktére zawieraja:
o Gotowe, interaktywne ekrany graficzne wyswietlajgce i umozliwiajgce analize kompletu danych
zbieranych przez urzadzenie w czasie rzeczywistym i danych historycznych;
o Gotowe zmapowanie wszystkich rejestrow danego urzadzenia do standardowych nazw mierzonych
wielkosci bez koniecznosci dodatkowego konfigurowania rejestréow;
o Automatyczne przekazywanie zebranych danych (logéw, zdarzen, przebiegéw czasowych itp.) wraz ze
stemplem czasowym bez koniecznosci dodatkowej konfiguracji;
o Automatyczng synchronizacje czasu urzadzen z systemem PMS.

System PMS powinien umozliwia¢ podtaczenie i integracje urzadzen firm trzecich, dla ktérych nie ma
fabrycznych sterownikéw.

System PMS powinien umozliwia¢ tworzenie definicji urzadzen logicznych, pozwalajacych w przystepny
sposoéb reprezentowac urzadzenia i pomiary integrowane za pomocg wejs¢/wyjs¢ lub kanatéw urzadzen
koncentrujgcych (np. moduty I/0 sterownikéw PLC). System powinien wspiera¢ ,hurtowy” import definicji
urzagdzen logicznych bedzie umozliwiajgc tworzenie duzej ich liczby bez koniecznosci indywidualnej
konfiguracji kazdego z urzadzen.

System PMS powinien umozliwia¢ zorganizowanie urzadzen w wielopoziomowe hierarchie odwzorowujace
strukture pomiaréw (np. budynki/pietra/pomieszczenia). System powinien umozliwiac:

o grupowanie pomiardw przypisujac je do poszczegblnych miejsc w hierarchii;

o $ledzenie zmian hierarchii w czasie;

o zmiang nazw w danej hierarchii w dowolnhym momencie;
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o eksport hierarchii do pliku programu Excel;
o ,hurtowy” import definicji hierarchii pozwalajacy na tworzenie duzych struktur bez koniecznosci
konfiguracji kazdego z urzadzen indywidualnie.

System PMS powinien umozliwia¢ dostosowanie funkcjonalnosci do specyficznych wymagan uzytkownika w
nastepujacy sposob:

o System powinien zawiera¢ graficzng, obiektowa aplikacje z silnikiem logicznym, umozliwiajgca
tworzenie modutéw realizujacych dziatania arytmetyczne, logiczne, import danych XML, tworzenie
alarmoéw i logowanie do bazy danych.

o Silnik logiczny powinien posiadaé¢ wszechstronny zestaw funkcji umozliwiajacych tworzenie
programoéw realizujgcych zadania takie jak import danych pogodowych, wyliczanie wskaznikéw KPI,
konwersja jednostek, agregacja i poréwnywanie danych, obliczenia strat mocy, kontrola
wspotczynnika mocy, zrzut obcigzenia itp.

System PMS powinien wspieraé nastepujace sposoby komunikacji oraz integrac;ji:
Wspétpraca na poziomie urzadzen — Modbus:

o System powinien posiada¢ funkcje komunikacji z wykorzystaniem protokotu Modbus i moze
funkcjonowa¢ w sieci jako master z mozliwoscig czytania/pisania rejestréw w podtaczonych
urzadzeniach lub jako slave w celu eksportu danych z systemu.

o System powinien posiada¢ mozliwos¢ definiowania urzadzer Modbus (tworzenia sterownikow) w celu
integracji urzadzen firm trzecich (nie wspieranych fabrycznie).

Wspétpraca na poziomie systemoéw — OPC:

o System powinien by¢ zgodnyz OPC DA 2.0.1 i bedzie umozliwia¢ wymiane danych zinnymi systemami
wpierajgcymi OPC.

o System powinien posiadac¢ fabrycznie zmapowane rejestry wspieranych urzadzen do tagéw OPC - nie
ma potrzeby recznego wyboru, konfiguracji i mapowania rejestrow.

o System powinien umozliwia¢ dodawanie lub edycje mapowania tagow OPC i bedzie umozliwiac
tworzenie spersonalizowanych pomiaréw.

Wspoétpraca na poziomie danych:

System powinien wspiera¢ narzedzia ETL (Extract, Transform and Load) umozliwiajgce reczne
eksportowanie iimportowanie danych z urzadzen bedacych w stanie offline, innych systeméw a takze
przekazywanie danych do ,chmury”.

o System powienien zawieraé aplikacje do stuzagcg do mapowania i harmonogramowania
importu/eksportu danych do plikéw .CSV, .XML i innych.

Wspodtpraca na poziomie aplikacji web:
o System powinien umozliwia¢ integracje innych aplikacji web do swojego interfejsu.
o System powinien umozliwia¢ udostepnianie swoich tresci takich jak pulpity, raporty i diagramy dla
innych aplikacji web za posrednictwem adreséw URL.

Integracja ustug sieciowych (web services):

System powinien posiada¢ zdolnos¢ integracji z wykorzystaniem ustug sieciowych w celu komunikacji zinnymi
systemami:

o W oparciu o protokét SOAP (Simple Object Access Protocol);

o] Z wykorzystaniem jezyka WSDL (Web Services Description Language);
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o) Powinien umozliwia¢ dostep do danych dotyczacych pomiaréw w czasie rzeczywistym,
historycznych, alarméw;

o) Powinien umozliwia¢ zatwierdzanie alarmow przez uprawnionych klientéw (takze z poziomu innego,
zintegrowanego systemu, np. BMS);

o) Zapewni uproszczone uwierzytelnianie (logowanie do zintegrowanego systemu, np. BMS powoduje
zalogowanie do obu systemoéwy);

System PMS powinien umozliwia¢ ustawienie lokalizacji, sposobu wys$wietlania daty, liczb, walut.
Oprogramowanie powinno posiadac¢ polska wersje jezykowa.

Infrastruktura komunikacyjna systemu PMS powinna wspierac¢:

o Wieletopologii sieci komunikacyjnych, wtym Ethernet/TCP, szeregowy RS485/RS232 oraz potaczenia
modemowe;
Wysytanie sygnatéw synchronizacji czasu w sieci Ethernet z doktadnoscig 16ms lub wieksza;
Zdolnos$¢ jednoczesnej komunikacji z wieloma urzadzeniami, takze za posrednictwem rdéznych
fizycznych kanatéw komunikacji;
Mozliwos¢ rozszerzenia systemu do ponad dwdch tysiecy podtgczonych urzadzen;
Automatyczne pobieranie danych z pamieci fabrycznie wspieranych podtaczonych urzadzen bez
koniecznosci dodatkowej konfiguraciji;
Mozliwos¢ akceptowania lub odrzucania zduplikowanych wpiséw w bazie danych;
Mozliwos¢ harmonogramowania potaczen z urzgdzeniami w okreslonym czasie w celu optymalizacji
obcigzenia magistral komunikacyjnych;

o Zdolnos$¢ do automatycznego odtgczania potaczen modemowych gdy wszystkie dane zostaty
zsynchronizowane z bazg danych (redukcja kosztéw przesyty danych);

50pracowanie systemu sterowania i nadzoru

System powinien by¢ dedykowany do pracy w systemach energetycznych, pracujacy jako otwarta platforma,
z mozliwoscia sterowania i funkcjonalnoscig w zakresie bezpieczenstwa cybernetycznego.

Oprogramowanie powinno pracowac¢ na wydzielonym stanowisku komputerowym, ktére moze jednoczesnie
petnié funkcje stacji operatorskiej. Dostep do aplikacji wizualizacyjnej i odczytu danych powinien mozliwy z
innych komputeréw za pomoca przegladarki internetowe;j.

System powinien by¢ oparty o lokalng wydzielonag sieé. Dzieki temu dostep do danych majg wszyscy
pracownicy obiektu posiadajgcych login i hasto. Urzadzenia peryferyjne powinny podtaczone do systemu
bezposrednio za pomoca standardu Ethernet (IEC61850)

System sterowania i nadzoru typu SCADA powinien zapewnia¢ mozliwo$sé monitorowania i sterowania w
czasie rzeczywistym, umozliwiajac szybka reakcje, zdalng tacznosé¢ za posrednictwem funkcji klienta
sieciowego oraz dodatkowym certyfikatom bezpieczenstwa cybernetycznego wydanym przez zewnetrzne
instytucje (IEC 62443 4-2 SL2, IEC 62443 2-4 i IEC 62443 3-3). System powinien upraszcza¢ ztozone systemy
dystrybucji energii elektrycznej oraz zapewnia¢ wsparcie decyzyjne, ktére pozwala utrzymac ciggtosé
wymagajacych operacji, przyczyniajgc sie do poprawy bezpieczenstwa, niezawodnosci, zgodnosci z
przepisami, zréwnowazonego rozwoju i wydajnosci.

Wbudowana powinien posiada¢ redundantng architekture, zapewniajac ze sie¢ pozostaje niezawodna nawet
w przypadku wystagpienia niespodziewanych przetaczen.
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Podstawowa funkcjonalnos$é:

o

Cyfrowe modelowanie podstacji: powtarzalne i szybkie wdrazanie systemdéw SN dzieki inzynierii
zgodnej z IEC 61850 i certyfikacji DNV-GL przez zewnetrzny instytut.

Kompleksowe sterowanie SN/nn: platforma, ktéra moze monitorowac i sterowa¢ zaréwno sieciami
sredniego, jak i niskiego napiecia.

Interfejs HMI: Szybki i tatwy dostep do systemu z dowolnej przegladarki internetowej oraz funkcje
sterowania i analizy wykreséw w przegladarce.

Zgodnos$¢ z normami bezpieczenstwa cybernetycznego i IT: Certyfikat IEC 62443 4-2 SL2 z obstuga
protokotu IPv6 oraz centralne narzedzie administracyjne dla duzych systemow.

tacznosé z otwartag platforma: mozliwosci podtaczenia do urzadzen réznych producentéw.

System powinien zapewnia¢ rejestracje i przechowywanie informacji, w tym:

@)

o

@)

o

Zdarzenia ze znacznikiem czasu

Alarmy

Informacje o zaktéceniach zasilania
Przechwytywanie przebiegdéw czasowych

Przebiegi czasowe powinny by¢ przechowywane w repozytorium plikdw na serwerze.

Szczegotowy opis wymaganej infrastruktury systemu przesytu informacji pomiedzy serwerem a rozproszona

infrastruktura, integracji mikrosieci z r6znymi DER oraz zarzgdzania zebranymi danymi:

a.

System przesytu informacji:

1 stacja robocza do administrowania systemem, wymagania sprzetowe zgodne z zaleceniami
dostawcy oprogramowania

Oprogramowanie systemowe

8 sprzetowo-software’owych zestawéw do monitorowania parametréw zasilania we wskazanych
lokalizacjach w dokumentacji obiektéw (w tym inteligetne mierniki, systemy tacznosci)

8 sprzetowo-software’owych zestawdw do monitorowania parametréw parametrow lokalnych
instalacji PV (uwzgledni¢ w razie koniecznosci zmianeg inwerteréw w istniejacych PV)

8 sprzetowo-software’owych zestawdw do monitorowania parametréw parametrow lokalnych
instalacji BESS

System integracji mikrosieci z réznymi DER oraz zarzadzania zebranymi danymi, nadzoru

1 stacja robocza do zarzadzania i prezentacji danych, wymagania sprzetowe zgodne z zaleceniami
dostawcy oprogramowania

Oprogramowanie do integracji wskazanych w projekcie DER’6w 10 odrebnych uktadéw
Oprogramowanie do kolekcjonowania i przetwarzania zebranych danych

Oprogramowanie, narzedzie do prezentacji graficznej, konfiguracji trendow

Oprogramowanie, narzedzie do rejestracji i przechowywanie informacji



