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ZAPYTANIE OFERTOWE
z dnia 14.11.2024 r.

1. Dane Zamawiajacego

Archidiecezja Lubelska

ul. Prymasa Stefana Wyszynskiego 2
20-105 Lublin

NIP: 9461834357

2. Postanowienia ogolne

4,

Niniejsze postgpowanie toczy si¢ w trybie zapytania ofertowego zgodnie z zasada konkurencyjnosci
okreslong w Wytycznych dotyczacych kwalifikowalnosci wydatkéw na lata 2021-2027 w zwigzku z
realizacja projektu pt. ,,Zwigkszenie skali digitalizacji zasobow cmentarzy na terenie Archidiecezji
Lubelskiej oraz poprawa interoperacyjnosci i bezpieczenstwa systemu SeAK” dofinansowanego w ramach
programu Fundusze Europejskie dla Lubelskiego 2021-2027, Dziatanie 2.1 Cyfrowe Lubelskie.

Do niniejszego zapytania ofertowego nie majg zastosowania przepisy Ustawy z dnia 11 wrzesnia 2019 r.
Prawo Zamoéwien Publicznych

Zamawiajacy zastrzega sobie mozliwo$¢ zmiany zapytania ofertowego przed uptywem terminu do sktadania
ofert oraz do uniewaznienia postgpowania w kazdym czasie bez podania przyczyny. W przypadku
uniewaznienia postgpowania, Wykonawcy nie przystuguje zadne roszczenie w stosunku do Zamawiajacego.
Wynik postepowania zostanie upubliczniony w taki sam sposéb w jaki upubliczniono zapytanie ofertowe.

3. Przedmiot zamowienia

Przedmiotem zamoéwienia jest zakup ponizszych ushug programistycznych. Zamawiajacy nie dopuszcza
mozliwosci sktadania ofert czgsciowych w ramach przedmiotu zamoéwienia z uwagi na konieczno$¢ zachowania
spojnosci przeprowadzonych ustug oraz spdjnosci ich efektow.

Prace programistyczne maja dotyczy¢ Systemu E-Administracji Koscielnej (SEAK). Jest to nowoczesne
narzgdzie stworzone z mys$lag o ufatwieniu zarzadzania oraz automatyzacji proceséw administracyjnych w
strukturach koscielnych. Ze wzgledow bezpieczenstwa SEAK jest systemem umieszczonym na serwerze
lokalnym umiejscowionym w siedzibie Zamawiajacego. Gtoéwnym celem SEAK jest budowa $rodowiska e-
administracji koscielnej oraz stworzenie zaawansowanej bazy teleinformatycznej, umozliwiajacej zdalne
zarzadzanie, gromadzenie, przetwarzanie, archiwizacj¢ i dystrybucje informacji. SEAK sktada si¢ z kilku
kluczowych komponentéow (modutdéw realizujacych e-ustugi), ktére obejmuja:

Moduly:

M1

. Modut silnika systemu ztozonego
M2.
M3.
M4.
M5.
M6.
MS8.
M9.

Modut bezpieczenstwa
Modut CMS

Modut wymiany danych
Modut portalu gtéwnego
Modut kreatora instancji
Modut panelu operatora
Modut panelu wiernego

M10. Modut do indeksowania wyszukiwania

M12. Modut do integracji z systemem bankowym

M13. Modut do obstugi notyfikacji

M14. Modut synchronizacji danych online pomigdzy komponentami
M15. Modut do integracji z systemem TERYT

M16. Modut do integracji z serwisami spoleczno$ciowymi

M18. Modut do obstugi formularzy



M19.
M20.
M21.
M22.
M23
M24.
M25.
M27.
M28.
M29.
M30.
M32
M33.
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Modut do zarzadzania rolami i uprawnieniami
Modut do obstugi procesow

Modut do przechowywania dokumentow - kartoteka
Modut kalendarza rezerwacji

. Modut raportowania i wizualizacji danych

Modut do cyfryzacji dokumentéw analogowych

Modut do generatora dokumentow cyfrowych

Modut do zarzadzania obiegiem dokumentéw i wymiany plikéw
Modut do generowania szablonéw dokumentow

Modut do ewidencji zasobow trwatych

Modut optymalizacji plikd6w multimedialnych

. Modut zgtaszania zapotrzebowania na ushuge

Modut do obstugi technicznej serwera - sterowanie ustugami aplikacyjnymi niezbednymi do $§wiadczenia

e-ushug

M34.
M36.
M37.
M38.
M39.
M40.
M42.
M43.
M45.
M46.
M47.
M48.
M49.
M50.

Modut do obstugi podpisu elektronicznego dokumentdéw

Modut do dystrybucji danych offline

Cyfrowa identyfikacja tozsamosci

Modut do obstugi ptatnosci online

Modut do optymalizacji zasobow

Modut zarzadzania zasobami RDF

Modut do promocji i obstugi technicznej

Modut do pomocy i obstugi techniczne;j

Modut do integracji z ePUAP

Modut rozszerzajacy CMS o dostepnos¢ informacji zgodnie ze standardem WCAG
Modut do prezentacji i archiwizacji danych na urzadzeniach mobilnych
Modut do integracji z systemem geoprzestrzennym

Modut wspierajacy system gospodarki - HA

Modut utrzymania systemu (kopie bezpieczenstwa)

E-Uslugi:

EUOL.
EU02.
EU03.
EU04.
EU05.
EU06.
EUO07.
EUO08.
EU09.
EU10.
EU11.
EU12.
EU13.
EU14.

E-usluga rezerwacji intencji

E-ustuga rejestracji parafianina

E-ustuga rozliczania ptatnosci

E-usluga tworzenia zasobow multimedialnych

E-ustuga obstugi i wgladu do archiwum diecezjalnego

E-ustuga obiegu zezwolen i koncesji

E-usluga zgltaszania petycji i opinii

E-ustuga obstugi aktoéw prawnych

E-ustuga planowania i monitorowania wizyt duszpasterskich - definiowanie punktéw wizyt
E-ustuga planowania i monitorowania wizyt duszpasterskich - terminarz

E-ustuga chrztu

E-ustuga planowania i kreacji inicjatyw

E-ustuga organizacji, planowania i obstugi wyjazdow - obstuga grup uzytkownikoéw
E-ustuga organizacji, planowania i obstugi wyjazdéw - kalendarz z mozliwoscia definiowania typow

wydarzen i faczeniem z dokumentami i sprawami

EU15.
EU16.
EU17.
EU18.
EU19.
EU20.
EU21.

E-ustuga udostepnianie danych statystycznych

E-ustuga zarzadzania projektami (w tym programami pomocowymi)
E-ushuga bierzmowania

E-ustuga pierwszej komunii $wigtej

E-ustuga $lubu

E-ustuga pogrzeb

E-ustuga utrzymania i zarzadzania miejscami pochowku
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EU22. E-ustuga sad diecezjalny

EU23. E-ustuga informatora diecezjalnego

EU24. E-ustuga pomocy i zglaszania probleméw technicznych

EU25. E-ustuga zarzadzania majatkiem ruchomym i nieruchomog$ciami
EU26. E-ustuga ewidencji i obstugi dziatek

Te moduly i e-ushugi tworza kompleksowy system SEAK, zapewniajac pelne wsparcie dla administracji
koscielnej oraz komunikacji z wiernymi i innymi interesariuszami. Szczegoétowy opis systemu SEAK stanowi
zalacznik nr 7 do niniejszego zapytania ofertowego. Z uwagi na konieczno$¢ ochrony tajemnicy
przedsigbiorstwa, zalacznik nr 7 do zapytania ofertowego, zostanie przestany do Oferenta droga mailowa po
wezesniejszym podpisaniu (czytelnym podpisem/kwalifikowanym podpisem elektronicznym) przez osobe
uprawniona do reprezentacji Oferenta O$wiadczenia o zachowaniu poufnos$ci (zgodnie z zalacznikiem nr 6 do
zapytania ofertowego) i jego odestaniu na adres e-mail: przetarg@diecezja.lublin.pl.

1. Uslugi programistyczne zwiazane z poprawa bezpieczenstwa systemu SeAK, zgodnie z ponizsza
specyfikacja:

Ushluga bedzie obejmowala naprawg istniejacych, wykrytych juz podatnosci, przygotowanie Srodowisk do
zewngtrznego audytu bezpieczenstwa, wyeliminowanie podatnosci charakteryzujacych si¢ krytycznym lub
wysokim poziomem ryzyka w otrzymanym raporcie oraz utrzymanie i monitoring podatnosci w pozniejszej fazie
ustugi. Usluga programistyczna musi zaktada¢ aktualizacj¢ kodu oprogramowania do ponizszych wersji
minimalnych (lub do wersji rtownowaznych do podanych ponizej):

Backend:

-PHP 8.3

- Symfony 7.1

- Postgres 16.3 via CloudNativePG
- Caddy 2.8

Frontend:
- Angular 18.1
- Nginx 1.26

Devops:

- ArgoCD 2.11

- Kubernetes 1.29

- Hashicorp Vault 1.17
- Grafana 11.1

- Prometheus 2.53

- Cert manager 1.15

Prace programistyczne maja obejmowaé nastepujace etapy:

- Aktualizacja oprogramowania:

Przeprowadzenie aktualizacji wszystkich niezbgdnych modutéw systemu SEAK (m.in. Centralny Portal
Internetowy, System e-Ustug Internetowych, Modut Elektronicznego Obiegu Dokumentéw) do najnowszych
wersji oprogramowania, w tym frameworkoéw, bibliotek oraz innych zaleznosci. Zapewnienie, ze kazda
niezbe¢dna aktualizacja jest kompatybilna z pozostatymi modutami oraz elementami systemu.

- Wewnetrzne testy bezpieczenstwa:

W pierwszej kolejnoéci zostang wykonane wewngtrzne testy bezpieczenstwa, aby zweryfikowaé skutecznosc
wdrozonych zabezpieczen w e-usludze utrzymania i zarzadzania miejscami pochowku, w mechanizmie
autoryzacji oraz w obszarze orkiestracji konteneréw pod katem odpornosci na cyberatak oraz identyfikacje
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podatnosci, uchybieh mogacych stanowi¢ zagrozenie dla bezpieczenstwa przetwarzanych informacji.
Wykonawca dokona analizy oraz naprawy obecnie wykrytych luk bezpieczenstwa. Efektem tych prac bedzie
raport, w ktorym zostang szczegdétowo opisane zidentyfikowane podatnosci oraz proponowany sposob ich
usuniecia.

- Przygotowanie:

Wykonawca, po opracowaniu raportu z listag podatnosci oraz ich klasyfikacja ryzyka, stworzy plan naprawy,
gdzie identyfikowany jest zakres zadan oraz priorytetyzowane sg prace koncentrujac si¢ w pierwszej kolejnosci
na podatnosciach krytycznych. Nastepnie okreslana jest odpowiedzialno$¢ za usuwanie poszczegolnych
podatnosci, aby zapewnié¢ wlasciwe oraz szybkie wyeliminowanie problemu.

- Prace wdrozeniowe:

Wykonawca przystapi do usuwania zidentyfikowanych podatnosci stosujac wiasciwe praktyki zabezpieczen. W
zalezno$ci od charakteru podatno$ci, stosowane beda rézne techniki naprawy, takie jak: aktualizacja bibliotek,
konfiguracja zabezpieczen, wprowadzenie, usuwanie bledow w kodzie, konfiguracja serwerdéw. Oprocz
realizacji prac majacych na celu wyeliminowanie wykrytych podatnosci w testach bezpieczenstwa, wykonane
zostanie rowniez zadanie majgce na celu zwickszenie poziomu zabezpieczen mechanizmu uwierzytelniania.

- Kolejnym zadaniem bedzie przeprowadzenie migracji mechanizmu autoryzacji z obecnie zaimplementowanego
mechanizmu opartego o system ACOs/AROs na Role-based Access Control (RBAC) oraz Hierarchical Access
Control. W celu tatwiejszego zarzadzania i kontrolowania, aby nie doprowadzi¢ do eskalacji uprawnien oraz
powstawania innych powaznych i trudnych do wykrycia luk bezpieczenstwa, wykonane zostang réwniez prace
majace na celu zwigkszenie poziomu bezpieczenstwa aplikacji w obszarze orkiestracji kontenerow.

- Utrzymanie w trakcie realizacji ustugi:

Aby zapewni¢ wigksze bezpieczenstwo opracowany zostanie proces Sledzenia i reagowania na podatnosci.
Oprogramowanie bedzie monitorowane pod katem bezpieczenstwa za pomocg skaneréw podatno$ci. Ma to na
celu identyfikacje poziomu zagrozenia i enumeracj¢ podatnosci stabych punktow w systemie.

Specyfikacja testow penetracyjnych bezpieczenstwa systemu (w odniesieniu do e-ustugi utrzymania i
zarzadzania miejscami pochoéwku) po wdrozeniu modyfikacji i aktualizacji zwigzanych z bezpieczenstwem
Systemu oraz jego uzytkownikow:

1. Testy penetracyjne na etapie odbioru - testy na srodowisku pre-produkcyjnym

Testy automatyczne sprawdzajace wszystkie endpointy wystawiane przez kluczowe serwisy Systemu takie jak:
Cmentarze, PEIM, CIM, do ktorych dostep powinien wymagaé autoryzacji i jest dostgpny jedynie dla
pracownikow Wnioskodawcy/Zamawiajgcego.

Lista  wszystkich  endpointow, ktéra ~ wymaga  autoryzacji,  bedzie  sporzadzona  przez
Whioskodawce/Zamawiajacego 1 udostgpniona podmiotowi wykonujacemu testy.

Testy manualne sprawdzajace endpointy wystawiane przez kluczowe serwisy Systemu takie jak: Cmentarze,
PEIM, CIM, ktore przetwarzaja dane osobowe i weryfikacja ich poziomu zabezpieczen.

Testy wertykalnego przekraczania uprawnien - weryfikacja dostgpu pod katem poziomu uprawnien.

Lista endpointow oraz wymagany minimalny poziom uprawnien zostanie sporzadzona przez
Whioskodawce/Zamawiajacego i udostgpniona podmiotowi wykonujgcemu testy.

Wymagane jest przeprowadzenie testow na ponizszych grupach uzytkownikow:

- pracownikow o minimalnych uprawnieniach (nowych pracownikéw bez przypisanych rdl),

- pracownikow o roli kancelista cmentarza,

- pracownikow o roli administrator cmentarza.

Testy horyzontalnego przekraczania uprawnien weryfikacja wystgpowania podatnosci pozwalajacej na
wykorzystanie posiadanych uprawnien i prébie dostgpu do zasobow pokrewnych poprzez podanie ich
unikalnego ID.

Weryfikacja ustawien CORS. Dostep do API (PEIM, CIM, Cmentarzy) powinien by¢ niedostgpny dla
nicautoryzowanych/niezaufanych Zrodet.
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Skanowanie Systemu w celu wykrycia podatnosci przy uzyciu narzgdzia OpenVAS Iub narzgdzia
roéwnowaznego. Identyfikacja potencjalnych zagrozen o krytycznym i wysokim stopniu ryzyka (PEIM, CIM,
Cmentarze).

Skanowanie konteneréw na obecno$¢ znanych podatnosci przy uzyciu narzedzia Trivy lub narzedzia

rownowaznego. Identyfikacja potencjalnych ryzyk zwigzanych z uzywanymi na kontenerach bibliotekami
(PEIM, CIM, Cmentarze).

2. Testy penetracyjne powdrozeniowe - testy na srodowisku produkcyjnym
Na srodowisku produkcyjnym zostang powtdrnie wykonane testy wskazane w punkcie powyzej (Testy na etapie
odbioru).

3. Oczekiwany rezultat testow penetracyjnych bezpieczenstwa

Podczas instalacji kazdego mikroserwisu nastgpuje skanowanie kontenerd6w na obecno$¢ tzw. luk
bezpieczenstwa. W procesie skanowania Systemu wyrdzniamy cztery poziomy zagrozen. Sg to: Low, Medium,
High, Critical. Powyzsze poziomy opisuja jak bardzo dana luka jest niebezpieczna dla Systemu, z czego poziom
critical jest najbardziej niebezpieczny, a low najmniej. Btedy na poziomach low i medium sg akceptowane i dajg
konkretng informacje, ktorymi trzeba zaja¢ si¢ w wyzszym, a ktorymi w nizszym priorytecie. Zagrozenia na
poziomie high oraz critical rozwigzywane s najszybciej. Nie akceptuje si¢ wystepowania bledow na poziomie
critical oraz high. W takim przypadku wystapienia btedow critical reakcja ze strony administratorow Systemu
jest natychmiastowa. W takim przypadku w trybie pilnym nastepuje aktualizacja danego mikroserwisu do
najnowszej 1 mozliwej w danej chwili wersji oprogramowania. W okre$lonych przypadkach natychmiastowa
aktualizacja moze nie by¢ mozliwa, poniewaz wymaga zmiany kodu Systemu. Wobec powyzszego aktualizacja
jest dokonywana w jak najszybszym mozliwym czasie po uwzglednieniu poprawki w kodzie.

W wyniku testow bezpieczenstwa oczekuje si¢, ze nie wystapi ani jeden btad na poziomie critical oraz high.
Dopuszczalne sg bledy na poziomach medium oraz low, z jednoczesnym ich opisem. Wskazanie zagrozen
powinno umozliwi¢ przeprowadzenie prac, majgcych na celu ich naprawe.

Procesy monitorowania i raportowania incydentow naruszenia bezpieczenstwa:

A. System podlega stalemu monitoringowi za pomocg aplikacji Prometheus. Odpowiada on za monitorowanie
takich rzeczy jak: obcigzenie procesora, uzycie pamigci ram, obcigzenia interfejsow sieciowych (liczba bajtow
na sekund¢ w obecnym czasie). Monitorowane sg poszczegolne ustugi Systemu (pody), jak rowniez i caly klaster
z podzialem na poszczegodlne serwery. System monitoringu skonfigurowany jest do przesylania powiadomien o
dzialaniu Systemu za posrednictwem wiadomo$ci SMS, jak i specjalnie przygotowanego kanatu na serwerze
Discord. Powiadomienia sg wysytane tylko w przypadku sytuacji, ktére mogag powodowac zagrozenie w pracy
systemu, np. przerwa w dziataniu mikroserwisu, konczace si¢ miejsce na dysku czy calkowite wysycenie
pamigci RAM.

B. Monitorowanie ruchu sieciowego, wykrywanie anomalii oraz podejrzanych aktywno$ci odbywa si¢ przy
uzyciu zapory sieciowej oraz systemu SIEM o nazwie Wazuh. Dzi¢ki wyzej wymienionym narzedziom wszelkie
proby atakéw oraz ewentualne zwigzane z nimi ryzyko jest wykrywane w czasie rzeczywistym. Zdarzenia
zebrane w systemie Wazuh sg klasyfikowane w skali od 1 do 10. W przypadku wykrycia ryzyka w skali 1 do 6
powiadomienie jest wysylane na serwerze Discord. W przypadku zdarzen zawierajacych si¢ w skali 1 do 6 czas
akcji ze strony administratorow wynosi okoto 24 godzin. Dla zdarzen zawierajacych si¢ w skali 7 do 10
powiadomienie jest wysylane w formie SMS. W szczegdlnych przypadkach np. wystapienia ataku w skali 10,
System jest odcinany od sieci, a nastepnie zostaje przeprowadzona analiza co si¢ doktadnie stalo oraz czy sg
jakie$ ustugi, ktére wymagaja naprawy. W dalszej kolejnosci nastgpuje wdrozenie poprawek i tatek
bezpieczenstwa, aby umozliwi¢ ponowne korzystanie z zabezpieczonego juz serwera.

C. Bezpieczenstwo Systemu jest weryfikowane w sposob automatyczny. Odbywa si¢ to podczas budowania
obrazéw mikroserwisoOw 1 jest realizowane za pomoca skanera Trivy. Po wdrozeniu kodu na repozytorium
(system kontroli wersji git), uruchamiane sg skrypty, ktore buduja obrazy dla mikroserwiséw. Po zbudowaniu
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obrazu jest on automatycznie skanowany od wewnatrz pod katem wystapienia tzw. luk bezpieczenstwa i
podatnosci. Wszystkie wystapienia sg kategoryzowane wedlug 4 pozioméw zagrozen: LOW, MEDIUM, HIGH i
CRITICAL. Dodatkowo, jeden raz w miesigcu odbywa si¢ skan Systemu od zewnatrz za pomoca narzedzi
OpenVas/Greenbone lub narzedzi rownowaznych. Dziatajg one w podobny sposob jak skaner Trivy, tylko w tym
przypadku System jest skanowany od zewnatrz. Podobnie tak jak w przypadku Trivy zdarzenia sa
kategoryzowane wedtug 4 poziomow - od LOW do CRITICAL.

Efektem ustugi musi by¢ zaprojektowanie i wdrozenie nowego oprogramowania zgodnie z wytycznymi
zleceniodawcy.

Nazwa i1 kod okreslony przez Wspolny Stownik Zamowien (CPV): 72000000-5 Ustugi informatyczne:
konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia, 72243000-0 Ustugi programowania

2. Uslugi programistyczne zwiazane z dostosowaniem systemu SeAK do standardow WCAG 2.1 (A),
zgodnie z ponizsza specyfikacja:

Usluga bedzie obejmowala aktualizacje cze$ci publicznej e-ustugi utrzymania i zarzadzania miejscami
pochéwku pod katem spelnienia warunkéw wytycznych dla WCAG 2.1 Poziom A. Ustuga programistyczna
musi zaklada¢ aktualizacj¢ kodu oprogramowania do ponizszych wersji minimalnych (lub do wersji
rownowaznych do podanych ponize;j):

Backend:

-PHP 8.3

- Symfony 7.1

- Postgres 16.3 via CloudNativePG
- Caddy 2.8

Frontend:
- Angular 18.1
- Nginx 1.26

Devops:

- ArgoCD 2.11

- Kubernetes 1.29

- Hashicorp Vault 1.17
- Grafana 11.1

- Prometheus 2.53

- Cert manager 1.15

Prace programistyczne majg obejmowac nastgpujace etapy:

Prace wstegpne:

W pierwszej kolejnosci Wykonawca wykona oceng zgodnoséci. Przeanalizowane zostanie istniejace
oprogramowanie pod katem wytycznych WCAG 2.1 (A), w ktorym aktualnie deklarowana jest zgodnos¢ z
WCAG 2.0 (AA). Zidentyfikowane zostang obszary, ktére nie spelniaja wymagan nowego modelu zgodnosci
nawiazujac do postrzegalnosci, funkcjonalnosci, zrozumiato$ci, kompatybilnosci.

Przygotowanie:

Po zidentyfikowaniu zakresu prac, zaplanowany zostanie proces implementacji oraz nastapi priorytetyzacja
zadan. Koncentrujac si¢ w pierwszej kolejnosci na najbardziej krytycznych obszarach, ktére maja najwigkszy
wplyw na dostgpnos$é. Nastepnie okreslona zostanie odpowiedzialno§¢ za wdrazanie funkcji konkretnym
jednostkom w zespole, aby zapewni¢ wlasciwe oraz sprawne wdrozenie wymagan.
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Prace wdrozeniowe:

Wykonawca przystapi do aktualizacji kodu, funkcjonalnosci. Poprawione zostang bledy oraz aktualnie
niedostgpne elementy nawigzujace do postrzegalnosci, funkcjonalnosci, zrozumiatosci, kompatybilnosci. Nastapi
réwniez implementacja nastgpujacych kryteriow:

2.1.4 Jednoznakowe skroty klawiaturowe;

2.5.1 Gesty dotykowe;

2.5.2 Rezygnacja ze wskazania;

2.5.3 Etykieta w nazwie;

2.5.4 Aktywowanie ruchem.

Testy:

Po wprowadzeniu aktualizacji przeprowadzone zostang testy eksploracyjne, aby zweryfikowaé, czy kod strony
jest poprawnie ustrukturyzowany, uzywa odpowiednich znacznikow HTML, a nowe funkcje WCAG dziataja
poprawnie i spelniaja wymagania. Kolejnym elementem weryfikacji bedzie walidacja wprowadzonych zmian za
pomoca narzedzia zewnetrznego. Na koniec przygotowany zostanie raport z testow dostepnosci na podstawie
listy kontrolnej przygotowanej w ramach wytycznych WCAG 2.1 (A).

Efektem ushugi musi by¢ zaprojektowanie i wdrozenie nowego oprogramowania zgodnie z wytycznymi
zleceniodawcy.

Nazwa i1 kod okreslony przez Wspolny Stownik Zamowien (CPV): 72000000-5 Ustugi informatyczne:
konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia, 72243000-0 Ustugi programowania

Jesli w opisie przedmiotu zamowienia wystepuja: nazwy konkretnego producenta, nazwy konkretnego produktu,
normy jako$ciowe, patenty, znaki towarowe, typy, standardy nalezy to traktowa¢ jedynie jako pomoc w opisie
przedmiotu zamowienia. W kazdym przypadku dopuszczalne sg produkty rownowazne pod wzgledem
konstrukcji, materiatow, funkcjonalnosci, jakos$ci. Jezeli w opisie przedmiotu zamowienia wskazano jakikolwiek
znak towarowy, patent czy pochodzenie - nalezy przyjac, ze wskazane patenty, znaki towarowe, pochodzenie
okreslaja parametry techniczne, eksploatacyjne, uzytkowe, co oznacza, ze Zamawiajacy dopuszcza ztozenie ofert
w tej czgsci przedmiotu zamdwienia o rownowaznych parametrach technicznych, eksploatacyjnych i
uzytkowych.

Obowigzek wykazania rownowaznosci spoczywa na Wykonawcy, ktoéry w przypadku oferowania rozwigzan
rownowaznych powinien dotaczy¢ do oferty specyfikacje techniczne, karty katalogowe, instrukcje lub inne
dokumenty zawierajace dane techniczne elementow rownowaznych. W razie watpliwosci co do rownowaznosci
poszczegolnych elementow, Zamawiajacy wezwie Wykonawce do ztozenia dodatkowych wyjasnien lub
dokumentow.

4. Termin realizacji zamowienia

1. Termin realizacji zamowienia: maksymalnie 9 miesiecy od dnia podpisania umowy z wybranym
Wykonawcg.

2. Zamawiajacy zastrzega sobie prawo do zmiany terminu realizacji przedmiotu zaméwienia na warunkach
okreslonych w pkt. 10 niniejszego zapytania.

5. Podstawy wykluczenia i warunki udzialu w postepowaniu

1. W postepowaniu o udzielenie zamoéwienia obowigzuje zakaz konfliktu interesow. Konflikt intereséw oznacza
kazda sytuacje, w ktorej osoby biorgce udziat w przygotowaniu lub prowadzeniu postgpowania o udzielenie
zamoOwienia lub mogace wplyna¢ na wynik tego postgpowania maja, bezposrednio lub posrednio, interes
finansowy, ekonomiczny lub inny interes osobisty, ktory postrzega¢ mozna jako zagrazajacy ich
bezstronnosci i niezalezno$ci w zwigzku z postepowaniem o udzielenie zamdwienia.

2. W celu uniknigcia konfliktu interesow, z postgpowania o udzielenie zamowienia wykluczeniu podlegaja
Wykonawcy, ktérzy sa powiazani osobowo lub kapitatlowo z Zamawiajacym. Przez powiazania kapitalowe
lub osobowe rozumie si¢ wzajemne powigzania mi¢dzy Zamawiajgcym lub osobami upowaznionymi do
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zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi dla Zamawiajacego czynnosci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajace
w szczegoblnoscei na:

a) uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spotki osobowej, posiadaniu co
najmniej 10% udziatlow lub akcji (o ile nizszy prog nie wynika z przepisdOw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,

b) pozostawaniu w zwigzku malzeniskim, w stosunku pokrewiefistwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z
tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu z
wykonawca, jego zastgpca prawnym lub czlonkami organdéw zarzadzajacych lub organdéw
nadzorczych wykonawcdw ubiegajacych si¢ o udzielenie zamowienia,

€) pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnos$ci lub niezalezno$ci w zwigzku z postepowaniem o udzielenie
zamoOwienia

Wykonawca zobowigzany jest dotaczyé do oferty o§wiadczenie o braku w/w powiazan wedtug wzoru
stanowigcego Zalacznik nr 2 do niniejszego zapytania ofertowego.

3. O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy spetniajg nastepujace warunki:

a) Warunek posiadania wiedzy i do§wiadczenia

b)

Zamawiajacy uzna spetnienie tego warunku, jesli Wykonawca w okresie ostatnich trzech lat przed
uplywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, to w tym okresie,
zrealizowal minimum:

- dwie ustugi programistyczne dotyczace tworzenia oprogramowania na kwote minimum 750 000
zl netto dla kazdej z ustug

Ocena spetniania tego warunku udzialu w postgpowaniu begdzie dokonana na zasadzie spetnia/nie
spelnia na podstawie 0§wiadczenia o spetnianiu warunkéw udziatu zawartego w formularzu ofertowym
(Zatacznik nr 1 do zapytania ofertowego), ktore Wykonaweca jest zobowigzany dotaczy¢ do oferty oraz
dokumentoéw potwierdzajacych, czy uslugi zostaly wykonane nalezycie, np. referencje lub inne
dokumenty przedstawiajace zakres zrealizowanych ustug, ktére Wykonawca jest zobowigzany dotgczyé
do oferty. Z zalaczonych dokumentéw musi jednoznacznie wynika¢ zakres zrealizowanych ustug,
termin ich realizacji, kwota ustugi oraz dla jakiego podmiotu je zrealizowano.

Warunek dysponowania osobami zdolnymi do wykonania zaméwienia wymaganych przez
Zamawiajgcego

Zamawiajacy uzna spelnienie tego warunku, jesli Wykonawca wykaze, iz na moment realizacji
zamOwienia, bedzie dysponowal co najmniej dwoma ekspertami, o ponizszej wiedzy i kompetencjach:

- Dla pierwszego eksperta wymagania sa nastepujace:

- ekspert posiada wyksztalcenie wyzsze (minimum tytul licencjata) na kierunku informatyka lub
kierunku podobnym

- w ciagu ostatnich 5 lat przed uplywem terminu skladania ofert bral udzial w realizacji co
najmniej dwéch ustug programistycznych dotyczacych cyberbezpieczenstwa

- Dla drugiego eksperta wymagania sa nastepujace:
- ekspert posiada wyksztalcenie wyzsze (minimum tytul licencjata) na kierunku informatyka lub
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kierunku podobnym,
- w ciagu ostatnich 5 lat przed uplywem terminu skladania ofert bral udzial w realizacji co
najmniej dwoch ustug programistycznych

Ocena spetnienia tego warunku udzialu w postgpowaniu be¢dzie dokonana na zasadzie spetnia/nie
spelnia na podstawie:
» o$wiadczenia Wykonawcy o spelianiu warunkéow udzialu w postepowaniu zawartym W
formularzu ofertowym (Zalgcznik nr 1 do zapytania ofertowego)
> dyploméw ukonczenia studiow lub innych réwnowaznych dokumentéw potwierdzajacych
posiadane przez ekspertow wyksztalcenie, ktore oferent jest zobowigzany dotaczy¢ do ztozonej
oferty
> wykazu ekspertéw ze wskazaniem danych: imi¢ i nazwisko eksperta, rok i miesiac wykonania
ustugi, nazwe i dane kontaktowe Zamawiajacego dla ktorego wykonywano ushugi, zakres
zrealizowanych prac (Zalacznik nr 4),

Warunek zapewnienia odpowiedzialnosci cywilnej:
Wykonawca spetni warunek, jesli wykaze, ze jest ubezpieczony od odpowiedzialnosci cywilnej w
zakresie cyberbezpieczenstwa na sum¢ gwarancyjng nie mniejsza niz 1.500.000,00 zt.

Ocena spetniania tego warunku udzialu w postgpowaniu bedzie dokonana na zasadzie spelia/nie
spelnia na podstawie o$wiadczenia Wykonawcy o spetnianiu warunkéw udzialu w postepowaniu
zawartym w zalaczniku nr 1 do zapytania, ktory Wykonawca jest zobowiazany dotaczy¢ do oferty.

Zamawiajacy przed podpisaniem umowy wezwie Wykonawce, ktorego oferta zostala najwyzej
oceniona, do ztozenia w wyznaczonym terminie (nie krotszym niz 5 dni), dokumentéw, ktore byly
aktualne na dzien zlozenia o§wiadczen dotaczonych do oferty, ktore potwierdza, ze Wykonawca jest
ubezpieczony od odpowiedzialnosci cywilnej w zakresie cyberbezpieczenstwa na sume gwarancyjng
okreslong przez Zamawiajacego, tj. nie mniejszg niz 1.500.000,00 zt. Ubezpieczenie odpowiedzialnos$ci
cywilnej musi by¢ wazne przez caly okres realizacji zamoéwienia.

Przed uplywem terminu skladania ofert wniosa wadium w wysokosci 25 000 zl (slownie:
dwadzie$cia pie¢€ tysiecy zlotych).

Wadium moze by¢ wnoszone w jednej lub kilku nastgpujacych formach:

i pieniadzu na rachunek bankowy Zamawiajacego o numerze: 19 1240 1503 1111 0010 6840
2878 prowadzony w banku Bank Pekao S.A

ii. gwarancjach bankowych,

iii. gwarancjach ubezpieczeniowych,

Ocena spetnienia tego warunku udzialu w postgpowaniu begdzie dokonana na zasadzie spetnia/nie
spelnia na podstawie dokumentu potwierdzajacego wniesienie wadium.

Wadium musi by¢ wniesione przed uptywem terminu do skladania ofert wskazanego w pkt. 9
zapytania. Wniesienie wadium w pienigdzu bedzie skuteczne, jezeli przed uptywem wyznaczonego
terminu skladania ofert znajdzie si¢ na rachunku bankowym Zamawiajacego. Jezeli wadium zostanie
wniesione w pienigdzu, przelewem, Wykonawca dofacza do oferty kserokopi¢ wptaty wadium z
potwierdzeniem dokonanego przelewu.

W pozostatych przypadkach wymagane jest dotaczenie oryginatu dokumentu wystawionego na rzecz
Zamawiajgcego. Dokumenty, o ktorych mowa w punkcie ¢) podpunkty (ii) - (iii) muszg zachowywaé
wazno$¢ przez caty okres, w ktérym Wykonawca jest zwigzany oferta.
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Z tresci wadium sktadanego w innej formie niz pieniagdz powinno wynika¢ jednoznacznie,
gwarantowanie wyplaty naleznosci w sposob nieodwolalny, bezwarunkowy i na pierwsze zadanie.
Zamawiajacy zwraca wadium wszystkim Wykonawcom niezwlocznie po wyborze oferty
najkorzystniejszej lub uniewaznieniu postgpowania, z wyjatkiem Wykonawcy, ktorego oferta zostala
wybrana jako najkorzystniejsza.

Wykonawcy, ktorego oferta zostata wybrana jako najkorzystniejsza, Zamawiajacy zwraca wadium
niezwlocznie po zawarciu umowy, z zastrzezeniem przypadkdw okreslnych ponizej. Zamawiajacy
zatrzymuje wadium, jezeli Wykonawca, ktérego oferta zostala wybrana:

- odmoéwil podpisania umowy na warunkach okre$lonych w zapytaniu ofertowym i ofercie oraz wedtug
Wzoru umowy stanowiacego Zalacznik nr 5,

- zawarcie umowy stalo si¢ niemozliwe z przyczyn lezacych po stronie Wykonawcy,

Oferta Wykonawcy niezabezpieczona akceptowang formg wadium lub niezabezpieczona wadium przez
caly okres zwigzania oferta, lub zawierajagca dokument wadium o tresci niezgodnej z punktami
opisanymi powyzej, lub o tresci nie gwarantujacej zatrzymania wadium w okolicznosciach wskazanych
w punktach opisanych powyzej, zostanie przez Zamawiajacego odrzucona.

4. Zamawiajacy dokona oceny spetniania przez Wykonawce wyzej wskazanych warunkow udziatu w
postepowaniu wedtug formuty spetnia/nie spetnia tj. zgodnie z zasada, czy dokumenty/o$wiadczenia
zostaly dotaczone do oferty i czy spetniaja okreslone w zapytaniu ofertowym wymagania.

5. Brak ktéregokolwiek z wymaganych oswiadczen lub dokumentéow, bedzie skutkowat odrzuceniem
oferty Wykonawcy, z wyjatkiem sytuacji kiedy to Wykonawca zostanie wykluczony z udzialu w
postepowaniu (zgodnie z pkt. 5 ust. 1 i 2 zapytania ofertowego).

6. Wykonawcy moga wspodlnie ubiegac si¢ o udzielenie zamoéwienia:
a) Wykonawcy wystepujacy wspolnie muszg ustanowi¢ pelnomocnika jako przedstawiciela do
reprezentowania ich w postepowaniu lub do reprezentowania ich w postegpowaniu i zawarcia umowy w
sprawie zamowienia, a jego upowaznienie musi by¢ udokumentowane petnomocnictwem podpisanym
przez umocowanych przedstawicieli wszystkich Wykonawcow wystepujacych wspdlnie, przy czym
petnomocnictwo to moze wynikac z zataczonej do oferty stosownej umowy.
b) Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdéwienia powinni tacznie spetnia¢ warunki
udziatu w postgpowaniu oraz ztozy¢ dokumenty potwierdzajace spetnianie tych warunkow.
¢) Wszelka korespondencja z wykonawcami wspdlnie ubiegajagcymi sie o udzielenie zamoOwienia
prowadzona bedzie wylgcznie z petnomocnikiem.
d) Zapisy dotyczace Wykonawcy stosuje si¢ odpowiednio do Wykonawcow wystepujacych wspoélnie,
czyli konsorcjow.

6.0pis sposobu obliczenia ceny oferty

1. Wykonawca zobowigzany jest do podania ceny za realizacje przedmiotu zamdwienia zgodnie z
formularzem ofertowym.

2. Podana w ofercie cena musi by¢ wyrazona w PLN. Cena musi uwzglgdnia¢ wszystkie wymagania
niniejszego zapytania ofertowego oraz obejmowac wszelkie koszty zwigzane z terminowym i prawidlowym
wykonaniem przedmiotu zamowienia oraz warunkami i wytycznymi stawianymi przez Zamawiajacego,
odnoszacymi si¢ do przedmiotu zamdwienia.

3. Cena dla przedmiotu zamowienia moze by¢ tylko jedna, nie dopuszcza si¢ wariantowosci cen. Wszelkie
upusty, rabaty, winny by¢ od razu ujgte w obliczaniu ceny, tak by wyliczona cena za realizacj¢ przedmiotu
zamowienia byla ceng ostateczng, bez koniecznosci dokonywania przez Zamawiajacego przeliczen i innych
dziatan w celu jej okreslenia.

4. Ceng oferty jest cena brutto za realizacj¢ przedmiotu zamowienia.
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5. Jezeli zostanie zlozona oferta, ktérej wybor prowadzilby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug, Zamawiajacy w celu oceny takiej oferty
dolicza do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby obowigzek rozliczyé
zgodnie z tymi przepisami

6. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

7. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych i wyboru czgéciowego

7. Opis kryteriow, ktorymi Zamawiajacy bedzie si¢ kierowal, przy wyborze oferty wraz z podaniem
znaczenia tych kryteriow

1. Kiryteria oceny ofert:
a) Cena brutto — waga punktowa 70 pkt. (70%)
Liczba punktéw w kryterium ,,Cena brutto” bedzie przyznawana wedtug ponizszego wzoru:

Najnizsza warto$¢ oferty brutto wérdd otrzymanych ofert,
x 70

Warto$¢ brutto wskazana w badanej ofercie

b) Gwarancja liczona od dnia podpisania protokotu odbioru przedmiotu zaméwienia - waga punktowa - 30 pkt.
(30%)

Liczba punktow w kryterium ,,Gwarancja” bedzie przyznana zgodnie z ponizszymi przedzialami:

30 pkt — zaoferowanie gwarancji na okres 60 miesi¢cy i wigcej*
20 pkt — zaoferowanie gwarancji na okres 37 - 59 miesigcy*

10 pkt — zaoferowanie gwarancji na okres 25 - 36 miesigcy*

0 pkt — zaoferowanie gwarancji na okres 24 miesiecy*

* Minimalny okres gwarancji jaki moze zaoferowa¢ Wykonawca to 24 miesiace. Oferta Wykonawcy, ktory
zaproponuje okres gwarancji krotszy niz 24 miesigce zostanie odrzucona. Wykonawca powinien w
formularzu ofertowym wpisaé proponowany okres gwarancji w miesigcach (liczba catkowita).

Wykonawca wytoniony w drodze postepowania ofertowego zobowiazuje sie¢ do wptaty kaucji gwarancyjne;j
w formie pienigznej w wysokosci 200 000 zt (stownie: dwiescie tysigcy zlotych 00/100) na rzecz
Zamawiajacego w ciggu maksymalnie 7 dni kalendarzowych od dnia podpisania umowy. Kaucja
gwarancyjna bedzie zabezpieczeniem nalezytego wykonania przedmiotu umowy oraz terminowego
naprawiania/usuwania bledow i awarii. Kaucja gwarancyjna bedzie zachowana przez okres udzielonej
gwarancji na przedmiot zaméwienia liczony od dnia podpisania protokotu odbioru przedmiotu zamdwienia.

Kaucja gwarancyjna zostanie zwrocona Wykonawcy nie wczesniej niz po uptywie deklarowanego okresu
gwarancji. Kaucja gwarancyjna zostanie przekazana Zamawiajagcemu w formie pieni¢znej przelewem na
rachunek bankowy o 19 1240 1503 1111 0010 6840 2878 prowadzony w Banku Pekao S.A. Za moment
wplaty uznaje si¢ moment uznania rachunku bankowego Zamawiajacego.

2. Laczna ocena obejmie sum¢ punktow uzyskanych przez ofert¢ w kryteriach wskazanych w pkt.1. Punkty
beda liczone z doktadnoscia do dwoch miejsc po przecinku, stosujac powszechne zasady zaokraglania.

3. Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wszystkim wymogom zawartym
w zapytaniu ofertowym i zostanie oceniona w podanych kryteriach wyboru jako najkorzystniejsza —
uzyskujac najwyzsza liczbg punktow.

4. W przypadku odmowy podpisania umowy przez wybranego Wykonawce, Zamawiajacy moze zawrzed
umowe z Wykonawca, ktory spelnia wymagania zapytania ofertowego i ktorego oferta uzyskata kolejno
najwyzsza liczbg punktow.
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Jezeli Zamawiajacy nie bedzie mogt wybraé najkorzystniejszej oferty ze wzgledu na to, ze ztozone zostaty
oferty, ktére uzyskaly taka sama liczbg punktéw, Zamawiajacy wezwie Wykonawcow, ktdrzy ztozyli te
oferty, do ztozenia - w terminie okre$lonym przez Zamawiajacego - ofert dodatkowych. Wykonawcy
sktadajac oferty dodatkowe, nie mogg zaoferowaé cen wyzszych niz zaoferowane w ztozonych pierwotnie
ofertach.

8. Sposdb przygotowania oferty

1.

Oferte sporzadzi¢ nalezy na druku ,,Formularz ofertowy” stanowigcym Zalacznik nr 1 do niniejszego

zapytania ofertowego, w jezyku polskim, w formie pisemnej, czytelnie, wypelniajac niescieralnym

atramentem lub dlugopisem, maszynowo lub komputerowo. Oferta Wykonawcy oraz zataczone do niej

dokumenty musza by¢ podpisane przez osobg¢/osoby uprawnione do reprezentowania Wykonawcy zgodnie z

reprezentacja wynikajacg z rejestru badz ewidencji, lub na podstawie udzielonego pelnomocnictwa.

Pelnomocnictwo do oferty nalezy dotaczy¢ w oryginale lub w postaci kopii poswiadczonej za zgodno$é z

oryginatem.

W przypadku, gdy oferta i/lub zataczniki do oferty zostana podpisane przez osobg¢/osoby inne niz to wynika z

dokumentow rejestrowych Wykonawcy, a Wykonawca nie dotaczy do oferty stosownego petnomocnictwa, o

ktorym mowa w pkt 1, Zamawiajacy wezwie Wykonawce do uzupelnienia poprzez dolaczenie

petnomocnictwa potwierdzajgcego umocowanie osoby/osob, ktore podpisaty oferte.

Do Formularza ofertowego stanowigcego Zalacznik nr 1 do zapytania ofertowego nalezy dotaczy¢:

a) Oswiadczenie o braku powigzan osobowych lub kapitalowych pomiedzy Wykonawca a Zamawiajacym
stanowigce Zalgcznik nr 2 do zapytania ofertowego.

b) Oswiadczenie od wykonawcy w zakresie wypehienia obowiazkow informacyjnych przewidzianych w
art. 13 lub art. 14 RODO stanowiace Zalacznik nr 3 do zapytania ofertowego.

c) Dokumenty potwierdzajace spetnienie warunku udziatu zgodnie z punktem 5.3 a zapytania ofertowego, tj.
referencje odbiorcow ustug lub inne dokumenty przedstawiajgce zakres zrealizowanych ustug.

d) Dyplom ukonczenia studiow lub inny réwnowazny dokument potwierdzajacy wyksztatcenie posiadane
przez ekspertow.

e) Wykaz ekspertow stanowigcy Zalacznik nr 4

f) Dokument potwierdzajacy wniesienie wadium

g) Zalacznik nr 6 - Oswiadczenie o zachowaniu poufnosci

Brak ktoregokolwiek z wymaganych o§wiadczen lub dokumentéw lub wypelnienie ich na niewlasciwym

wzorze bedzie skutkowac odrzuceniem oferty Wykonawecy.

Zamawiajacy dopuszcza mozliwo$¢ jednokrotnego uzupehnienia oferty w sytuacji opisanej w pkt 2 .

Ztozenie oferty nie powoduje powstania zadnych zobowiazan wobec stron. Oferty s3 przygotowywane na

koszt Wykonawcow. Kazdy z Wykonawcow moze ztozy¢ tylko jedng oferte.

Wykonawca w trakcie trwania postepowania moze zmienié lub wycofaé swoja oferte.

Wymagany okres waznosci oferty wynosi 30 dni kalendarzowych liczac od dnia nastepnego po ostatnim dniu

terminu sktadania ofert.

9. Miejsce i termin zloZenia oferty, osoba do kontaktu

1.

w

Oferte zgodna z zalagczonym formularzem i niniejszym zapytaniem ofertowym nalezy ztozy¢ w terminie do
dnia 21.11.2024 r.

Oferty ztoZone po terminie nie bedg rozpatrywane.

Oferte nalezy ztozy¢ za posrednictwem strony https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.
Osoba do kontaktu z Wykonawcami: Jakub Olech, e-mail: przetarg@diecezja.lublin.pl nr telefonu: 81 478
20 26. W toku badania i oceny ofert Zamawiajagcy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych ofert.

Wykonawcy sa uprawnieni do sktadania pytan/zadania wyjasnien co do treSci Zapytania ofertowego.
Pytania nalezy przesyla¢ przez stron¢ https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.
Zamawiajgcy udzieli odpowiedzi na pytania potencjalnych Wykonawcow pod warunkiem, ze wptyng do
Zamawiajacego najp6zniej na 2 dni kalendarzowe przed uptywem terminu sktadania ofert.

10.Dopuszczalne istotne zmiany postanowien umowy

1.

Zamawiajacy dopuszcza mozliwos¢ wprowadzania istotnych zmian postanowien zawartej umowy z
wybranym Wykonawca w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy, w
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szczegbdlnosci w sytuacjach okreslonych w Wytycznych w zakresie kwalifikowalnosci wydatkéw na lata
2021-2027 (Wytyczne Horyzontalne), a takze:

1.1. Dopuszczalne beda zmiany umowy wynikajace w szczegdlnosci z:

a) zmiany rozporzadzen, przepiséw i innych dokumentow, w tym dokumentéw programowych i umowy o
dofinansowanie, zwigzane z realizacjg projektow wspotfinansowanych ze srodkéw unijnych;

b) decyzji instytucji publicznych, w tym Instytucji Posredniczacej lub Instytucji Zarzadzajacej Programem
Operacyjnym;

C) przyczyn zewnetrznych niezaleznych od Zamawiajacego i/lub Wykonawcy

d) uzasadnionych zmian w zakresie sposobu realizacji przedmiotu zaméwienia, w przypadku wystapienia
okolicznosci, ktorych Zamawiajacy i/lub Wykonawca nie mogli przewidzie¢ na etapie prowadzenia
postepowania ofertowego

1.2. Zmiany dotyczace terminu realizacji zadania:

a) w przypadku wystgpienia sity wyzszej tj. zdarzenia nieprzewidywalnego, bedacego poza kontrolg stron
umowy;
Zmiana terminu okreslonego w umowie moze nastgpic¢ w sytuacji wystgpienia sity wyzszej tj. zdarzenia
nieprzewidywalnego, bedgcego poza kontrolg stron umowy. W takim przypadku termin realizacji umowy
zostanie wydtuzony o czas zdarzenia nieprzewidywalnego.

b) w przypadku wystapienie stanu nadzwyczajnego (np. stan wyjatkowy, stan wojenny, stan kleski
zywiotowej itp.)
Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji, gdy wykonanie przedmiotu umowy w terminie
Jjest niemozliwe z uwagi na wystgpienie w trakcie trwania umowy stanu nadzwyczajnego, uniemozliwiajqcego
dotrzymanie terminu realizacji zamowienia. W takim przypadku termin realizacji umowy zostanie wydtuzony o
czas trwania stanu nadzwyczajnego.

c) w przypadku innych przeszkod uniemozliwiajacych zrealizowanie zamowienia, za ktore nie odpowiada
Wykonawca;
Zmiana terminu okreslonego w umowie moze nastgpic w sytuacji, gdy wykonanie przedmiotu umowy w terminie
Jjest niemozliwe ze wzgledu na wystgpienie obiektywnych przeszkod uniemozliwiajqcych wykonanie zamowienia,
za ktore nie odpowiada Wykonawca. W przypadku wystgpienia tego typu sytuacji, termin realizacji umowy
zostanie wydluzony o czas niezbedny do eliminacji przeszkody, za ktorg nie odpowiada Wykonawca.

d) W przypadku przedtuzajacej sie niniejszej procedury ofertowej i wyboru Wykonawcy;
Zmiana terminu okreslonego w umowie moze nastqpic¢ w sytuacji, gdy procedura udzielenia zamowienia ulegnie
przediuzeniu ponad pierwotnie planowany czas w wyniku zmiany zapisow zapytania, wydluzenia terminu
skladania ofert oraz przediuzania si¢ terminu podpisania umowy z Wykonawcq.

e) w przypadku konieczno$ci wykonania zaméwien dodatkowych, ktérych wykonanie jest niezbedne dla
wykonania przedmiotu Umowy;
Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji, gdy wykonanie przedmiotu umowy w terminie
jest niemozliwe z uwagi na koniecznos¢ wykonania zamowien dodatkowych, ktorych zakup jest niezbedny dla
wykonania przedmiotu Umowy.

f) W przypadku opdéznien w wyptacie dofinansowania;
Zmiana terminu okreslonego w umowie moze nastgpi¢c w sytuacji, wystgpienia opoznien w wyplacie
dofinansowania do projektu przez Instytucje Posredniczgcqg i/lub Bank Gospodarstwa Krajowego. W takim
przypadku termin realizacji umowy moze zosta¢ wydtuzony o czas odpowiadajgcy okresowi od ztozenia wniosku
o ptatnos¢ do czasu wyplaty dofinansowania na konto Zamawiajgcego.
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g) W przypadku koniecznoéci wprowadzenia zmian w projekcie wymagajacych akceptacji Instytucji
Posredniczacej
Zmiana terminu realizacji okreslonego w umowie moze nastgpi¢ w sytuacji koniecznosci wprowadzenia zmian
do projektu objetego dofinansowaniem. W takim przypadku termin realizacji umowy moze zostaé wydtuzony o
czas odpowiadajqcy okresowi od zlozenia wniosku o zmiane projektu do czasu akceptacji zmian przez Instytucje
Posredniczgcq.

h) Zamawiajacy dopuszcza mozliwo$¢ zmiany terminu realizacji z przyczyn niezaleznych od Wykonawcy,
bedacych nastepstwem okolicznosci lezacych po stronie Zamawiajacego, w szczegolnosci opdznienia w
przygotowaniu miejsca dostawy, odbiorze, opdéznienia w podejmowaniu decyzji przez Zamawiajacego
waznych z punktu widzenia realizacji zamdwienia, opdznienia w terminowym regulowaniu platnosci
przez Zamawiajacego itp.

Zmiana terminu realizacji okreslonego w umowie moze nastgpi¢ w sytuacji niezaleznej od Wykonawcy, bedgcej
nastepstwem okolicznosci lezgcych po stronie Zamawiajgcego. W takim przypadku termin realizacji umowy
moze zostac wydtuzony o czas opoznienia spowodowanego przez Zamawiajgcego.

i) Zamawiajacy przewiduje mozliwo$¢ zmiany umowy w zakresie terminow realizacji lub odbioru
przedmiotu zamowienia, jesli wynikaé¢ to bedzie z przerw w realizacji lub odbioru przedmiotu
zaméOwienia, powstalych w wyniku ewentualnych prac budowlanych prowadzonych w budynkach,
gdzie przedmiot zaméwienia ma by¢ dostarczony.

W przypadku zaistnienia ww. okolicznosci termin zostanie przediuzony Ilub skrocony o czas niezbedny do
zrealizowania przedmiotu zamowienia, co zostanie ustalone za porozumieniem obu stron umowy, w oparciu o
ww. okolicznosci

J) Zamawiajacy dopuszcza mozliwo$¢ zmiany okresu realizacji przedmiotu zamowienia, w przypadku
wystapienia innych przyczyn niz wyzej wymienione, jesli wynika¢ to bedzie z okolicznosci o
charakterze obiektywnym, ktorych nie mozna bylo przewidzie¢ w chwili skladania oferty, w
szczegblnosci okolicznosci wskazanych w pkt. 1.4.

W przypadku zaistnienia ww. okolicznosci termin zostanie przediuzony o czas niezbedny do zrealizowania

przedmiotu zaméwienia, co zostanie ustalone za porozumieniem obu stron umowy, w 0parciu 0 Ww.

okolicznosci

k) Dopuszczalne bedg zmiany terminu realizacji przedmiotu zamoéwienia na zgodny wniosek Stron

umowy.
1.3. Zmiany dotyczace wynagrodzenia:

a) Mozliwa jest zmiana wysokosci wynagrodzenia w przypadku zmiany stawki podatku od towarow i
ustug lub innych podatkow/optat majacych wplyw na koszt realizacji zamdéwienia;

Wartos¢ wynagrodzenia okreslonego w umowie moze ulec zmianie w przypadku zmiany stawki podatku

VAT. W takiej sytuacji wynagrodzenie ulegnie zmianie w sposob odpowiedni — tak aby odpowiadato

zaktualizowanej stawce tego podatku dla zakresu objetego umowgq, ktory na dzien zmiany stawki podatku nie

zostat jeszcze rozliczony.

b) Jezeli nastapi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majacym wplyw na
realizacj¢ przedmiotu zamowienia, w taki sposob, ze realizacja zamowienia na zasadach okre$lonych w
umowie, grozitaby nadmierng stratg dla Wykonawcy;

Wartos¢ wynagrodzenia okreslonego w umowie moze ulec zmianie w przypadku zmiany powszechnie

obowigzujgcych przepisow prawa w zakresie majgcym wplyw na realizacje przedmiotu zamowienia, w taki

sposob ze realizacja zamowienia na zasadach okreslonych w umowie grozitaby nadmierng stratq dla

Wykonawcy.
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W przypadku koniecznosci ograniczenia zakresu rzeczowego przedmiotu umowy przez Zamawiajacego
ze wzgledu na czynniki, ktorych Zamawiajacy nie mogt przewidzie¢ w chwili zawierania umowy;

Wartos¢ wynagrodzenia okreslonego w umowie moze ulec zmianie w przypadku ograniczenia zakresu
rzeczowego przedmiotu umowy przez Zamawiajgcego ze wzgledu na czynniki, ktorych zamawiajgcy nie

mogt przewidzie¢ w chwili zawierania umowy, przy czym wynagrodzenie umowne ulegnie obnizeniu o
wartos¢ wydatkow objetych rezygnacjq.

14,
a)

b)

c)

d)

1.5.

f)

Zmiany dotyczace przedmiotu zamowienia, w tym zmiany technologiczne, w szczegdlnosci:
niedostgpnos¢ na rynku materiatow lub urzadzen wskazanych w ofercie spowodowana zaprzestaniem
produkcji lub wycofaniem z rynku tych materiatow lub urzadzen, w takim wypadku materiaty i
urzadzenia te zastgpione beda mogly by¢ jedynie materiatami lub urzadzeniami o parametrach nie
gorszych, niz wskazane w zapytaniu ofertowym i ofercie;

pojawienie si¢ na rynku, czgséci, materiatow, technologii lub urzadzen nowszej generacji pozwalajacych
na zaoszcz¢dzenie kosztow realizacji przedmiotu zamdwienia lub kosztow eksploatacji przedmiotu
zamoOwienia;

pojawienie si¢ nowszej technologii wykonania przedmiotu zaméwienia pozwalajgcej na zaoszczedzenie
czasu realizacji zaméwienia lub jego kosztow, jak rowniez kosztow eksploatacji przedmiotu
zamoOwienia;

koniecznos$¢ zrealizowania przedmiotu zaméwienia przy zastosowaniu innych rozwigzan technicznych/
technologicznych niz wskazane w ofercie w sytuacji, gdyby zastosowanie przewidzianych rozwigzan
grozilo niewykonaniem lub wadliwym wykonaniem przedmiotu zaméwienia;

koniecznos$¢ zrealizowania przedmiotu zamoOwienia przy zastosowaniu innych rozwigzan technicznych
lub materiatowych ze wzgledu na zmiany obowiazujacego prawa;

w zakresie zmiany typu/modelu/numeru katalogowego danego towaru, jezeli nie spowoduje to zmiany
przedmiotu umowy;

Pozostate zmiany umowy:

Zmiana danych zwigzanych z obstuga administracyjno-organizacyjng umowy

Zmiana miejsca realizacji zamoéwienia/dostawy

Zmiana warunkow i termindéw platnosci

W przypadku stwierdzenia rozbiezno$ci lub niejasnosci w umowie, ktoérych nie mozna usungé w inny
sposob, a zmiana umowy bedzie umozliwia¢ usunigcie rozbiezno$ci i doprecyzowanie umowy w celu
jednoznacznej interpretacji jej zapisOw przez strony,

Konieczno$¢é wprowadzenia zmian bedzie nastepstwem zmian wprowadzonych w umowach pomiedzy
Zamawiajacych a inng niz Wykonawca strong, w tym instytucjami nadzorujacymi realizacje¢ projektu, w
ramach ktorego realizowane jest zamowienie,

Zmiana strony umowy w sytuacji, gdy w prawa i obowigzki Wykonawcy wstgpi inny podmiot

2. Wszelkie zmiany i uzupetnienia do umowy zawartej z wybranym Wykonawca musza by¢ dokonywane w
formie pisemnych aneksé6w do umowy podpisanych przez obie strony, pod rygorem niewaznosci.

11.Przetwarzanie danych osobowych

1.

Oferent wyraza zgode na gromadzenie i przetwarzanie swoich danych osobowych przez Zamawiajacego
w zakresie niezbednym do realizacji niniejszego postepowania ofertowego, zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej jako ,,RODO” lub ,,Ogolne rozporzadzenie o ochronie
danych osobowych”). Przetwarzanie powierzonych danych osobowych begdzie odbywato si¢ z
poszanowaniem przepisow RODO oraz wydanych w zwiazku z nim krajowych przepisow z zakresu
ochrony danych osobowych.

Zamawiajacy o$wiadcza, ze jest administratorem danych, o ktéorych mowa w niniejszym zapytaniu
ofertowym.

Zamawiajacy bedzie przetwarza¢ dane osobowe w zakresie i celu przeprowadzenia postgpowania
ofertowego oraz realizacji obowigzku prawnego na podstawie art. 6 ust. 1 lit. ¢ RODO
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Podanie danych osobowych jest warunkiem udzialu w niniejszym postgpowaniu oraz wymogiem
ustawowym do wypelnienia obowigzkéw wynikajacych z mocy prawa. Brak podania danych osobowych
uniemozliwia udzial Oferenta w postepowaniu ofertowym.
Odbiorca danych moga by¢ w szczeg6lnosci Instytucje Posredniczace, Instytucje Zarzadzajace oraz inne
instytucje panstwowe i unijne, jak rowniez podmioty zaangazowane przez te instytucje w zwigzku z
audytem, rozliczeniem i kontrola projektu unijnego, Urzad Skarbowy, Bank, Kancelaria Prawna, Poczta
Polska, firmy kurierskie. Ponadto dane moga by¢ przekazywane/ udostgpniane dostawcom i
podwykonawcom ustug tj. informatyk, biuro rachunkowe, firmy doradczo-konsultingowe — takie
podmioty przetwarzajg dane tylko na podstawie umowy oraz tylko zgodnie z poleceniami.
Oferent posiada:

e na podstawie art. 15 RODO prawo dostgpu do danych osobowych dotyczacych oferenta;

e napodstawie art. 16 RODO prawo do sprostowania danych osobowych oferenta;

e na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych

osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO

. W kazdej chwili, Oferentowi przystuguje prawo wniesienia skargi do organu nadzorczego (GIODO lub

jego prawny nastepca - Prezes Urzgdu Ochrony Danych Osobowych).

Okres przetwarzania obejmuje okres wykonywania zobowigzan oraz okres przedawnienia roszczen
wynikajacy z przepisoOw, oraz okres przechowywania dokumentacji projektowej zgodnie zapisami umowy
o dofinansowanie projektu

9. W przypadku zawarcia umowy lub zamoéwienia pomi¢dzy Oferentem a Zamawiajacym, dane podane przez

Oferenta beda przetwarzane w celu wykonania takiej umowy lub zamoéwienia oraz ich rozliczenia.

12. Wykaz zalacznikow

N o gk

Zalacznik nr 1 - Formularz ofertowy;

Zalacznik nr 2 - Oswiadczenie o braku powigzan osobowych lub kapitatlowych pomiedzy Wykonawca
a Zamawiajgcym.

Zalacznik nr 3 — Oswiadczenie od wykonawcy w zakresie wypelnienia obowigzkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO,

Zalacznik nr 4 — Wykaz ekspertow

Zalacznik nr 5 — Wzor umowy

Zalacznik nr 6 - Oswiadczenie o zachowaniu poufnosci

Zalacznik nr 7 - Szczegdtowy opis systemu SEAK
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