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i) SWIETOKRZYSKIE

Zatacznik nr 1 zapytania ofertowego nr 5/2024/BK

Opis Przedmiotu zamoéwienia
OPIS PRZEDMIOTU ZAMOWIENIA

Zakup sprzetu elektronicznego i oprogramowania do zaje¢ w Liceum Ogdlnoksztatcacym Mistrzostwa Sportowego w
Ostrowcu Swietokrzyskim

w ramach projektu ,,Mistrzowski start w przysztos¢”

Warunki uczestnictwa w postepowaniu:

1. Oferowany sprzet ma byé fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, musi spetnia¢ wymagania
techniczno-funkcjonalne wyszczegdlnione w ponizszym Opisie Przedmiotu Zaméwienia.

2. W ramach przedmiotowego zamdwienia, Zamawiajgcy wymaga dostarczenia sprzetu i oprogramowania,
ktérego parametry minimalne wskazane zostaty ponizej. Zamawiajgcy akceptuje sprzet oraz
oprogramowanie o wyzszych (lepszych) parametrach uzytkowych lub wykonany w nowszej technologii pod
warunkiem, ze produkty zaoferowane przez Wykonawce spetniajg wszystkie parametry minimalne.

3. Wykonawca w swej ofercie zawrze wszelkie koszty zwigzane z dostarczeniem sprzetu.

4. Oferta Wykonawey musi obejmowaé petny okreslony zakres przedmiotu zaméwienia.

5. Wszystkie oferowane produkty majg pochodzié z oficjalnego kanatu dystrybucyjnego producenta, posiadaé
wszystkie wymagane certyfikaty i oznaczenia oraz spetnia¢ wszystkie wymagane prawem normy.
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Zestawienie minimalnych parametréw technicznych na oferowany sprzet oraz oprogramowanie

l. Laptop - 16 sztuk

Lp. | Nazwa Wymagane minimalne parametry techniczne
funkcji/parametru
Przeznaczenie Cele edukacyjne, edycja tekstu, arkusze kalkulacyjne, prezentacje multimedialne, nauka zdalna.
urzadzenia W ofercie wymagane jest podanie modelu, symbolu oraz nazwy producenta
1. Procesor - min. 13400 pkt wg PassMark Software na dzieri 24.04.2024r.
2. Dysk twardy - min. 512 GBSSD M.2 NVMe
3. Pamie¢ RAM -min. 16 GB
4. Ekran (matryca) - matowy
- rozdzielczo$¢ min. 1920x1080 (Full HD)
5. Przekatna ekranu - Nie mniejsza niz 15,6”
6 Karta graficzna -min. 2600 pkt wg PassMark Software na dzien 24.04.2024r.
7. DZwiek - wbudowane gtos$niki 2szt
- wbudowany min. jeden mikrofon
8. Kamera - minimum 720p
9. | Zacza - USB 3.2, min. 2 szt.
- USB Typu C, min. 1 szt.
- HDMI-min. 1 szt.
- RJ45 -min. 1 szt.
- wyjscie stuchawkowe / wejscie mikrofonowe, min 1 szt.
10. | Bateria - min. 3 komorowa
11. | Klawiatura - QWERTY
- wydzielona klawiatura numeryczna
12. | Oprogramowanie Zainstalowany i zaktywowany oryginalny Microsoft Windows w wersji minimum 11 Home PL, system
operacyjny umozliwi obstuge m.in.: plikéw wykonywalnych exe oraz plikéw skryptowych o rozszerzeniu
ps1, cmd oraz bat. SID systemu Windows musi by¢ unikalny dla kazdego z dostarczonych laptopéw
a jego aktualizacje muszg by¢ wykonane/zainstalowane po dniu podpisania umowy z Zamawiajgcym.
W celu potwierdzenia legalno$ci systemu wymagany jest min. sticker licencyjny.
13. | Gwarancja min. 24 miesigce
14. | Informacje Sprzet musi by¢ fabrycznie nowy, oryginalne pudetko producenta, sprzet nie moze by¢ powystawowy
dodatkowe
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Il. Pakiet biurowy - 16 sztuk

L.p.

Nazwa parametru

Warunki réwnowaznosci dla oprogramowania biurowego wymagane przez Zamawiajgcego

Dozywotnia licencja
oprogramowania
Microsoft Office w
wersji 2021
Professional Plus
dla edukacji lub
réwnowazny,
wymagany
dokument
potwierdzajacy
prawo do
korzystania z
programu wraz z
danymi
zawierajgcymi
informacje
umozliwiajgca
instalacje

Zamawiajacy uzna pakiet oprogramowania biurowego za rownowazny, gdy spetni ponizsze

wymagania:

- Praca w trybie off-line (brak konieczno$ci podtgczenia do Internetu) wraz z mozliwo$cia zapisania
dokumentéw na lokalnym dysku komputera.

- Zamawiajacy nie dopuszcza zaoferowania pakietow biurowych, programéw i plandw licencyjnych

opartych tylko o rozwigzania chmury oraz rozwigzan wymagajacych statych optat w okresie

uzywania zakupionego produktu.

- Oprogramowanie biurowe w najnowszej dostepnej na rynku wersji.

- Dla oprogramowania musi byé publicznie znany cykl zycia przedstawiony przez producenta

systemu i dotyczacy rozwoju wsparcia technicznego - w szczegdlnoSci w zakresie

bezpieczerstwa. Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wers;ji

oprogramowania, udostepnianych bezptatnie przez producenta na jego stronie internetowej w

okresie co najmniej 5 lat.

- Zamawiajacy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja
pochodzity od tego samego producenta.

- Zawierajgce w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do tworzenia

prezentacji, system obstugi relacyjnych baz danych, obstuge poczty e-mail.

- Aplikacja do tworzenia prezentacji powinna umozliwia¢ udostepnianie prezentacji przy uzyciu

przegladarki internetowej bez potrzeby instalowania dodatkowych elementdw ani konfigurowania.

Do kazdej prezentacji mozna doda¢ wciagajace wideo, aby zwréci¢ uwage odbiorcéw. Nagrania

wideo mozna wstawia¢ bezpos$rednio w programie, a nastepnie dostosowywac je, przycinaé

lub oznacza¢ najwazniejsze sceny w nagraniu zaktadkami, aby zwréci¢ na nie szczegolng

uwage. Wstawiane nagrania sg domyslnie osadzone, dzigki czemu nie trzeba zarzadzac¢

dodatkowymi plikami wideo.

- Pliki programow edytora tekstow, arkusza kalkulacyjnego i programu do tworzenia prezentacji

mozna przechowywac online i uzyskiwac do nich dostep, przegladaé, edytowac i udostepniaé innym

uzytkownikom.

Pakiet biurowy musi spetnia¢ nastepujgce wymagania:

1. Wymagania odno$nie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci
technicznych;

¢) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie rdwnowazng) - uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie stacji roboczej ma by¢
automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez

potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.
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2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktdry spetnia nastepujace warunki:

a) posiada kompletny i publicznie dostepny opis formatu;

b) ma zdefiniowany uktad informacji w postaci XML;

¢) umozliwia wykorzystanie schematéw XML;

d) wspiera w swojej specyfikacji podpis elektroniczny.

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcow.

4, W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstow;

b) Arkusz kalkulacyjny;

¢) Narzedzie do przygotowywania i prowadzenia prezentacj;

d) Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczna, kalendarzem, kontaktami i
zadaniami);

¢) System obstugi relacyjnych baz danych.

7. Edytor tekstéw musi umozliwiaé:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w

zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cig stownika

wyrazow bliskoznacznych i autokorekty;

b) Wstawianie oraz formatowanie tabel;

¢) Wstawianie oraz formatowanie obiektéw graficznych;

d) Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne); €)

Automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabeli rysunkéw;

f) Automatyczne tworzenie spisow tresci;

g) Formatowanie nagtéwkdw i stopek stron;

h) Sprawdzanie pisowni w jezyku polskim;

i) Sledzenie zmian wprowadzonych przez uzytkownikéw;

j) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci;

k) Okreslenie uktadu strony (pionowa/pozioma);

) Wydruk dokumentéw;

m) Wykonywanie korespondenciji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatng;
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n) Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007,
2010, 2013, 20161 2019 z zapewnieniem bezproblemowej konwersji
wszystkich elementow i atrybutow dokumentu;

0) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikac;ji;

8. Arkusz kalkulacyjny musi umozliwiac:

a) Tworzenie raportow tabelarycznych;

b) Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych;

c) Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu;

d) Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

e) Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowa i rozwigzywanie problemoéw optymalizacyjnych;

f) Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiardw oraz wykreséw bazujgcych na danych z tabeli przestawnych;

g) Wyszukiwanie i zamiane danych;

h) Wykonywanie analiz danych przy uzyciu formatowania warunkowego;

i) Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie;
j) Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci;

k) Formatowanie czasu, daty i wartosci finansowych z polskim formatem;

l) Zapis wielu arkuszy kalkulacyjnych w jednym pliku;

m) Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, 2007, 2010, 20132019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnychii
makropolecen;

n) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikac;ji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a) Przygotowywanie prezentacji multimedialnych;

b) Prezentowanie przy uzyciu projektora multimedialnego;

c) Drukowanie w formacie umozliwiajgcym robienie notatek

d) Zapisanie jako prezentacja tylko do odczytu;

e) Nagrywanie narracji i dotgczanie jej do prezentacji;

f) Opatrywanie slajdéw notatkami dla prezentera;

g) Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo;

h) Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

i) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
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zrédtowym arkuszu kalkulacyjnym;

j) Mozliwos¢ tworzenia animac;ji obiektow i catych slajdéw;

k) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera;

l) Petna zgodnosé z formatami plikéw utworzonych za pomoca oprogramowania
MS PowerPoint 2003, 2007, 2010, 2013. 2016 i 2019.

10. Narzedzie do zarzgdzania informacja prywatng (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) musi

umozliwiaé:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcdéw;

c) Tworzenie katalogow, pozwalajgcych katalogowacé poczte elektroniczng;
d) Automatyczne grupowanie poczty o tym samym tytule;

e) Tworzenie regut przenoszgcych automatycznie nowag poczte elektroniczng do
okreslonych katalogoéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy;

f) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;
g) Zarzadzanie kalendarzem;

h) Udostepnianie kalendarza innym uzytkownikom;

i) Przegladanie kalendarza innych uzytkownikéw;

j) Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach;

k) Zarzadzanie listg zadan;

l) Zlecanie zadan innym uzytkownikom;

m) Zarzadzanie listg kontaktéw;

n) Udostepnianie listy kontaktdw innym uzytkownikom;

0) Przegladanie listy kontaktéw innych uzytkownikow;

p) Mozliwos¢ przesytania kontaktow innym uzytkownikow

11. System obstugi relacyjnych baz danych musi umozliwiaé:
a) tworzenie i przetwarzanie baz danych

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego,
Wykonaweca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw,
wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegélnosci
zwigzanych z dostosowaniem infrastruktury informatycznej, oprogramowania nig
zarzadzajgcego, systemowego i narzedziowego (licencje, wdrozenie), serwisu
gwarancyjnego oraz kosztéw certyfikowanych szkolen dla administratoréw i
uzytkownikoéw oferowanego rozwigzania
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. Program antywirusowy - 16 sztuk

L.p.

Nazwa parametru

Warunki réwnowaznosci dla oprogramowania biurowego wymagane przez Zamawiajgcego

Program antywirusowy

Zamawiajgcy uzna program antywirusowy za réwnowazny, gdy spetni ponizsze wymagania:
-min. 2 letni
- Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzagdzania z poziomu
interfejsu WWW,

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikaciji agenta przy wykorzystaniu HTTP
Proxy.

6. Rozwigzanie musi posiadaé¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi- MDM.
7. Rozwigzanie musi posiadaé¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnier dla uzytkownikéw
w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem

licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru

uprawnienia: odczyt, uzyj, zapisz oraz brak.
9. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.
10. Rozwigzanie musi posiadaé mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputeréw.
11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
12. Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesigcznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;j.

- Ochrona stacji roboczych
1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspieraé architekture ARM64.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.
5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.
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6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikdw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i skompresowanych
oraz dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizac;ji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiadaé wbudowane dwa niezalezne moduty heurystyczne -jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos$¢ wyboru, z
jaka heurystyka ma odbywaé sie skanowanie -z uzyciem jednej lub obu metod
jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacjiw
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazdw, drukarek USB, urzgdzen
Bluetooth, czytnikéw kart inteligentnych, modemaow, portéw LPT/COM oraz urzadzen
przeno$nych.

14. Rozwigzanie musi posiadaé funkcje blokowania nosnikéw wymiennych, badz grup
urzadzern ma umozliwiaé uzytkownikowi tworzenie regut dla podtaczanych urzgdzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzagdzenia.

15. Modut HIPS musi posiada¢ mozliwosc¢ pracy w jednym z pieciu trybdw:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych

przez uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w

przypadku wykrycia aktywnos$ci w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone

przez uzytkownika,

* tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i

uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez

uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie

przetaczyc sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o

szczegblnie podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje petny

raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z:
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zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdw.

17. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sa podejrzane dla rozwigzania i moga stanowic¢
zagrozenie bezpieczenstwa.

18. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
20. Rozwigzanie musi posiadac funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

- Ochrona serwera
1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,819, CentOS 7, Ubuntu
Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé
wyboru, z jakg heurystyka ma odbywac sie skanowanie -z uzyciem jednej lub obu
metod jednoczesnie.
6. Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika
detekcji.
7. Rozwigzanie musi posiadaé¢ mozliwo$¢ wykluczania ze skanowania procesow.
8. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikdw, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.
Dodatkowe wymagania dla ochrony serweréw Windows:
9. Rozwigzanie musi posiada¢ mozliwo$é skanowania plikow i folderdw, znajdujacych
sie w ustudze chmurowej OneDrive.
10. Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).
11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
12. Rozwigzanie musi posiadaé funkcjonalnosé skanera UEFI, ktdry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.
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13. Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamigci
masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikdéw kart inteligentnych, modemdw, portéw LPT/COM
oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiadaé whudowany system IDS z detekcjg préb atakow, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17. Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup
za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy

catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

- Ochrona urzadzen mobilnych opartych o system Android
1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikdw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).
4. Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewniaé wystanie na urzagdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:
a. usuniecie zawartosci urzadzenia,
b. przywrdcenie urzgdzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,
d. uruchomienie sygnatu dzwigkowego,
e. lokalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
7. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:
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a. nazwe aplikacji,
b. nazwe pakietu,
c. kategorie sklepu Google Play,
d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego zrédta.
. Urzadzenie wielofunkcyjne - 1 sztuka
Lp Nazwa Wymagane minimalne parametry techniczne
. funkcji/parametru
1. | Rozmiar papieru: -A4
2. | Procesor: - min. 1990 MHz
3. | Technologia wydruku: - laserowa
4. | Drukwkolorze: - tak
5. | Rozdzielczo$¢ kopiowania: | - min 600x600 dpi
6. | Pamiec RAM: - min.512MB
7. | Predkos¢ wydruku: - min. 27 stron/min
8. | Jezyki drukowania: - HP PCL 5e, HP PCL 6, emulacja HP postscript level 3, PWG Raster, PDF, URF, Native Office
9. | Porty: - USB, Gigabit Ethernet
10 | Typ skanera: - plaski, automatyczny podajnik dokumentow
11 | Wifi: - tak
IV. Monitor interaktywny - 1 sztuka
Lp Nazwa Wymagane minimalne parametry techniczne
. funkcji/parametru
1. | Przekatna ekranu: - min. 75"
2. | Rzozdzielczosc ekranu : - min. 3840x2160 px
3. | Typmatrycy: -1PS
4. | Jasnosc: -min 390 cd/m2
5. | Kontrast statyczny : -min 1200:1
6. | Uchwyt: - tak
7. | Ustuga montazu: - tak
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