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Zatgcznik nr 5 do Zapytania ofertowego

Umowa
Wdrozenia Systemu Zarzadzania Bezpieczenstwem Informaciji

NR SZP.272. ... .2024 (wzér umowy)

zawarta w tubiance w dniu ... r. pomiedzy:

Gming tubianka, 87-152 tubianka, ul. Aleja Jana Pawia Il 8, powiat torunski, woj. kujawsko-
pomorskie, REGON: 871118721, NIP: 8792630582,

reprezentowang przez: e

przy kontrasygnacie: s

zwang dalej ,Zamawiajgcym”,

a

reprezentowang przez: e
zwang dalej ,,Wykonawcg”,

tgcznie zwane dalej ,Stronami”.
§1
Definicje
Aktualizacja Systemu — uaktualnienia, wersje zmodyfikowane lub rozszerzone dodatki.

API - zbidér wytycznych, jak powinna przebiega¢ interakcja miedzy Systemem Dziedzinowym a

Systemem

Aplikacja mGoniec - aplikacja mobilna na urzadzenia z systemem Android zintegrowana z
systemem eZD w zakresie pozwalajacym na przekazywanie informacji o przesytkach i statusach

przesytek realizowanych z wykorzystaniem goncow

Aplikacja KodakWebezZD - aplikacja obstugujgca skanowanie wsadowe przy uzyciu
oprogramowania Kodak Alaris. W wyniku skanowania w aplikacji sg tworzone pakiety dokumentow,
ktore za posrednictwem aplikacji KodakWebeZD sg przekazywane do eZD i nastepnie wigzane z

zarejestrowanymi w eZD dokumentami.

Blad — nieprawidlowe dziatanie Systemu, niezaleznie od przyczyny takiej nieprawidtowosci.

W szczegodlnosci btedem jest dziatanie niezgodne z instrukcjg obstugi.

Btad Kategorii A (btad krytyczny) — oznacza niezgodne z dokumentacjg, nieprawidtowe dziatanie
Systemu, powodujgce unieruchomienie catego Systemu lub znacznej jego czesci i brak dostepu do

funkciji.
Biad Kategorii B (btad) — oznacza niezgodne z dokumentacjg, nieprawidtowe dziatanie Systemu,
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powodujgce brak dostepu do funkcji uzywanych nie rzadziej niz raz w tygodniu przez wiekszg liczbe

uzytkownikéw albo brak dostepu do waznych funkcji Systemu.

Biad Kategorii C (usterka) - oznacza niezgodne z dokumentacjg dziatania modutow Systemu inne

niz opisane w kategorii A oraz B.

Dane Osobowe — informacje dotyczgce osoby w rozumieniu ustawy z dnia 10 maja 2018r. o
ochronie danych osobowych (tj. Dz. U. z 2019 r., poz. 1781 ze zm.) oraz norm prawnych
wynikajgcych z rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r., Nr 119, poz.1). W szczegdlnosci sg to
wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie,
ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac¢, w szczegdlnosci na podstawie identyfikatora takiego jak

imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy.

System elektronicznego Zarzadzania Dokumentacjg (eZD) - e-Zarzadzanie Dokumentacja,
oprogramowanie umozliwiajgce prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek
wptywajgcych, wychodzacych dla przesytek wptywajgcych drogg elektroniczng oraz fizycznie do
jednostki samorzadu terytorialnego, zgodnie z wymaganiami Instrukcji Kancelaryjnej
(Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r., w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu

dziatania archiwow zaktadowych, Dz. U. 2011 nr 14 poz. 67).

Konfiguracja — proces polegajgcy na ustawieniu odpowiedniego zestawu parametrow pracy

Systemu.

KZ - modut Kontroli Zarzgdczej w ramach posiadanego systemu elektroniczne zarzgdzanie
dokumentacja.

Kopia Bezpieczenstwa Systemu (backup) — dane i pliki, ktére majg stuzy¢ do odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia.

Kwalifikowana piecze¢ elektroniczna - ustuga przeznaczona do sygnowania dokumentow w formie
elektronicznej danymi organizacji prywatnych np. spétek lub instytucji publicznych. Jej wykorzystanie
gwarantuje jednoznaczng identyfikacje podmiotu, ktéry jest jej autorem danego dokumentu.
Kwalifikowana pieczeé elektroniczna zapewnia Autentycznos¢ dokumentu (zrédto pochodzenia

dokumentu, mozliwos¢ zidentyfikowania podmiotu, ktéry wydat dany dokument), Integralno$é
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dokumentu (gwarancja niezmiennosci danych od czasu opieczetowania) oraz- umozliwia

automatyzacje procesow i znakowania dokumentéw.

tacze Serwisowe — potgczenie teleinformatyczne wraz z koniecznym sprzetem i oprogramowaniem,
umozliwiajgce zdalne potgczenie z serwerami i Systemem oraz podjecie dziatan serwisowych

Systemu z siedziby Wykonawcy.

Naprawa — oznacza przywrécenie funkcjonowania Systemu poprzez usuniecie Biedu (btedu
krytycznego, btedu, usterki) i doprowadzenie Systemu do dziatania zgodnego ze sposobem

funkcjonowania opisanym w instrukcji obstugi Systemu.

Obejscie — oznacza przywrdcenie funkcjonowania Systemu poprzez zminimalizowanie ucigzliwosci
Btedu (btedu krytycznego, btedu, usterki). Obejscie nie stanowi naprawy, jednak pozwala korzystac

nieprzerwanie z wszystkich funkcjonalnosci Systemu.

SD - System Dziedzinowy wykorzystywany przez Zamawiajgcego, z ktérego pobierane sg dane za

posrednictwem API do Systemu.

Sita Wyzsza - =zdarzenie o charakterze przypadkowym lub naturalnym (zywiotowym),
na ktérego wystgpienie nie ma wptywu zadna ze Stron np. pozar, wybuch, awaria zasilania, trzesienie
ziemi, powodz, zamieszki, dziatania organdw cywilnych lub wojskowych, wojna, akty terroryzmu (w
tym cyberterroryzmu), stany wyjatkowe, stan zagrozenia epidemicznego, dziatania lub zaniechania
operatoréw systeméw teleinformatycznych, inne zdarzenia losowe albo dziatania/zaniechania osoby

trzeciej.

System - Przez System rozumie sie zarowno Teleinformatyczny System Zarzgdzania
Bezpieczenstwem Informacji jak rowniez system elektronicznego Zarzgdzania Dokumentacja,

aplikacje mGoniec, Kwalifikowang pieczec¢ elektroniczng, aplikacje KodakWebeZD.

SZBI — Teleinformatyczny System Zarzadzania Bezpieczenstwem Informacji modutu Kontroli
zarzadczej w ramach posiadanego systemy elektroniczne zarzgdzanie dokumentacja.

VPN — Virtual Private Network, wirtualna sie¢ prywatna — szyfrowany tunel, przez ktéry ptynie ruch w

ramach sieci prywatnej pomiedzy stronami za posrednictwem Internetu.

Webinarium — prezentacja prowadzona za posrednictwem Internetu, ktéra umozliwia obustronng
komunikacje miedzy prowadzgcym spotkanie a uczestnikami ze strony Zamawiajgcego, z
wykorzystaniem wirtualnych narzedzi. Prezentacja prowadzona jest
w celach szkoleniowych, by ugruntowa¢ wiedze na temat systemu oraz poinformowac

o nowych funkcjonalnosciach wprowadzanych w kolejnych wersjach systemu.
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Wsparcie — gwarantowana przez Wykonawce | wudzielana Zamawiajgcemu pomoc

w eksploatacji oraz usuwaniu ewentualnych Btedéw Systemu.

§2

Przedmiot umowy

1. Przedmiotem Umowy jest zakup (licencja dozywotnia) i wdrozenie kompleksowego
Teleinformatycznego Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) wspierajgcego
realizacje dziatan zwigzanych z Politykg Bezpieczenstwa Informacji (PBI) i monitorujgcego System
Zarzgdzania Bezpieczenstwem Informacji (SZBI) zgodnie z normg ISO/IEC 27001 poprzez
rozbudowe, modernizacje i aktualizacje modutu Kontrola Zarzadcza, ktéry jest czescig
posiadanego przez Zamawiajgcego systemu EZD wraz z hostingiem i backupem oraz wsparcie i
aktualizacja systemu przez okres 18 miesiecy lub wdrozenie Systemu réwnowaznego. Przez
wdrozenia nalezy rowniez rozumiec szkolenia i instruktaz z obstugi i administracji Systemu dla
pracownikéw Zamawiajgcego.

2. System Zarzadzania Bezpieczehstwem Informacji bedzie wdrozony poprzez nastepujgce moduty:
2.1. Modut Zarzgdzania Ryzykiem
2.2. Modut List pytan kontrolnych
2.3. Modut zadan
2.4. Modut ankiet
2.5. Modut Zarzadzania niezgodnosciami (zdarzeniami organizacyjnymi)
2.6. Modut komunikatow

3. System ma zapewnia¢ najwyzszy poziom ochrony danych, minimalizowaé ryzyko oraz
gwarantowa¢ zgodno$¢ z przepisami prawnymi dotyczacymi ochrony danych osobowych i
bezpieczenstwa informaciji.

4. Wykonawca zapewnia ustuge hostingu Systemu wraz z udostepnieniem przestrzeni dyskowej o
pojemnosci 50 GB.

5. Szczegdtowy opis przedmiotu zamdwienia zawiera zatgcznik nr 1 do Zapytania ofertowego.

6. Umowa obejmuje swiadczenie ustugi wsparcia i aktualizacji.

§3

Warunki Realizacji Przedmiotu Umowy

1. Ustuga hostingu Systemu realizowana bedzie na serwerze firmy ................ , 2 lokalizacja:
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2. Backup bazy danych oraz plikow realizowany bedzie na serwerze firmy ................ , Z lokalizacja:

3. Backup bazy danych i plikdw nie bedzie wykorzystywat zasobéw hostingu okreslonych w § 2 ust.
4.

4. Wykonawca, na zgdanie Zamawiajacego, przekaze mu baze danych Systemu z plikami:

4.1 na nosniku elektronicznym (ptyta DVD, pendrive itp.) w formacie umozliwiajacym jej
przegladanie (np. baza danych SQL).

4.2 Zamawiajgcy moze takie zgdanie wyrazi¢ nie czesciej niz 2 razy w roku w trakcie trwania
umowy.

5. Bez zadania baza zostanie przekazana Zamawiajagcemu w ciggu 14 dni od dnia rozwigzania
niniejszej umowy.

6. W przypadku przekroczenia 80% przestrzeni dyskowej ujetej w § 2 ust. 4 Zamawiajgcy otrzyma o
tym informacje za posrednictwem wiadomosci e-mail na adres wskazany w § 17.

7. W zw. z ust. 6, Zamawiajgcy moze wystgpi¢ do Wykonawcy o zwiekszenie wykupionej przestrzeni
na serwerze za dodatkowg optatg, czynnos$¢ ta wymaga aneksu.

8. Wykonawca jest odpowiedzialny za tworzenie backupu.

9. W przypadku awarii lub usterki uniemozliwiajgcej korzystanie z Systemu, Wykonawca na wtasny
koszt odtwarza instalacje z backupu.

10. W razie spetnienia warunku w ust. 9, Wykonawca jest zobowigzany do odtworzenia instalacji
w terminie 8 godzin roboczych liczonym od momentu zgtoszenia przez Zamawiajgcego potrzeby
odtworzenia instalacji.

11. Kopia zapasowa jest cyklicznie nadpisywania w kwartalnym okresie.

12. W przypadku przeniesienia Systemu na zasoby Zamawiajgcego, odpowiedzialnos¢ za
tworzenie backupu na zasobach Zamawiajgcego odpowiada Zamawiajgcy.

13. W przypadku korzystania przez Zamawiajgcego z ustugi hostingu Wykonawca zastrzega, ze
ze wzgledéw bezpieczenstwa dostep do ustugi mozliwy jest wytgcznie ze wskazanych przez
Zamawiajgcego adresow IP.

14. Zakres swiadczonych ustug w ramach Wsparcia i Aktualizacji:

14.1 zapewnienie ciggtosci dziatania Systemu, wysokiej dostepnoéci, integralnosci oraz
dokonywania minimum raz na dobe Kopii Bezpieczenstwa Systemu (backup) danych
zgromadzonych w Systemie,

14.2 modyfikacje Systemu wynikajace ze zmian przepisow prawnych,

14.3 usuwanie Btedow Systemu zgtoszonych przez Zamawiajgcego zdalnie oraz biezgce
Wsparcie w zakresie uzytkowania Systemu,

14.4 wgrywanie poprawek Systemu, w celu wyeliminowania btedéw jakie zostang ujawnione i

zgtoszone,
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14.5 Aktualizacje Systemu do najnowszych wersji wynikajgce z rozwoju Systemu,

14.6 udzielanie porad telefonicznych przedstawicielom Zamawiajgcego w zakresie dziatania
i konfiguracji Systemu,

14.7 aktywny nadzor nad oprogramowaniem tj. monitorowanie dziatania wszystkich jego
elementéw, reakcje na wykryte nieprawidtowosci, wprowadzanie poprawek majgcych na celu

usprawnienie pracy Systemu.

15. Zamawiajgcy ma prawo do zgtaszania propozycji dodatkowych modyfikacji Systemu

rozszerzajgce go o nowe funkcjonalnosci lub moduty.
16. Licencja oprogramowania :

16.1. nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia Systemu na inny serwer, bez
ograniczenia ilosci uzytkownikow korzystajgcych z Systemu, bez ograniczenia iloéci komputerow,
serwerow, na ktérych mozna uzywac oprogramowanie oraz instalowac¢ konieczne dodatki do

obstugi Systemu (np. eZD Client Addition),

16.2. nie moze w zaden sposob ogranicza¢ sposobu pracy uzytkownikdéw koncowych (np. praca
w sieci LAN, praca zdalna poprzez Internet); uzytkownik moze pracowa¢ w dowolny dostepny

technologicznie sposdéb,

16.3. nie moze ograniczac prawa licencjobiorcy do korzystania z oprogramowania na dowolnym

komputerze klienckim (licencja nie moze by¢ przypisana do komputera/urzadzenia).

§4

Procedura Zgtaszania i Naprawy Bledéw

1. Zamawiajgcy wyznacza osoby odpowiedzialne za merytoryczng obstuge Systemu
(administratordw teChNICZNYCN): .. ..o e

2. Administrator lub inna osoba do tego upowazniona zgtasza problem dotyczgcy dziatania Systemu
do Wykonawcy.

3. Zgtoszenia Bteddéw Systemu przez Zamawiajgcego bedg przyjmowane:
3.1 w dni robocze w godzinach 8.00-16.00
3.2 €-MAll: woviiiiiiiiiieieie e
3.3 telefon @

4. Kazde zgtoszenie Btedu powinno zawieraé:

4.1 doktadny scenariusz wykonanych czynnosci, ktéry doprowadzit do uzyskania Bftedu w celu

mozliwo$ci jego odtworzenia,
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4.2 numer dokumentu lub numer sprawy, w przypadku gdy Btad dotyczy dokumentu lub sprawy,
4.3 zrzut ekranu lub nagranie z wykonanych czynnosci ukazujgce wykryty btad,

4.4 dane Uzytkownika, u ktoérego wystgpit Btad,

4.5 wersje Systemu na ktorej wystapit Btad,

4.6 srodowisko, w ktérym wystgpit Bigd (np. system operacyjny, przeglgdarka).

. Konsultacje, porady i informacje o zgtoszeniach moga by¢ udzielane telefonicznie pod nr telefonu:

. Czas reakgcji serwisu Wykonawcy wynosi 4 godzin od zgtoszenia btedu.

7. W przypadku zaistnienia Btedu Kategorii A (btedu Krytycznego, awarii) uniemozliwiajgcego prace
w Systemie czas naprawy serwisu Wykonawcy wynosi 8 godzin roboczych od zgtoszenia btedu.

. Jesli catkowite usuniecie Btedu Kategorii A bedzie mozliwe wytgcznie poprzez opracowanie
poprawki do Systemu, Wykonawca moze wystgpi¢ pisemnie lub telefonicznie do Zamawiajgcego
0 zgode na przesuniecie terminu na usuniecie tego Btedu, wprowadzajgc jednoczesnie jego
Obejscie.

. Czas naprawy Btedu niewplywajgcego na prace calego Systemu wyniesie,

w przypadku:
9.1. Btedu Kategorii B (bfad): do 3 dni roboczych od dnia zgtoszenia btedu,
9.2. Btedu Kategorii C (usterka): do 10 dni roboczych od dnia zgtoszenia btedu.

10. W przypadku gdy zgtoszenie dotyczy Btedu zwigzanego z wadliwym dziataniem, brakiem
dziatania API lub SD, Wykonawca podejmuje czynnosci majgce na celu jego diagnoze. Jesli w

wyniku diagnozy, Wykonawca ustali, ze;

10.1. btedne dziatanie jest po stronie Wykonawcy, dokona on naprawy w terminie ustalonym

W niniejszym paragrafie,

10.2. btedne dziatanie jest po stronie podmiotu innego niz Wykonawca, za serwis, naprawe lub
wsparcie odpowiedzialny jest ten podmiot a informacja o tym przekazywana jest niezwtocznie

Zamawiajgcemu.

11. W przypadku gdy zgtoszenie dotyczy Btedu zwigzanego z wadliwym dziataniem, brakiem VPN,
Wykonawca podejmuje czynnosci majgce na celu jego diagnoze. Je$li w wyniku diagnozy,

Wykonawca ustali, ze;

11.1. btedne dziatanie jest po stronie Wykonawcy, dokona on naprawy w terminie ustalonym w

niniejszym paragrafie,
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11.2. btedne dziatanie jest po stronie podmiotu innego niz Wykonawca, za serwis, naprawe lub
wsparcie odpowiedzialny jest ten podmiot a informacja o tym przekazywana jest niezwiocznie

Zamawiajgcemu.

12. Wykonawca nie odpowiada za btedy z winy dostawcy SD lub innego podmiotu $wiadczgcego

ustugi na rzecz Zamawiajgcego, ani za nastepstwa dziatania lub zaniechania takich podmiotow.

Dotyczy to w szczegdlnosci:

12.1 wymiany urzgdzenia brzegowego Zamawiajgcego, do ktdérego zestawiony jest tunel VPN
wzgledu na przyczyne, tj. np. zalanie, atak cybernetyczny, uszkodzenie fizyczne, zakup nowego

urzadzenia itd.

12.2 zmiany konfiguracji urzadzenia Zamawiajgcego, do ktorego zestawiony jest tunel VPN
przez co doszto do awarii potgczenia (p. dodanie regut na zaporze sieciowej, zmiana regut

trasowania ruchu, przypadkowe wymazanie konfiguracji lub utrata hasta itd.)

12.3 wykonania zmian Zamawiajgcego z API/SD, tj. zmiana regut zapory sieciowej lub
doinstalowanie innego oprogramowania, ktére mogg blokowac¢ lub zakidécac ruch sieciowy,
nastgpita ingerencja w ustawienia sieciowe skonfigurowane przez Wykonawce w czasie
wdrozenia, awaria Systemu spowodowana aktualizacjami, wtamaniem, btedem, ktére nie

wynikajg z ingerencji Wykonawcy,

12.4 zmiany w infrastrukturze sieciowej Zamawiajgcego, tj. np. przemodelowanie sieci poprzez
wprowadzanie dodatkowych podsieci, Vlanoéw, dotozenie dodatkowego urzgdzenia filtrujgcego
ruch itd.

12.5 dokonania przez Wykonawce lub podmiot trzeci na jego zlecenie fizycznej modyfikacji
zasobow serwera, przez ktérg doszto do utracenia potgczenia, tj. np. dotozenie karty sieciowej,

zamiany karty sieciowej itd.

§5

Procedura aktualizacji Systemu

1. Wykonawca zobowigzuje sie do cyklicznego (nie rzadziej niz raz na kwartat) aktualizowania

Systemu oraz informowania Zamawiajgcego o dostepnej aktualizaciji i jej zakresie.

2. Zamawiajgcy otrzyma dostep do aktualnej wersji Systemu na instancji testowej. Gdy Zamawiajgcy

zakonczy sprawdzanie instancji testowej aktualnej wersji Systemu, informuje o tym Wykonawce,

ktory nastepnie ustala termin aktualizacji Systemu na instancji produkcyjne;j.

3. Za zgoda Zamawiajgcego Strony dopuszczajg mozliwos¢ réwnolegtej instalacji aktualizacji na

instancji testowej oraz produkcyjnej.
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4. Aktualizacja powinna by¢ wykonana nie pdzniej niz w terminie dwéch tygodni od dnia zgtoszenia
nowej dostepnej aktualizaciji.

5. Strony ustalajg, ze wersja Systemu zainstalowana u Zamawiajgcego nie moze by¢ starsza niz
dwie wersje wstecz od ostatniej aktualnej wersji stworzonej przez Wykonawce.

6. W przypadku, gdy w kolejnej wersji Systemu oferowanej przez Wykonawce znajdujg sie krytyczne
poprawki dla zachowania bezpieczenstwa i sprawnego przeptywu proceséw, Zamawiajgcy
zobowigzuje sie, ze nie bedzie wstrzymywat/zwlekat z aktualizacja Systemu i bedzie
wspotpracowat z Wykonawcg w zakresie wyznaczenia najszybszego terminu aktualizacji.

7. W przypadku uchybienia ust. 4 lub 5 z winy Zamawiajgcego (np. odmowa aktualizacji, brak
wspoétpracy, nie reagowanie na wezwanie do aktualizacji itp.), Wykonawca ma prawo zawiesic¢
ustugi wsparcia dla Zamawiajgcego do czasu aktualizaciji.

8. Strony dopuszczajg planowe przerwy w pracy Systemu. Planowane przerwy sg jedynie mozliwe
za zgodg obu stron (np. w celu dokonania instalacji nowej wersji Systemu) oraz w celu
wykonywania kopii bezpieczenstwa Systemu.

9. W przypadku, gdy Aktualizacja Systemu wprowadzi nowg funkcjonalnosé, Wykonawca
zobowigzuje sie do przeprowadzania Webinaribw dla Administratora Zamawiajgcego,

wymienionego w § 17.

§6
Zdalny dostep do Systemu

1. Wykonawca bedzie swiadczyt ustugi wsparcia Systemu na rzecz Zamawiajgcego zdalnie.

2. Zamawiajgcy wyraza zgode na skonfigurowanie bezpiecznego, zdalnego dostepu do systemu
(szyfrowanego) w celu administracji systemem. Wykonawca zobowigzuje sie wykorzystywaé
dostep wytgcznie w celach administracji systemem na wniosek Zamawiajgcego.

3. Zdalny dostep do zasobow Zamawiajgcego za posrednictwem Internetu jest mozliwy przy
wykorzystaniu £gcza Serwisowego.

§7

Termin obowigzywania

1. Wszystkie prace dotyczgce dostawy Systemu oraz jego wdrozenia powinny by¢ zakohczone do
dnia 31 grudnia 2024 r.

2. Okres wsparcia i aktualizacji Systemu przez Wykonawce wynosi 18 miesiecy od daty podpisania
Protokotu Odbioru Koncowego wdrozenia Systemu

3. Wykonawca moze wypowiedzie¢ umowe w formie pisemnego (pod rygorem niewaznosci) oswiad-
czenia z zachowaniem 1-miesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca

kalendarzowego w przypadku, gdy Zamawiajgcy opdznia sie z zaptatg wynagrodzenia przez
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okres dtuzszy niz 30 dni.

Zamawiajacy moze wypowiedzie¢ umowe w formie pisemnego (pod rygorem niewaznosci)
oswiadczenia, z zachowaniem 1-miesiecznego okresu wypowiedzenia ze skutkiem na koniec
miesigca kalendarzowego w przypadku powaznego naruszenia przez Wykonawce przedmiotu
niniejszej Umowy i bezskutecznego uptywu dodatkowego 7-dniowego terminu na usuniecie

naruszen, wyznaczonego w pisemnym wezwaniu skierowanym do Wykonawcy.

§8

Zobowigzania Stron

. Wykonawca zobowigzany jest wykonywa¢ czynnosci, wymienione w §3 umowy,
z nalezytg starannoscig przyjeta przy wykonywaniu tego typu zlecen.
. Zamawiajgcy jest zobowigzany w petni wspétpracowaé z Wykonawcg w celu ustalenia przyczyny

nieprawidtowo$ci i usuniecia jej skutkow.

3. Wykonawca bedzie swiadczyt ustugi wsparcia Systemu na rzecz Zamawiajgcego zdalnie.

4. Zamawiajgcy wyraza zgode na skonfigurowanie bezpiecznego, zdalnego dostepu do Systemu

(szyfrowanego) w celu administracji Systemem. Wykonawca zobowigzuje sie wykorzystywac
dostep wylgcznie w celach administracji Systemem na wniosek Zamawiajgcego.

. Zdalny dostep do zasobdéw Zamawiajgcego za posrednictwem Internetu jest mozliwy tylko przy
wykorzystaniu potgczen szyfrowanych z zastosowaniem oprogramowania Team Viewer lub za
pomocg pulpitu zdalnego.

. Zamawiajgcy zobowigzany jest do:

6.1 wykorzystywania Systemu zgodnie z jego przeznaczeniem oraz instrukcjg obstugi,

6.2 informowania pisemnie lub e-mailem o problemach lub nieprawidtowosciach w
funkcjonowaniu Systemu.

§9
Wylaczenia

Strony nie ponoszg odpowiedzialnosci za niemoznos¢ realizacji postanowieh umowy w skutek
przyczyn o charakterze sity wyzsze;j.

. Wykonawca nie ponosi odpowiedzialnosci za nieprawidtowe funkcjonowanie Systemu oraz za
jakiekolwiek szkody poniesione przez Zamawiajgcego w wyniku utraty danych lub opdznienia w
otrzymaniu lub przestaniu danych spowodowane brakiem transmisji, nieprawidtowg transmisja,
brakiem zasilania, op6znieniami, ktore zaistniaty z winy Zamawiajgcego lub osob trzecich, ktore
zatrudnia do wykonywania na jego rzecz okreslonych dziatan.

. Wsparciu nie podlega nieprawidtowe dziatanie systemu spowodowane nieprzestrzeganiem zasad

eksploatacji Systemu zawartych w instrukcji uzytkowania oraz niezgodnosé¢ Systemu ze
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zmieniajgcymi sie uwarunkowaniami (np. rozbudowa siedziby Klienta, zmiany organizacyjne,
zmiany wymogow funkcjonalnych) powstate po zakonczeniu ustugi Wsparcia i Aktualizacji.
Ponadto, Wykonawca nie odpowiada za Btedy bedgce wynikiem wypadku losowego
Zamawiajgcego, naduzycia lub btednego uzywania Systemu przez Zamawiajgcego.

4. Zamawiajgcy jest odpowiedzialny za utrzymanie, aktualne wsparcie AP| udostepniajgce SD we-
wnatrz urzedu Zamawiajgcego.
Za dostepnos¢ i aktualnosé udostepnionej bazy danych SD odpowiedzialny jest Zamawiajgcy.
W przypadku przekazania niepetnych lub nieprawidtowych danych przy zgtoszeniu btedu przez
Zamawiajgcego, Wykonawca zastrzega sobie prawo, ze termin Naprawy Systemu okreslony w §
4 rozpocznie bieg od momentu otrzymania przez Wykonawce petnych i prawidtowych danych

wymienionych w § 4 ust. 4.

§10
Wynagrodzenie

1. Wynagrodzenie za wykonanie przedmiotu umowy WyYNoSi ............... zt netto (stownie:
.................................................. ztotych ......./100), powiekszone o nalezny podatek VAT,
ktory w dniu zawarcia umowy wynosi ........... %, co daje Kwote ......cocvvirrnnnnnnen zt brutto (stow-
NI i, Ziotych ...... /100).

2. Wynagrodzenie okreslone w ust. 1 niniejszego paragrafu, zaspokaja wszelkie roszczenia Wyko-
nawcy z tytutu wykonania umowy, fgcznie z pracami i czynnosciami, ktore mogg wystgpi¢ na
wskutek zmiany terminu realizacji umowy.

3. Zaptata wynagrodzenia, za wykonanie przedmiotu umowy, o ktérym mowa w § 2 umowy, nastgpi
na podstawie faktury VAT wystawionej po wczesniejszym wykonaniu przedmiotu umowy. Po-
twierdzeniem wykonania Przedmiotu Umowy bedzie Protokdét Odbioru Koncowego podpisany
przez obie Strony Umowy (wzér protokotu zostat okreslony w zatgczniku nr 3 do Umowy).

4. Faktura VAT wystawiona bedzie w nastepujacy sposéb: Gmina tubianka, ul. Aleja Jana Pawia
I1 8, 87-152 t.ubianka, NIP: 8792630582 .

5. Wynagrodzenie ptatne bedzie przelewem na rachunek bankowy Wykonawcy wskazany w faktu-
rze VAT, w terminie do 14 dni, od daty doreczenia prawidtowo wystawionej faktury do Urzedu
Gminy tubianka, ul. Aleja Jana Pawta Il 8, 87-152 Lubianka lub na adres mailowy:
faktury@Iubianka.pl.

6. Prawidtowo wystawiona faktura powinna zawiera¢ numer niniejszej Umowy, na podstawie, ktorej
jest wystawiona.

7. Za date dokonania pfatnosci przez Zamawiajgcego Strony uznajg dzieh obcigzenia rachunku
bankowego Zamawiajgcego kwotg nalezng na rzecz Wykonawcy.

8. Wykonawca oswiadcza, ze jest podatnikiem podatku od towardw i ustug VAT i jest uprawniony
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do wystawiania faktur VAT.

9. Zamawiajgcy oswiadcza, ze bedzie dokonywat ptatnosci za wykonanie przedmiotu Umowy z za-
stosowaniem mechanizmu podzielonej ptatnosci, zgodnie z art. 108a - 108d ustawy z dnia 11
marca 2004 r. o podatku od towarow i ustug.

10. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze by¢
podstawg do zadania zmiany przez Wykonawce wynagrodzenia okreslonego w ust. 1 niniejszego
paragrafu.

11. Wykonawca o$wiadcza, ze wskazany przez niego na fakturze VAT rachunek jest rachunkiem
zgtoszonym do prowadzonego przez Krajowg Administracje Skarbowg rejestru ptatnikow VAT -
art. 96b ustawy z dnia 11 marca 2004 roku o podatku od towarow i ustug, z otwartym rachunkiem
VAT.

12. Wykonawca nie moze przenosi¢ wierzytelnosci wynikajacych z niniejszej umowy na osoby trze-
cie ani rozporzadzac nimi w jakiejkolwiek prawem przewidzianej formie bez zgody Zamawiaja-
cego.

13. Wykonawca wyraza zgode na potrgcenie kar umownych z naleznego mu wynagrodzenia.

§ 11

Podwykonawcy

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcom.

2. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamoéwienia.

3. Zamawiajacy zgda, aby Wykonawca zatrudniajgc podwykonawcéw okreslit szczegdtowy zakres
czynnosci, ktéry powierzy podwykonawcom.

4. Wykonanie prac w podwykonawstwie nie zwalnia Wykonawcy z odpowiedzialnoéci za wykonanie
obowigzkow wynikajgcych z umowy i obowigzujgcych przepiséw prawa.

5. Wykonawca odpowiada za dziatania i zaniechania podwykonawcéw jak za wiasne.

§12
Kary Umowne

1. Z zastrzezeniem postanowien § 9 Strony ustalajg, ze naprawienie szkody wyniktej z niewykonania

lub nienalezytego wykonania zobowigzan niepienieznych wynikajgcych z niniejszej umowy nastgpi

przez zaptate okreslonej sumy (kary umownej) w nastepujgcych przypadkach i wysokosciach:

1.1 Zamawiajgcy, zaptaci Wykonawcy kare umowng w przypadku odstgpienia od umowy przez
Wykonawce z przyczyn, za ktére odpowiada Zamawiajgcy, w wysokosci 20% catkowitego

wynagrodzenia brutto okreslonego w §10 ust.1 umowy.
1.2 Wykonawca zaptaci Zamawiajgcemu kary umowne:
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1.

a) w przypadku odstgpienia od umowy z przyczyn, za ktére odpowiada Wykonawca, w

wysokosci 20% catkowitego wynagrodzenia brutto okreslonego w §10 ust.1 umowy;

b) za niedotrzymanie planowanego terminu zakonczenia umowy - w wysokosci 0,5%
catkowitego wynagrodzenia brutto okreslonego w §10 ust.1 umowy, liczac za kazdy dzien

zwtoki od daty okreslonej w §7 ust. 1 umowy;

c) za zwloke w usunieciu wad stwierdzonych przy odbiorze lub w okresie gwaranciji i rekojmi
w wysokosci 0,2% catkowitego wynagrodzenia brutto okreslonego w §10 ust.1 umowy, liczgc

za kazdy dzien zwtoki od daty wyznaczonej na usuniecie wad.

. Kara umowna powinna by¢ zaptacona przez strone, ktéra naruszyta warunki niniejszej umowy w

terminie 14 dni od daty wystgpienia z zgdaniem zaptaty.
Jezeli kara umowna przekroczy 20% catkowitego wynagrodzenia brutto, o ktérym mowa w §10 ust.
1 umowy, Zamawiajgcy zastrzega sobie prawo odstgpienia od umowy z winy Wykonawcy.
taczna wysokosc¢ kar umownych, ktore mogg dochodzié¢ strony z tytutu niniejszej umowy wynosi
30% catkowitego wynagrodzenia, o ktérym mowa w §10 ust. 1 umowy.
Jezeli kara nie pokrywa poniesionej szkody, Strony mogg dochodzi¢ odszkodowania
uzupetniajgcego na warunkach ogolnych okreslonych w Kodeksie Cywilnym
§13
Ogélne Warunki Gwarancja

Wykonawca udziela gwarancji na nastepujgcych zasadach:

Swiadczenie ustugi gwarancji (wsparcie i aktualizacja) w okresie 18 miesiecy (wg oferty)

rozpocznie swoj bieg:

1.1 w dniu nastepnym, liczac od daty potwierdzenia usuniecia wad lub usterek stwierdzonych

przy odbiorze korncowym przedmiotu umowy,

1.2 w dniu nastepnym, liczac od dnia podpisania przez obie strony protokotu odbioru korncowego,

w przypadku gdy nie stwierdzono wad lub usterek,

2. W przypadku, jezeli Wykonawca dokona modernizacji istniejgcego systemu informatycznego,

zmodernizowany system informatyczny musi zostac objety gwarancjg na warunkach okreslonych
w niniejszym rozdziale. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtosci
sprawnego dziatania systemu poprzez realizacje dziatann naprawczych wynikajgcych z analizy
ujawnionych probleméw, wykrytych btedow i wad systeméw, niewtasciwego dziatania systemu,
spadku wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne z prawem funkcjonowanie

systemu
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3. W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

3.1 usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu aktualizacyjnego
lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji uzytkownika, btedu

w wykonaniu ustug przez Wykonawce;
3.2 usuwania bfedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

3.3 usuwania btedéw lub awarii spowodowanych aktualizacjami oprogramowania.

4. Zgtaszajgcy, w przypadku wystgpienia btedu, awarii, wady przesyta do Wykonawcy przy pomocy

Srodkow komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wad

5. Zgtoszenia bedg klasyfikowane na awarie, btedy i wady:

5.1 Awaria - krytycznie wadliwa praca systemu lub jego czesci, niezgodna z przekazang
dokumentacjg lub warunkami Umowy, polegajgca na zatrzymaniu lub zaktdceniu pracy systemu
lub jego czesci w takim zakresie, ze nie istnieje mozliwos¢ realizacji przez Zamawiajgcego
istotnych dla jego organizacji procesow (na przykfad: niedostepne sg ustugi dla mieszkancéw
bedgce celem zamowienia, czy tez niemozliwe jest terminowe wypetnienia przez Zamawiajgcego
obowigzkow  wynikajgcych z przepisow wewnetrznych Ilub zewnetrznych) Ilub tez
nieprawidtowos¢ pracy czesci systemu w takim zakresie, ze kontynuowanie jego dziatania
doprowadzitoby do utraty danych lub naruszenia ich spojnosci, w przypadku Awarii nie jest
mozliwe prawidlowe uzytkowanie systemu z powodu w szczegdlnosci uszkodzenia lub utraty
spéjnoéci danych, struktur danych lub btednego funkcjonowania platformy systemowo-

sprzetowe;j;

5.2 Btad - wadliwa praca Systemu lub jego czesci, niezgodna z przekazang dokumentacjg lub

warunkami Umowy, polegajgca na zaktdceniu pracy Systemu lub jego czesci innym niz Awaria.;

5.3 Wada - wadliwa praca Systemu lub jego czesci polegajgce na nienalezytym dziataniu jego
czesci, nieograniczajgca dziatania Systemu, nie majgca istotnego wpltywu na zastosowanie

Systemu.

6. Wykonawca zobowigzany jest do usuniecia awarii/btedéw/wad wystepujgcych w oprogramowaniu

aplikacyjnym lub infrastrukturze kluczowej w nastepujgcych terminach:
6.1 Awarie w terminie nie dtuzszym niz 8h od przyjecia zgtoszenia przez Wykonawce.
6.2 Btedy w terminie nie dtuzszym niz 3 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

6.4 Wady w terminie nie dluzszym niz 10 dni roboczych od przyjecia zgtoszenia przez
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Wykonawce.

7. W przypadku niemoznosci usuniecia awarii, btedu lub wady w terminie, o ktérym mowa w ust. 6
Wykonawca jest zobowigzany pisemnie uzasadni¢ zwioke i wskazacC termin usuniecia danej
awarii, btedu lub wady. W takim przypadku Zamawiajgcy zastrzega sobie prawo w uzasadnionych
przypadkach do pisemnej odmowy akceptacji terminu podanego przez Wykonawce i skorzystania

Z uprawnien zawartych w ust. 8.

8. W przypadku niespetnienia zobowigzan okreslonych w ust. 6 i 7 wzglednie odmowy akceptacji
podanego terminu usuniecia danej awarii, btedu lub wady zgodnie z ust. 7, Zamawiajgcy moze
zleci¢ wykonanie napraw osobie trzeciej na koszt Wykonawcy — bez koniecznosci wyznaczania

dodatkowego terminu i upowaznienia sadu.

9. Wykonawca ponosi wobec Zamawiajgcego odpowiedzialno$¢ za wyrzadzone szkody, bedace
normalnym nastepstwem nienalezytego wykonania czynnosci objetych umowa, ocenianego w

granicach przewidzianych przez Kodeks cywilny.

10. Wszystkie reklamacje dotyczgce niepetnego, nienalezytego lub nieterminowego wykonania
przedmiotu umowy, Zamawiajacy bedzie przekazywat niezwlocznie Wykonawcy w formie

pisemnej.

11. Zamawiajgcy wyznacza osoby odpowiedzialne za merytoryczng obstuge Systemu

(administratoréw technicznych).

12. Administrator lub inna osoba do tego upowazniona zgtasza problem dotyczacy dziatania systemu
do Wykonawcy. Kazde zgtoszenie otrzyma unikalny numer, na podstawie ktorego bedzie

prowadzona dalsza komunikacja w sprawie zgtoszenia.

13. Zamawiajgcy ma mozliwos¢ zgtaszania wiasnych pomystéw do rozwoju systemu. Uwagi po
przeanalizowaniu zostang przekazane do realizacji lub zostanie przestane wyjasnienie czemu nie
zostang wprowadzone. Przy realizacji uwag nie sg brane pod uwage terminy wspominane przy

naprawie btedow.

§14

Szkolenia i instruktaz Pracownikéow

1. Uzytkownikami systemu bedg pracownicy Zamawiajgcego, stad nalezy przyjgc, ze instruktaze
muszg objg¢ 37 osob z podziatem na instruktaz dla kancelarii, administratoréw i pracownikéw
merytorycznych. Jezeli ze wzgledu na funkcjonalnosci systemu konieczne jest wydzielenie

dodatkowych grup (np. kierownicy itp.) musi to zosta¢ uwzglednione w ofercie przez Wykonawce.
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2. Szkolenia i instruktazu odbeda sie w godzinach pracy jednostki z podziatem pozwalajgcym na
zachowanie ciggtosci pracy, co oznacza, ze instruktaz dla pracownikédw merytorycznych winien

odby¢ sie z podziatem minimum na dwie grupy, w réznych terminach.

3. Wymiar czasowy instruktazy musi by¢ adekwatny do zakresu zadan realizowanych we wdrazanych
rozwigzaniach przez kazdego pracownika i powinien zosta¢ oszacowany przez \Wykonawce w taki
sposob, aby kazdy pracownik mégt po wdrozeniu sprawnie korzysta¢ z Systemu. Poniewaz zakres
obowigzkow uzytkownikéw poszczegdinych modutdéw oprogramowania jest zblizony w réznych
urzedach samorzadu szczebla gminnego, oszacowanie wymiaru czasowego instruktazy jest

obowigzkiem Wykonawcy, posiadajgcego w tym zakresie stosowne doswiadczenie.

4. Instruktaz nalezy zaplanowa¢ w dwdch turach obejmujgcych wszystkich pracownikow
Zamawiajgcego w kazdej turze. Pierwsza i druga tura ma by¢ zrealizowana w trybie stacjonarnym,

na podstawie ustalonego z Zamawiajgcym harmonogramu.

5. Niezaleznie od instruktazu Wykonawca zapewni asyste uruchomieniowg realizowang przy
stanowiskach pracy wszystkich uzytkownikow systemu w miare ich potrzeb. Maksymalny wymiar
asysty uruchomieniowej to 2h dla kazdego pracownika, przy czym Zamawiajgcy ma prawo
zréznicowaé czas asysty dla poszczegoélnych pracownikdéw wg wiasnych potrzeb (tgczny czas

asysty wynosi 24 h).

6. Niezaleznie od instruktazu oraz asysty uruchomieniowej Wykonawca zapewni mozliwos¢
skorzystania z nielimitowanego wsparcia w trybie zdalnym (helpdesk/telefon) w catym okresie

objetym wsparciem.

§ 15

Informacje Chronione

1. Strony zobowigzujg sie zachowaé w tajemnicy, uzywaé w dobrej wierze i tylko w sposéb zgodny z
trescig niniejszej Umowy i w celu jej poprawnego wykonania jakiekolwiek informacje dotyczgce
szczegotow niniejszej Umowy, Stron niniejszej Umowy, ich kontrahentéw, prowadzonej dziatalno$ci
oraz jakiekolwiek inne dane, do ktdrych Strony uzyskaty dostep w trakcie realizacji niniejszej (dalej:
Informacje Chronione).

2. W szczegodlnosci Wykonawca zobowigzuje sie do:

2.1 zachowania poufnosci danych i baz danych Zamawiajgcego, do ktérych bedzie miat dostep
w zwigzku z wykonywaniem niniejszej Umowy, w tym nieujawniania jakichkolwiek Informagiji
Chronionych, przez pracownikow Wykonawcy badz osoby, z ktorych pomocg wykonuje on

Umowe,
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2.2 zwrocenia lub zniszczenia na pisemne zadanie Zamawiajgcego dokumentow
lub innych nosnikéw danych zawierajgcych Informacje Chronione lub Dane Osobowe.

3. Obowigzek zachowania w poufnosci Informacji Chronionych nie dotyczy informacji:

3.1 powszechnie znanych,

3.2 podlegajgcych ujawnieniu ze wzgledu na obowigzujgce przepisy prawa, w szczegdlnosci
ustawy o dostepie do informacji publicznej, Ustawy — Prawo zaméwieh publicznych oraz o
finansach publicznych,

3.3 uzyskanych przez Strone zgodnie z prawem przed rozpoczeciem wykonywania niniejszej
Umowy,

3.4 dotyczacych faktu zawarcia Umowy, w tym w zwigzku z uzyskaniem referencji
w razie jej prawidtowego wykonania.

4. Wykonawca przyjmuje do wiadomosci, iz bedagc dopuszczonym do przetwarzania Danych
Osobowych w celu realizacji niniejszej umowy, zostaje zobowigzany do zachowania w poufnosci
przetwarzanych Danych Osobowych oraz stosowania wobec nich adekwatnych s$rodkow
bezpieczehstwa Szczegodtowe regulacje dotyczace przetwarzania przez Wykonawce Danych
Osobowych, ktérych Zamawiajgcy jest administratorem sg przedmiotem odrebnej umowy o
powierzenie przetwarzania danych osobowych zawartej miedzy Stronami.

§ 16
Ochrona Danych Osobowych

1. Jezeli wykonanie niniejszej Umowy bedzie wigzaé sie z jakimikolwiek operacjami na danych oso-
bowych, Strony zobowigzujg sie postepowa¢ w tym zakresie  zgodnie
z obowigzujgcymi przepisami dotyczgcymi ochrony danych osobowych, tj. w szczegélnosci prze-
pisami rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdze-
nie o ochronie danych) (dalej: ,RODQO”) — a takze przepisami ustawy z dnia 10 maja 2018 r.

o ochronie danych osobowych, a w razie zastgpienia jej inng ustawg — ustawy, ktéra jg zastgpi.

2. Strony oswiadczajg, ze sg administratorem danych w rozumieniu art. 4 pkt. 7 RODO w zakresie
danych osobowych udostepnionych drugiej Stronie dotyczgcych oséb reprezentujgcych Strone,

0s0b kontaktowych lub os6b odpowiedzialnych za realizacje Umowy.

3. Strony zobowigzujg sie wzajemnie zrealizowa¢ obowigzek informacyjny wobec reprezentujgcych

je os6b oraz os6b kontaktowych lub oséb odpowiedzialnych za realizacje Umowy z ich ramienia.
4. Obowigzek informacyjny Wykonawcy stanowi Zat. nr 7 do Zapytania ofertowego (FERC) .

5. Obowigzek informacyjny Zamawiajgcego stanowi Zat. nr 6 do Zapytania ofertowego (RODO).
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6. Wzajemne udostepnienie przez kazdg ze Stron drugiej Stronie danych osobowych,

o ktoérych mowa w ust. 2, nastepuje wytaczenie w celu zawarcia, realizacji i monitorowania wyko-
nywania Umowy i nie nastepuje w celu ich powierzenia do przetwarzania drugiej Stronie. Kazda
ze Stron przyjmuje do wiadomosci, ze jesli bedzie dokonywac przetwarzania udostepnionych
przez drugg Strone danych osobowych w innym celu, lub bedzie zbiera¢ inne dane osobowe od
0s0b, o ktérych mowa w ust. 2 lub je przetwarzac, bedzie w tym zakresie administratorem takich
danych i zobowigzana bedzie wypetni¢ wszystkie obowigzki administratora danych osobowych
wynikajgce z przepisdéw o ochronie danych osobowych. Zadna ze Stron nie bedzie ponosi¢ odpo-
wiedzialno$ci za niezgodne z przepisami dziatania i zaniechania drugiej Strony w zakresie ww.
obowigzkow.

. W zwigzku z realizacjg Umowy dochodzi do powierzenia przetwarzania danych osobowych
pomiedzy stronami lub podmiotami wskazanymi w Umowie, Strony zobowigzujg sie do zawarcia
Umowy Powierzenia Przetwarzania zgodnie z art. 28 RODO wg. wzoru stanowigcego zatgcznik nr
5 do Umowy.

§17

Komunikacja

. W zwigzku z realizacjg Przedmiotu Umowy Strony bedg porozumiewaly sie ze sobg za posrednic-
twem poczty email, telefonicznie lub w formie pisemne;.
. Osobami wyznaczonymi do koordynacji wykonania niniejszej Umowy sa:
2.1 po stronie ZamawiajgCego: ... ..o.vuieieiii e
Bl

B MUl e

2.2 po stronie WyKONaWCY: ... ..ooiiiii i,

§18

Zmiana umowy

1. Zamawiajgcy zastrzega sobie prawo zmiany postanowien umowy w przypadku:

1) aktualizacji rozwigzan ze wzgledu na postep techniczny lub technologiczny (np. wycofanie z
obrotu urzadzen lub podzespotéw), zmiana nie moze spowodowaé podwyzszenia ceny oraz
obnizenia parametréw technicznych, jakosciowych i innych wynikajacych z oferty (opisu
przedmiotu zamowienia/opisu oferowanego towaru), na podstawie ktorej byt dokonany wyboér

Wykonawcy);
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2) gdy nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wplyw na realizacje umowy, w tym zmiana stawki podatku od towardw i ustug na asortyment
stanowigcy Przedmiot Umowy;

3) w razie zmiany terminu wykonania umowy z powodu:

a) wystgpienia uzasadnionych dodatkowych okolicznosci, niemozliwych do przewidzenia
przed zawarciem umowy,

b) sity wyzszej, np. wystgpienia zdarzenia losowego wywotanego przez czynniki zewnetrzne,
ktérego nie mozna byto przewidzieé, w szczegdInosci zagrazajgce bezposrednio zyciu lub
zdrowiu ludzi lub grozgcego powstaniu szkody w znacznych rozmiarach,

c) dziatania osob trzecich uniemozliwiajgcych wykonanie zamoéwienia, ktére to dziatania nie
sg konsekwencjg winy ktorejkolwiek ze Stron.

Inicjatorem zmian moze by¢ Zamawiajgcy lub Wykonawca poprzez pisemne wystgpienie w

okresie obowigzywania umowy zawierajgce opis proponowanych zmian i ich uzasadnienie.

Zmiany umowy mogg nastgpi¢ wytgcznie w formie pisemnego aneksu pod rygorem niewaznosci

za zgodg obu Stron.

Strona wystepujgca o zmiane postanowien umowy zobowigzana jest do udokumentowania

zaistnienia okolicznosci, o ktérych mowa w ust. 1.

Whiosek o zmiane postanowien umowy musi by¢ wyrazony na pismie.

§19

Postanowienia koncowe

. Zadne z postanowien Umowy nie przenosi na Zamawiajgcego jakichkolwiek praw majgtkowych do
jakiejkolwiek wtasnosci intelektualnej, w szczegdlnosci praw autorskich do Systemu.

. Zmiana os6éb wskazanych w § 17 odbywac bedzie sie w formie pisemnego powiadomienia Strony
i nie stanowi zmiany Umowy.

3. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu cywil-
nego oraz ustawy o prawie autorskim i prawach pokrewnych.

. Sadem wiasciwym do rozstrzygania sporéw moggcych zaistnie¢ w zwigzku z Umowg jest sad wia-
$ciwy dla siedziby Zamawiajgcego.

. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla

kazdej ze Stron.

Zatgczniki do umowy:

1) Umowa podpowierzenia przetwarzania danych osobowych,
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2) Zatacznik nr 5 Umowy o powierzenie grantu - Wzér upowaznienia do przetwarzania danych
osobowych,

3) Zatagcznik nr 6 Umowy o powierzenie grantu - Wzér odwotania upowaznienia do przetwarzania
danych osobowych.

4) Wzo6r Protokot Odbioru Koncowego.

ZAMAWIAJACY WYKONAWCA
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Zatagcznik nr 1 do Umowy
UMOWA
PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ZAWARTA W LUBIANCE WDNIU .......cccvevininanee r. POMIEDZY:

Gming tubianka, 87-152 tubianka, ul. Aleja Jana Pawifa Il 8, powiat torunski, woj. kujawsko-
pomorskie, REGON: 871118721, NIP: 8792630582,

reprezentowang przez: e

przy kontrasygnacie: ,

zwang dalej ,,Przetwarza]qcy

a

reprezentowana przez:
zwanego w dalszej czesci umowy .Podprzetwarzjacym”

lub tacznie jako ,Stronami”,
§1
Postanowienia ogodlne

1. Strony oswiadczajg, ze tgczy ichumowa nr ..o, zdnia ............. 2024
r. WPrzedmioCi€ ........oveiriieiiii i, w ramach projektu pn. Fundusze Europejskie
na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2.
— Wzmocnienie krajowego systemu cyberbezpieczehnstwa konkurs grantowy w ramach Projektu
grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23 Umowa 0 po-
wierzenie grantu o humerze FERC.02.02-CS.01-001/23/1659/ FERC.02.02-CS.01- 001/23/2024
zwana dalej umowg podstawowg i w zwigzku z wykonywaniem tej umowy majgc na uwadze, ze
Gminie tubianka zostato powierzone przetwarzanie danych osobowych uzyskanych w czasie re-
alizacji zadan okreslonych w projekcie grantowym i finansowanych ze srodkéw Unii Europejskiej
.Cyberbezpieczny Samorzad”, Wéjt Gminy Lubianka uprawniona jest do dalszego powierzenia
przetwarzania danych osobowych, a Strony zawarty umowe, w zwigzku z wykonywaniem ktorej
niezbedne jest przetwarzanie danych osobowych przez Podmiot podprzetwarzajacy, ktory to za-
pewnia nalezyte gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi przepisow prawa i chronito prawa.

2. Strony postanowity zawrzeé niniejszg umowe podpowierzenia przetwarzania danych osobowych
nastepujgcej tresci: Strony oswiadczajg, ze Umowa podpowierzenia zostata zawarta w celu wyko-
nania obowigzkow, o ktérych mowa w art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r.
(Dz.Urz.UE.L nr 119, str. 1) (dalej: ,RODO”) w zwigzku z zawarciem Umowy Gtowne;j

3.  Umowa podpowierzenia wygasa z chwilg wygasniecia Umowy Gtéwnej niezaleznie od przyczyny.
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§ 2

Oswiadczenia Stron

Strony oswiadczajg, ze Umowa podpowierzenia zostata zawarta w celu wykonania obowigzkow,
o ktorych mowa w art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.L nr 119, str. 1)
(dalej: ,RODQO”) w zwigzku z zawarciem Umowy Gtownej.

Podmiot podprzetwarzajgcy o$wiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia odpo-
wiednich srodkéw technicznych i organizacyjnych by przetwarzanie spetniato wymogi RODO i
chronito prawa osoéb, ktérych dane dotycza.

Podmiot podprzetwarzajgcy oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wie-
dze oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w
zgodzie z powszechnie obowigzujgcymi przepisami prawa.

§3

Przedmiot i czas trwania przetwarzania

Na podstawie art. 28 ust. 3 RODO Podmiot przetwarzajgcy powierza Podmiotowi podprzetwarza-
jacemu dane osobowe wynikajgce z tresci § 4 ust. 6 Umowy podpowierzenia, a Podmiot pod-
przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z powszechnie obowigzujgcymi
przepisami prawa dotyczgcymi ochrony danych osobowych, w szczegdélnosci przepisami RODO
i ustawag z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781) (dale;:
,Ustawa o ochronie danych osobowych”) i Umowa podpowierzenia.

Umowa podpowierzenia zostata zawarta na czas obowigzywania Umowy Gtéwnej oraz wykona-
nia wszystkich zobowigzan, wynikajgcych z Umowy podpowierzenia.

Umowa podpowierzenia wygasa z chwilg wygasniecia Umowy Gtéwnej niezaleznie od przyczyny.
Z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy jest
obowigzany w zaleznosci od decyzji Podmiotu przetwarzajgcego:

a) zwroci¢ Podmiotowi przetwarzajgcemu w terminie 3 dni od dnia rozwigzania lub wygasniecia
Umowy podpowierzenia wszelkie dane osobowe. Zwrot danych odbywa sie w trybie uzgod-
nionym przez Strony. Po zwréceniu danych Podmiot podprzetwarzajgcy zobligowany jest do
niezwtocznego usuniecia powierzonych danych osobowych z systemow informatycznych oraz
wszelkich nosnikow, w sposob uniemozliwiajgcy ich odczytanie oraz w terminie 3 dni robo-
czych od dnia zwrotu danych osobowych ztozy¢é Podmiotowi przetwarzajgcemu pisemne
oswiadczenie, potwierdzajgce trwate usuniecie wszystkich powierzonych mu danych osobo-
wych. Na zgdaniePodmiotu przetwarzajgcego , Podmiot podprzetwarzajgcy ma obowigzek
przedstawi¢ w terminie 14 dni roboczych pisemny protokét potwierdzajgcy usuniecie danych
osobowych. W terminie zwrotu danych osobowych Podmiot podprzetwarzajgcy obowigzany
jest przekazac¢ i Podmiotowi przetwarzajgcemu wszystkie kopie zapasowe powierzonych da-
nych osobowych,
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b) trwale usungé¢ dane osobowe bedgce przedmiotem Umowy podpowierzenia oraz w terminie
7 dni roboczych od dnia rozwigzania lub wygasniecia Umowy podpowierzenia ztozy¢ Podmio-
towi przetwarzajgcemu pisemne o$wiadczenie, potwierdzajgce trwate usuniecie wszystkich
powierzonych mu danych osobowych. Na zgdanie Podmiotu przetwarzajgcego, Podmiot pod-
przetwarzajgcy ma obowigzek przedstawi¢ w terminie 14 dni roboczych pisemny protokot
potwierdzajgcy usuniecie danych osobowych. Jezeli usuniecie danych osobowych z przyczyn
technicznych nie jest mozliwe z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia
Podmiot podprzetwarzajgcy zobowigzany jest przedstawi¢ Podmiotowi przetwarzajgcemu
uzasadnienie przyczyn uniemozliwiajgcych usuniecie danych osobowych i przedstawié¢ plano-
wany termin trwatego usuniecia danych osobowych oraz dostarczy¢é pisemny protokét, po-
twierdzajgcy usuniecie danych osobowych w terminie 7 dni roboczych od dnia usuniecia da-
nych.

§4

Cel, zakres i charakter przetwarzania

Podmiot podprzetwarzajgcy moze przetwarzaé dane osobowe wytgcznie w zakresie i w celu prze-
widzianym w Umowie podpowierzenia oraz zgodnie z udokumentowanymi innymi poleceniami
Podmiotu przetwarzajgcego, przy czym za udokumentowane polecenie, uwaza sie polecenia prze-
kazywane przez Podmiot przetwarzajgcy drogqg elektroniczng na adres e-mail Podmiotu podprze-
twarzajacego ........cciciiiiciiiic e lub w formie pisemnej na adres koresponden-
cyjny siedziby Podmiotu podprzetwarzajgcego, chyba ze obowigzek taki naktada na niego prawo
Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot podprzetwarza-
jacy. W takim przypadku przed rozpoczeciem przetwarzania, Podmiot podprzetwarzajgcy infor-
muje Podmiot przetwarzajgcy o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

Podmiot podprzetwarzajgcy bedzie przetwarzat powierzone przez Podmiot przetwarzajgcy dane
osobowe wylgcznie w celu realizacji Umowy Gtéwnej i w zakresie niezbednym do jej wykonania
oraz jedynie w czasie jej obowigzywania.

Celem podpowierzenia przetwarzania danych osobowych jest realizacja Umowy Gtowne;.

Charakter powierzonego przetwarzania danych osobowych stanowig nastepujgce operacje lub ze-
stawy operacji wykonywane na danych osobowych przez Podmiot podprzetwarzajgcy: pobieranie,
zbieranie, utrwalenie, przeglagdanie, porzadkowanie, przechowywanie, przesyfanie, usuwanie.

Przetwarzanie bedzie odbywato sie w formie papierowej oraz w formie elektronicznej przy wyko-
rzystaniu systemoéw informatycznych.

Zakres przetwarzanych przez Podmiot podprzetwarzajgcy danych osobowych na podstawie
Umowy podpowierzenia obejmuje wszelkie dane wynikajgce z realizacji Umowy podstawowe;.

Podmiot przetwarzajgcy zobowigzuje sie do wspétdziatania z Podmiotem podprzetwarzajgcym w
celu wykonywania Umowy podpowierzenia zgodnie z przepisami o ochronie danych osobowych,
w szczegolnosci przepisami RODO.

Podmiot przetwarzajgcy uprawniony jest do weryfikacji przestrzegania przez Podmiot Podprzetwa-
rzajgcy zasad przetwarzania danych osobowych, wynikajgcych z przepisow RODO oraz Umowy
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podpowierzenia poprzez prawo zgdania udzielenia wszelkich informacji dotyczgcych powierzo-
nych danych osobowych.

9. Podmiot przetwarzajgcy jest uprawniony do przeprowadzenia kontroli przestrzegania przez Pod-
miot podprzetwarzajgcy przepisow o ochronie danych osobowych, w tym przepiséw RODO oraz
postanowieh Umowy podpowierzenia.

10. Podmiot przetwarzajgcy moze przeprowadzac kontrole osobiscie lub za posrednictwem upowaz-
nionych audytoréw.

11. Podmiot podprzetwarzajgcy jest zobowigzany do wspétdziatania z Podmiotem przetwarzajgcym w
celu przeprowadzenia kontroli, w szczegolnosci udostepni¢ wszelkie informacje dotyczgce powie-
rzonych danych.

§5

Obowiazki i prawa Podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy zobowigzuje sie do wspotdziatania z Podmiotem podprzetwarzajgcym w
celu wykonywania Umowy podpowierzenia zgodnie z przepisami o ochronie danych osobowych,
w szczegolnosci przepisami RODO.

2. Podmiot przetwarzajacy uprawniony jest do weryfikacji przestrzegania przez Podmiot Podprzetwa-
rzajgcy zasad przetwarzania danych osobowych, wynikajgcych z przepisow RODO oraz Umowy
podpowierzenia poprzez prawo zgdania udzielenia wszelkich informacji dotyczgcych powierzo-
nych danych osobowych.

3. Podmiot przetwarzajgcy jest uprawniony do przeprowadzenia kontroli przestrzegania przez Pod-
miot podprzetwarzajgcy przepisow o ochronie danych osobowych, w tym przepiséw RODO oraz
postanowieh Umowy podpowierzenia.

4. Podmiot przetwarzajgcy moze przeprowadzac¢ kontrole osobiscie lub za po$rednictwem upowaz-
nionych audytorow.

5. Podmiot podprzetwarzajgcy jest zobowigzany do wspotdziatania z Podmiotem przetwarzajgcym w
celu przeprowadzenia kontroli, w szczegdlnosci udostepni¢ wszelkie informacje dotyczgce powie-
rzonych danych przetwarzajgcy przeprowadzenie audytow, w tym inspekc;ji.

6. Podmiot podprzetwarzajgcy na kazdy pisemny wniosek Podmiotu przetwarzajgcego zobowigzany
jest do udzielenia pisemnej informacji dotyczacej przetwarzania powierzonych mu danych osobo-
wych w terminie 5 dni roboczych od dnia otrzymania wniosku od. Podmiotu przetwarzajgcego.

7. Podczas kontroli Podmiot przetwarzajacy moze zgdac udzielenia pisemnej lub ustnej informacji
przez reprezentantéw Podmiotu podprzetwarzajgcego lub osoby przez niego zatrudnione, jak réw-

niez dostepu do pomieszczen i urzgdzen przeznaczonych do przetwarzania danych osobowych.

8. Po przeprowadzonej kontroli Podmiot przetwarzajgcy lub upowazniony przedstawiciel Podmiotu
przetwarzajgcego sporzgdza protokét pokontrolny, ktéry podpisujg przedstawiciele obu Stron.

Strona 24 z 34




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%,'E‘hé
na Rozwéj Cyfrowy - Polska Unie Europejska {%{%{
SZP.271.12.2024

Podmiot podprzetwarzajgcy zobowigzuje sie w terminie uzgodnionym z Podmiotem przetwarzajgcym:

a) dostosowac do zalecen pokontrolnych co do sposobu przetwarzania powierzonych danych osobo-
wych zawartych w protokole,

b) usungc¢ uchybienia stwierdzone podczas kontroli przez Podmiot przetwarzajgcy.

§6

Obowiazki i prawa Podmiotu podprzetwarzajacego

1. Podmiot podprzetwarzajgcy zobowigzuje sie:

a) do wykonywania wobec o0soOb, ktérych dane dotyczg obowigzkéw informacyjnych
wynikajgcych z art. 13 i 14 RODO, w oparciu o klauzule informacyjng stanowigcg zatgcznik nr 8
do regulaminu Konkursu Grantowego (Klauzula FERC),

b) do przestrzegania przepisow RODO oraz innych powszechnie obowigzujgcych przepiséw
prawa dotyczgcych ochrony danych osobowych oraz do ich wdrozenia przed rozpoczeciem
przetwarzania powierzonych danych osobowych, a nastepnie stosowania ich przez caly okres
obowigzywania Umowy podpowierzenia,

c) przetwarzac powierzone mu dane osobowe zgodnie z powszechnie obowigzujgcymi przepisami
prawa o ochronie danych osobowych, w szczegoélnosci przepisami RODO oraz zgodnie z Umowa
podpowierzenia,

d) do zachowania w tajemnicy danych osobowych otrzymanych od Podmiotu przetwarzajgcego i
od wspdtpracujgcych z nim oséb, oraz danych osobowych, uzyskanych w zwigzku z realizacjg
Umowy Gtéwnej w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisem-
nej lub elektronicznej

e) zapewnic¢, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu podprzetwarzajgcego,
ktéra ma dostep do danych osobowych przetwarzanych w zwigzku z realizacjg Umowy Gtéwnej
przetwarzata je wytgcznie na polecenie Podmiotu przetwarzajgcego w celach i w zakresie przewi-
dzianym w Umowie podpowierzenia,

f) dopuscié do przetwarzania danych osobowych wylgcznie osoby posiadajgce upowaznie-
nie nadane przez Podmiot podprzetwarzajgcy oraz zapewnié, aby osoby upowaznione do
przetwarzania danych osobowych zobowiazaly si¢ do zachowania nieograniczonej w czasie
tajemnicy, a takze prowadzi¢ ewidencje osob upowaznionych do przetwarzania danych osobo-
wych. Zobowigzanie do zachowania w tajemnicy, o ktorym mowa w zdaniu poprzedzajgcym obej-
muje wszelkie informacje i dokumenty, ujawnione osobie upowaznionej przez Podmiot podprze-
twarzajgcy, Podmiot przetwarzajgcy badz uzyskane w inny sposob w zwigzku z realizacjg Umowy
podpowierzenia lub Umowy Gtéwnej. Obowigzek zachowania w tajemnicy obowigzuje réwniez po
zakonczeniu realizacji Umowy podpowierzenia oraz ustaniu zatrudnienia u Podmiotu podprzetwa-
rzajgcego. W tym celu Podmiot podprzetwarzajgcy dopusci do przetwarzania wytgcznie osoby,
ktére podpisaty zobowigzanie do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczenia,
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g) stosowa¢ odpowiednie srodki techniczne i organizacyjne wymagane na podstawie art. 32
RODO, aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolno-
Sci 0sob, ktorych dane dotycza,

h) przestrzega¢ warunkow korzystania z ustug innego Podmiotu podprzetwarzajgcego, o ktérych
mowa w art. 28 ust. 2 i 4 RODO z zastrzezeniem § 7 ponizej,

i) pomaga¢ Podmiotowi przetwarzajgcemu poprzez stosowanie odpowiednich $rodkéw technicz-
nych i organizacyjnych wywigzaé¢ sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Il biorgc pod uwage charakter
przetwarzania,

j) pomagac¢ Podmiotowi przetwarzajgcemu wywigzac sie z obowigzkow okreslonych w art. 32—-36
RODO, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,

k) udostepni¢ Podmiotowi przetwarzajgcemu wszelkie informacje niezbedne do wykazania spet-
nienia obowigzkow wynikajacych z RODO oraz umozliwi¢ Podmiotowi przetwarzajgcemu lub au-
dytorowi upowaznionemu przez Podmiot przetwarzajgcy przeprowadzanie audytow, w tym inspek-
cji i przyczyniac sie do nich,

) informowac¢ Podmiot przetwarzajgcy niezwtocznie, nie pozniej niz w terminie 3 dni od dnia po-
wziecia wiadomosci o wszczeciu postepowania, w szczegdlnosci administracyjnego lub sado-
wego, dotyczacego przetwarzania powierzonych danych osobowych przez Podmiot Podprzetwa-
rzajgcy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania powie-
rzonych danych osobowych skierowanym do Podmiotu Podprzetwarzajgcego, a takze o wszelkich
kontrolach i inspekcjach dotyczagcych przetwarzania powierzonych danych osobowych przez Pod-
miot Podprzetwarzajgcy, w szczegolnosci prowadzonych przez organ nadzorczy. W przypadku
kontroli organu nadzorczego Podmiot przetwarzajgcyma prawo do:

-uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez powszechnie ob-
owigzujgce przepisy prawa,

1) Przetwarzajacy upowaznia podprzetwarzajacego do wydawania i odwotywania osobom,
o ktérych mowa w § 5 pkt. 1 litera f imiennych upowaznien do przetwarzania danych
osobowych wedtug wzoru upowaznienia do przetwarzania danych osobowych oraz wzoru
odwotania upowaznienia do przetwarzania danych osobowych. Wzér upowaznienia do
przetwarzania danych osobowych oraz wzér odwotania upowaznienia do przetwarzania
danych osobowych zostaly okreslone odpowiednio w zalgczniku nr 5 i 6 umowy o
powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1659/ FERC.02.02-CS.01-
001/23/2024 i zostaly zalaczone do niniejszej umowy. Przetwarzajagcy dopuszcza
stosowanie przez podprzetwarzajagcego innych wzoréw niz okreslone odpowiednio w
zalaczniku nr 5 i 6, o ile zawierajg one wszystkie elementy wskazane we wzorach

okreslonych w tych zalgcznikach
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- wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem przez Pod-
miot podprzetwarzajgcy,

- wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczgcego chociazby po-
srednio przetwarzania powierzonych przez Podmiot przetwarzajgcy danych osobowych,

2. W przypadku stwierdzenia naruszenia ochrony danych osobowych:
a) przekaza¢ Podmiotowi przetwarzajgcemu na adres mailowy: iod@Iubianka.pl niezwtocznie, nie

pozniej niz w ciggu 24 godzin od powziecia wiadomosci o naruszeniu, informacje dotyczace narusze-
nia ochrony danych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzi¢ wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg i
przekaza¢ wyniki tej analizy Podmiotowi przetwarzajgcemu na adres mailowy iod@Iubianka.pl nie-
zwiocznie, nie pozniej niz w ciggu 36 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
danych osobowych,

c) przekaza¢ Podmiotowi przetwarzajgcemu — na jego zgdanie wszystkie informacje niezbedne do
zawiadomienia osoby, ktorej dane dotyczg zgodnie z art. 34 ust. 2 RODO w ciggu 24 godzin od wy-
krycia zdarzenia stanowigcego naruszenie ochrony danych osobowych

d) podejmowac bez zbednej zwioki wszelkie dziatania majgce na celu ograniczenie i naprawienie
negatywnych skutkédw naruszenia ochrony danych osobowych do czasu otrzymania od Podmiotu
przetwarzajgcego instrukcji postepowania w zwigzku z naruszeniem ochrony danych osobowych,

e) dokumentowac wszelkie naruszenia ochrony danych osobowych powierzonych mu przez Podmiot
przetwarzajgcy, w tym okolicznosci naruszenia ochrony danych, jego skutki oraz podjete dziatania
zaradcze i udostepnia¢ te dokumentacje na zgdanie Podmiotu przetwarzajgcego,

f) w przypadku otrzymania zgdania na podstawie art. 15-22 RODO od osoby, ktérej dane dotyczg,
przekazac¢ je Podmiotowi przetwarzajgcemu na adres mailowy: iod@Ilubianka.pl niezwiocznie, nie
pdzniej niz w ciggu 72 godzin od otrzymania zadania wraz ze wszystkimi innymi informacjami, ktore
mogg pomoc Podmiotowi przetwarzajgcemu w ocenie mozliwosci spetnienia zgdania, a takze wery-
fikacji tozsamosci osoby sktadajgcej zgdanie,

g) prowadzi¢ rejestr kategorii czynnos$ci przetwarzania, dokonywanych w imieniu Podmiotu przetwa-
rzajgcego zgodnie z art. 30 ust. 2 RODO oraz udostepnia¢ na zadanie Podmiotu przetwarzajgcego
prowadzony rejestr kategorii czynnosci przetwarzania danych w formie elektronicznej, z wytgczeniem
informacji stanowigcych tajemnice przedsigbiorstwa Podmiotu podprzetwarzajgcego

h) wspotpracowac z Podmiotem przetwarzajgcym i organem nadzorczym w zakresie wykonywanych
na podstawie Umowy podpowierzenia zadan,

i) Nie przekazywa¢ danych osobowych do panstw trzecich (ij. poza terytorium EOG), chyba, ze uzy-
ska w tym zakresie odrebng uprzednig zgode Podmiotu przetwarzajgcego, wyrazong w formie
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pisemnej pod rygorem bezskutecznosci, a taki transfer danych bedzie odbywac sie w zgodzie z wia-
Sciwymi przepisami RODO

j) Podmiot podprzetwarzajgcy jest zobowigzany do niezwtocznego informowania Podmiotu przetwa-
rzajgcego jesli zdaniem Podmiotu podprzetwarzajgcego wydane mu polecenie stanowi naruszenie
przepiséw o ochronie danych osobowych, w tym przepiséw RODO.

k) W przypadku naruszenia ochrony danych osobowych, ktére dotyczy danych przetwarzanych przez
Podmiot przetwarzajgcy, Podmiot podprzetwarzajgcy wspomaga Podmiot przetwarzajgcy w sposob
okreslony w ust. 1 pkt 12) powyzej, jezeli Podmiot podprzetwarzajgcy jest w posiadaniu informaciji
niezbednych do realizacji przez Podmiot przetwarzajgcy wymogow okreslonych w art. 33 ust. 11 3
RODO i34 ust. 1i 3 RODO.

§7
Wspotpraca Stron

1. Strony zgodnie ustalaja, ze podczas realizacji Umowy podpowierzenia bedg ze sobg Scisle wspot-
pracowac, informujgc sie wzajemnie o wszystkich okolicznosciach majgcych lub moggcych mie¢
wptyw na wykonanie Umowy podpowierzenia.

2. Podmiot przetwarzajgcy powotat Inspektora Ochrony Danych, z ktérym mozna sie kontaktowac
poprzez adres e-mail iod@lubianka.pl

3. Kontakt z Podmiotem podprzetwarzajgcym w sprawach ochrony danych osobowych jest mozliwy

4. Wszelkie oswiadczenia lub zawiadomienia majgce zwigzek z Umowg podpowierzenia mogg byc¢
skladane za posrednictwem poczty elektronicznej, chyba ze Umowa podpowierzenia lub bez-
wzglednie obowigzujgce przepisy prawa wymagajg formy pisemnej pod rygorem bezskutecznosci
lub niewazno$ci.

§8
Dalsze powierzenie danych osobowych
1. Podprzetwarzajgcy moze wystgpi¢ do Przetwarzajgcego o zgode na dalsze podpowierzenie. (dalej

~Subprocesorow). W takiej sytuacji Przetwarzajgcy wyraza zgode, o ile subprocesor spetnia prze-
stanki z art. 28 ust. 4 RODO.

2. Przetwarzajgcy ma obowigzek zobowigza¢ subprocesoréw do realizacji wszystkich obowigzkow
Przetwarzajgcego wynikajgcych z niniejszej umowy.

3. Podmiot podprzetwarzajgcy zobowigzany jest do informowania Podmiotu przetwarzajgcego o
wszelkich zamierzonych zmianach dotyczgcych dodania lub zastgpienia subprocesoréw. Podmiot
podprzetwarzajgcy ma prawo dokona¢ zmiany dotyczgcej dodania lub zastgpienia subprocesora
tylko za zgoda wyrazong na pismie przez Powierzajgcego.
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4. W przypadku dalszego podpowierzenia przetwarzania danych osobowych , Podmiot podprzetwa-
rzajgcy zobligowany bedzie do umownego zobowigzania w formie pisemnej kazdego z subproce-
sorow do:

a) wykonywania tych samych obowigzkéw, ktére na mocy Umowy podpowierzenia natozone
sg ha Podmiot podprzetwarzajgcy,

b) przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przepiséw
RODO.

¢) uprawnienia do przetwarzania danych osobowych subprocesora nie mogg wychodzi¢ poza
zakres uprawnien Podmiotu podprzetwarzajgcego na podstawie Umowy podpowierzenia,

d) przetwarzanie danych osobowych przez subprocesora bedzie odbywato sie wytgcznie w
celuiw zakresie okreslonym w Umowie podpowierzenia

e) podmiotowi przetwarzajgcemu bedg przystugiwaty uprawnienia wynikajgce z Umowy pod-
powierzenia bezposrednio wobec subprocesora. W przypadku wypowiedzenia lub roz-
wigzania umowy podpowierzenia z subprocesorem Podmiot podprzetwarzajacy poinfor-
muje o tym fakcie Podmiot przetwarzajgcy w terminie 3 dni od dnia wypowiedzenia lub
rozwigzania umowy.

f) jesli subprocesor nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych
osobowych, petna odpowiedzialnos¢ wobec Podmiotu przetwarzajgcego za wypetnienie
obowigzkow przez subprocesora spoczywa na Podmiocie podprzetwarzajgcym. Podmiot
podprzetwarzajgcy powiadamia Podmiot przetwarzajgcy o kazdym przypadku niewywig-
zania sie przez subprocesora z jego zobowigzan umownych,

g) na wniosek Podmiotu przetwarzajgceo Podmiot podprzetwarzajgcy przekazuje kopie umowy
podpowierzenia, jakg zawart z subprocesorem, a w razie wprowadzenia zmian przekazuje
Podmiotowi przetwarzajgcemu jej zaktualizowang wersje. W zakresie niezbednym do
ochrony tajemnicy przedsiebiorstwa lub innych informacji poufnych, w tym danych osobo-
wych, Podmiot podprzetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem
Podmiotowi przetwarzajgcemu.

§9

Rozwigzanie Umowy podprzetwarzajgcego

1. W przypadku gdy Podmiot podprzetwarzajgcy narusza swoje obowigzki wynikajgce z Umowy,
Podmiot przetwarzajgcy moze poleci¢ mu, by zaprzestat przetwarzania danych osobowych do
czasu, gdy Podmiot podprzetwarzajgcy zapewni zgodnos¢ przetwarzania powierzonych danych
osobowych z przepisami RODO lub z Umowa.

2. Podmiot podprzetwarzajgcy niezwtocznie zawiadamia Podmiot przetwarzajgcy, jezeli z jakiegokol-
wiek powodu nie jest w stanie zastosowac sie do postanowienn Umowy.

3. Podmiot przetwarzajgcy uprawniony jest do wypowiedzenia Umowy podpowierzenia ze skutkiem
natychmiastowym w przypadku naruszenia przez Podmiot podprzetwarzajgcy lub subprocesora
przepisdw o ochronie danych osobowych, w tym RODO, innych obowigzujgcych przepiséw prawa
lub Umowy podpowierzenia, a w szczegolnosci gdy:
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a) Podmiot podprzetwarzajgcy wykorzystuje dane osobowe w celu i w zakresie niezgodnym z
Umowa podpowierzenia,

b) Podmiot podprzetwarzajgcy podpowierzyt przetwarzanie danych osobowych podmiotowi trze-
ciemu bez zgody Podmiotu przetwarzajgcego a takze nie poinformowat Podmiotu przetwarza-
jacego danych o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia dal-
szych podmiotéw przetwarzajgcych w terminie przewidzianym w umowie.

c) zostanie wszczete postepowanie sgdowe lub administracyjne przeciw Podmiotowi Przetwa-
rzajgcemu bgdz Podmiotowi podprzetwarzajgcemu w zwigzku z naruszeniem ochrony danych
osobowych, ktérych przetwarzanie powierzono na podstawie Umowy podpowierzenia,

d) organ nadzoru stwierdzi, ze Podmiot podprzetwarzajgcy lub subprocesor nie przestrzega za-
sad przetwarzania danych osobowych,

e) Podmiot przetwarzajgcy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot podprze-
twarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy
podpowierzenia lub

f) Podmiot przetwarzajagcy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot podprze-
twarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy
podpowierzenia lub pokontrolnych Podmiotu przetwarzajgcego.

§10
Odpowiedzialnos¢

Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych osobo-
wych naruszajgcym przepisy RODO.

Podmiot podprzetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem powierzonych
mu przez Podmiot przetwarzajgcy danych osobowych w sposéb naruszajgcy przepisy RODO,
jesli nie dopetnit obowigzkéw natozonych na niego przez przepisy RODO lub gdy dziatat poza
zgodnymi z prawem instrukcjami Podmiotu przetwarzajgcego lub wbrew tym instrukcjom.

Podmiot przetwarzajgcy lub Podmiot podprzetwarzajgcy zostajg zwolnieni z odpowiedzialnosci

wynikajgce z ust. 1 i 2 powyzej, jezeli udowodnig, ze w zaden sposéb nie ponoszg winy za zda-

rzenie, ktére doprowadzito do powstania szkody

a) Jezeli w tym samym przetwarzaniu danych osobowych uczestniczg obie Strony i zgodnie z
art. 82 ust. 2 i 3 RODO odpowiadajg za szkode spowodowang przetwarzaniem danych oso-
bowych, ponoszg oni odpowiedzialnos¢ solidarng za catg szkode.

b) Strona, ktéra zaptacita odszkodowanie za catg wyrzadzong szkode, ma prawo zadania od
drugiej Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowa-
nia odpowiadajgcej czesci szkody, za ktérg ponosi odpowiedzialnos¢, zgodnie z warunkami
okreslonymi w ust. 1 i ust. 2 powyze;j.
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c) Podmiot podprzetwarzajgcy ponosi odpowiedzialnos¢ za dziatania lub zaniechania swoich
pracownikéw i innych oséb przy pomocy ktérych przetwarza powierzone mu przez Podmiot
przetwarzajgcy dane osobowe jak za wtasne dziatania i zaniechania. W przypadku powstania
szkody po stronie Podmiotu przetwarzajgcego z przyczyn lezgcych po stronie dalszego pod-
miotu przetwarzajgcego, ktéremu Podmiot podprzetwarzajacy powierzyt przetwarzanie Da-
nych osobowych, Podmiot podprzetwarzajgcynie bedzie mégt powotac sie na wytgczenia od-
powiedzialnosci, o ktérych mowa w art. 429 Kodeksu cywilnego, w zwigzkuz powierzeniem
wykonywania umowy takiemu podmiotowi

d) Z tytutu naruszenia Umowy podpowierzenia Podmiot przetwarzajgcy moze zadac¢ od Pod-
miotu podprzetwarzajgcego zaptaty kar umownych, jesli zostaly one okre$lone w Umowie
gtéwnej. Zaptata kar umownych nie wylgcza odpowiedzialnosci Podmiotu podprzetwarzaja-
cego w petnym zakresie, jesli wyrzgdzona szkoda przekracza warto$¢ kar umownych.

§ 11

Postanowienia koncowe

W razie sprzecznosci miedzy postanowieniami Umowy podpowierzenia a Umowy Giéwnej w za-
kresie ochrony danych osobowych pierwszehstwo majg postanowienia Umowy podpowierzenia.

W sprawach nieuregulowanych Umowg podpowierzenia zastosowanie majg odpowiednio prze-
pisy prawa polskiego powszechnie obowigzujgcego, w szczegoélnosci przepisy RODO, polskiego

Kodeksu cywilnego i Ustawy o ochronie danych osobowych.

Podmiot podprzetwarzajgcy nie moze przeniesé praw i obowigzkdéw wynikajgcych z Umowy pod-
powierzenia bez pisemnej zgody Podmiotu przetwarzajgcego

Zmiany Umowy podpowierzenia wymagajg zachowania formy pisemnej pod rygorem niewazno-
ci.

Wszelkie spory zwigzane z wykonywaniem Umowy podpowierzenia rozstrzygane bedg przez sad
wiasciwy dla miejsca siedziby Podmiotu przetwarzajgcego.

Umowe podpowierzenia sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Podmiot przetwarzajacy Podmiot podprzetwarzajacy
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Zatagcznik nr 2 do Umowy

Zatgcznik nr 5 - Wzér upowaznienia do przetwarzania do przetwarzania danych osobowych

Upowaznienie nr .........cc...oooeeeen.
do przetwarzania powierzonych do przetwarzania danych osobowych

Zdniem .......ccccvveinnnnns r. na podstawie art. 29 w zwigzku z art. 28 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE. L 119
z 04.05.20186, str. 1) (RODO),

upowazniam Pana/nig® ............ccccvvviiiiiiiieeece do przetwarzania danych osobowych

w ramach realizowanego projektu “Cyberbezpieczny Samorzad” w Programie FERC.

(pieczatka i podpis osoby upowaznionej do wydawania
upowaznienia)
Oswiadczam, ze zapoznatem/am sie z przepisami powszechnie obowigzujgcymi dotyczgcymi
ochrony danych osobowych, wtym z RODO, a takze z obowigzujgcymw ...
[nazwa Grantobiorcy] opisem technicznych i organizacyjnych srodkéw zapewniajgcych ochrone i

bezpieczehstwo przetwarzania danych osobowych i zobowigzuje sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktorymi
zapoznatem sig oraz sposobow ich zabezpieczania, zarowno w okresie Swiadczenia pracy, jak tez
po zakonczeniu Swiadczenia pracy dla...........ccccevveviiiiiiiii [nazwa Grantobiorcy].

Upowaznienie wygasa z chwilg zakonczenia przez Pana/Panig* swiadczenia pracy dla

..................................................................... lub z chwilg jego odwotania.

(czytelny podpis osoby upowaznionej)

(miejscowosc, data, podpis)

* niepotrzebne skresli¢
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Zatgcznik nr 3 do Umowy

Zatgcznik nr 6 - Wzo6r odwotania upowaznienia do przetwarzania danych osobowych

Odwotanie upowaznienianr ...........
do przetwarzania powierzonych do przetwarzania danych osobowych

Zdniem.......cccoiiiiene, r., na podstawie art. 29 w zwigzku z art. 28 ust. 3 lit. a
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1), odwotuje upowaznienie Pana/Pani*

(miejscowosc, data)

* niepotrzebne skresli¢
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Zatgcznik nr 4 do Umowy

PROTOKOL ODBIORU

dotyczgcy odbioru przedmiotu umowy nNr.............coooviiiiininnnn, /2024 zdnia ...

Wykonawca:

Zamawiajacy wdniu .........ocoeiiiiii e FOKUW ...covvviiiiinenne, dokonat odbioru przedmiotu
Umowy zdnia .....ovvvvveiiiieieeeenens ; dziatan polegajgcych na:

Laczna cena zamowienia brutto: ... ...
530011 )-

Zamawiajgcy do wykonanych prac nie wnosi zadnych zastrzezen / wnosi nastepujgce zastrzezenia?

Na tym protokét zakonczono i podpisano:

Podpis i piecze¢ Podpis i piecze¢

Zamawiajacy Wykonawca

! Niepotrzebne skresli¢
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