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Zatgcznik nr 1 do Zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie zapytania
ofertowego, ktérego przedmiotem zaméwienia jest: Zakup i wdrozenie Teleinformatycznego

Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) — nr postepowania SZP.271.12.2024.
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Definicje
Administrator systemu — osoba odpowiedzialna za merytoryczne funkcjonowanie wdrazanych
rozwigzan z ramienia Zamawiajgcego.

Aplikacja mobilna - Aplikacja mobilna dostepna na urzgdzania mobilne, dajgca dostep do czesci
funkcjonalnosci Systemu.

Aktualizacja Systemu — uaktualnienia, wersje zmodyfikowane lub rozszerzone, dodatki.

APl — Application Programming Interface, interfejs programowania aplikacji — jest to sposob
rozumiany jako Scisle okreslony zestaw regut i ich opiséw, w jaki programy komunikujg sie miedzy
sobg. API definiuje sie na poziomie kodu zrédtowego dla takich sktadnikdw oprogramowania jak np.
aplikacje, biblioteki czy system operacyjny. Zadaniem APl jest dostarczenie odpowiednich
specyfikacji podprogramow, struktur danych, klas obiektdow i wymaganych protokotow
komunikacyjnych. Elementem API jest dokumentacja techniczna umozliwiajgca jego wykorzystanie
przez zewnetrzne systemy.

BIP — strona podmiotowa Biuletynu Informacji Publicznej.
CRWDE - Centralne Repozytorium Wzoréw Dokumentéw Elektronicznych.

CMS - system zarzgdzania trescig — oprogramowanie pozwalajgce na fatwe tworzenie i prowadzenie
serwisu WWW, rowniez przez redakcyjny personel nietechniczny.

Dane Osobowe — informacje dotyczace osoby w rozumieniu ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (tj.. Dz.U. 2019 poz. 1781)oraz norm prawnych wynikajgcych z
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r., Nr 119, poz. 1).

Dokument Elektroniczny — Dokument Elektroniczny w rozumieniu przepisow Art. 3 ust. 2 ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (ij..
Dz.U. z 2024 poz. 307)

ePUAP- Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl.
ESP — Elektroniczna Skrzynka Podawcza.

EZD - Elektroniczne Zarzadzanie Dokumentacjg, oprogramowanie umozliwiajgce wykonywanie
czynnosci kancelaryjnych w podmiocie oraz postepowanie z dokumentacjg poczawszy od wptywu
lub powstania dokumentacji wewnatrz podmiotu, poprzez dokumentowanie przebiegu zatatwiania i
rozstrzygania spraw, az do momentu uznania dokumentacji za cze$¢ dokumentacji w archiwum
zaktadowym i jej obstugi w ramach archiwum zaktadowego zgodnie z wymaganiami Rozporzgdzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r., w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych, Dz. U. 2011 nr 14 poz. 67).

Formularz Elektroniczny — Graficzny interfejs uzytkownika wystawiany przez oprogramowanie
stuzgcy do przygotowania wygenerowania dokumentu elektronicznego zgodnego z odpowiadajgcym
mu wzorem dokumentu elektronicznego w rozumieniu przepisow rozporzgdzenie Prezesa Rady
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Ministrow z dnia 14 wrzesnia 2011 roku w sprawie sporzadzania pism w postaci dokumentow
elektronicznych, doreczania dokumentow elektronicznych oraz udostepniania formularzy, wzordw i
kopii dokumentéw elektronicznych (Dz.U. z 2018, poz. 180, {j..).

Konto Firmowe (KF) — Konto podmiotu niebedgcego osobg fizyczng - sp. z o.0., S.A., sp.
komandytowa, fundacja, stowarzyszenie oraz inne.

Krajowy Wezet Tozsamosci (KWT) — rozwigzanie umozliwiajgce uwierzytelnianie uzytkownika
systemu teleinformatycznego, korzystajgcego z ustugi online, z wykorzystaniem $rodka identyfikacji
elektronicznej wydanego w systemie identyfikacji elektronicznej przytagczonym do tego wezta
bezposrednio albo za posrednictwem wezta transgranicznego.

Instrukcja obstugi — dokument zawierajgcy zasady dziatania i obstugi Systemu.

Kopia bezpieczenstwa systemu (BACKUP) — dane i pliki, ktére majg stuzy¢é do odtworzenia
oryginalnych danych w przypadku ich utraty lub uszkodzenia.

Korzystanie — uzyskiwanie dostepu i uzywanie funkcjonalnosci Systemu.

Licencja — uprawnienie udzielane przez Wykonawce Zamawiajgcemu uprawniajgce do Korzystania
z Systemu.

Naprawa — oznacza przywrocenie funkcjonowania Systemu poprzez usuniecie Btedu (btedu
krytycznego, btedu, usterki) i doprowadzenie Systemu do dziatania zgodnego ze sposobem
funkcjonowania opisanym w instrukcji obstugi Systemu.

Obejscie — oznacza przywrdcenie funkcjonowania Systemu poprzez zminimalizowanie ucigzliwosci
Btedu (btedu krytycznego, btedu, usterki). Obejscie nie stanowi naprawy, jednak pozwala korzystac
nieprzerwanie z wszystkich funkcjonalnosci Systemu e Urzad.

Portal — System dostepny za posrednictwem przeglgdarki internetowej.

Profil Zaufany (PZ) — zestaw informac;ji identyfikujgcych i opisujgcych podmiot lub osobe bedaca
uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposéb potwierdzony przez organ
podmiotu okreslonego w art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (tj.. Dz.U. 2024 poz. 307).

Podpis Zaufany — podpis elektroniczny, ktérego autentycznos¢ i integralnos¢ sg zapewniane przy
uzyciu pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji. Podpis Zaufany zawiera
dane identyfikujgce osobe (imie, nazwisko oraz numer PESEL), ustalone na podstawie $rodka
identyfikacji elektronicznej wydanego w systemie, o ktérym mowa w art. 20aa pkt 1 ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, identyfikator $rodka
identyfikacji elektronicznej, przy uzyciu ktérego zostat ztozony oraz czas jego ztozenia.

Protokét Odbioru — dokument potwierdzajgcy wykonanie i zakonczenie wdrozenia przedmiotu
Umowy.

PUSH — powiadomienie wyswietlane na urzadzeniu mobilnym.

Specyfikacja techniczno-funkcjonalna — dokument ustalajgcy wymagania techniczne oraz
funkcjonalne, ktére powinien spetnia¢ System.

System — pojecie obejmujgce Elektroniczne Biuro Obstugi Interesanta, Systemy Dziedzinowe oraz
BIP.
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System e Urzad - rozwigzanie informatyczno-funkcjonalne dostepne za posrednictwem

przegladarki internetowej lub aplikacji mobilnej, za pomocg ktérego Uzytkownik otrzymuje miedzy
innymi dostep do swoich danych podatkowych i ksiegowych zgromadzonych w systemach
informatycznych danego urzedu, mozliwos¢ wystania dokumentéw elektronicznych skierowanych do
urzedu, optacenia zobowigzania, uméwienia wizyty w urzedzie oraz za pomocg ktérego ma
mozliwo$¢ otrzymania powiadomien o najwazniejszych wydarzeniach lokalnych.

System Dziedzinowy (SD) — zintegrowany system informatyczny dedykowany do obstugi
dziatalnosci Urzedu do realizacji zadan zwigzanych z prowadzenia rejestru mieszkancow,
prowadzenia rejestru wyborcow, pobierania danych z SRP, naliczania podatkéw rolnego, lesnego i
od nieruchomosci, naliczania podatku od srodkéw transportowych, windykacji wszystkich
naliczonych podatkéw i opfat, gospodarowania odpadami komunalnymi, fakturowania, rejestracji
wptat gotéwkowych i bezgotéwkowych, prowadzenia rejestru umow, zaangazowania i zobowigzan,
prowadzenia kadr i ptac oraz udostepniania niezbednych danych pracownikom a takze centralnego
nadawania uprawnien oraz kontroli poprawnosci oraz wymiany danych pomiedzy poszczegoélnymi
modutami, z ktérego m. in. sg wizualizowane dane Uzytkownikow.

System Transakcyjny — Ustuga dostepna w Internecie umozliwiajgca wykonanie ptatnosci.
UKF — Upowaznienie do Konta Firmowego.

UPD — Urzedowe Poswiadczenie Dostarczenia.

UPO - Urzedowe Poswiadczenie Odbioru.

UPP — Urzedowe Poswiadczenie Przedtozenia.

Uzytkownik— osoba fizyczna lub osoba prawna, ktérym Urzad udostepnia System celem
Korzystania w zakresie okreslonym przez Wykonawce i Uzytkownika koncowego Systemu;
Uzytkownik koncowy Systemu nie posiada sublicencji do Systemu i nie jest uprawniony do dalszego
udostepniania Systemu.

VPN- Virtual Private Network, wirtualna sie¢ prywatna — tunel, przez ktéry ptynie ruch w ramach sieci
prywatnej pomiedzy stronami za posrednictwem publicznej sieci (takiej jak Internet) w taki sposéb,
ze wezly tej sieci sg przezroczyste dla przesytanych w ten sposob pakietéw.

Wdrozenie — swiadczenia Wykonawcy majgce na celu wykonanie Systemu.

Wsparcie — gwarantowana przez Wykonawce i udzielana Zamawiajgcemu pomoc w eksploatacji (w
tym prawo korzystania przez kazdego z pracownikdw Zamawiajgcego z zdalnej pomocy
helpdesk/telefon), prawo do otrzymywania Aktualizacji oraz usuwanie ewentualnych usterek
Systemu na warunkach okre$lonych w rozdziale pt. ,0gdélne warunki gwarancji’, wsparcie
merytoryczne opisane w rozdziale “Audyt postepowania z dokumentacjg, szkolenie z przepisow
prawa, konsultacje merytoryczne”.

Wzér dokumentu elektronicznego — Wzoér pisma w formie Dokumentu Elektronicznego w
rozumieniu Art.19 b) ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnoSci podmiotow
realizujgcych zadania publiczne (Dz.U. z 2020 r., poz. 346 tj..) oraz §18 rozporzgdzenia Prezesa
Rady Ministrow z dnia 14 wrzesnia 2011 roku w sprawie sporzgdzania pism w postaci dokumentow
elektronicznych, doreczania dokumentow elektronicznych oraz udostepniania formularzy, wzoréw i
kopii dokumentow elektronicznych (Dz. U. z 2019r., poz. 700).
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XML — Format XML jest to obecnie powszechnie uznany standard publiczny, umozliwiajgcy wymiane
danych miedzy réznymi systemami.

KSeF - Krajowy System e-Faktur.
PEF - Platforma Elektronicznego Fakturowania.

SZBI — Teleinformatyczny System Zarzadzania Bezpieczenstwem Informacji modutu Kontroli
Zarzagdczej w ramach posiadanego systemy elektroniczne zarzgdzanie dokumentacja.

KZ - modutu Kontroli Zarzadczej w ramach posiadanego systemu elektroniczne zarzgadzanie
dokumentacja.
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Podstawy Prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781 z p6zn.
zm.).

Rozporzadzenie Prezesa Rady Ministrow w sprawie podstawowych wymagan bezpieczehstwa
teleinformatycznego (Dz.U. 2011 nr 159, poz. 948 z p6zn. zm.).

Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 r., poz.
2509).

Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania
publiczne (tj.. Dz. U 2024 poz. 307)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (tj.. Dz. U. z 2017 r.,
poz. 2247 z pdzn. zm.)

Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2021
poz. 1797 z pézn. zm.) (j.. Dz. U. 2024 poz. 422)

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (tj.. Dz. U. z 2020 r. poz. 344
z pézn. zm.)

Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (j.. Dz. U. 2023 r. poz. 285 z
pozn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentow elektronicznych (Dz. U. 2006 r. Nr 206 poz.
1517 z pdzn. zm.).

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (tj.. Dz.U.
2024 poz. 422)

Ustawa z dnia 14 lipca 1983 roku o narodowym zasobie archiwalnym i archiwach (tj.. Dz. U. 2020
poz. 164).

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zaktadowych (Dz. U. 2011 nr 14 poz. 67 oraz Dz. U. 2011 nr 27 poz. 140).
Ustawa z dnia 14 czerwca Kodeks Postepowania Administracyjnego (j.. Dz.U. 2024 poz. 572)
Ustawa z dnia 29 sierpnia 1997 r. ordynacja (j.. Dz.U. 2023 poz. 2383 z p6zn. zm.)

Ustawa z dnia 30 pazdziernika 2002 r. o podatku lesSnym (tj.. Dz. U. z 2019 poz. 888)

Ustawa z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (tj.. Dz. U. z 2023 poz. 70)
Ustawa z dnia 15 listopada 1984 . o podatku rolnym (tj.. Dz. U. z 2020 poz. 333 z pézn. zm.)
Ustawa z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzgdku w gminach (tj.. Dz.U. 2024
poz. 399)

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (tj.. Dz.U. 2024 poz. 609)

Ustawa z 27 kwietnia 2001 r. Prawo ochrony srodowiska ( (tj.. Dz.U. 2024 poz. 54).

Ustawa z 27 marca 2003 r. o planowaniu i zagospodarowaniu (tj.. Dz.U. 2023 poz. 977 z p6zn. zm.).
Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o Srodowisku i jego ochronie, udziale
spoteczenstwa w ochronie $rodowiska oraz o ocenach oddziatywania na $rodowisko (tj.. Dz.U. 2023
poz. 1094 z pézn. zm.).
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24. Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i wolontariacie (ij.. Dz.U. 2023
poz. 571).

25. Ustawa z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj.. Dz.U. 2024 poz. 361).

26. Rozporzadzenie Ministra Finanséw z dnia 18 czerwca 2019 r. w sprawie sposobu przesytania
informaciji o nieruchomosciach i obiektach budowlanych oraz deklaracji na podatek od nieruchomosci
za pomocg srodkéw komunikacji elektronicznej (Dz.U. 2019 poz. 1185 z p6zn. zm.).

27. Rozporzadzenie Ministra Finansow z dnia 30 maja 2019 r. w sprawie wzorow informacji o
nieruchomosciach i obiektach budowlanych oraz deklaracji na podatek od nieruchomosci (Dz.U.
2019 poz. 1104 z p6ézn. zm.).

28. Rozporzadzenie Ministra Finanséw z dnia 6 czerwca 2019 r. w sprawie sposobu przesyfania
informaciji o gruntach oraz deklaracji na podatek rolny za pomocg srodkéw komunikacji elektronicznej
(Dz.U. 2019 poz. 1153 z p6zn. zm.).

29. Rozporzadzenie Ministra Finansow z dnia 30 maja 2019 r. w sprawie wzordw informacji o gruntach i
deklaracji na podatek rolny (Dz.U. 2019 poz. 1105 z pdzn. zm.).

30. Rozporzadzenie Ministra Finanséw z dnia 3 czerwca 2019 r. w sprawie wzoréw informacji o lasach i
deklaracji na podatek lesny (Dz.U. 2019 poz. 1126 z pézn. zm.).

31. Rozporzadzenie Ministra Finanséw z dnia 6 czerwca 2019 r. w sprawie sposobu przesytania
informaciji o lasach oraz deklaracji na podatek lesny za pomoca $rodkéw komunikacji elektronicznej
(Dz.U. 2019 poz. 1154 z p6zn. zm.).

32. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (ij.. Dz.U. 2023 poz. 1440).

33. Ustawa z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (ij.
Dz.U. z 2022 poz. 2240 z p6zn. zm.).

34. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (ij.. Dz.U. z 2022 r. poz. 902).

35. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej (Dz.U. 2007 nr 10 poz. 68).

36. Ustawa z dnia 24 wrzes$nia 2010 r. o ewidencji ludnosci-(tj.. Dz.U. 2024 poz. 736).

37. Ustawa z dnia 5 stycznia 2011 r. — Kodeks wyborczy (tj.. Dz.U. 2023 poz. 2408).
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Zasady Réwnowaznosci

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rbwnowazne uwaza sie
takie rozwigzanie, ktére rozni sie od wyspecyfikowanego w szczegétowym opisie przedmiotu
zamowienia, jednak umozliwia Zamawiajgcemu uzyskanie rozwigzania w petni odpowiadajgcego
okreslonym w opisie przedmiotu zamoéwienia funkcjom, potrzebom i celowi zamoéwienia. W zwigzku
z tym, Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz okreslony sposob. Rozwigzanie réwnowazne
musi zawiera¢ dokumentacje potwierdzajgca, ze spetnia wymagania funkcjonalne Zamawiajgcego,
w tym wyniki porownan, testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do
rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi
by¢ zrealizowane w taki sposdb, aby wymiana oprogramowania na rownowazne nie zakiécita
biezgcej pracy urzedu. W tym celu Wykonawca musi do oprogramowania rownowaznego przenies¢
wszystkie dane niezbedne do prawidtowego dziatania nowych systemoéw, przeszkoli¢ uzytkownikow,
skonfigurowa¢ oprogramowanie, uwzglednic¢ niezbedng asyste pracownikéw Wykonawcy w operaciji
uruchamiania oprogramowania w srodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent,
dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie
Prawo Zaméwien Publicznych, Zamawiajgcy dopuszcza oferowanie rozwigzan réwnowaznych pod
warunkiem, ze zapewnig uzyskanie parametrow technicznych nie gorszych niz wymagane przez
Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy informuje, ze w takiej sytuaciji
przedmiotowe zapisy sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy jakie cechy
powinny posiada¢ skfadniki uzyte do realizacji przedmiotu zamdwienia. Zamawiajgcy zgodnie z art.
99 ust. 5 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz.U. z 2022, poz. 1710),
zwanej dalej ustawg, dopuszcza oferowanie materiatéw lub urzgdzenh réwnowaznych. Zamawiajgcy
opisujgc przedmiot zaméwienia przy pomocy okreslonych norm, aprobat czy specyfikacji
technicznych i systemow odniesienia, o ktérych mowa w art. 101 ust. 1-3 ustawy, zgodnie z art. 101
ust. 4 ustawy dopuszcza rozwigzania réwnowazne opisywanym. Zgodnie z art. 101 ust. 5 ustawy —
Wykonawca, ktory powotuje sie ha rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazaé¢, ze oferowane przez niego ustugi spetniajg wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ziozenia stosownych dokumentéw,
uwiarygodniajgcych te rozwigzania.
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Informacje Ogdlne

Aktualnie Zamawiajacy (Urzad Gminy w Lubiance oraz Gminny Osrodek Pomocy Spotecznej
w Ltubiance) posiada system Elektronicznego Zarzgdzania Dokumentacjg (EZD) firmy e-
Instytucja.pl Sp. z o. o.. Przedmiotem zamoéwienia jest zakup (licencja dozywotnia) i wdrozenie
kompleksowego Teleinformatycznego Systemu Zarzgdzania Bezpieczenstwem Informacji
(SZBIl) wspierajgcego realizacje dziatan zwigzanych z Polityka Bezpieczenstwa Informaciji
(PBI) i monitorujagcego System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z
norma ISO/IEC 27001 poprzez rozbudowe, modernizacje i aktualizacje modutu Kontrola
Zarzadcza, ktoéry jest czescig posiadanego przez Zamawiajgcego systemu EZD e-Instytucja.pl
wraz z hostingiem i backupem oraz wsparcie i aktualizacja systemu przez okres 18 miesiecy
Przez wdrozenia nalezy réwniez rozumie¢ szkolenia z obstugi i administracji Systemu dla
pracownikéw Zamawiajgcego.

1. Cel Zamowienia:

Celem niniejszego zamoéwienia jest zakup (licencja dozywotnia) i wdrozenie w Urzgd Gminy w
tubiance oraz Gminnym Osrodku Pomocy Spotecznej w tubiance kompleksowego
Teleinformatycznego Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) wspierajgcego
realizacje dziatan zwigzanych z Politykg Bezpieczenstwa Informacji (PBI) i monitorujgcego System
Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z normg ISO/IEC 27001. System ma
zapewnia¢ najwyzszy poziom ochrony danych, minimalizowaé ryzyko oraz gwarantowa¢ zgodnosc¢
z przepisami prawnymi dotyczgcymi ochrony danych osobowych i bezpieczenstwa informaciji.
Wdrozenie Teleinformatycznego Systemu Zarzadzania Bezpieczenstwem Informacji bedzie
rozbudowg modutu Kontroli Zarzadczej w ramach posiadanego przez Zamawiajgcego systemu
Elektroniczne Zarzgdzanie Dokumentacjg wraz z hostingiem i backupem oraz wsparcie i aktualizacja
systemu przez okres 18 miesiecy

Przez wdrozenia nalezy réwniez rozumieé szkolenia z obstugi i administracji Systemu dla
pracownikéw Zamawiajgcego.

2. Zakres Przedmiotu Zamowienia:

2.1 Analiza Stanu Obecnego:

System powinien umozliwia¢ przeprowadzenie szczegotowej analizy aktualnego stanu
bezpieczenstwa informacji w organizacji, obejmujgcej ocene ryzyk, audyt bezpieczenstwa oraz
identyfikacje luk i stabych punktéw.

2.2 Projektowanie SZBI:

System powinien umozliwia¢ opracowanie i przedstawienie projektu SZBI, w tym polityk, procedur
oraz planéw awaryjnych zgodnie z normg ISO/IEC 27001. Modut powinien wspiera¢ definiowanie
celdw, strategii i wytycznych dotyczacych bezpieczenstwa informaciji.

2.3 Wdrozenie SZBI:

System powinien umozliwia¢ implementacje zaprojektowanego systemu, obejmujgcg instalacje
niezbednych narzedzi informatycznych, szkolenie personelu oraz uruchomienie procedur
zarzadzania bezpieczenstwem informacji. System powinien wspiera¢ konfiguracje i dostosowanie
narzedzi do specyficznych potrzeb organizaciji.
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2.4 Monitorowanie i Audyt:

System powinien umozliwia¢ ustanowienie mechanizmow monitorowania zgodnosci systemu z
przyjetymi politykami oraz przeprowadzanie regularnych audytéw wewnetrznych i zewnetrznych.
System powinien wspiera¢ powiadomienia o niezgodnos$ciach i generowanie raportow z audytéw.

2.5 Ciggte Doskonalenie:

System powinien umozliwiaC zapewnienie mechanizmow ciggtego doskonalenia systemu, w tym
analiza incydentéw, regularne aktualizacje procedur oraz prowadzenie szkolerh doskonalgcych dla
pracownikéw. System powinien wspiera¢ raportowanie o postepach i wprowadzanych zmianach.

3. Wymagania Organizacyjne:

3.1 Polityki Bezpieczenstwa:

System powinien umozliwiaé opracowanie i wdrozenie kompleksowych polityk bezpieczenstwa
informacji, w tym polityki ochrony danych osobowych, polityki klasyfikacji informacji oraz polityki
zarzadzania ryzykiem. System powinien wspieraé cykliczng rewizje i aktualizacje polityk.

4. Szkolenia i Swiadomosé:

4.1 System powinien umozliwia¢ przeprowadzenie szkoleh dla pracownikédw na wszystkich
poziomach organizacji w zakresie bezpieczehstwa informaciji. System powinien wspiera¢ zarzgdzanie
harmonogramem szkolen i sledzenie ich realizacji.

4.2 Zarzgdzanie Incydentami:

System powinien umozliwia¢ opracowanie procedur zarzgdzania incydentami bezpieczenstwa, w tym
procedur reakcji na incydenty, analize przyczyn zrédtowych oraz plandéw naprawczych. System
powinien wspierac rejestracje i Sledzenie incydentow oraz generowanie raportéw z podjetych dziatanh.

4.3 Zgodnos¢ z Przepisami:

System powinien umozliwia¢é zapewnienie zgodnosci z obowigzujgcymi przepisami prawnymi i
regulacjami dotyczgcymi ochrony danych osobowych oraz bezpieczenstwa informacji, w tym RODO
oraz ustawg o ochronie danych osobowych. System powinien wspiera¢ automatyczne aktualizacje
zgodnie ze zmianami prawnymi.

5. Wymagania Dotyczgce Dokumentacji:

5.1 Dokumentacja Polityk i Procedur:

System powinien umozliwiaé opracowanie i dostarczenie dokumentacji polityk, procedur oraz
instrukcji operacyjnych zwigzanych z zarzgdzaniem bezpieczenstwem informacji. System powinien
wspierac zarzgdzanie wersjami dokumentow.

5.2 Raporty z Audytow:

System powinien umozliwia¢ przedstawianie regularnych raportow z przeprowadzonych audytow
bezpieczenstwa oraz ocen zgodnoséci systemu z normg ISO/IEC 27001. System powinien wspierac
generowanie i archiwizacje raportéw.
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Realizacja powyzszych wytycznych powinna odbywac¢ sie poprzez nastepujace moduly:

Modut Zarzadzania Ryzykiem
1. Modut  zarzadzania ryzykiem pomaga  kontrolowa¢ caly proces  zwigzany
z zarzadzaniem ryzykiem, juz od chwili identyfikacji ryzyka poprzez jego obstuge
w rejestrze, az do momentu wygenerowania mapy ryzyka.
2. Modut zarzgdzania ryzykiem w szczego6lnosci obejmuje:
— Definiowanie rejestru ryzyk przez jednostke;
Modyfikowanie rejestru ryzyk poprzez dopisywanie nowych pozycji ukrywanie widoczno$ci
nieaktualnych;
Mozliwo$¢ zgtaszania ryzyka przez kazdego pracownika;
Mozliwo$¢ dodawania zgtoszonego ryzyka do rejestru;
3. Dzieki wykorzystaniu modutu zarzgdzania ryzykiem jednostka bedzie mogta:
— Zarzadzac ryzykiem w sposéb systemowy i tym samym realizowa¢ ustawowy obowigzek;
— Przekazac kierownictwu jednostki rzetelng informacje o ryzyku i na jej podstawie sformutowac
wstepne decyzje o charakterze zarzadczym;
— Wygenerowac mape ryzyka, ktéra  jest graficzng prezentacja ryzyka
w momencie pierwotnym i po zastosowaniu mechanizméw redukujgcych ryzyko;
Modut zarzagdzania ryzykiem umozliwia sprawozdawczos¢ dajgcg petng kontrole nad ryzykiem
mogacym wystgpi¢ w jednostce.

Modut List Pytan Kontrolnych

1. System umozliwia prowadzenie biezgcego testu zgodnosci z przepisami prawa i innymi
regulacjami.

2. Uzytkownik ma mozliwos¢ tworzenia wiasnych list pytan kontrolnych lub skorzystania z
gotowych list przygotowanych przez ekspertéw z danej dziedziny (tj. zaméwien publicznych,
cyberbezpieczenstwa, norm I1SO), w tym takze przy uzyciu wagowania istotnosci odpowiedzi.

3. Listy pytan kontrolnych sg powigzane z jednostkg redakcyjng podstawy prawnej lub orzeczenia,
do ktérej odwotujg sie poszczegdlne pytania w listach.

4. Listy pytan kontrolnych mogga by¢é na biezgco aktualizowane przez producenta -
dopasowywane do zmieniajgcych sie przepiséw; uzytkownicy otrzymujg informacje w systemie
o zaktualizowanej liscie pytan.

5. System w przejrzysty sposéb prezentuje wyniki z wykonanych badahn zgodnosci,
wyszczegolniajgc wszystkie zidentyfikowane niezgodnosci.

Modut Zadan
1. Proces przeprowadzania badania zgodnosci w szczegdlnosci obejmuije:
— Mozliwos¢ zdalnego wydawania przez wskazane w organizacji osoby polecen wykonania
analizy, badania, raportu, sprawozdania;
— Mozliwosc¢ kierowania dowolnych zadan do pracownikéw na kazdym poziomie organizacji, w
tym zadan cyklicznych;
— Mozliwos¢ kierowania zadan w formie checklist do pracownikow na kazdym poziomie
odpowiedzialnosci, aby okresli¢ stopieh zgodnosci w wykonywanych zadaniach;
— mozliwo$¢ dotgczania do zadan delegowanych plikéw z wewnetrznymi procedurami placowki;
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— Mozliwo$¢ automatycznego powiadamiania okreslonych w poleceniu uzytkownikéw o
koniecznosci  przygotowania sprawozdania, wypetnienia listy kontrolnej, nowych
wiadomosciach i ogtoszeniach;

— Mozliwos¢ generowania sprawozdan z wykonywanych zadan, w ktérych parametrem bedzie
poziom zgodnosci z konkretng regulacja;

2. Dzieki zastosowanym mechanizmom zadaniowania i listom pytan kontrolnych Jednostka
bedzie mogta:

— Sprawdzi¢ zgodnosc¢ dziatania jednostki’/lkomorki organizacyjnej z obowigzujgcym prawem lub
regulacjami okreslonymi w czesci prezentujgcej zawartosé kontentu merytorycznego;

— Weryfikowac pojawiajgce sie niezgodnosci w procesach i stopien zgodnosci w wykonywanych
zadaniach;

— Reagowac na ryzyko niezgodnosci poprzez delegowanie pracownikom, za pomocg systemu,
konkretnych zadanh redukujgcych niezgodnosé i sledzgcych skutecznosc i czas ich wykonania;

— Na biezgco monitorowaé dziatania pracownikéw w zakresie zadan przydzielonych w systemie;

3. W ramach modutu zadan system umozliwia raportowanie z realizowanych zadan i projektéw
we wszystkich obszarach i obowigzkach, wynikajgcych z funkcjonowania jednostki samorzgdu
terytorialnego. System prezentuje dwa rodzaje raportéw - raporty statystyczne i przegladowe.
Modut Raporty pozwala na:

— Ustalenie, co zostato wykonane w systemie np. w ramach danego zadania;

— Monitorowanie co i w jakich zakresach, zostato wykonane, jak duze sg ewentualne zalegtosci
oraz ktorzy pracownicy wykazujg sie najwiekszg aktywnoscig;

— Mozliwos¢ automatycznego tworzenie raportow w czasie rzeczywistym.

Modut Ankiet
Modutem wspierajgcym biezgce utrzymywanie zgodnoéci jest modut ankiet, ktéry umozliwia:
— Tworzenie ankiet zawierajgcych pytania jednokrotnego, wielokrotnego wyboru, z listy
rozwijanej oraz pytania otwarte;
— Po utworzeniu ankiety wystanie informacji o dostepnosci ankiety w systemie poprzez
wewnetrzny komunikator;
— Wykorzystanie kreatora ankiet i analizatora ankiet utatwiajgcego przygotowanie narzedzi do
analizy i oceny;
— Korzystanie z kalendarza pozwalajgcego na bezkolizyjne ustalenie terminéw wykonania
okreslonych dziatan;
— Wiaczenie opcji anonimowej ankiety podczas jej opracowania, co powinno by¢ sygnalizowane
w systemie przy jej wypetnianiu;
— Okreslanie terminu dostepnosci ankiety i jej automatyczne zamykanie po wygasnieciu terminu
wypetnienia;
— Dostep do archiwum ankiet, raportéw, sprawozdan;
— Segregowanie ankiet, sprawozdan, raportéw wedlug dowolnych kategorii;
— Wiaczanie filtrow podczas opracowania statystyk ankiet, np. poszczegélnych pytan =z
wybranej ankiety.

Modut Zarzadzania Niezgodnosciami (Zdarzeniami Organizacyjnymi)

12
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1.

Modut zarzadzania zdarzeniami organizacyjnymi umozliwia zglaszanie zdarzen
organizacyjnych (administracyjnych, bhp, IT itp.) przez kazdego pracownika placowki, ich
rejestrowanie oraz monitorowanie.
Modut zarzgdzania zdarzeniami w szczegolnosci obejmuje:
Definiowanie indywidualnych stownikdéw zdarzen i incydentow;
Przypisywanie wtascicieli kategorii i podkategorii zdarzen i incydentéw
Mozliwo$¢ zgtaszania zdarzen przez uzytkownikow zalogowanych oraz anonimowo;
Mozliwo$¢ dodawania zgtoszonego naruszenia do rejestru;
Komentowanie zdarzen w rejestrze;
Wystania zadania z poziomu zgtoszonego naruszenia przez witasciciela danej kategorii
zgtoszenia;
Sledzenia historii zmian zdarzen organizacyjnych oraz dokonanych w ramach zgtoszen
dziatan, zgtoszonych i w rejestrze;
Wykorzystanie modutu zarzgdzania zdarzeniami bedzie wsparciem dla kierownictwa w
zakresie:
Uzyskiwania rzetelnej informacji o obszarach zgtaszanych naruszen i zdarzen
organizacyjnych;
Generowania raportow, analiz i statystyk oraz formutowania na ich podstawie decyzji o
charakterze zarzgdczym;
Wsparcia funkcji osoby odpowiedzialnej za monitorowanie wszystkich zdarzen
organizacyjnych i ewentualnego okreslania ryzyk dla placowki.

Modut Komunikatow

1.

System zawiera elektroniczng tablice ogloszeh - ogloszenia sg automatycznie
dezaktualizowane (o dacie decyduje osoba o przyznanych odpowiednich uprawnieniach).
Kazdy uzytkownik systemu jest informowany o nowych ogtoszeniach;

System umozliwia wystanie wiadomosci do konkretnego pracownika, grupy pracownikéw czy
tez zespotéw zadaniowych z potwierdzeniem odbioru takiej wiadomosci;

13
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Rozwigzanie Réwnowazne

Jako rozwigzanie réwnowazne do rozbudowy, modernizacji i aktualizacji modutu Kontroli Zarzadczej
w ramach posiadanego systemu Elektroniczne Zarzgdzanie Dokumentacjg posiadanego przez
Zamawiajgcego w celu wdrozenie kompleksowego Teleinformatycznego Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBIl) zgodnie z normg ISO/IEC 27001 - Zamawiajgcy dopuszcza
wymiane aktualnie eksploatowanego Systemu EZD. Wymagane jest aby wymieniony (nowy) system
posiadat parametry i funkcjonalnosci, a takze zapewniat wydajno$¢ nie gorszg niz system po
rozbudowie/modernizacji/aktualizacji. Natomiast wymiana nie moze generowaé po stronie
Zamawiajgcego ani dodatkowego zaangazowania ani dodatkowych kosztow. Wymagane jest aby
wymieniany system EZD spetniat wszystkie nizej wymienione parametry, funkcjonalnosci i
wymagania rownowaznosci):

Wymagania niefunkcjonalne:

EZD musi posiada¢ architekture tréjwarstwowa:

warstwa prezentacji, obejmujgca interfejsy uzytkownika klienta WWW,

warstwa aplikacji, obejmujgca serwer Systemu,

warstwa danych, zawierajgcg serwer bazy danych.

Interfejs uzytkownika systemu musi by¢ w catosci polskojezyczny. W jezyku polskim muszg byc¢
réwniez wyswietlane wszystkie komunikaty przekazywane przez System, wigcznie z komunikatami
o btedach.

EZD musi informowac uzytkownika w momencie zaciggania plikdw, ze plik przekroczyt dopuszczalny
rozmiar.

EZD musi przechowywaé wszystkie dane w bazie danych zgodnej ze standardem SQL oraz
zapewniajgcej transakcyjnos¢ operacji. Dopuszcza sie przechowywanie poza bazg danych plikéw,
w postaci repozytorium dyskowego — ich integralnos¢ z systemem musi by¢ zapewniona przez
metadane opisujgce poszczegolne pliki. Metadane muszg by¢ przechowywane w bazie danych.
EZD musi dziata¢ w srodowiskach systemowych bazujgcych na technologii Microsoft Windows oraz
w Srodowiskach opartych na systemie Linux.

EZD musi umozliwia¢ dostep do systemu przez uzytkownika korncowego z poziomu przeglgdarki
internetowej, co najmniej Firefox, Google Chrome, MS Edge, Safari w najnowszych wersjach.

EZD musi cechowac sie interfejsem uzytkownika opartym na nowoczesnych rozwigzaniach:
wykorzystywa¢ menu, listy, formularze, przyciski, referencje (linki), itp.

Wymaga sie, aby interfejs uzytkownika EZD stosowat oznaczanie p6l wymaganych na formularzu
ekranowym w sposob wyrdzniajacy te pola, a w przypadku ich btednego wypetnienia jednoznacznie
wskazywat na pola btednie wypetnione oraz informowat o przyczynie btedu.

EZD musi cechowac¢ duza elastycznos$é, rozumiana jako mozliwo$¢ dostosowania systemu do
zmieniajgcych sie wymagan funkcjonalnych wynikajgcych ze zmieniajgcego sie stanu prawnego i
zmieniajgcych sie warunkow praktycznych i przepiséw prawnych.

EZD musi zabezpiecza¢ dane przed przypadkowym nadpisaniem w przypadku réwnoczesnego
korzystania z tych danych przez wielu uzytkownikow.

EZD musi posiada¢ widok indywidualny, prezentujgcy tylko te sktadniki systemu, do ktérych
uprawniony jest dany uzytkownik.

System musi umozliwiac integracje z Active Directory w trybie SSO (Single Sign On). Logowanie do
systemu odbywa sie automatycznie za pomocg danych z konta AD. Uzytkownik po zalogowaniu do
AD nie musi logowac sie drugi raz do systemu EZD (Jednokrotne logowanie).
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EZD musi zapewnia¢ mozliwos¢:

narzucenia minimalnej dtugosci hasta oraz obowigzku wykorzystania réznych rodzajow znakéw w
hasle (np. liter, cyfr i znakow specjalnych);

ustalenia czasu obowigzywania hasta;

automatycznego odrzucania prob ustalenia przez uzytkownika trywialnego hasta (np. imienia lub
nazwiska uzytkownika).

EZD musi by¢ wyposazony w filtry umozliwiajace wyszukanie odpowiednich dokumentow (i innych
obiektow) oraz interesantow wedtug predefiniowanych atrybutow (kryteriow wyszukiwania).

System EZD musi pozwalaé¢ na odbieranie i wysytanie dowolnych dokumentéw z i do zewnetrznych
systeméw za posrednictwem skrytki ePUAP.

Srodowisko EZD powinno umozliwia¢ udostepnianie ustug WebService.

EZD musi zapewnia¢ mozliwos¢ integracji z systemem ePUAP, automatyczng rejestracje i wysytanie
dokumentéw, weryfikacje podpiséw i paczek ePUAP oraz wizualizacji dokumentéw pobranych z
ePUAP oraz UPO, UPD i UPP.

EZD musi zapewni¢ podpisywanie pojedynczych i wielu pism i zatgcznikéw podpisem elektronicznym
kwalifikowanym z poziomu aplikacji, weryfikacje podpisu.

EZD musi zapewnia¢ mozliwo$¢ podpisywania pism za pomocg Podpisu Zaufanego (PZ).

EZD musi zapewnia¢ mozliwos¢ podpisywania pism i zatgcznikdw za pomocg kwalifikowanej
pieczeci elektronicznej.

EZD musi zapewnia¢ wspoétprace z urzgdzeniami wspomagajgcymi rejestracje dokumentoéw, a w
szczegoblnosci: skanerami; czytnikami kodéw kreskowych; drukarkami etykiet adresowych i kodéw
kreskowych, tabletem do podpisu

EZD musi umozliwiaé definiowanie uprawnien kazdego ze stanowisk w zakresie: dostepu do
odpowiednich modutéw, w tym dokumentow i spraw oraz uprawnieh do aktualizacji i przegladania
ich zawartosci.

EZD musi umozliwia¢ wymuszanie zmiany hasta po uptywie czasu, okre$lonego przez
Administratora.

EZD musi cechowaé¢ sie rozbudowanym modutem bezpieczenstwa zarzadzajgcym dostepem
uzytkownikéw do funkcji systemu. Musi zapewni¢ dostep do wybranych funkcji administracyjnych dla
uprawnionych pracownikow.

Panel administracyjny EZD musi umozliwiaé uprawnionym Uzytkownikom zdefiniowanie i
prowadzenie rejestrow wszystkich typodw dokumentdéw z zakresu dziatalnosci Zamawiajgcego
zgodnie z wymaganiami prawnymi dotyczgcymi tych dokumentéw (np. ewidencja decyzji,
zaswiadczen itd.).

EZD musi zapewni¢: odwzorowanie struktury organizacyjnej urzedu (komorek, pracownikow,
stanowisk) z mozliwoscig modyfikacji, przydzielanie zdefiniowanym grupom uzytkownikéw
uprawnien do wykonywania okreslonych funkcji.

Panel administracyjny EZD musi umozliwia¢ przeglgdanie historii logowania uzytkownikow.

EZD musi umozliwia¢ zarzgdzanie stownikiem Jednolitego Rzeczowego Wykazu Akt i nadawanie
uprawnien dla poszczegolnych klas.

Panel administracyjny EZD musi umozliwia¢ zarzgdzanie kontami, w minimalnym zakresie:

edycji uprawnien,

musi umozliwia¢ zarzgdzanie i okre$lanie przez Administratora wymaganej ztozonosci hasta,
okre$lanie co najmniej: maksymalnej i minimalnej dtugosci hasta, czasu waznosci hasta,

ustawienia praw dostepu dla stanowiska.

EZD musi zapewnia¢ funkcjonalnos¢ zarzgdzania dostepem do aplikaciji:
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Administrator systemu musi mie¢ mozliwos¢ tworzenia, modyfikacji oraz dezaktywacji kont
uzytkownikow,

Administrator systemu, uzytkownik moze nadawac¢ uprawnienia innym uzytkownikom,
Administrator systemu moze przypisywac uzytkownikéw do grup,

System musi pozwalaé na wygenerowanie linka do zmiany hasta dla uzytkownika.

Wymagania funkcjonalne

System musi umozliwia¢ prace w trzech trybach:

w trybie wspierajgcym obieg dokumentoéw papierowych,

w trybie EZD,

w trybie mieszanym.

EZD musi obstugiwaé rejestracje przesytek przychodzgcych, w formie papierowej i elektronicznej
(przekazywanych za posrednictwem Elektronicznej Skrzynki Podawczej na ePUAP, portalu e-ustug
lub innych skrzynek podawczych oraz poczty elektronicznej).

System EZD musi by¢ zintegrowany z ustugg e-Doreczen elektronicznych umozliwiajac:
odbieranie, jak i wysylanie dokumentow poprzez e-Doreczenia elektroniczne,

obstuge wszystkich formatow dokumentéw wymagane przez platforme e-Doreczen

Sledzenie statuséw doreczen (np. dostarczone, odebrane, odrzucone) i informowanie uzytkownikéw
0 zmianach statuséw za pomocg powiadomien systemowych,

System EZD musi obstugiwaé procesy wysytania i odbierania dokumentéw metodg hybrydowa
(PUH), ktére obejmujg forme tradycyjng (papierowg) a w szczegdlnosci:

Umozliwia¢ automatyczne przeksztatcanie dokumentéw elektronicznych do formatu umozliwiajgcego
prawidtowe wystanie dokumentu,

umozliwia¢ sledzenie statuséw doreczen hybrydowych w sposoéb ciggty, z aktualizacjg informaciji o
doreczeniach papierowych (np. potwierdzenia odbioru zwracane do systemu).

System EZD musi by¢ zintegrowany z Platformg Elektronicznego Fakturowania (PEF) w celu
odbierania, wysytania i przetwarzania faktur elektronicznych oraz musi obstugiwa¢ formaty
dokumentéw zgodne z europejskim standardem e-fakturowania.

System EZD musi by¢ zintegrowany z Krajowym Systemem e-Faktur (KSeF) w celu wymiany faktur
elektronicznych zgodnie z wymogami ustawowymi oraz wspieraC procesy wysyfania, odbierania i
archiwizacji e-faktur zgodnie z wymogami KSeF.

System EZD musi umozliwia¢ doreczenia korespondencji metodg goncowg wraz z wykorzystaniem
do obstugi goncow aplikacji mobilnej a w szczegdlnosci:

Umozliwia¢ tworzenie rejondw dostawczych i przypisywanie konkretnych goncoéw do obstugi
poszczegdlnych rejondw,

Pozwala¢ na przydzielanie zadan doreczeniowych do konkretnych goncéw, z mozliwoscig Sledzenia
realizacji tych zadan,

Umozliwia¢ rejestrowanie potwierdzen doreczen za pomocg urzgdzen mobilnych, w tym zbierania
podpisbw odbiorcow na ekranach urzgdzen mobilnych z funkcjg zapisywania danych
geolokalizacyjnych,

Aplikacja mobilna musi umozliwiaC goncom zarzgdzanie zadaniami doreczeniowymi, rejestrowanie
doreczeh oraz komunikacje z centralnym systemem EZD,

Umozliwia¢ goncom synchronizacje danych pomiedzy aplikacjg mobilng a centralnym systemem
EZD, w tym aktualizacje statuséw doreczen i raportowanie postepow realizacji zadan,

Umozliwiaé generowanie raportow dotyczgcych dziatalnosci gohcow, obejmujgcych m.in. liczbe
doreczonych przesytek oraz skutecznos¢ doreczen.
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System EZD musi wspierac obstuge wysytek z wykorzystaniem systemu E-nadawca Poczty Polskiej
- wysytka przesytek krajowych i zagranicznych, obstuga EPO

Podczas procesu rejestracji przesytek przychodzacych w formie papierowej, EZD musi umozliwia¢
skanowanie z wykorzystaniem skanera zgodnego z TWAIN (z poziomu interfejsu aplikacji)
poszczegdlnych dokumentow, wchodzgcych w sktad przesyiki. Interfejs do skanowania musi
posiada¢ co najmniej narzedzia do edycji obrazu ze skanera poprzez: obrét o dowolny kat, zmiane
kolejnosci stron, zapis do PNG i PDF, zmiany kontrastu.

Podczas rejestracji przesytek przychodzgcych w formie papierowej , EZD musi umozliwia¢
skanowanie wsadowe

System musi wspierac¢ integracje z programami ABC Pro — Legislator oraz Anon

EZD musi umozliwia¢ odebranie poczty elektronicznej za pomoca wbudowanego klienta pocztowego
IMAP oraz SMTP i umozliwi¢ rejestracje w rejestrze przesylek wpltywajgcych lub bezposrednie
dotgczenie wiadomosci z zatgcznikami do akt sprawy.

EZD musi umozliwia¢ opatrywanie przesytek przychodzgcych metadanymi zgodnie z instrukcjg
kancelaryjna.

System musi umozliwia¢ generowanie potwierdzenia przyjecia przesyiki wptywajacej przez punkt
kancelaryjny, opatrzonego kodem kreskowym odpowiadajgcym kodowi kreskowemu przesyiki.
Potwierdzenie przyjecia wygenerowane przez EZD musi umozliwiaC¢ zamieszczenie co najmniej daty
wplywu, oznaczenia graficznego jednostki, nazwy jednostki.

EZD musi umozliwiac rejestracje zwrotow przesytek oraz pocztowych potwierdzen odbioru (zwrotek).
System EZD musi wspiera¢ funkcjonalnos¢ sktadania podpisu elektronicznego na urzgdzeniach
mobilnych, takich jak tablety, podczas odbioru dokumentéw w urzedzie.

System EZD musi umozliwia¢ tworzenie tzw. kancelarii wydziatowych sktadajgcych sie z grup
pracownikéw odpowiedzialnych za rejestracje dokumentéw przychodzacych w obrebie danego
wydziatu lub komorki organizacyjne;j.

Administrator EZD musi mie¢ mozliwos¢ elastycznego definiowania struktur kancelarii
wydziatowych, dostosowujgc je do specyficznych potrzeb urzedu i poszczegdlnych komdrek
organizacyjnych.

EZD musi umozliwia¢ zarzgdzanie zakresem zawartosci stownikow systemowych. Minimalna lista
stownikéw to: JRWA, Goncy, Rejony, Kody pocztowe, Rodzaje dokumentéw, Sposoby dostarczania
korespondencji, Sposoby wysytania korespondencji, Statusy spraw, Sposoby ptatnosci, rodzaje
interesantow.

EZD musi umozliwia¢ uzytkownikom dekretujgcym wskazanie jednej lub kilku komaorek lub stanowisk
merytorycznych odpowiedzialnych za prowadzenie i zakonczenie sprawy. W przypadku wyboru kilku
os6b, mozliwe jest wskazanie osoby odpowiedzialnej za ostateczne zatatwienie sprawy.

EZD musi umozliwia¢ przekazywanie dokumentéw na pojedyncze stanowiska i na wiele stanowisk.
System musi pozwala¢ na wprowadzenie polecenia kierowanego do wszystkich adresatow dekretaciji
i indywidualnego polecenia dla kazdego adresata.

EZD musi umozliwia¢ dekretacje dokumentu ze wskazaniem komorki wiodgcej, wspotpracujgcej oraz
do wiadomosci.

EZD musi umozliwia¢ tworzenie kopii dokumentu na podstawie oryginatu, kopii i do wiadomosci.
Utworzona kopia powinna mie¢ wiasciwosci maksymalnie takie jak dokument, w oparciu o ktéry
powstata (np. z dokumentu do wiadomosci nie moze powstaé kopia).

System musi pilnowagé, by dokument w trakcie kolejnych dekretacji byt zadekretowany maksymalnie
z ustawieniem takimi, jak zostat zadekretowany krok wczesniej (np. w przypadku pierwszej dekretaciji
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kopii dokumentu, kolejna dekretacja nie moze sie odby¢ na oryginale na stanowisku, ktére otrzymato
kopie).

EZD powinno pozwala¢ administratorom na zdefiniowanie domysinej grupy osob, do ktérych
dekretowany bedzie dokument.

EZD musi umozliwi¢ odréznienie oraz jednoznaczng identyfikacje i odrebne przetwarzanie
poszczegoélnych dokumentow, przechowywanych w postaci odwzorowan cyfrowych wchodzgcych w
skfad przesyiki, przy zachowaniu ich powigzania z przesytka.

EZD musi umozliwi¢ dodawanie przez uzytkownika informacji opisujgcych poszczegolne dokumenty,
przesytki lub sprawy w postaci notatek, zgodnie z instrukcjg kancelaryjna.

EZD musi umozliwiaé dwustronng komunikacje z systemem ePUAP (odbieranie — wysytanie
dokumentow).

EZD musi automatyczne przypisywaé UPP i UPD do wystanych dokumentow przez ESP.

EZD musi posiada¢ wbudowany edytor tworzenia szablondw dokumentéw stuzgcy do tworzenia
dokumentéw wewnatrz systemu, bez koniecznosci uzywania zewnetrznych aplikaciji.

EZD musi obstugiwac szablony dokumentéw co najmniej w zakresie:

mozliwosci zdefiniowania szablonu dokumentu oraz przypisania do niego uprawnien dla stanowisk
lub komérek organizacyjnych,

mozliwos¢ tworzenia szablondw w zaleznosci od typu dokumentu: korespondencja wychodzgca,
dokument wptywajacy, dokument wewnetrzny,

prowadzenia repozytorium szablonéw, ktére umozliwia zarzgdzanie szablonami,

mozliwosci wstawiania znacznikéw do szablonu. Minimalny zakres znacznikow:

dane nadawcy,

dane adresata (min. imie, nazwisko, adres, nazwa instytucji),

kod kreskowy,

petne dane pracownika prowadzgcego sprawe,

znak pisma/sprawy,

adresaci pisma,

data pisma,

lista stron sprawy,

elementy pozwalajgce na sterowanie zawartoscig dokumentu np. znacznik nowej strony,
mozliwosci wykorzystania zdefiniowanego szablonu przy tworzeniu pism wychodzgcych z
autouzupetnianiem zawartosci w/w znacznikéw,

mozliwo$ci generowania korespondenc;ji seryjnej.

Kazdy dokument opiera sie o indywidualny szablon dokumentu, ktéry jest definiowany w systemie.
Kazdy szablon moze posiada¢ dowolng liczbe kontrolek.

W przypadku rejestracji dokumentu XML (zgodnego z CRD) system musi automatycznie kopiowaé
dane z poszczegolnych weztéw dokumentu XML do odpowiednich kontrolek.

System musi umozliwi¢ eksport dokumentu systemowego do nastepujgcych formatéw: XML
(zgodnego z CRD), PDF, DOCX, ODT.

EZD musi umozliwia¢ integracje z pakietem MS Office, OpenOffice i LibreOffice co najmniej w
zakresie mozliwosci edycji dokumentéw wychodzacych (pisma, arkusze) dotgczanych przez
uzytkownikéw do spraw bezposrednio w pakiecie MS Office, OpenOffice i LibreOffice, EZD musi
umozliwia¢ import tekstu przygotowanego w zewnetrznym procesorze tekstu.

EZD musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty
papierowe oraz nosniki i odnajdywanie na podstawie zeskanowanej nalepki odwzorowania
cyfrowego bgdz metryki danego dokumentu.
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EZD musi umozliwia¢ generowanie kopert/naklejek dla korespondencji wychodzgcej wraz z kodem
kreskowym zawierajgcym unikatowy identyfikator wysyiki.

System musi pozwalac¢ na tgczenie wielu przesytek wychodzgcych w jedng koperte, w przypadku,
gdy uzytkownik stwierdzi, iz dotyczg one tego samego adresata.

EZD musi by¢ zintegrowane z programem obstugujgcym poczte tradycyjng w zakresie
automatycznego przesytania listy przesytek oraz odbioru z tejze aplikacji; informacji 0 numerze
nadanym przesytce, doreczeniu, ZPO lub zwrocie przesytki. System musi umozliwia¢ wydruk ksigzki
nadawczej oraz dziennika korespondenciji.

System musi umozliwiaé¢ tworzenie wtasnych cennikéw przesytek uwzgledniajgcych forme wysyiki,
wage i gabaryt.

EZD musi prezentowac¢ informacje na temat statusu przeczytania zadekretowanego/przekazanego
dokumentu i na tej podstawie umozliwia¢ cofnigecie wykonanej czynnosci.

EZD musi umozliwi¢ rejestracje historii pisma (czynno$¢ wykonana, data i czas, uzytkownik)
dokumentéw papierowych (dla ktérych istnieje odwzorowanie cyfrowe oraz dla ktérych nie zostato
ono wykonane) oraz nosnikow.

EZD musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt sprawy i
prowadzenie spisow spraw zgodnie z obowigzujgcymi przepisami. System automatycznie musi
nadawac znak sprawy i zapewnia jego zgodnos¢ z wymogami instrukcji kancelaryjne;j.

EZD musi umozliwi¢ prowadzenie rejestréw kancelaryjnych, w tym rejestru przesytek wptywajgcych,
wychodzgcych oraz pism wewnetrznych.

EZD musi umozliwi¢ numeracje i klasyfikacje spraw w oparciu o JRWA zgodnie z instrukcjg
kancelaryjna.

EZD musi umozliwia¢ okreslenie terminu realizacji spraw w oparciu o dane JRWA.

EZD musi umozliwia¢ oddzielng rejestracje dokumentéw nietworzgcych akt sprawy, w szczegolnosci:
rejestru faktur — wyposazonego w opcje wieloetapowego zatwierdzania faktury i potwierdzania
ptatnosci faktury przez uprawnionych uzytkownikéw wraz z mechanizmem wizualnego oznaczania
faktur przeterminowanych,

definiowania z poziomu administratora systemu dowolnego rejestru poprzez:

definicje pdl i typédw pdl dokumentéw wchodzgcych w sktad rejestru,

mozliwo$¢ definiowania masek w polach rejestru,

definiowanie uprawnien (podgladu, edyciji),

mozliwos¢ udostepnienia zawartosci rejestru na BIP.

EZD musi umozliwia¢ wielostopniowy proces akceptacji dokumentéw (zgodnie z instrukcjg
kancelaryjng podmiotu), z mozliwoscig parametryzacji wymagalnosci akceptacji dla dokumentu
przed jego wystaniem do interesanta. System musi mie¢ mozliwos¢ wymuszenia przez uzytkownika
dokonania akceptacji dokumentu z podpisem (podpisem zaufanym, podpisem kwalifikowanym,
pieczecig elektroniczng).

EZD musi zapewnia¢ mozliwos¢ podpisywania pism i zatgcznikow za pomocag kwalifikowane;j
pieczeci elektronicznej w postaci dostepu zdalnego (chmurowego). Pieczec jest przetrzymywana na
przeznaczonym do tego celu bezpiecznym urzgdzeniu HSM znajdujgcym sie w infrastrukturze
Kwalifikowanego Dostawcy Ustug Zaufania. Dostep do pieczeci musi by¢ odpowiednio szyfrowany i
wymagac odpowiedniej autoryzacji przed rozpoczeciem . Za pomocg ustugi dostarczonej w takim
modelu jest mozliwos¢ automatyzacji procesu sygnowania dokumentéw. W ramach tej ustugi
wykonawca dostarczy niezbedne oprogramowanie do podpisywania pieczecig kwalifikowang oraz
zapewni minimum 5 000 uzy¢ pieczeci przez okres 1 roku
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Uzytkownik powinien mie¢ mozliwo$¢ swobodnego definiowania sciezek akceptacji (wskazania
konkretnych oséb oraz liczby pozytywnych zatwierdzen dla kazdego etapu akceptac;ji).

EZD musi umozliwi¢ zapis projektow pism przekazywanych pomiedzy uzytkownikami lub komérkami
w trakcie zatatwiania sprawy, a takze zamieszczanie komentarzy odnoszgcych sie do projektow
pism.

EZD musi zapewni¢ prowadzenie, podglad oraz wydruk metryki sprawy zgodnie z obowigzujgcymi
przepisami.

EZD musi umozliwi¢ opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujgcymi
przepisami.

EZD musi umozliwi¢ odnotowanie wysyiki przesytek wychodzacych w rejestrze i opatrzenie ich
metadanymi zgodnie z przepisami.

EZD musi zapewni¢ przydzielanie spraw i korespondencji, przekazanych na dane stanowisko,
konkretnym uzytkownikom pracujgcym na tym stanowisku.

EZD musi umozliwi¢ podglad historii sprawy, sciezki obiegu sprawy w taki sposéb by mozliwe byto
odwzorowanie petnego przebiegu sprawy.

EZD musi umozliwia¢ grupowanie dynamiczne spraw w projekty, okreslenie cztonkdéw grupy
projektowej oraz praw dostepu do projektu.

EZD musi posiadaé funkcjonalno$¢ obstugi kalendarzy. Kazdy z uzytkownikow powinien posiadac
dostep do wtasnego kalendarza z mozliwoscig dodawania do niego dowolnych zdarzen. Uzytkownik
powinien mie¢ mozliwo$¢ okreslenia typu zdarzenia oraz jego opisu. Uzytkownik powinien mieé
réwniez mozliwos¢ definiowania zdarzen catodniowych i dtuzszych oraz cyklicznych. System ma
umozliwia¢ przeglgdanie kalendarzy podwtadnych. Kalendarz musi umozliwia¢ dodawanie i edycje
wpisdéw za pomocg mechanizmu ,przeciggnij i upusc”.

EZD musi posiadac funkcjonalnos¢ planowania i raportowania spotkan, co najmniej w zakresie:
opracowywanie agendy spotkania,

zapraszanie uczestnikow,

wyszukiwanie spotkan,

pisanie raportow ze spotkan na podstawie agendy (réwniez przy jej braku),

zaktadanie kolejnych spraw na podstawie protokotu za spotkania.

EZD musi umozliwia¢ zarzadzanie zasobami poprzez ustalanie rezerwacji zasobow. System musi
umozliwi¢ definiowanie dowolnych zasobow. Kazdy zasob musi by¢é powigzany ze ,swoim”
terminarzem, do ktorego uprawnieni uzytkownicy majg wglad. Ponadto tylko uprawnieni uzytkownicy
moga rezerwowac zasoby, a fakt rezerwacji jest odnotowywany w terminarzu zasobu. Musi rowniez
istnie¢ mozliwos¢ grupowania zasobdw (np. grupa ,pojazdy” zawierajgca pojazdy, ktéorymi dysponuje
Urzad).

EZD musi posiadaé funkcjonalno$¢ pozwalajgcg na zbiorcze podejrzenie dostepnosci
rezerwowanych zasobow i innych uzytkownikow. Kazdy terminarz musi by¢ mozliwy do przeglgdania
w trybie dziennym, tygodniowym, miesiecznym.

EZD musi by¢ wyposazony w funkcjonalno$¢ komunikatora tekstowego. Komunikator musi by¢
integralnym elementem EZD. Komunikator musi umozliwi¢ prowadzenie rozmow pomiedzy dwoma
uzytkownikami lub prowadzenie rozmoéw grupowych.

EZD musi umozliwi¢ uzytkownikowi podglad przypisanych do niego spraw i korespondencji, z
mozliwo$cig sortowania, filtrowania i przeszukiwania.

EZD musi mie¢ umozliwi¢ wprowadzanie zmian kadrowych, urlopéw i zastepstw. Umozliwia
przekazanie osobie zastepujgcej czesci lub catosci uprawnien osoby zastepowanej. Uprawnienia
muszg by¢ przekazane na okreslony czas dat lub bezterminowo.
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68. EZD musi posiada¢ modut urlopéw umozliwiajgcy co najmniej:

1) obstuge wnioskéw urlopowych umozliwiajgca ztozenie wniosku przez pracownika oraz pozniejszg
akceptacje przez kierownika oraz ostateczne zatwierdzenie przez kadrowa,

2) wyznaczanie zastepstw na podstawie udzielonych urlopow,

3) integracje funkcjonalnosci urlopoéw z kalendarzem systemowym co najmniej w zakresie widoku
planowanych urlopéw, uzaleznionego od posiadanych uprawnien tj.; pracownik widzi swoje urlopy,
kierownik widzi urlopy swoje jak i pracownikow podlegtych, kadrowa widzi urlopy wszystkich
pracownikéw,

4) informowanie w momencie dekretacji o nieobecnosci pracownika, na ktérego dekretowany jest
dokument.

69. EZD musi umozliwia¢ definiowanie zastepstw na czas nieobecnosci, polegajgcych na udzieleniu
petnomocnictwa innemu uzytkownikowi do wykonywania czynnosci w imieniu uzytkownika
nieobecnego. Petnomocnictwo powinno by¢ definiowane w okreslonym przedziale czasu. Dostep do
danych nieobecnego uzytkownika powinien by¢ kontrolowany przez System i odbierany wraz z
uptynieciem daty koncowej. W trakcie trwania zastepstwa w systemie jest prezentowana informacja
o zastepowaniu jednej osoby przez druga. Wszystkie operacje wykonywane w zastepstwie powinny
byé zapisane w sposéb umozliwiajgcy jednoznaczne okreslenie, kto wykonat dang operacje.

70. EZD musi posiada¢ modut obstugi delegacji umozliwiajgcy obstuge wnioskow o delegacje krajowg i
zagraniczng oraz pézniejszg akceptacije przez kierownika.

71. EZD musi umozliwia¢ przekazywanie spraw na inne stanowisko lub do innej komorki organizacyjne;.

72. EZD musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantow.

73. EZD musi posiada¢ wewnetrzny edytor, stuzgcy do sporzadzania komentarzy zatgczanych do akt
sprawy.

74. System musi udostepnia¢ zestaw raportéw niezbednych do pracy urzedu. Uzytkownik musi mieé
mozliwo$¢ okreslenia podstawowych parametréw raportéw (okres za jaki raport bedzie generowany,
sposob sortowania). System musi umozliwia¢ wygenerowanie co najmniej nastepujacych raportow:

1) Statystyki dla spraw;

2) Statystyki dla pism:

3) Raport pism przychodzgcych;

4) Raport pism przekazanych na stanowisko;

5) Raport pism wychodzgcych;

6) Raport z ksigzki doreczen;

7) Raport dekretacji;

8) Raport zwrotow;

9) Raport dokumentéw interesanta;

10) Raport udostepnien danych osobowych;

11) Koszty wysytek dokumentu;

12) Raport terminowosci pracownikow.

75. Raporty muszg by¢ zwizualizowane w postaci tabeli oraz wykresu.

76. Raporty mozna wygenerowac dla catego urzedu, referatu, biura lub konkretnego pracownika.

77. EZD musi posiada¢ interfejsy komunikacyjne z Platformg ustug informatycznych ePUAP — w zakresie
dwukierunkowej integracji z ustugg Elektronicznej Skrzynki Podawczej dostepng na ePUAP.

78. EZD ma mie¢ mozliwos¢ importu skrytek podawczych podmiotéw z platformy ePUAP.

79. EZD musi posiada¢ modut (funkcjonalnos¢) zapewniajgcy obstuge skladéw chronologicznych dla
dokumentéw papierowych,—-archiwum zaktadowe umozliwiajgce: przekazywania dokumentacji przez

21




80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.
94.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁl&lﬁi”é
5 = o T
na Rozwéj Cyfrowy - Polska Unie Europejska ql‘gjqw

SZP.271.12.2024

komérki organizacyjne do archiwum zakfadowego, wypozyczania dokumentéw, brakowania,
wycofywania dokumentaciji itd.

EZD musi umozliwi¢ dokumentowanie wyjecia dokumentacji ze skfadu chronologicznego lub ze
skfadu informatycznych nosnikéw danych oraz wydrukowanie karty zastepczej dla wypozyczanego
nosnika. Procedura obstugi sktadéw powinna by¢ realizowana w nastepujgcy sposob: pracownik
sprawdza dostepnos¢ nosnika, a nastepnie sklada wniosek o wypozyczenie, osoba obstugujgca
skfad akceptuje wniosek i wypozycza noénik, zwrot nosnika réwniez jest potwierdzany przez osobe
obstugujgca sktad.

EZD musi zapewni¢ przejmowanie dokumentacji przez archiwum zaktadowe po uptywie okresu
przewidzianego w instrukcji kancelaryjnej lub ustalonego w podmiocie. Przejecie dokumentacji musi
polega¢ na przekazaniu archiwiscie uprawnien do tej dokumentacji w systemie EZD oraz
ograniczeniu uprawien komorki merytorycznej, zgodnie z instrukcjg kancelaryjna.

EZD musi posiada¢ dedykowane funkcje do udostepniania i wycofywania dokumentacji
elektronicznej z archiwum zaktadowego.

EZD musi umozliwiaé wypozyczanie spraw z archiwum, podglad informacji o sprawie oraz zmiane
kategorii archiwalnej sprawy przechowywanej w archiwum.

EZD musi posiada¢ funkcje wspierajgce proces porzadkowania dokumentacji w archiwum
zaktadowym (wskazanie dokumentacji wymagajgcej uzupetnienia).

EZD musi realizowa¢ brakowanie akt elektronicznych oraz przekazanie akt do Archiwum
Panstwowego oraz sporzgdzenie i przechowywanie odpowiedniej dokumentacji.

EZD musi wspiera¢ prace archiwisty poprzez automatyczne typowanie dokumentacji do brakowania
lub przekazania do archiwum panstwowego (po uptywie terminéw zwigzanych z danymi kategoriami
archiwalnymi).

EZD musi wspomaga¢ uzytkownika w przygotowywaniu paczki archiwalnej dla Archiwum
Panstwowego poprzez przygotowywanie automatycznych spiséw zdawczo-odbiorczych, wykazu akt;
oraz zapisanie spraw w strukturze wymaganej przez Archiwum Panstwowe.

EZD musi wspomagac¢ uzytkownika w przygotowywaniu paczki administracyjnej do przekazania
miedzy instytucjami administracji publicznej lub wewnagtrz jednostki administracyjnej w formie
elektronicznej, zawierajgcej wszystkie niezbedne dokumenty i metadane wymagane do kompletnej i
zgodnej z przepisami wymiany informacji.

EZD musi wspomagac¢ uzytkownika w przygotowywaniu paczki sgdowej do przekazania do sadu w
formie elektronicznej, zgodnie z wymogami postepowania sgdowego zawierajgcej wszystkie
niezbedne dokumenty, zatgczniki oraz metadane wymagane przez sad.

EZD musi umozliwia¢ sporzgdzenie pocztowej ksigzki nadawczej dostosowanej do zréznicowanych
wymagan wystepujgcych w réznych urzedach pocztowych.

EZD musi posiada¢ wbudowany mechanizm powiadomien, informujgcy o istotnych zdarzeniach
zwigzanych z jego aktywnoscig w systemie. Minimalny zbiér powiadomien powinien obejmowac
informowanie o: zadekretowaniu dokumentu na pracownika, przekazaniu dokumentu do akceptacji,
akceptacji dokumentu, udostepnieniu dokumentu pracownikowi.

EZD musi posiada¢ mechanizm parafowania dokumentéw oraz podpisywania ich kwalifikowanym
podpisem elektronicznym. W przypadku dokumentéw podpisanych — istnieje mozliwos¢ weryfikacji
ztozonego podpisu oraz wydrukowania raportu z podpisu.

Klient ESP musi mie¢ mozliwos¢ obstugi wielu skrytek jednoczesnie.

Klient ESP musi mie¢ mozliwos¢ wyswietlania dowolnego dokumentu XML. Je$li dokument XML nie
posiada wskazania na XSL lub wskazane XSL nie jest dostepne, klient ESP musi rozpozna¢ taka
sytuacje i wyswietli¢ wszystkie wezty tego dokumentu XML.
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95. Klient ESP musi prawidtowo wyswietla¢ kazdy dokument zgodny z CRD.

96. Klient ESP musi automatycznie wytuskiwac nastepujgce dane z dokumentu XML (zgodnego z CRD):
zatgczniki, dane nadawcy i odbiorcy z wezta Dane Dokumentu oraz informacje o osobie, ktéra
podpisata dokument podpisem kwalifikowanym lub Profilem Zaufanym.

97. Klient ESP musi umozliwi¢ automatyczne weryfikowanie podpisu ztozonego za pomocg Podpisu
Zaufanego.

Administracja Systemem | Warunki Techniczne

1. EZD musi umozliwi¢ modelowanie wielopoziomowej struktury organizacyjnej instytucji, ktora
umozliwi przypisanie pracownikéw do odpowiednich stanowisk, a takze wprowadzanie modyfikacji w
strukturze w ramach zmian organizacyjnych za pomoca dezaktywacji i aktywacji stanowisk i komérek
organizacyjnych.

2. EZD musi umozliwi¢ definiowanie uprawnien do poszczegdlnych funkcji systemu oraz grupowanie
uprawnien w role w celu utatwienia administracji systemem.

3. Uprawnienia i role przypisywane sg do stanowiska, a nie do uzytkownika systemowego.

4. Uzytkownik logujgc sie do systemu, ma dostep do okreslonych obszaréw systemu na podstawie
uprawnien, ktére posiada stanowisko, do ktorego jest przypisany uzytkownik.

5. EZD musi umozliwia¢ delegowanie czesci lub catosci posiadanych uprawnien.

6. System musi posiada¢ wyodrebniony modut administracyjny. Dostep do tego modutu mogg uzyskaé
jedynie uzytkownicy z odpowiednimi uprawnieniami.

7. EZD musi posiada¢ rozbudowany rejestr zdarzen rejestrujgcy akcje uzytkownikdéw na obiektach
systemowych, udane i nieudane préby logowania oraz typowe btedy aplikacji.

8. EZD umozliwi zarzgdzanie uprawnieniami w oparciu o grupy uprawnien i grupy zasobdw, jakich
dotyczg. System uprawnien musi by¢ zdolny do odzwierciedlenia uprawnien i odpowiedzialnosci
poszczegodlnych pracownikéw wynikajgcy z instrukcji kancelaryjnych oraz struktury stanowisk.

9. Hasta w EZD muszg by¢ przechowywane w systemie w formie zaszyfrowanej - nie moze by¢
mozliwosci ich odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika przez
administratora system musi wymagac od uzytkownika zdefiniowania nowego hasta przy pierwszym
logowaniu.

10. EZD musi umozliwia¢ swobodne definiowanie polityki uwierzytelniania i blokowania kont w oparciu o
nastepujgce parametry:

1) Minimalna dtugosé nazwy uzytkownika i hasta

2) llos¢ duzych liter, cyfr, znakdéw specjalnych w hasle,

3) Diugosc¢ cyklu wymuszania zmiany hasta (w miesigcach),

4) llos¢ nieudanych prob logowania, po ktérych nastepuje blokada konta,

5) Czas blokady konta po przekroczeniu liczby nieudanych prob logowania.

11. Zakres wartosci w stownikach prowadzonych przez system powinien by¢ konfigurowalny przez
administratora lub pochodzi¢ z rejestréow centralnych (np. TERYT).

12. System w przypadku rejestréw centralnych powinien umozliwiaé wytgczenie walidacji pdl, ktére
wykorzystujg dany rejestr (np. TERYT i pola adresowe), tak by uzytkownik mogt dane wprowadzic¢
samodzielnie.

13. EZD musi rejestrowac wszystkie czynnosci dostepu do ustug i zasobow w systemie, w tym informacje
o:

1) operacjach na dokumentach,

2) operacjach na danych osobowych,

3) zmianach haset,
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zdarzeniach uwierzytelniania (udane logowanie, wylogowanie, nieudane logowanie);

zdarzeniach autoryzacji (nieudane/udane operacje);

zdarzeniach administracyjnych.

Zapisywanie danych identyfikujgcych musi obejmowac:

adres IP i nazwe maszyny, z ktorej wykonano dang czynnosg;

identyfikator/nazwa uzytkownika, ktéry wykonat dang czynnosc¢;

czas wystgpienia.

EZD musi posiada¢ mechanizm informujgcy uzytkownika o wprowadzonych zmianach w aplikaciji.

Integracja Systemu Z Systemami Dziedzinowymi

Rozwigzanie musi umozliwia¢ jednoczesng integracje z dowolng liczbg wdrazanych w ramach
niniejszego postepowania Systemoéw Dziedzinowych (SD).

Integracja musi umozliwia¢ zaréwno pobieranie danych z EZD przez SD jak i wysytanie danych do
EZD przez SD.

W ramach weryfikacji przez EZD praw SD do wymiany danych, kazdorazowe uruchomienie ustug
przez system kliencki musi wymuszaé autoryzacje i autentykacje SD.

W przypadku jednoczesnego serwowania ustug dla kilku SD, dane wymieniane z jednym SD nie
moga sie mieszac, kolidowac i by¢ wspdine z danymi wymienianymi z innymi SD.

Dane szczegotowe obiektéw udostepnianych przez aplikacje w ramach integracji muszg by¢ zawsze
dostepne, niezaleznie od tego, czy kiedykolwiek wczesniej zostaty pobrane, tak aby mozna je byto
pobrac dowolng liczbe razy.

Zakres wymienianych danych miedzy EZD a SD musi obejmowac co najmniej:
dokumenty, sprawy i pliki sktadajgce sie na dokumenty,
odbieranie i kierowanie dokumentow do wysytki.

Musi istnie¢ mozliwos¢ odmiennej konfiguracji ustugi dla kilku réznych SD jednoczesnie
zintegrowanych z EZD, a zakres tej konfiguracji musi umozliwia¢ udostepnienie ustugi w petnym lub
czesciowym zakresie, tj. konfiguracja ma dotyczy¢ co najmniej:

typow wymienianych dokumentow i spraw,

przyjmowania informaciji o danych typach dokumentow,

udzielania informacji o danych typach dokumentow,

przyjmowania zlecen i realizowania wysytki dokumentow (przesytek wychodzgcych).

Aplikacja w ramach ustugi musi na kazde zgdanie SD udostepniaé informacje o biezgcej konfiguracji
ustugi i zakresie wymienianych informagiji.

Udostepniana przez aplikacje ustuga musi umozliwia¢ realizacje wymiany informacji co najmnie;j
zgodnie i w zakresie przedstawionym w ponizszych wariantach:

Wariant 1;

Dokument wptywa do urzedu i jest rejestrowany jako przesytka przychodzgca w EZD, otrzymujgc
numer wptywu.

W EZD uzytkownik wszczyna sprawe na podstawie dokumentu, nadajac jej znak.
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SD pobiera informacje o dokumencie i sprawie zarejestrowanych w EZD.
SD generuje dokument odpowiedzi.

SD przekazuje do EZD dokument odpowiedzi (wraz ze sktadajgcymi sie nanh plikami) i dotgcza go do
sprawy w Systemie EZD.

Wariant 2

SD wszczyna postepowanie ,z urzedu”.

SD wprowadza do EZD sprawe wszczetg ,z urzedu”.
SD generuje masowo dokumenty.

SD przekazuje do EZD wygenerowane dokumenty i dotgcza je do uprzednio wprowadzonej sprawy
w EZD.

SD wysyta za posrednictwem Systemu EZD dokumenty do wskazanych adresatéw.
Wariant 3

Pismo wptywa do urzedu i jest rejestrowane jako przesytka przychodzgca w EZD, otrzymujgc numer
wptywu.

SD pobiera informacje o piSmie zarejestrowanym w EZD.
SD w EZD dotacza pismo do sprawy juz istniejgcej w EZD.
SD przekazuje do EZD dokument odpowiedzi i dotgcza go do sprawy w EZD.

Ponadto, integracja musi umozliwia¢ realizacje innych scenariuszy, w ktérych bedg wystepowaé
rézne kombinacje zdarzen opisanych w w/w wariantach.
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Instruktaz Pracownikéw
SZBI

Uzytkownikami systemu bedg wszyscy pracownicy Zamawiajgcego, stad nalezy przyjac, ze
instruktaze muszg objg¢ 37 osbéb z podziatem na instruktaz dla kancelarii, administratoréw i
pracownikdw merytorycznych. Jezeli ze wzgledu na funkcjonalnosci systemu konieczne jest
wydzielenie dodatkowych grup (np. kierownicy itp.) musi to zosta¢ uwzglednione w ofercie przez
Wykonawce.

Zamawiajgcy oczekuje realizacji instruktazu w godzinach pracy jednostki z podziatem pozwalajgcym
na zachowanie ciggtosci pracy, co oznacza, ze instruktaz dla pracownikéw merytorycznych winien
odbyc¢ sie z podziatem minimum na dwie grupy, w réznych terminach.

Wymiar czasowy instruktazy musi by¢é adekwatny do zakresu zadan realizowanych we wdrazanych
rozwigzaniach przez kazdego pracownika i powinien zosta¢ oszacowany przez Wykonawce w taki
sposob, aby kazdy pracownik mogt po wdrozeniu sprawnie korzysta¢ z Systemu. Poniewaz zakres
obowigzkow uzytkownikow poszczegolnych modutéw oprogramowania jest zblizony w réznych
urzedach samorzadu szczebla gminnego, oszacowanie wymiaru czasowego instruktazy jest
obowigzkiem Wykonawcy, posiadajgcego w tym zakresie stosowne doswiadczenie.

Instruktaz nalezy zaplanowa¢ w dwoch turach obejmujgcych  wszystkich  pracownikow
Zamawiajgcego w kazdej turze. Pierwsza i druga tura ma by¢ zrealizowana w trybie stacjonarnym,
na podstawie ustalonego z Zamawiajgcym harmonogramu.

Niezaleznie od instruktazu Wykonawca zapewni asyste uruchomieniowg realizowang przy
stanowiskach pracy wszystkich uzytkownikow systemu w miare ich potrzeb. Maksymalny wymiar
asysty uruchomieniowej to 2h dla kazdego pracownika, przy czym Zamawiajgcy ma prawo
zréznicowac czas asysty dla poszczegdlnych pracownikoéw wg wtasnych potrzeb (fgczny czas asysty
wynosi 24 h).

Niezaleznie od instruktazu oraz asysty uruchomieniowej Wykonawca zapewni mozliwo$¢
skorzystania z nielimitowanego wsparcia w trybie zdalnym (helpdesk/telefon) w catym okresie
objetym wsparciem.

Audyt postepowania z dokumentacjg, szkolenie z przepisow prawa, wsparcie merytoryczne

Wykonawca w ramach wdrozenia przeprowadzi audyt postepowania z dokumentacja.

Zakres audytu obejmie zarzadzenia i procedury wewnetrzne, zwigzane z wykonywaniem przez
Zamawiajgcego czynnosci kancelaryjnych na réznych etapach pracy z dokumentacjg oraz probki
dokumentéw wytwarzanych i gromadzonych przez Zamawiajgcego.

Zamawiajgcy przekaze Wykonawcy zarzgdzenia, instrukcje, procedury oraz skany
zanonimizowanych dokumentow. lloS¢ i zakres przekazanych materiatdw do audytu zostanie
ustalony z Wykonawca.

Po przekazaniu Zamawiajgcemu wynikow audytu, Wykonawca przeprowadzi dla pracownikow
Zamawiajgcego szkolenie online dotyczace przygotowania urzedu do wdrozenia systemu
Szkolenie bedzie trwato minimum 6 godzin (z przerwami ustalonymi z Zamawiajgcym) w godzinach
pracy jednostki. Bedzie omoéwieniem zasad postepowania z dokumentacjg zgodnie z
obowigzujgcymi u Zamawiajgcego: regulaminem organizacyjnym, instrukcjg kancelaryjng, jednolitym
rzeczowym wykazem akt, wybranymi zagadnieniami Kodeksu postepowania administracyjnego oraz
z uwzglednieniem tematow, ktére po przeprowadzonym audycie bedg wymagaty szczegdlnej uwagi.
Szkolenie, oprocz zagadnien formalnych, bedzie zawierato tematy praktyczne i organizacyjne,
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zwigzane z wdrozeniem systemu EZD i bedzie okazjg do rozmowy i odpowiedzi na pytania
pracownikdw Zamawiajgcego. Szkolenie bedzie nagrywane i wraz z materiatami szkoleniowymi
udostepnione Zamawiajgcemu do pézniejszego wykorzystania.

Audyt i szkolenie Wykonawca powinien zrealizowaé przed instruktazami pracownikow z obstugi
funkcjonalnosci systemu. Zamawiajgcy wymaga takiej kolejno$¢ dziatan, poniewaz oczekuje, ze
audyt i szkolenie przyczynia sie do sprawdzenia i powtérzenia podstawowych zasad postepowania
z dokumentacjg oraz umozliwia Zamawiajgcemu podjecie réznych decyzji organizacyjnych, zanim
pracownicy przejdg instruktaz z obstugi systemu.

Ogolne Warunki Gwarancji

Swiadczenie ustugi gwaranciji (wsparcie i aktualizacja) w okresie 18 miesiecy (wg oferty) rozpocznie
swoj bieg:

w dniu nastepnym, liczac od daty potwierdzenia usuniecia wad lub usterek stwierdzonych przy
odbiorze koncowym przedmiotu umowy,

w dniu nastepnym, liczgc od dnia podpisania przez obie strony protokotu odbioru koncowego, w
przypadku gdy nie stwierdzono wad lub usterek,

W przypadku, jezeli Wykonawca dokona modernizacji istniejgcego systemu informatycznego,
zmodernizowany system informatyczny musi zosta¢ objety gwarancjg na warunkach okreslonych w
niniejszym rozdziale. Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggto$ci sprawnego
dziatania systemu poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych
probleméw, wykrytych bledéw i wad systeméw, niewtasciwego dziatania systemu, spadku
wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne z prawem funkcjonowanie systemu
W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych konsekwencjg
wystgpienia: btedu w systemie, btedu lub wady fizycznej pakietu aktualizacyjnego lub instalacyjnego,
btedu w dokumentacji administratora lub w dokumentacji uzytkownika, btedu w wykonaniu ustug
przez Wykonawce;

usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

usuwania btedow lub awarii spowodowanych aktualizacjami oprogramowania.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta do Wykonawcy przy pomocy
Srodkow komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wad

Zgtoszenia beda klasyfikowane na awarie, btedy i wady:

Awaria - krytycznie wadliwa praca systemu lub jego czesci, niezgodna z przekazang dokumentacjg
lub warunkami Umowy, polegajgca na zatrzymaniu lub zaktdceniu pracy systemu lub jego czesci w
takim zakresie, ze nie istnieje mozliwoS¢ realizacji przez Zamawiajgcego istotnych dla jego
organizacji procesow (na przyktad: niedostepne sg ustugi dla mieszkancow bedgce celem
zamowienia, czy tez niemozliwe jest terminowe wypetnienia przez Zamawiajgcego obowigzkéw
wynikajgcych z przepisow wewnetrznych lub zewnetrznych) lub tez nieprawidtowos¢ pracy czesci
systemu w takim zakresie, ze kontynuowanie jego dziatania doprowadzitoby do utraty danych lub
naruszenia ich spgjnosci, w przypadku Awarii nie jest mozliwe prawidtowe uzytkowanie systemu z
powodu w szczegdlnosci uszkodzenia lub utraty spojnosci danych, struktur danych lub btednego
funkcjonowania platformy systemowo-sprzetowej;

Btad - wadliwa praca Systemu lub jego czesci, niezgodna z przekazang dokumentacjg lub warunkami
Umowy, polegajgca na zaktdceniu pracy Systemu lub jego czesci innym niz Awaria.;
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Wada - wadliwa praca Systemu lub jego czesci polegajace na nienalezytym dziataniu jego czesci,
nieograniczajgca dziatania Systemu, nie majgca istotnego wptywu na zastosowanie Systemu.
Wykonawca zobowigzany jest do usuniecia awarii/btedéw/wad wystepujgcych w oprogramowaniu
aplikacyjnym lub infrastrukturze kluczowej w nastepujgcych terminach:

Awarie w terminie nie dtuzszym niz 8h roboczych od przyjecia zgtoszenia przez Wykonawce.

Btedy w terminie nie dtuzszym niz 3 dni roboczych od przyjecia zgtoszenia przez Wykonawce,
Wady w terminie nie dtuzszym niz 10 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

W przypadku niemoznosci usuniecia awarii, btedu lub wady w terminie, o ktérym mowa w ust. 6
Wykonawca jest zobowigzany pisemnie uzasadni¢ zwioke i wskazaé termin usuniecia danej awarii,
btedu lub wady. W takim przypadku Zamawiajgcy zastrzega sobie prawo w uzasadnionych
przypadkach do pisemnej odmowy akceptacji terminu podanego przez Wykonawce i skorzystania z
uprawnien zawartych w ust. 8.

W przypadku niespetnienia zobowigzan okreslonych w ust. 6 i 7 wzglednie odmowy akceptadji
podanego terminu usuniecia danej awarii, btedu lub wady zgodnie z ust. 7, Zamawiajgcy moze zlecic
wykonanie napraw osobie trzeciej na koszt Wykonawcy — bez koniecznosci wyznaczania
dodatkowego terminu i upowaznienia sadu.

Wykonawca ponosi wobec Zamawiajgcego odpowiedzialnos¢ za wyrzgdzone szkody, bedgce
normalnym nastepstwem nienalezytego wykonania czynnosci objetych umowg, ocenianego w
granicach przewidzianych przez Kodeks cywilny.

Wszystkie reklamacje dotyczgce niepetnego, nienalezytego Ilub nieterminowego wykonania
przedmiotu umowy, Zamawiajacy bedzie przekazywat niezwtocznie Wykonawcy w formie pisemne;j.
Zamawiajacy wyznacza osoby odpowiedzialne za merytoryczng obstuge EZD (administratoréw
technicznych).

Administrator lub inna osoba do tego upowazniona zgtasza problem dotyczacy dziatania systemu do
Wykonawcy. Kazde zgtoszenie otrzyma unikalny numer, na podstawie ktérego bedzie prowadzona
dalsza komunikacja w sprawie zgtoszenia.

Zamawiajgcy ma mozliwos¢é zgtaszania witasnych pomystéw do rozwoju systemu. Uwagi po
przeanalizowaniu zostang przekazane do realizacji lub zostanie przestane wyjasnienie czemu nie
zostang wprowadzone. Przy realizacji uwag nie sg brane pod uwage terminy wspominane przy
naprawie btedow.
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