Fundusze Europejskie

na Rozwéj Cyfrowy

Zatgcznik Nr 2

Projekt
Umowa Nr 273....... .2024
zawarta w dniu.................. Fo W oo , lub zawarta z chwilg ztozenia ostatniego z podpisow

elektronicznych stosownie do wskazania znacznika czasu ujawnionego w szczegétach dokumentu zawartego
w postaci elektronicznej (wybrac wtasciwe) pomiedzy:

Powiatem Radomskim, ul. Tadeusza Mazowieckiego 7, 26-600 Radom NIP 9482604208, REGON 670223110,
reprezentowanym przez Zarzad Powiatu w osobach:

1) = eveerereseeerenesens ,

2) — eeereeeerereaes ,

zwanym w dalszej czesci ,,Zamawiajacym”,

a

(w przypadku spdtki kapitatowej)

.................................................. z siedzibg w T UURRUPUTRRRROTORPRRPRRINN o oo |
adresemM.....veeeecceeecesienans , wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy w .............. Wydziat Gospodarczy KRS pod numerem ........ccoeeuneee ,
REGON .............. S NIP e,

zwang (-ym) dalej ,,Wykonawcg” reprezentowang (-ym) zgodnie z odpisem KRS stanowigcym zatgcznik do
Umowy:

1) T e ———————

2) e

(w przypadku dziatalnosci gospodarczej prowadzonej osobiscie)

............................................ PESEL .......ccecveveveneeneee.zam. pod adresem ......................., prowadzgcym dziatalnos¢
gospodarczg pod firmg ......ccceeeeveeeenene , Z51edzibg e dziatajgcym na podstawie wpisu do
CEIDG, NIP ..o , REGON .....cccoceu... reprezentowang (-ym) Przez ........eeeeereeene wydruk

z CEiDG stanowi zatgcznik do Umowy,
(w przypadku spotki cywilnej)

Panem/Panig......... PESEL oot zam. pod adresem .........coeeee.. ,prowadzgcym/ca dziatalnosé
gospodarczg pod firmg ....cceeceeeececeeeeees , 251€dZIDG v dziatajgcym na podstawie wpisu do
CEIDG, NIP .o , REGON ...cccovvenne wydruk z CEIDG stanowi zatgcznik do Umowy,
Panem/Panij...... PESEL oovveeeieerreeeee, zam. pod adresem .........ceeeennn. ,prowadzacym/cg dziatalnos¢
gospodarczg pod firma ...cccceeveveecceneennns ,2SIedzibg o dziatajgcym na podstawie wpisu do
CEIDG, NIP oot , REGON .....ccooveueune. wydruk z CEiDG stanowi zafacznik do Umowy, wspdlnie
prowadzgcymi dziatalnos¢ gospodarczg w formie spétki cywilnej pod firma...... z siedzibg w ..... ul. ....... NIP:

....... zwanymi w tresci Umowy Wykonawca w imieniu ktdrej dziata/(-j3):

1)

zgodnie z Umowa Spétki cywilnej, ktéra stanowi zatacznik do Umowy/ lub zgodnie z Petnomocnictwem, ktére
stanowi zatacznik do Umowy

(w przypadku konsorcjum)

Konsorcjum firm:

1) Lider- .... z siedzibg ....... przy ul. ...., kod pocztowy ....... , wpisang do Rejestru Przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy Wydziat Gospodarczy KRS pod numerem
........................ , REGON .............., NIP.................... (sprawdzi¢, czy petnomocnik jest liderem konsorcjum)

2) Uczestnik- ... z siedzibg ... przy ul. ..., kod pocztowy ..., wpisang do Rejestru Przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy Wydziat Gospodarczy KRS pod numerem
........................ , REGON ..............,, NIP...................., w imieniu ktdrego dziata Lider Konsorcjum reprezentowany
przez
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zwanym(3) dalej Wykonawca
Petnomocnictwo/ Umowa konsorcjum stanowi zatgcznik do Umowy

razem zwanymi dalej ,,Stronami”, a kazdy z osobna ,,Strong”

Niniejszg umowe Strony zawierajg w wyniku przeprowadzonego na portalu Baza Konkurencyjnosci (nr

0810SZENIA vveveeeeeeeeece e, ) postepowania o udzielenie zamdwienia publicznego na opracowanie
dokumentacji i wdrozenie kompleksowego systemu zarzgdzania bezpieczernstwem informacji wraz
z przeprowadzeniem audytow i testow (wstepnego, penetracyjnego infrastruktury sieciowej,

socjotechnicznych — kampania phishingowa oraz kofncowego powdrozeniowego systemu bezpieczeristwa
informacji).

Zadanie realizowane jest w ramach projektu ,,Cyberbezpieeczny Samorzad”, w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: - Zaawansowane ustugi cyfrowe, dziatanie
2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa, dofinansowanego ze srodkéw Unii Europejskiej
oraz budzetu panstwa na podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0683/ FERC.02.02-CS.01-001/23/2024 zawartej ze Skarbem Panstwa, w imieniu ktérego dziata
Centrum Projektéw Polska Cyfrowa

w zwigzku z realizacjg zadania pn.: "Wdrozenie systemu zarzadzania bezpieczernstwem informacji
w Starostwie Powiatowym w Radomiu wraz z zakupem oprogramowania i urzadzen informatycznych”

Preambuta

Biorac pod uwage, ze:

1) Wykonawca posiada kwalifikacje niezbedne do nalezytego wykonania Przedmiotu Umowy;

2) oferta Wykonawcy zostata wybrana jako najkorzystniejsza w postepowaniu o udzielenie zamdéwienia
publicznego w trybie zasady konkurencyjnosci na opracowanie dokumentacji i wdrozenie
kompleksowego systemu zarzgdzania bezpieczeAstwem informacji wraz z przeprowadzeniem
audytow i testéw (wstepnego, penetracyjnego infrastruktury sieciowej, socjotechnicznych —
kampania phishingowa oraz koricowego powdrozeniowego systemu bezpieczeristwa informacji),
przeprowadzonym zgodnie z Wytycznymi dotyczacymi kwalifikowalnosci wydatkéw na lata
2021- 2027 poprzedzajacym zawarcie Umowy,

Strony uzgadniaja warunki Umowy jak nizej oraz oswiadczajg, ze ich prawa i obowigzki okreslone w tej
Umowie sg zgodne z przepisami prawa polskiego oraz ze uwarunkowania prawne, techniczne i finansowe s3
wystarczajgce do nalezytego wypetnienia wszystkich zobowigzan przez Strony tej Umowy.

§ 1. Postanowienia ogolne
1. Definicje:

1) Projekt - ,,Cyberbezpieczny Samorzad”, Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy
2021 -2027";

2) Dokumenty - dokumenty wytworzone w ramach realizacji Przedmiotu Umowy;

3) Dzien roboczy- kazdy dzied od poniedziatku do pigtku z wytgczeniem sobdt oraz dni ustawowo
wolnych od pracy w Rzeczpospolitej Polskiej;

4) Ustugi - oznaczajg wszelkie czynnosci oraz dostarczane materiaty edukacyjne zwigzane z wykonaniem
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przedmiotu umowy, ktére Wykonawca zobowigzany jest dostarczyé w ramach umowy;

5) Umowa - Umowa zawarta miedzy Stronami w wyniku postepowania o udzielenie zamdéwienia
prowadzonego w trybie zasady konkurencyjnosci;

6) Przedmiot umowy - cato$¢ ustug i innych zobowigzan, do realizacji ktérych zobowigzany jest
Wykonawca w ramach umowy;

7) Strony - Zamawiajgcy i Wykonawca;

8) Woytyczne - Wytyczne dotyczgce kwalifikowalnosci wydatkéw na lata 2021-2027

9) ZO - Zapytanie Ofertowe - dokument wraz z zatgcznikami sporzadzony wg Wytycznych opisujgcy
w szczegoblnosci Przedmiot Umowy;

10) Dokumentacja o udzielenie zaméwienia — dokumentacja przekazana przez Zamawiajgcego
Wykonawcom w postepowaniu o udzielenie zamdwienia publicznego, obejmujgca w szczegdlnosci:
Z0 wraz z zatacznikami oraz pytania Wykonawcéw i odpowiedzi Zamawiajgcego lub informacje
z zebrania wszystkich Wykonawcéw w celu wyjasnienia watpliwosci dotyczacych tresci ZO;

11) Strona prowadzonego postepowania — https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/;

12) Narada koordynacyjna - oznacza zebranie zwotlywane przez Zamawiajgcego w szczegdlnych
przypadkach w celu omdwienia lub wyjasnienia biezgcych spraw dotyczacych wykonania Umowy
o dofinasowanie;

13) Sita wyisza - przez site wyziszg strony rozumiejg wydarzenie lub okolicznos¢ o charakterze
nadzwyczajnym, na ktérg Wykonawca ani Zamawiajacy nie majg wptywu; wystgpieniu ktérej
Wykonawca ani Zamawiajgcy, dziatajgc racjonalnie, nie mogli zapobiec przed zawarciem Umowy;
ktérej, w przypadku jej wystgpienia, Wykonawca ani Zamawiajacy, dziatajgc racjonalnie, nie mogli
unikng¢ lub jej przezwyciezy¢; oraz ktdra nie moze by¢ zasadniczo przypisana Wykonawcy ani
Zamawiajgcemu. Sita wyzsza obejmuje w szczegdlnosci nastepujgce zdarzenia:

a) wojna, dziatania wojenne, dziatania wrogdéw zewnetrznych,

b) terroryzm, rewolucja, przewrdt wojskowy lub cywilny, wojna domowa,

c) skutki zastosowania amunicji wojskowej, Materiatdow wybuchowych, skazenie radioaktywne,
z wyjatkiem tych ktdre mogg by¢ spowodowane uzyciem ich przez Wykonawce,

d) kleski zywiotowe, jak huragany, powodzie, trzesienie ziemi,

e) bunty, niepokoje, strajki, okupacje budowy przez osoby inne niz pracownicy Wykonawcy i jego
Podwykonawcow,

f) inne wydarzenia w takim zakresie, w jakim spetnione sg warunki konieczne dla uznania zdarzenia
lub okolicznosci za site wyzszg;

14) SZBI — System Zarzgdzania Bezpieczeristwem Informacji;

15) BCM — System Zarzadzania Ciggtoscig Dziatania w zakresie systemow teleinformatycznych

2. Interpretacje:

1) Postanowienia Umowy sg interpretowane na podstawie przepiséw prawa polskiego;

2) Dokumenty tworzgce Umowe nalezy traktowac jako wzajemnie sie uzupetniajace;

3) Umowe tworzg nastepujace dokumenty, ktére dla celéw interpretacji bedg miaty pierwszenstwo
zgodnie z nastepujaca kolejnoscia:

a) Umowa,

b) Odpowiedzi i informacje udzielone, przez Zamawiajacego na pytania Wykonawcoéw, dotyczace
wyjasnienia tresci ZO, przekazane za pomocg sSrodkdw komunikacji elektronicznej
w szczegdlnosci opublikowane na stronie prowadzonego postepowania pod adresem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl zgodnie z jego oznaczeniem,

c) Z0,

d) Oferta Wykonawcy;

4) W celu wyeliminowania stwierdzonych rozbieznosci w dokumentach, o ktérych mowa w ust.2 pkt 3
Zamawiajgcy jest zobowigzany przedstawic¢ na pismie wyjasnienia, zachowujac zasade, ze usuniecie
stwierdzonej rozbieznosci powinno nastgpic z uwzglednieniem pierwszenstwa zapiséw i postanowien
dokumentdéw na wyzszym miejscu w kolejnosci, o ktorej mowa w ust.2 pkt 3;
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5) Wszelkie dokumenty dostarczane drugiej Stronie w trakcie realizacji Umowy bedg sporzadzane
w jezyku polskim;

6) Sroédtytuty nie wptywaja na interpretacje postanowiert umownych;

7) Terminy okreslone w Umowie w dniach, tygodniach i miesigcach odnoszg sie do dni, tygodni
i miesiecy kalendarzowych. Bieg i uptyw terminu okreslane sg zgodnie z przepisami KC.

Umowa wchodzi w zycie w dniu podpisania przez obie Strony.

§ 2. Przedmiot umowy
1. Zgodnie z wynikiem postepowania prowadzonego w trybie zasady konkurencyjnosci z dnia .................
postepowanie znak: ON.272.79.2024, Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania ustuge
polegajgca na. opracowaniu dokumentacji i wdrozeniu kompleksowego systemu zarzgdzania
bezpieczenstwem informacji w Starostwie Powiatowym w Radomiu wraz z przeprowadzeniem audytéw
i testow (wstepnego, penetracyjnego infrastruktury sieciowej, socjotechnicznych — kampania
phishingowa oraz koricowego powdrozeniowego systemu bezpieczenstwa informacji), zwang dalej
»Przedmiotem Umowy” lub , Ustugg” - zgodnie ze ztozong oferty, oraz warunkami okreslonymi w ZO,
a Zamawiajacy zobowigzuje sie do zaptacenia naleznego wynagrodzenia.
2. Przedmiot umowy, o ktérym mowa w ust.1 obejmuje w szczegdlnosci:
1) przeprowadzenie audytow cyberbezpieczenstwa (wstepnego, penetracyjnego, infrastruktury
sieciowej, koficowego)
2) wykonanie testow socjotechnicznych - kampania phishingowa
3) opracowanie indywidualnej dokumentacji i wdrozenie SZBI oraz BCM w Starostwie Powiatowym
w Radomiu
3. Szczegdtowy opis Przedmiotu Umowy jest opisany w zatgczniku nr 1 do niniejszej Umowy.

§ 3. Termin realizacji Umowy
1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w terminie do 60 dni od dnia podpisania

Umowy, nie pdiniej niz do dnia 16 grudnia 2024 r. z tym, ze:

1) Przedmiot Umowy okreslony w § 2 ust. 2 pkt 1) z wytaczeniem audytu koricowego: do 21 dni od dnia
podpisania Umowy,

2) Przedmiot Umowy okreslony w § 2 ust. 2 pkt 2): do 28 dni od dnia podpisania Umowy,

3) Przedmiot Umowy okreslony w § 2 ust. 2 pkt 3): 49 dni od dnia podpisania Umowy,

4) Przedmiot Umowy okreslony w § 2 ust. 2 pkt 1) dotyczy audytu koricowego powdrozeniowego:
60 dni od dnia podpisania Umowy

§ 4.Sposab realizacji Umowy

1. Wykonawca zobowigzuje sie do realizacji Przedmiotu Umowy zgodnie z postanowieniami Umowy,
szczegdtowym opisem Przedmiotu Umowy stanowigcym Zatgcznik nr 1 do Umowy oraz zgodnie z Ofertg
stanowigcy zatgcznik nr 2 do Umowy, przy uwzglednieniu zawodowego charakteru prowadzonej przez
Wykonawce dziatalnosci.

2. Wykonawca przekaze wyniki prac o ktérych mowa w §2 ust. 2 Umowy w formie gotowego dokumentu
w formie pliku Word (doc) oraz w pliku .pdf, podpisanego kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym przez Wykonawce.

3. Audyty, o ktérych mowa w § 2 ust. 2 pkt 1) muszg by¢ przeprowadzone przez co najmniej 2 audytoréw
posiadajgcych minimum po jednym certyfikacie okreslonym w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajagcych do przeprowadzenia audytu
(Dz.U.2018 po0z.1999). Audyt musi by$ wykonany przez audytoréw posiadajgcych uprawnienia
i doswiadczenie dla przedmiotowego ZO.

4. Opracowane dokumenty, o ktérych mowa w § 2 ust. 2 pkt 3 bedg napisane zwiezle, jezykiem zrozumiatym
dla oséb nie posiadajgcych wysokiego przygotowania z zakresu bezpieczenstwa informagji,
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cyberbezpieczeistwa oraz RODO. Jednocze$nie Zamawiajgcy zastrzega, ze wszelkie btedy
w przygotowanej dokumentacji $wiadczagce o tym, ze dokumentacja zostata przeniesiona z innej
organizacji bedg podstawg do odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony
Zamawiajacego.

§ 5. Obowiazki Wykonawcy

1. Wykonawca zobowigzuje sie do wykonania ustugi bedacej Przedmiotem Umowy z nalezytg starannoscia,
zgodnie z zasadami wspodfczesnej wiedzy technicznej, obowigzujgcymi w tym zakresie uregulowaniami
i przepisami prawa oraz z uwzglednieniem najlepszych praktyk branzowych.

2. W trakcie realizacji Przedmiotu Umowy organizowane bedg spotkania robocze na miejscu w siedzibie
Zamawiajgcego. W wyjatkowych sytuacjach mogg mie¢ forme spotkan online.

3. Wykonawca wykona niniejszg Umowe m.in. w oparciu o informacje pozyskane przez Wykonawce w toku
jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez niego podjete w trakcie realizacji
Umowy.

4. Zamawiajgcy zastrzega sobie prawo do zgtaszania uwag w formie pisemnej drogg elektroniczng do
dostarczonych przez Wykonawce opracowan. Wykonawca zobowigzany jest do dokonania uzupetnien
i poprawek w dostarczonych dokumentach w zakresie i terminie wyznaczonym przez Zamawiajgcego
w ramach niniejszej Umowy bez dodatkowego wynagrodzenia.

5. Prace zwigzane z pozyskaniem informacji, dokumentéw i innych materiatdw niezbednych do
opracowania SZBI i BCM Wykonawca zrealizuje w siedzibie Zamawiajgcego. W wyjatkowych sytuacjach
mogg mie¢ forme spotkan online na uzasadniony pisemny wniosek Wykonawcy i za zgoda
Zamawiajacego.

6. Wykonawca oswiadcza, ze posiada kwalifikacje zawodowe, wiedze fachowa dotyczacg wymogow
prawnych i uregulowan w dziedzinie cyberbezpieczenstwa oraz umiejetnosci niezbedne do prawidtowej
realizacji Przedmiotu Umowy.

7. Przedmiot niniejszej umowy realizowany bedzie przez osoby wskazane w § 7 ust 2 Umowy posiadajace
uprawnienia okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatdw uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa.

8. Wykonawca przejmuje na siebie odpowiedzialno$¢ za dziatania lub zaniechania oséb realizujgcych
Przedmiot Umowy.

9. Wykonawca nie moze bez zgody Zamawiajgcego przekaza¢ praw i obowigzkéw wynikajacych z tresci
niniejszej Umowy na rzecz oséb trzecich.

10. Wykonawca zobowigzuje sie do utrzymania w tajemnicy i nieprzekazywania osobom trzecim, w tym
takze nieupowaznionym pracownikom, informacji i danych, ktére uzyskat w trakcie lub w zwigzku
z realizacja umowy, bez wzgledu na sposéb i forme ich utrwalenia lub przekazania, w szczegdlnosci
w formie pisemnej, w oryginale lub kserokopii, w postaci faksu lub zapisu elektronicznego, o ile
informacje takie nie sg powszechnie znane, bgdz obowigzek ich ujawnienia nie wynika z obowigzujgcych
przepisdw, orzeczen sadowych lub decyzji odpowiednich wtadz.

11. Zasadg poufnosci nie jest objety fakt zawarcia oraz warunki Umowy.

§ 6. Obowigzki Zamawiajacego

Zamawiajacy zobowigzuje sie do:

1. Udostepnienia Wykonawcy wszelkich informacji, danych i dokumentéw wewnetrznych Zamawiajgcego
niezbednych do prawidtowego wykonania Przedmiotu Umowy.

2. Umozliwienia Wykonawcy przeprowadzenia wywiaddw i ankiet z pracownikami Zamawiajgcego w celu
uzyskania informacji niezbednych do prawidtowego wykonania Przedmiotu Umowy.
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§ 7.Personel Wykonawcy

1. Wykonawca bedzie realizowat przedmiot umowy personelem Wykonawcy o kwalifikacjach
i doswiadczeniu okreslonym w ZO.

2. Do wykonywania przedmiotu umowy Wykonawca skieruje nizej wymienionych specjalistow:

1) osoba odpowiedzialna za przeprowadzenie audytow bezpieczenstwa -
Pani/PaN.. .ottt

2) osoba odpowiedzialna za opracowanie i wdrozenie SZBI - Pani/Pan..........ccooueceeecveveeecveneeereeecveeeverene.

3) osoba odpowiedzialna za kierowaniem zespotem, zwana dalej Koordynatorem — Pani/Pan ...............

4) osoba wymieniona w pkt 1 winna posiada¢ stosowne uprawnienia do wykonywania powierzonych
im czynnosci,

5) zmiana ktérejkolwiek z w/w o0séb bedzie odbywac sie na zasadach okreslonych w Umowie,

6) oprocz wyzej wymienionych specjalistow Wykonawca winien w razie potrzeby zapewnié¢ rowniez
innych specjalistdw oraz personel pomocniczy (np. asystenci, pracownik biurowy, itp.) niezbedny do
prawidtowej realizacji Przedmiotu Umowy.

3. Wykonawca oswiadcza, ze posiada wiedze i doswiadczenie wymagane w realizacji ustugi bedgacej
Przedmiotem Umowy i dysponuje odpowiednimi srodkami finansowymi umozliwiajagcymi wykonanie
Przedmiotu Umowy.

4. Zamawiajacy jest uprawniony do zgdania wprowadzenia zmiany osdb, o ktdrych mowa w ust.2, jezeli
osoby te wykonujg czynnosci wynikajgce z Umowy w sposdb sprzeczny z jej postanowieniami lub
nienalezytg starannoscia.

5. Wykonawca nie moze dokonywac zmiany osdb wchodzgcych w sktad Personelu Wykonawcy wskazanego
w ofercie, bez uzyskania wczesniejszej pisemnej zgody Zamawiajgcego. Wniosek o wprowadzenie zmian
powinien by¢ ztozony nie pdzniej niz 14 dni przed terminem proponowanej zmiany, z zastrzezeniem
ust. 7. Zamawiajacy zobowigzany jest rozpatrzy¢ wniosek w terminie do 7 dni od dnia jego otrzymania.
Zamawiajgcy moze na takg zmiane nie wyrazi¢ zgody z podaniem uzasadnienia.

6. Wykonawca jest zobowigzany z wtfasnej inicjatywy zaproponowac¢ natychmiastowe zastepstwo
w przypadkach:

1) Smierci, choroby, wypadku lub urlopu ktérejkolwiek z oséb Personelu Wykonawcy;

2) jezeli jest konieczne zastgpienie ktdrejkolwiek z oséb Personelu Wykonawcy z innych, niz
wymienione w pkt 1, niezaleznych od Wykonawcy przyczyn okreslonych w §11,

3) Zamawiajacy jest zobowigzany rozpatrzy¢ propozycje najpdziniej nastepnego dnia roboczego
nastepujgcego po dniu, w ktérym otrzymat propozycje Wykonawcy. Zamawiajgcy moze nie wyrazié
zgody na osobe zaproponowang przez Wykonawce z podaniem uzasadnienia.

7. W przypadku, gdy cztonek Personelu Wykonawcy nie moze zosta¢ niezwtocznie, tj. w tym samym dniu,
zastgpiony lub zmieniony, Wykonawca jest zobowigzany najpdzniej w tym samym dniu wskazaé osoby
wykonujgce tymczasowo obowigzki osoby zastepowanej lub zmienianej, przy czym stan taki nie bedzie
trwat dtuzej niz 5 dni.

8. Wykonawca jest zobowigzany efektywnie organizowac prace Personelu Wykonawcy, aby zapewnié
sprawng i terminowa realizacje zadan objetych Umowa.

9. Zmiana lub zastgpienie osdb wchodzgcych w sktad Personelu Wykonawcy wymaga zawierania przez
Strony aneksu do Umowy.

10. Wykonawca ponosi catkowitg odpowiedzialno$¢ wobec Zamawiajgcego i 0séb trzecich z tytutu roszczen
wynikajgcych z naruszenia przepisow prawa i postanowien Umowy oraz dziatan i zaniechan
uchybiajgcych zasadom wiedzy dokonanych przez osoby realizujgce Przedmiot Umowy i jego
pracownikéw oraz Podwykonawcéw. Wykonawca odpowiada za wszystkie podmioty, przy pomocy
ktorych wykonuje zobowigzania Umowy, jak za swoje witasne dziatania i zaniechania.
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11. Wykonawca jest zobowigzany swiadczyé Ustugi z nalezytg dbatoscig, efektywnoscig oraz starannoscia,
zgodnie z najlepszg praktyka zawodowg i doswiadczeniem oraz jest zobowigzany dziata¢ we wspdtpracy
z Zamawiajacym i na jego rzecz w okresie realizacji Ustugi.

12. Wykonawca oraz osoby, przy pomocy ktérych wykonuje Umowe, w tym Podwykonawcy, zobowigzani sg
zawsze dziata¢ jako sumienny doradca Zamawiajgcego, zgodnie z przepisami oraz z zasadami
postepowania obowigzujgcymi w ich zawodzie. W szczegdlnosci Wykonawca oraz osoby, przy pomocy
ktorych wykonuje Umowe, w tym Podwykonawcy, zobowigzani sg powstrzymac sie od wszelkich
publicznych oswiadczenn dotyczacych Umowy bez uzyskania wczesniejszej zgody Zamawiajgcego, jak
rowniez od angazowania sie w jakgkolwiek dziatalno$¢ pozostajacg w konflikcie z ich zobowigzaniami
wobec Zamawiajgcego, wynikajgcymi z niniejszej Umowy. Wykonawca oraz osoby, przy pomocy ktérych
wykonuje Umowe, w tym Podwykonawcy, zobowigzani sg wstrzymac sie od wszelkich czynnosci i dziatan
sprzecznych z interesem Zamawiajgcego.

13. Wykonawca oraz osoby, przy pomocy ktérych wykonuje Umowe, w tym Podwykonawcy, zobowigzani sg
przestrzega¢ tajemnicy stuzbowej w trakcie realizacji ustugi oraz po jej zakoriczeniu. Wykonawca oraz
osoby, przy pomocy ktérych wykonuje Umowe, w tym Podwykonawcy, zobowigzani sg nie przekazywac
jakiejkolwiek osobie lub podmiotowi zadnej informacji stanowigcej tajemnice stuzbowg oraz nie podawadé
jej do wiadomosci publicznej, chyba ze uzyskajg wczesniejszg pisemng zgode Zamawiajgcego.

§ 8. Wynagrodzenie

1. taczne wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy, zgodnie ze ztozong ofertg wynosi
................ zt netto (stownie ztotych: ........ccccvvveeevnnene. 00/100), plus obowigzujacy podatek od
towardw i ustug (VAT) ........ %, tj. .ceovevenene. brutto (stownie ztotych: ... 00/100) i pokrywa
catos¢ kosztéw zwigzanych z zakresem prac, do wykonania ktérych Wykonawca sie zobowigzat.

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy zwigzane

z wykonaniem Umowy.

3. Rozliczenie pomiedzy stronami nastgpi po wykonaniu i odebraniu Przedmiotu niniejszej Umowy.
Podstawg do wystawienia faktury za realizacje Przedmiotu Umowy bedzie protokét odbioru koricowego
podpisany przez Strony.

4. Wynagrodzenie pfatne bedzie w terminie do 7 dni od otrzymania przez Zamawiajgcego poprawnie
wystawionej faktury VAT, na rachunek bankowy Wykonawcy Nr: . . .

5. Wierzytelnosci zwigzane z realizacjg niniejszej umowy nie moga byc przedmlotem obrotu pomiedzy
podmiotami trzecimi.

6. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze by¢ podstawg
do zadania zmiany wynagrodzenia okreslonego w ust. 1.

7. Faktury VAT nalezy wystawi¢ na:

Nabywca: Powiat Radomski, ul. Mazowieckiego 7, 26-600 Radom, NIP: 9482604208,
Odbiorca/ptatnik faktury: Starostwo Powiatowe w Radomiu, ul. Mazowieckiego 7, 26-600 Radom

8. Wykonawca posiada rozliczeniowy firmowy rachunek bankowy W ..........cccocciiininecie s
a wilasciwym dla niego Urzedem Skarbowym JESt ........ccoiiviniinireineciesie st Wykonawca
os$wiadcza, ze jego rachunkiem rozliczeniowym jest rachunek bankowy wskazany powyzej oraz ze ten
rachunek bedzie zamieszczony na fakturze. Zaptata wynagrodzenia nastgpi na ww. rachunek, pod
warunkiem ze rachunek ten bedzie na dzied ptatnosci rachunkiem rozliczeniowym Wykonawcy.
Niedochowanie tego wymogu przez Wykonawce uprawnia Zamawiajgcego do wstrzymana ptatnosci
danej faktury do czasu wskazania przez Wykonawce prawidtowego numeru rachunku rozliczeniowego, o
czym Zamawiajacy poinformuje Wykonawce. Strony zgodnie przyjmuja, iz powyzsze wstrzymanie
pfatnosci spowodowane nieposiadaniem lub niewskazaniem rachunku rozliczeniowego przez
Wykonawce, nie bedzie traktowane jako naruszenie przez Zamawiajacego warunkéw Umowy, a
Zamawiajgcy nie bedzie ponosit odpowiedzialnos$ci wobec Wykonawcy z tego tytutu, jak réwniez nie
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bedzie to uprawnia¢ Wykonawcy do obcigzenia Zamawiajgcego odsetkami ustawowymi za opdznienie
w transakcjach handlowych.

9. W sytuacji, gdy rachunek bankowy Wykonawcy wskazany na fakturze nie figuruje w wykazie podmiotéw
zarejestrowanych jako podatnicy VAT, o ktérym mowa w przepisach ustawy dnia 11 marca 2004 r.
o podatku od towaréw i ustug (t.j. Dz. U. z 2024r. poz. 361), zwanym dalej ,,Wykazem” (tzw. Biata lista
podatnikdw VAT), Zamawiajacy wstrzymuje wyptate wynagrodzenia do czasu zgtoszenia rachunku
bankowego do Wykazu. W tym przypadku wyptata wynagrodzenia nastgpi nie pézniej niz w ciggu 14 dni
od dnia poinformowania Zamawiajgcego w formie pisemnej lub elektronicznej o ujawnieniu rachunku
bankowego w Wykazie.

10. Wykonawca, ktéry w dniu podpisania Umowy nie jest czynnym podatnikiem VAT, a podczas
obowigzywania Umowy stanie sie takim podatnikiem, zobowigzuje sie do niezwtocznego powiadomienia
Zamawiajgcego o tym fakcie oraz do wskazania rachunku rozliczeniowego, na ktéry ma wptywac
wynagrodzenie, dla ktérego prowadzony jest rachunek VAT.

11. Wykonawca oswiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnosci w systemie
podzielonej ptatnosci tzw. split payment.

12. W przypadku pozyskania przez Zamawiajgcego informacji o braku uiszczenia naleznosci przez
Wykonawce wynagrodzenia podwykonawcy lub dalszemu podwykonawcy (o ile Wykonawca korzystat
z ustug podwykonawcy przy realizacji Przedmiotu Umowy), Zamawiajgcy moze dokonac¢ bezposredniej
zaptaty podwykonawcy Ilub dalszemu podwykonawcy. Woéwczas Zamawiajgcy potrgci kwote
wypftaconego wynagrodzenia z wynagrodzenia naleznego Wykonawcy. Ostateczne rozliczenie wymaga
przedstawienia potwierdzenia/oswiadczenia podwykonawcy, dalszego podwykonawcy o rozliczeniu sie
z Wykonawcg, podwykonawca, dalszym podwykonawca.

13. Zamawiajgcy dokona bezposredniej zapftaty wymagalnego wynagrodzenia przystugujgcego
podwykonawcy lub dalszemu podwykonawcy, ktéry zawart zaakceptowang przez Zamawiajgcego umowe
o podwykonawstwo, ktérej celem jest realizacja Przedmiotu Umowy badZ jej czesci, w przypadku
uchylenia sie od obowigzku zaptaty odpowiednio przez Wykonawce, podwykonawce lub dalszego
podwykonawce. Wynagrodzenie, o ktérym mowa powyzej, dotyczy wytgcznie naleznosci powstatych po
zaakceptowaniu przez Zamawiajgcego Umowy o podwykonawstwo, ktdrej celem jest realizacja
Przedmiotu Umowy badZ jej czesci, lub po przedtozeniu przez Wykonawce Zamawiajgcemu
poswiadczonej za zgodno$¢ z oryginatem kopii Umowy o podwykonawstwo. Bezposrednia zaptata
obejmuje wytgcznie nalezne wynagrodzenie, bez odsetek, naleznych podwykonawcy lub dalszemu
podwykonawcy.

14. Przed dokonaniem bezposredniej zaptaty Zamawiajgcy bedzie zobowigzany umozliwi¢ Wykonawcy

zgtoszenie pisemnych uwag dotyczacych zasadnosci bezposredniej zaptaty podwykonawcy lub dalszemu
podwykonawcy. Zamawiajgcy poinformuje o terminie zgtaszania uwag, nie kréotszym, niz 7 dni od dnia
doreczenia tej informacji. W przypadku zgtoszenia uwag, o ktérych mowa powyzej, w terminie
wskazanym przez Zamawiajgcego, Zamawiajgcy moze:

1) nie dokona¢ bezposredniej zaptaty wynagrodzenia podwykonawcy lub dalszemu podwykonawcy,
jezeli Wykonawca wykaze niezasadnos¢ takiej zaptaty albo;

2) ztozyé do depozytu sadowego kwote potrzebna na pokrycie wynagrodzenia podwykonawcy lub
dalszego podwykonawcy w przypadku istnienia zasadniczej watpliwosci Zamawiajgcego co do
wysokosci naleznej zaptaty lub podmiotu, ktédremu ptatnos¢ sie nalezy albo;

3) dokonac¢ bezposredniej zaptaty wynagrodzenia podwykonawcy lub dalszemu podwykonawcy, jezeli
podwykonawca lub dalszy podwykonawca wykaze zasadno$c¢ takiej zaptaty.

15. Zamawiajacy informuje Wykonawce o wynikajgcym z ustawy z dnia 9 listopada 2018 roku

o elektronicznym fakturowaniu w zamdéwieniach publicznych, koncesjach na roboty budowlane lub ustugi

oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r., poz. 1666 ze zm.) uprawnieniu do przesyfania
ustrukturyzowanej faktury elektronicznej za posrednictwem dedykowanej do tego celu platformy. W
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przypadku decyzji Wykonawcy o zamiarze przesytania faktury w sposéb wskazany w zdaniu poprzednim
Zamawiajgcy (dziatajgc na wniosek Wykonawcy) przekaze Wykonawcy adres skrytki (konto), na ktory
nalezy przesytac¢ ustrukturyzowang fakture.

16. Zamawiajacy informuje, ze identyfikatorem PEPPOL/adresem PEF Zamawiajgcego, ktory pozwoli na
ztozenie ustrukturyzowanej faktury elektronicznej jest: PEPPOL ID 9482604208.

17. Strony ustalajg, ze zaptata nastepuje z chwilg obcigzenia rachunku bankowego Zamawiajacego.

§ 9. Odbior

1. Wykonawca powiadomi Zamawiajgcego, nie pdzniej niz na jeden dzien roboczy przed zakonczeniem
planowanego terminu realizacji poszczegdlnych elementéw Przedmiotu Umowy, o ktérych mowa w § 3
ust.1 pkt 1-4 Umowy.

2. Wykonawca w terminach o ktérych mowa w § 3 ust. 1 przekaze Zamawiajgcemu wyniki zrealizowanego
elementy Przedmiotu Umowy, co zostanie potwierdzone czesSciowymi protokotami odbioru
poszczegdblnych elementdédw. Zamawiajgcy w terminie 3 dni roboczych od przekazania przez Wykonawce
rezultatu zrealizowanego elementu Przedmiotu Umowy powiadomi Wykonawce, o akceptacji lub braku
akceptacji i koniecznos$ci wprowadzenia zmian.

3. Zamawiajacy w terminie do 3 dni roboczych od przekazania przez Wykonawce opracowanej
dokumentacji SZBI i BCM powiadomi Wykonawce, o jej akceptacji lub braku akceptacji i koniecznosci
wprowadzenia zmian.

4. W przypadku wykrycia wad lub nienalezytego wykonania Przedmiotu Umowy (kazdego z etapow)
Wykonaweca bedzie zobowigzany do ich usuniecia w terminie 3 dni kalendarzowych od dnia pisemnego
zgtoszenia ich Wykonawcy przez Zamawiajgcego.

5. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w wykonanym Przedmiocie
Umowy.

6. W przypadku, gdy przekazana Zamawiajgcemu powtdrnie poprawiona opracowana dokumentacja,
o ktérej mowa w ust. 2 nadal nie bedzie uwzglednia¢ wynikéw uzgodnien i uwag Zamawiajgcego,
Zamawiajgcy zastrzega sobie prawo do odmowy jej odbioru i odstgpienia w tym zakresie od Umowy
z winy Wykonawcy.

7. Za date wykonania przez Wykonawce zobowigzania wynikajgcego z niniejszej Umowy, uznaje sie date
odbioru
1) kompletnej, ostatecznej wersji dokumentacji SZBIl i BCM potwierdzonej protokotem odbioru,

2) raportu w formie pliku dokumentu .pdf, podpisanego kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym przez Wykonawce z przeprowadzonych audytow,

3) raportu w formie pliku dokumentu .pdf, podpisanego kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym przez Wykonawce z przeprowadzonych testéw socjotechnicznych.

§10. Kary umowne

1. Wykonawca zaptaci Zamawiajgcemu kare umowna:

1) zazwtoke w zakonczeniu wykonania danego elementu przedmiotu umowy, o ktérych mowa w §3 ust
1 pkt 1-4 Umowy w wysokosci 300,00 zt za kazdy dzien zwtoki jaki uptynie pomiedzy terminem
wykonania Przedmiotu Umowy, o ktdrym mowa w § 3 ust. 1 pkt 1-4, a faktycznym dniem wykonania
Przedmiotu Umowy,

2) za zwtoke w usunieciu wad stwierdzonych przy odbiorze lub w okresie rekojmi —w wysokosci 350,00
zt za kazdy dzien zwtoki liczonej od dnia wyznaczonego na usuniecie wad,

3) w przypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn, za ktére odpowiedzialnosc
ponosi Wykonawca w wysokosci 15% catkowitego wynagrodzenia brutto okreslonego w & 8 ust.1
niniejszej Umowy.

2. Maksymalng taczng wysokos¢ kar umownych strony ustalajg na 30% wynagrodzenia brutto, o ktérym
mowa w § 8 ust. 1 Umowy. Jezeli wysokos$¢ wyliczonych kar umownych przekroczy 30% wynagrodzenia
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brutto, Zamawiajgcy ma prawo naliczy¢ kare umowng w wysokosci 30% wynagrodzenia brutto i odstgpi¢
od umowy w catosci.

3. Okreslone w ust. 1-2 kary umowne moga by¢ naliczane niezaleznie od siebie. W przypadku ich naliczenia,
Zamawiajgcy wezwie Wykonawce za posrednictwem poczty elektronicznej na adres e-mail podany
w § 15 ust. 2 umowy, do zaptaty kary umownej informujac jednoczesnie o przyczynach naliczenia
i wysokosci kary umownej.

4. Termin zaptaty kary umownej wynosi 14 dni od dnia doreczenia wezwania, o ktérym mowa w ust. 4 do
zaptaty naliczonej kary umownej.

5. Zaptata kary przez Wykonawce lub potracenie przez Zamawiajgcego kwoty kary z wynagrodzenia
naleznego Wykonawcy nie zwalnia Wykonawcy z obowigzku wykonania Przedmiotu Umowy w sposéb
prawidtowy i terminowy oraz z innych zobowigzan wynikajgcych z umowy.

6. Wykonawca nie moze odméwié usuniecia wad, bez wzgledu na wysokos¢ zwigzanych z tym kosztow.

7. W przypadku uzgodnienia przez Strony zmiany terminéw realizacji Przedmiotu Umowy kara umowna
bedzie liczona od biegu nowych termindw.

8. Stronom przystuguje ponadto prawo dochodzenia odszkodowania na zasadach ogdlnych prawa
cywilnego, jezeli poniesiona szkoda przewyzszy wysokosé zastrzezonych kar umownych.

9. Wykonawca wyraza zgode na potracenie kar z wynagrodzenia naleznego Wykonawcy, o ktérym mowa
w § 8 ust. 1 bez potrzeby sktadania dodatkowych wezwan przez Zamawiajacego w tym przedmiocie.

§ 11.  Zmiana umowy

1. Umowa moze zosta¢ zmieniona w sytuacji wystgpienia okolicznosci wskazanych w ust. 9 niniejszego
paragrafu, lub jezeli zmiana jest dopuszczalna na podstawie zapiséw Wytycznych.

2. Kazda ze Stron Umowy moze zawnioskowac o jej zmiane. W celu dokonania zmiany umowy Strona o to
whnioskujgca zobowigzana jest do ztozenia drugiej Stronie propozycji zmiany w terminie 7 dni od dnia
zaistnienia okolicznosci bedgcych podstawg zmiany.

3. Whniosek o zmiane umowy powinien zawieraé co najmniej:

1) zakres proponowanejzmiany;

2) opis okolicznosci faktycznych stanowigcych podstawe do dokonania zmiany;

3) podstawe dokonania zmiany, to jest podstawe prawng wynikajacg z postanowien Umowy;

4) informacje potwierdzajgce, ze zostaty spetnione okolicznosci uzasadniajgce dokonanie zmiany
umowy.

4. Strona wnioskujgca o zmiane terminu wykonania Umowy lub poszczegdlnych swiadczen zobowigzana
jest do wykazania, ze ze wzgledu na zaistniate okolicznosci- uprawniajgce do dokonania zmiany-
dochowanie pierwotnego terminu jest niemozliwe.

5. W przypadku ztozenia wniosku o zmiane druga Strona jest zobowigzana w terminie 7 dni od dnia
otrzymania wniosku do ustosunkowania sie do niego. Przede wszystkim druga Strona moze:

1) zaakceptowac wniosek o zmianeg;

2) wezwac Strone wnioskujacg o zmiane do uzupetnienia wniosku lub przedstawienia dodatkowych
wyjasnien wraz ze stosownym uzasadnieniem takiego wezwania;

3) zaproponowac podjecie negocjacji tresci Umowy w zakresie wnioskowanej zmiany;

4) odrzuci¢ wniosek o zmiane. Odrzucenie wniosku o zmiane powinno zawiera¢ uzasadnienie.

6. Zmiana Umowy wymaga formy pisemnej pod rygorem niewaznosci.

7. Znegocjacji tresci zmiany umowy Strony sporzgdzajg notatke przedstawiajgca przebieg spotkania i jego
ustalenia.

8. W przypadku sporu pomiedzy Stronami co do tresci wniosku o zmiane lub zasadnosci jej dokonania-
w szczegdlnosci w odniesieniu do wptywu okolicznosci bedacych podstawg do zmiany na realizacje
umowy- Strony mogg powotaé eksperta lub zespdt ekspertéw w celu uzyskania niezaleznej opinii na
temat spornych zagadnien. Ekspert lub zespot ekspertdow jest powotywany za zgodg Zamawiajgcego
i Wykonawcy. Koszt opinii eksperta lub zespotu ekspertdow ponosi Strona wnioskujgca o zmiane, chyba
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ze z tresci opinii wynika¢ bedzie jednoznacznie, ze stanowisko Strony wnioskujgcej o zmiane umowy byto
prawidtowe - w takim przypadku koszty opinii ponosi druga Strona. Koszty zwigzane z opinig eksperta lub
zespotu ekspertdow nie uprawniajg do zmiany wynagrodzenia Umowy.

9. Zamawiajacy przewiduje mozliwosé zmiany w szczegdlnosci::
1) terminu wykonania Przedmiotu Umowy, w szczegdlnosci w przypadku:

a) wstrzymania wykonywania ustug przez Zamawiajgcego, o czas wstrzymania,

b) zmiany terminu realizacji Umowy w przypadku wystgpienia przestojéw i opdznien zawinionych
przez Zamawiajgcego,

¢) zmiany terminu na skutek dziatan oséb trzecich lub organdw witadzy publicznej, ktére spowodujg
przerwanie lub czasowe zawieszenie realizacji zamdwienia,

d) w sytuacji, gdy Zamawiajgcy nie bedzie w stanie odebra¢ Przedmiotu Umowy, np. ze wzgledu na
okolicznosci organizacyjne, o czas trwania tych okolicznosci,

e) jezeli dochowanie terminu przewidzianego w Umowie stato sie niemozliwe z przyczyn
niezaleznych od Wykonawcy,

f) wprowadzenia stanu zagrozenia epidemicznego i, o ktérym mowa w ustawie z dnia 5 grudnia
2008 r. o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi, jego zaostrzenia lub
wprowadzenia przez uprawnione organy panstwowe innego stanu nadzwyczajnego, ktéry ma na
celu podjecie okreslonych dziatan przeciwepidemicznych i zapobiegawczych dla
zminimalizowania skutkéw epidemii, ktéry znaczgco uniemozliwia lub utrudnia realizacje
przedmiotu zamdwienia,

g) wystgpienia warunkow sity wyzszej, ktére uniemozliwity wykonanie Umowy w dotychczas
ustalonym terminie,

h) wystgpienia zmian powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw
na realizacje Przedmiotu Umowy,

i) zmiana tresci dokumentow przedstawianych wzajemnie przez Strony w trakcie realizacji Umowy
lub sposobu informowania o realizacji Umowy. Zmiana ta nie moze spowodowac braku
informacji niezbednych Zamawiajgcemu do prawidtowej realizacji Umowy.

2) sposobu wykonania Przedmiotu Umowy, zmiane wynagrodzenia Wykonawcy, zmiany zakresu

Przedmiotu Umowy, zmiany terminu ptatnosci, sposobu rozliczenia w szczegdlnosci w przypadku:

a) koniecznosci uwzglednienia okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili zawarcia
umowy o udzielenie zamdwienia,

b) gdy ze wzgledu na interes Zamawiajgcego zmiana warunkéw i terminu ptatnosci oraz sposobu
rozliczen, o ktérych mowa w & 8 Umowy jest konieczna, w szczegdlnosci wynika z wszelkich zmian
zasad dofinansowania projektu w ramach uzyskanego dofinasowania oraz zmiany terminéw
ptatnosci wynikajgce z wszelkich uzasadnionych (koniecznych) zmian wprowadzanych do Umowy
w szczegdlnosci przedtuzajgcego sie rozpatrzenia wniosku o pfatnosé skierowanego do Instytucji
Zarzadzajgcej,

c) wystgpienia zmian powszechnie obowigzujacych przepiséw prawa w zakresie majacym wptyw
na realizacje Przedmiotu Umowy,

d) wynikniecia rozbieznosci lub niejasnosci w rozumieniu pojeé¢ uzytych w Umowie, ktérych nie
mozna usung¢ winny sposéb, azmiana bedzie umozliwia¢é usuniecie rozbieznosci
i doprecyzowanie Umowy w celu jednoznacznej interpretacji jej zapisdw przez Strony,

e) wystgpienia oczywistych omytek pisarskich i rachunkowych w tresci Umowy,

f) w przypadku zmiany oséb wskazanych w § 7 ust. 2 pkt 1-3 Umowy, Wykonawca z minimum 7-
dniowym wyprzedzeniem przedstawi Zamawiajgcemu pisemnie propozycje zmiany wraz z jej
uzasadnieniem, wskazujgc osobe/y o co najmniej rownych kwalifikacjach i doswiadczeniu.
Wykonawca, po uzyskaniu pisemnej zgody Zamawiajgcego, moze dokona¢ wymiany osdb
wskazanych do wykonania Przedmiotu Umowy. Jednoczesnie Wykonawcy nie przystuguje
roszczenie o zwrot kosztéw wynikajgcych bezposrednio lub posrednio z wymiany o0sdb,
wyznaczonych przez Wykonawce do wykonania Przedmiotu Umowy. Kwalifikacje
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i doswiadczenie nowych oséb muszg byé co najmniej réwne kwalifikacjom oséb zastepowanych.

Dla uzyskania takiej zgody niezbedne jest ztozenie przez Wykonawce pisemnego wniosku

zawierajgcego:

- dane osoby wprowadzanej do sktadu kadry zgodnie z wymogiem wskazanym na warunek
dysponowania odpowiednimi osobami,

- kopie dokumentéw potwierdzajgcych doswiadczenie i kwalifikacje zawodowe tej osoby,

- wskazanie funkcji, jakg osoba bedzie wykonywata w zespole realizujgcym Umowe,

- uzasadnienie dokonywanej zmiany.

Jako zmiane Zamawiajgcy rozumie takze rozszerzenie sktadu kadry. Nowy cztonek kadry musi posiadac
doswiadczenie i kwalifikacje nie mniejsze niz wymagane od oséb wskazanych w ofercie w przypadku
rozszerzenia sktadu kadry, a w przypadku zastgpienia innego cztonka w ramach wymiany - nie mniejsze
od osoby zastepowanej,

g) wystgpienia koniecznosci zmian oséb przewidzianych do realizacji Przedmiotu Umowy, o ktérych
mowa w § 7 ust. 2 pkt 1-3 Umowy, jezeli Zamawiajgcy uzna, ze osoby te nienalezycie wykonuja
swoje obowigzki. W takiej sytuacji Zamawiajgcy pisemnie przedstawi powody, dla ktdrych zada
zmiany 0séb realizujgcych zamoéwienie i wskaze termin, w jakim Wykonawca zobowigzany bedzie
wskazaé nowe osoby spetniajgce wymogi Zamawiajgcego. Kwalifikacje i doswiadczenie nowych
0s0b muszg by¢ co najmniej réwne kwalifikacjom oséb zastepowanych,

h) ograniczenie zakresu zamodwienia: moze zosta¢ dokonane przez Zamawiajgcego, bez skutkéw
finansowych i prawnych dla Zamawiajacego, w przypadku:

- zaistnienia sytuacji, gdy wykonanie niektérych czynnosci okazato sie zbedne, zmienity sie
okolicznosci zwigzane z wykonaniem Umowy lub wykonanie poszczegélnych czynnosci nie lezy
w interesie Zamawiajgcego. Wynagrodzenie Wykonawcy zmniejsza sie odpowiednio
w stosunku do zmniejszonego zakresu czynnosci,

i) koniecznosci zmiany warunkéw ptatnosci, w szczegdlnosci, gdy zmiany te wynikaja:

-z wszelkich zmian zasad dofinansowania projektu w ramach uzyskanego dofinasowania,

-z przedtuzajgcego sie rozpatrzenia wniosku o pfatnosé skierowanego do Instytucji

Zarzadzajacej bez wzgledu na okolicznosci tego przedtuzenia;

j)  wystgpienia zmian powszechnie obowigzujgcych przepisow prawa w zakresie majgcym wptyw
na realizacje Przedmiotu Umowy,

k) zmiana zasad dokonywania odbioru Przedmiotu Umowy, jesli nie spowoduje to zwiekszenia
kosztow dokonywania odbioréw, ktére obcigzatyby Zamawiajacego,

I) sita wyzsza uniemozliwiajgca wykonanie Przedmiotu Umowy zgodnie z Umowa,

m) w przypadkach i na warunkach okreslonych w podrozdziale 3.2 sekcja 3.2.4. Wytycznych.

3) Zamawiajacy przewiduje mozliwosci zmiany - poprzez zawarcie aneksu do niniejszej umowy -
wysokosci wynagrodzenia brutto naleznego Wykonawcy z tytutu realizacji niniejszej umowy

w nastepujgcych przypadkach i w nastepujgcy sposob:

a) w przypadku ustawowej zmiany stawki VAT (zwiekszenia lub zmniejszenia) wartosci netto
z oferty Wykonawcy pozostang bez zmian, a kwota wynagrodzenia brutto Wykonawcy, zostanie
wyliczona na podstawie nowych przepiséw z uwzglednieniem stopnia wykonania zaméwienia.
W takim przypadku Wykonawca skfada pisemny wniosek o zmiane umowy o zamédwienie

publiczne w zakresie ptatnosci wynikajgcych z faktur wystawionych po wejsciu w zycie przepisow
zmieniajgcych stawke podatku od towardéw i ustug. Wniosek powinien zawiera¢ wyczerpujgce
uzasadnienie faktyczne i prawne oraz doktadne wyliczenie kwoty wynagrodzenia Wykonawcy po
zmianie umowy,

b) w przypadku zmiany wysokos$ci minimalnego wynagrodzenia za prace ustalonego na podstawie
art. 2 ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace
kwota wynagrodzenia Wykonawcy ulegnie zmianie o wartos¢ wzrostu catkowitego kosztu
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Wykonawcy, wynikajgcego ze zwiekszenia wynagrodzen osdb bezposrednio wykonujgcych
zamowienie do wysokosci aktualnie obowigzujgcego minimalnego wynagrodzenia,
z uwzglednieniem wszystkich obcigzen publicznoprawnych od kwoty wzrostu minimalnego
wynagrodzenia,

c) w przypadku zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne kwota
wynagrodzenia Wykonawcy ulegnie zmianie o wartos¢ wzrostu catkowitego kosztu Wykonawcy,
jaka bedzie on zobowigzany dodatkowo ponies¢ w celu uwzglednienia tej zmiany, przy
zachowaniu dotychczasowej kwoty netto wynagrodzenia bezposrednio wykonujgcych
zamoéwienie na rzecz Zamawiajgcego,

d) zmiana wynagrodzenia Wykonawcy, o ktérej mowa w pkt 3) nastepowac bedzie na wniosek
Wykonawcy. Do wniosku o zmiane wynagrodzenia w przypadkach, o ktérych mowa w pkt 3) lit.
a -c Wykonawca zobowigzany jest dotgczy¢ dokumenty potwierdzajgce zasadnos¢ ztozenia
takiego wniosku wraz z wykazaniem ponad wszelka watpliwos$¢, ze zaistniata zmiana ma
bezposredni wptyw na koszty wykonywania zamdwienia oraz okresleniem stopnia w jakim
wptynie ona na wysokos$¢ wynagrodzenia wraz z doktadnym wyliczeniem kwoty wynagrodzenia
Wykonawcy po zmianie umowy,

e) Wykonawca wystapi z wnioskiem o zmiane kwoty wynagrodzenia z co najmniej 30 dniowym
wyprzedzeniem wobec wnioskowanej daty obowigzywania nowego wynagrodzenia. Wniosek
powinien zawieraé wyczerpujace uzasadnienie faktyczne i prawne,

f) zmiana wynagrodzenia Wykonawcy moze mieé miejsce wytgcznie wtedy, gdy zmiany, o ktérych
mowa w pkt 3) bedg mie¢ wptyw na koszt wykonania Przedmiotu Umowy, co Wykonawca
zobowigzany jest udowodnic,

g) Zamawiajagcy po zaakceptowaniu wniosku, o ktérym mowa w pkt 3 niniejszego paragrafu,
wyznaczy date podpisania aneksu,

h) Zmiana Umowy skutkuje zmiang wynagrodzenia jedynie w zakresie ptatnosci realizowanych po
dacie zawarcia aneksu do Umowy.

10. W przedstawionych w§ 11 ust. 9 pkt 1) lit. a-h przypadkach wystgpienia opdznien, strony ustalg nowe
terminy, z tym, ze maksymalny okres przesuniecia terminu zakornczenia realizacji Przedmiotu Umowy
rowny bedzie okresowi przerwy lub przestoju. Przesuniecie terminu bedzie musiato by¢ szczegétowo
uzasadnione przez Wykonawce izaakceptowane przez Zamawiajgcego, z wyjatkiem zaistnienia
okolicznosci, o ktédrych mowa w § 11 ust. 9 pkt 1) lit. a-b.

11. Jezeli z jakiejkolwiek przyczyny, ktéra nie uprawnia Wykonawcy do przedtuzenia terminu wykonania
Przedmiotu Umowy, tempo ustug wedtug Zamawiajgcego nie pozwoli na terminowe ich zakonczenie,
Zamawiajacy moze poleci¢ Wykonawcy podjecie dziatan dla przyspieszenia tempa realizacji. Wszystkie
koszty zwigzane z podjetymi dziataniami obcigzaja Wykonawce.

12. Zamawiajacy jest uprawniony do zgdania zmiany sposobu rozliczania Umowy lub dokonywania ptatnosci
na rzecz Wykonawcy w zwigzku ze zmianami zawartej przez Zamawiajgcego umowy o dofinansowanie
projektu lub zmianami wytycznych dotyczacych realizacji projektu.

13. Nie stanowig zmiany Umowy nastepujgce zmiany:

1) danych zwigzanych z obstugg administracyjno-organizacyjng Umowy,
2) danych teleadresowych,

3) danych rejestrowych,

4) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy.

§ 12. Autorskie prawa majgtkowe
1. Na mocy niniejszej Umowy Wykonawca przenosi na Zamawiajgcego wszelkie autorskie prawa majatkowe
do wszelkich utworéw powstatych w ramach Umowy przekazanych w jakiejkolwiek formie
Zamawiajgcemu na nastepujgcych polach eksploatacji: utrwalanie i zwielokrotnianie dostepnymi
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technikami oraz powielenie, w tym rowniez wytwarzanie dowolng technikg nieograniczonej liczby
egzemplarzy utworu, lub tez zwielokrotnianie dowolng technikga drukarskg lub technikg cyfrowa,
nieograniczone wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy powstatych
w wyniku zwielokrotnienia oraz publiczne udostepnienie, odtworzenie oraz emitowanie, a takze publiczne
udostepnianie utworu w taki sposéb, aby kazdy mégt mie¢ do niego dostep w miejscu i w czasie przez
siebie wybranym. Uprawnienie Zamawiajgcego do nieograniczonego wprowadzania utwordw do obrotu,
uzyczenia lub najmu oryginatu albo egzemplarzy powstatych w wyniku zwielokrotnienia oraz publiczne
udostepnienie, odtworzenie oraz emitowanie, a takze publiczne udostepnianie utworéw w taki sposéb,
aby kazdy mdgt mieé do niego dostep w miejscu i w czasie przez siebie wybranym nie dotyczy utwordéw
stanowigcych tajemnice przedsiebiorstwa.

2. Przeniesienie autorskich praw majgtkowych, o ktérych mowa w ust. 1, nastepuje z chwilg Odbioru
Przedmiotu Umowy oraz zaptaty wynagrodzenia, o ktdrym mowa w § 8 ust.1, ktére wyczerpuje wszelkie
zobowigzania Zamawiajgcego wobec Wykonawcy z tytutu praw autorskich za catos¢ Przedmiotu Umowy.

3. Wykonawca wraz z przeniesieniem autorskich praw majatkowych do utwordéw, o ktérych mowa w ust. 1,
zezwala Zamawiajgcemu réwniez na wykonywanie wszelkich zaleznych praw autorskich do tych utworéw
oraz upowaznia Zamawiajgcego do zlecania osobom trzecim wykonywania zaleznych praw autorskich,
szczegblnie w zakresie sporzgdzania dalszych opracowan i projektéw, wybidrczego wykorzystania dzieta,
swobodnej adaptacji oraz dokonywania przerébek, modyfikacji i wprowadzania dowolnych zmian.

4. Przeniesienie autorskich praw majgtkowych oraz zezwolenie na wykonywanie zaleznych praw autorskich,
o ktérych mowa w niniejszym paragrafie, nastepuje w ramach wynagrodzenia umownego. Wykonawcy
nie przystuguje odrebne wynagrodzenie za korzystanie z dokumentacji zwigzanej z zadaniem na kazdym
odrebnym polu eksploatacji oraz za zalezne prawa autorskie.

5. Wraz z przeniesieniem praw autorskich o ktérych mowa w ust. 1, w ramach wynagrodzenia umownego
na Zamawiajgcego przechodzi wtasnos¢ wszelkich nosnikéw, na ktérych Przedmiot Umowy utrwalono.

§ 13. Odstgpienie od umowy
1. Oprocz przypadkéw wymienionych w tresci tytutu XV Kodeksu cywilnego Stronom przystuguje prawo
odstgpienia od Umowy w nastepujgcych sytuacjach:
1) Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy:

a) w razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy,
Zamawiajgcy moze odstgpi¢ od Umowy w ciggu miesigca od powziecia wiadomosci o powyzszych
okolicznosciach. W takim wypadku Wykonawca moze zgdaé jedynie wynagrodzenia naleznego
mu z tytutu wykonania czesci Umowy,

b) zostanie ogtoszona upadtosé lub rozwigzanie firmy Wykonawcy,

c) zostanie wydany nakaz zajecia majgtku Wykonawcy,

d) Wykonawca nie rozpoczat realizacji Przedmiotu Umowy bez uzasadnionych przyczyn lub
przerwat jej wykonywanie, zas przerwa ta trwata dtuzej niz 10 dni pomimo wezwania przez
Zamawiajgcego ztozonego na pismie,

e) w przypadku, gdy suma kar umownych przekroczy 30% wartosci brutto umowy,

f)  Wykonawca wykonuje swoje obowigzki w sposdb nienalezyty,

g) w przypadku 2-krotnego niewykonania lub nienalezytego wykonania Umowy przez Wykonawce
Zamawiajgcemu przystuguje prawo do natychmiastowego odstgpienia od umowy bez okresu
wypowiedzenia.

2. Za nienalezyte wykonanie umowy przez Wykonawce uwaza sie:

1) niewywigzanie sie z przyjetych do wykonania ustug,

2) brak wymaganych narzedzi, materiatéw i Personelu do realizacji Przedmiotu Umowy,
3. Wykonawcy przystuguje prawo odstgpienia od umowy w nastepujgcych przypadkach:
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1) Zamawiajacy nie wywigzuje sie z obowigzku zapfaty faktury, mimo dodatkowego wezwania
w terminie jednego miesigca od uptywu terminu na zapfate faktury, okreslonego w niniejszej
Umowie.

2) Zamawiajacy zawiadomi Wykonawce, iz wobec zaistnienia uprzednio nieprzewidzianych okolicznosci
nie bedzie mégt spetni¢ swoich zobowigzan umownych wobec niego.

4. Zprzyczyn lezacych po stronie Wykonawcy, Zamawiajgcy moze odstgpi¢ od umowy w terminie 15 dni od
dnia powziecia wiadomosci o tych przyczynach.

5. Zprzyczyn lezacych po stronie Zamawiajgcego, Wykonawca moze odstgpi¢ od umowy w terminie 15 dni
od dnia powziecia wiadomosci o tych przyczynach.

6. Odstgpienie, o ktdrym mowa w ust. 4-5 niniejszego paragrafu, powinno nastgpi¢ w formie pisemnej pod
rygorem niewaznosci oraz zawiera¢ uzasadnienie.

7. W przypadku odstgpienia od Umowy, wedtug wyboru Zamawiajgcego Wykonawca wyda wszelkie
dokumenty otrzymane od Zamawiajgcego w zwigzku z wykonywaniem Umowy lub zniszczy takie
dokumenty. Zamawiajgcy podejmie decyzje co do zwrotu lub zniszczenia dokumentdéw, w terminie 7 dni
od dnia rozwigzania Umowy i pisemnie powiadomi o swej decyzji Wykonawce. W przypadku zadania
zniszczenia dokumentdw Wykonawca jest zobowigzany do przekazania Zamawiajagcemu pisemnego
potwierdzenia dokonania zniszczenia. Powyzsze nie dotyczy kopii dokumentdw, ktérych pozostawienie
w aktach Wykonawcy jest konieczne dla udokumentowania wydanych przez Wykonawce na rzecz
Zamawiajgcego opinii, udzielonych porad oraz sporzgdzonych opracowan.

8. W przypadku rozwigzania Umowy zgodnie z postanowieniami niniejszego paragrafu Wykonawca
zachowuje prawo do wynagrodzenia za ustugi faktycznie wykonane do czasu wypowiedzenia, o ile
wypowiedzenie nie zostato ztozone przez Zamawiajgcego z powodu niewykonywania lub nienalezytego
wykonywania Umowy przez Wykonawce.

9. Stronom przystuguje prawo rozwigzania Umowy w kazdym czasie za 30-dniowym wypowiedzeniem
ztozonym na pismie.

§ 14. Podwykonawcy

1. Strony Umowy ustalaja, ze ustuga bedzie wykonywana przez Wykonawce osobiscie badZ z udziatem
podwykonawcow.

2. Z zastrzezeniem przypadku, w ktédrym Zamawiajgcy natozyt obowigzek osobistego wykonania przez
Wykonawce kluczowych czesci zaméwienia w ZO, Wykonawca moze:

1) powierzy¢ realizacje czesci zamdwienia Podwykonawcom, mimo niewskazania w ofercie takiej czesci
do powierzenia Podwykonawcom;

2) wskazac inny zakres podwykonawstwa niz przedstawiony w Ofercie;

3) wskazaé innych Podwykonawcdw niz przedstawieni w Ofercie;

4) zrezygnowac z podwykonawstwa.

3. Wykonawca oswiadcza, ze zamierza powierzy¢ realizacje nastepujgcej czesci zamdwienia nastepujagcym

podwykonawcom:
1) nazwa podwykonawcy: ........ccceevvunneee.
a) opis powierzonej czesci zamoéwienia:
b) Czy podwykonawca jest podm|otem na ktorego zasoby wykonawca powotuje sie na zasadach
okreslonych w ZO .......ccccoeververenne. (tak/nie)
) SOy, -~ SO WY 4SO &

4. Wykonawca jest zobowigzany do zawiadomienia Zamawiajgcego o wszelkich zmianach danych, o ktérych
mowa w ust. 3, w trakcie realizacji Przedmiotu Umowy oraz do przekazania informacji na temat nowych
podwykonawcow, ktorym w pdzniejszym okresie zamierza powierzy¢ realizacje czesci zamdwienia.

5. lJezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktdrego zasoby Wykonawca
powotywat sie na zasadach okreslonych w 8§.... ZO, w celu wykazania spetnienia warunkéw udziatu
w postepowaniu, Wykonawca jest zobowigzany wykaza¢ Zamawiajgcemu, ze:
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1) proponowany inny podwykonawca lub wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktdérego zasoby Wykonawca powotywat sie w trakcie postepowania
0 udzielenie zamoéwienia oraz

2) brak jest podstaw do wykluczenia proponowanego podwykonawcy.

6. Przepisu ust. 5 nie stosuje sie wobec podwykonawcéw niebedgcych podmiotami, na ktdrych zasoby
wykonawca powotywat sie na zasadach okreslonych w §.... ZO oraz do dalszych podwykonawcow.

7. Umowa z Podwykonawcg powinna stanowi¢ w szczegdélnosci, iz:

1) termin zapfaty wynagrodzenia nie moze by¢ dtuzszy niz 30 dni,

2) w przypadku uchylania sie przez Wykonawce od obowigzku zaptaty wymagalnego wynagrodzenia
przystugujacego Podwykonawcy lub Dalszemu Podwykonawcy, ktérzy zawarli:

a) zaakceptowane przez Zamawiajgcego Umowy o Podwykonawstwo, ktérych przedmiotem sg
dostawy lub ustugi,

Zamawiajgcy zaptaci bezposrednio Podwykonawcy kwote naleznego wynagrodzenia bez odsetek

naleznych Wykonawcy lub Dalszemu Podwykonawcy, zgodnie z trescig Umowy o podwykonawstwie.

8. Umowa o podwykonawstwo nie moze zawiera¢ postanowien:

1) uzalezniajgcych uzyskanie przez Podwykonawce ptatnosci od Wykonawcy od zaptaty przez
Zamawiajgcego Wykonawcy wynagrodzenia obejmujgcego zakres ustugi wykonanych przez
Podwykonawce.

9. Zawarcie Umowy o podwykonawstwo, ktorej przedmiotem sg ustugi musi byé poprzedzone akceptacjg
projektu tej umowy przez Zamawiajgcego, natomiast przystgpienie do realizacji ustugi przez
Podwykonawce musi by¢ poprzedzone akceptacjg Umowy o podwykonawstwo przez Zamawiajgcego.

10. Wykonawca zobowigzany jest do przedifozenia Zamawiajgcemu projektu Umowy o Podwykonawstwo,
ktorej przedmiotem sg ustugi nie pdzniej niz 14 dni przed jej zawarciem.

11. Jezeli Zamawiajgcy w terminie 14 dni od dnia przedfozenia mu projektu Umowy o Podwykonawstwo,
ktorej przedmiotem sg ustugi nie zgtosi na pisSmie zastrzezen, uwaza sie, ze zaakceptowat ten projekt
Umowy.

12. Po akceptacji projektu Umowy o podwykonawstwo, ktérej przedmiotem sg ustugi lub po bezskutecznym
uptywie terminu na zgtoszenie przez Zamawiajgcego zastrzezen do tego projektu, Wykonawca przedtozy
poswiadczony za zgodnos$¢ z oryginatem odpis Umowy o podwykonawstwo w terminie 14 dni od dnia
zawarcia tej Umowy, jednakze nie pdzniej niz na 7 dni przed dniem rozpoczecia realizacji ustugi przez
Podwykonawce.

13. Jezeli Zamawiajgcy w terminie 7 dni od dnia przedtozenia Umowy o Podwykonawstwo, ktérej
przedmiotem s3 ustugi, nie zgtosi na pismie sprzeciwu, uwaza sie, ze zaakceptowat te umowe.

14. Wykonawca jest zobowigzany do zapfaty wynagrodzenia naleznego Podwykonawcy w terminach
ptatnosci okreslonych w Umowie o podwykonawstwo.

15. Wykonawca przedtozy, wraz z projektem Umowy z Podwykonawstwo, odpis z Krajowego Rejestru
Sadowego Podwykonawcy lub inny dokument wtasciwy z uwagi na status prawny Podwykonawcy,
potwierdzajagcy uprawnienia o0s6b zawierajagcych umowe w imieniu Podwykonawcy do jego
reprezentowania.

16. Do zmian postanowien uméw o podwykonawstwo stosuje sie zasady majgce zastosowanie przy
zawieraniu Umowy o Podwykonawstwo.

17. Wykonawca jest zobowigzany przedtozyc wraz z rozliczeniem naleznego mu wynagrodzenia oswiadczenia
Podwykonawcow lub dowody dotyczagce zaptaty wynagrodzenia Podwykonawcom (dalszym
podwykonawcom), ktérych termin uptyngt w danym okresie rozliczeniowym. Oswiadczenia, nalezycie
podpisane przez osoby upowaznione do reprezentowania sktadajgcego je Podwykonawcy lub dowody
powinny potwierdza¢ brak zalegtosci Wykonawcy w uregulowaniu wszystkich wymagalnych
wynagrodzen Podwykonawcéw wynikajgcych z Uméw o Podwykonawstwo.

18. Jezeli w terminie okreslonym w Umowie o Podwykonawstwo, ktdrg Zamawiajacy zaakceptowat,
Wykonawca nie zaptaci w catosci lub w czesci wymagalnego wynagrodzenia przystugujgcego
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Podwykonawcy, Podwykonawca moze zwrdci¢ sie z zgdaniem zaptaty wynagrodzenia bezposrednio do
Zamawiajgcego.

19. Zamawiajacy jest zobowigzany wezwac¢ Wykonawce do zgtoszenia uwag dotyczgcych zasadnosci zaptaty
wynagrodzenia Podwykonawcy lub Dalszemu podwykonawcy w terminie nie krétszym niz 7 dni od dnia
doreczenia Wykonawcy zgdania Podwykonawcy.

20. W przypadku zgtoszenia przez Wykonawce uwag, o ktérych mowa w ust. 19, podwazajgcych zasadnos¢
bezposredniej zaptaty, Zamawiajacy sktada do depozytu sgdowego kwote potrzebng na pokrycie
wynagrodzenia Podwykonawcy lub Dalszego podwykonawcy.

21. Zamawiajacy jest zobowigzany zaptaci¢ Podwykonawcy nalezne wynagrodzenie, jezeli Podwykonawca
udokumentuje jego zasadnos$¢ dokumentami potwierdzajgcymi nalezyte wykonanie i odbidr ustug,
a Wykonawca nie ztozy w trybie okreslonym w ust.19 i 20 uwag w sposéb wystarczajgcy wykazujgcych
niezasadnos¢ bezposredniej zaptaty. Bezposrednia zaptata obejmuje wytgcznie nalezne wynagrodzenie
bez odsetek naleznych Podwykonawcy lub Dalszemu podwykonawcy.

22. Kwota nalezna Podwykonawcy zostanie uiszczona przez Zamawiajgcego w ztotych polskich (PLN).

23. Kwote zaptacong Podwykonawcy lub skierowang do depozytu sgdowego Zamawiajgcy potraca
z wynagrodzenia naleznego Wykonawcy.

24. Zamawiajgcy moze zgdaé od Wykonawcy zmiany albo odsuniecia Podwykonawcy, jezeli sprzet
techniczny, osoby i kwalifikacje, ktorymi dysponuje Podwykonawca, nie spetniajg warunkdéw lub
wymagan dotyczacych podwykonawstwa, okreslonych w postepowaniu o udzielenie zamdéwienia
publicznego lub nie dajg rekojmi nalezytego wykonania powierzonych Podwykonawcy ustug.

25. Zasady dotyczgce Podwykonawcéw majg odpowiednie zastosowanie do Dalszych podwykonawcéow.

26. Zawierajgcy umowe z Podwykonawcg Wykonawca oraz Zamawiajgcy ponoszg solidarng
odpowiedzialno$¢ za zaptate wynagrodzenia za ustugi wykonane przez Podwykonawce.

§ 15. Sposdéb komunikowania sie Stron
1. Strony wskazujg nastepujgce dane kontaktowe oraz wyznaczajg przedstawicieli do biezgcych kontaktéw
miedzy nimi:
1) ze strony Zamawiajacego:
a) dane kontaktowe:
- Starostwo Powiatowe w Radomiu, ul. Tadeusza Mazowieckiego 7, 26-600 Radom, adres e-
mail: zamowienia@spradom.eu, tel. 48 365 58 01
b) osoby do kontaktow:
- Pan Piotr Lucedarski, tel. +48 365 58 01 wew. 106, e-mail: plucedarski@spradom.eu
2) ze strony Wykonawcy:
a) dane kontaktowe:

S ———— , adres e-mail: ....cceevveeeennne telefon: ...
b) osoby do kontaktow:
= Pani/Pan .. — w zakresie realizacji postanowien niniejszej umowy,
tel. i, ;€ MAil i

2. Strony maja obowigzek niezwtocznego informowania sie wzajemnie o kazdej zmianie danych
kontaktowych oraz przedstawicieli do biezacych kontaktéw na adres e-mail drugiej Strony wskazany
odpowiednio w ust. 1 pkt 1) lit. b lub ust. 1 pkt 2) lit. b. Powyzsza zmiana nie wymaga aneksu do Umowy.
Korespondencja wystana na ostatnio podane dane kontaktowe Strony uznawana bedzie za skutecznie
doreczong drugiej Stronie.

3. Oile Strony nie postanowig inaczej korespondencje, z zastrzezeniem ust. 4 , Strony bedg doreczac sobie
pocztg kurierskg lub listem poleconym lub pocztg elektroniczng, na ostatnio podane przez Strone dane
kontaktowe.

4. Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy, musi mie¢ forme pisemng i by¢ doreczone
drugiej Stronie listem poleconym lub pocztg kurierskg, na ostatnio podany przez Strone adres lub forme

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



mailto:plucedarski@spradom.eu

Fundusze Europejskie

na Rozwéj Cyfrowy

elektroniczng i by¢ doreczone drugiej Stronie pocztg elektroniczng na adres e-mail drugiej Strony

wskazany odpowiednio w ust. 1 pkt 1 lit. a lub ust. 1 pkt 2 lit. a.

Korespondencje wysytang pocztg elektroniczng uwaza sie za doreczong w momencie jej wystania.

Listy polecone, adresowane na ostatnio podany adres Strony, zwrdcone przez poczte lub firme kurierska

ze wzgledu na niepodjecie przez adresata w terminie, bedg traktowane jako skutecznie doreczone

z uptywem czternastego dnia od dnia pierwszej préby doreczenia.

7. Zamawiajacy dopuszcza, aby dokumenty wytworzone w ramach realizacji Przedmiotu Umowy w wersji
roboczej, przesytane byty drogg elektroniczng, na adres osoby odpowiedzialnej za realizacje Umowy ze
strony Zamawiajgcego, o ktérej mowa w ust. 1 pkt 1 lit. b.

8. Zamawiajgcy nie dopuszcza, aby wytworzone w ramach realizacji Umowy dokumenty zawieraty
ogoélnodostepne, skopiowane tresci w formie nieprzetworzonej (dostepnych w Internecie). Dokumenty
beda zawiera¢ przywotania zamiast cytowanie (przepisywania) tekstdw analizowanych i powszechnie
dostepnych.

9. Dokumenty wytworzone w ramach realizacji Przedmiotu Umowy beda opracowaniem kompletnym
i wyczerpujgcym z punktu widzenia celu, ktéremu maijg stuzyé i zawieraé bedg wytgcznie autorskie tresci,
ktdre powstaty w wyniku realizacji przedmiotu Umowy oraz inne autorskie tresci Wykonawcy, ktére nie
sg publicznie dostepne.

oo

§ 16. Postanowienia koncowe

1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy Kodeksu
Cywilnego.

3. Sprawy sporne bedg rozstrzygane przez sgd wtasciwy miejscowo dla siedziby Zamawiajgcego.

4. Wykonawca oswiadcza, ze znany jest mu fakt, iz tres$¢ niniejszej Umowy, a w szczegélnosci Przedmiot
Umowy i wysokos$¢ wynagrodzenia, stanowig informacje publiczng w rozumieniu art. 1 ust. 1 ustawy
z dnia 6 wrzes$nia 2001 r. o dostepie do informacji, ktéra podlega udostepnieniu w trybie przedmiotowej
ustawy, z zastrzezeniem ust. 5.

5. Wykonawca wyraza zgode na udostepnienie w trybie ustawy, o ktérej mowa w ust. 4, zawartych
w niniejszej umowie dotyczacych go danych osobowych w zakresie obejmujgcym imie i nazwisko oraz
dane firmy.

6. Wykonawca oswiadcza, iz zapoznat sie z Zatgcznikiem nr 4 do Umowy (Klauzula informacyjna RODO).

7. Wykonawca oswiadcza, ze administrator danych wypetnit obowigzki informacyjne przewidziane w art.
13 oraz przekazat informacje, o ktérym mowa w art. 14 RODO dla oséb, ktorych dane przekazat lub
przekaze w zwigzku z zawarciem niniejszej Umowy. Wykonawca zobowigzuje sie w przypadku
wyznaczenia lub wskazania do dziatania przy wykonywaniu niniejszej Umowy os6b innych niz
wymienione w jej tresci, najpdzniej wraz z przekazaniem Zamawiajgcemu danych osobowych tych oséb,
zrealizowaé obowigzki informacyjne w trybie art. 13 lub art. 14 RODO oraz okreslone w Zatgczniku nr
4 do Umowy.

8. W celu realizacji Przedmiotu umowy Wykonawca bedzie przetwarzat nastepujgce dane osobowe: imiona
i nazwiska, numery telefondw oraz adresy mailowe pracownikéw, ktdrzy bedg koordynowac realizacje
Umowy ze strony Zamawiajgcego.

9. W celu realizacji Przedmiotu Umowy Zamawiajacy bedzie przetwarzat nastepujace dane osobowe:
imiona i nazwiska, numery telefonéw oraz adresy mailowe pracownikéw, ktorzy bedg koordynowac
realizacje Umowy ze strony Wykonawcy oraz dane osobowe wskazane w umowie.

10. Wykonawca w trakcie wykonywania Umowy zobowigzuje sie do przetwarzania danych osobowych
zgodnie z obowigzujgcym prawem, w szczegdlnosci zachowaniem przepiséw Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

11. W sprawach nieuregulowanych Umowg majg zastosowanie odpowiednie przepisy prawa polskiego,
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a w szczegodlnosci przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny, ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

12. W sprawach nieobjetych postanowieniami Umowy stosuje sie przepisy Kodeksu Cywilnego, ustawy
o prawie autorskim i prawach pokrewnych, zapisy Wytycznych oraz innych ustaw i aktéw prawa
powszechnie obowigzujacego.

13. Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, 2 egz. dla Zamawiajgcego, 1 egz. dla
Wykonawcy, kazdy na prawach oryginatu/ Umowa sporzadzona zostata w formie elektronicznej
z uzyciem kwalifikowanych podpiséw elektronicznych (wybrac wtasciwe) .

Zatlaczniki do umowy:

Zatacznik nr 1 - Szczegdtowy Opis Przedmiotu Umowy (Zamédwienia),

Zatacznik nr 2 — oferta Wykonawcy

Zatacznik nr 3 - umowa o powierzenie danych osobowych

Zatgcznik nr 4 - klauza RODO

Zatgcznik nr 5 — wzér Protokotu odbioru czesciowego (po zrealizowaniu kazdego z etapdw, o ktdrych
mowa w §2 ust. 2 Umowy

Zatacznik Nr 6 — wzor Protokotu odbioru koricowego Przedmiotu Umowy

ZAMAWIAJACY WYKONAWCA
CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E :wﬁi%;ﬁkia — ::Eﬂ)uspolih nnﬁnarﬂ:?:;;ﬁs | @ ;:Zrl‘:-.eer:::zdpleczny




Fundusze Europejskie

na Rozwéj Cyfrowy

Zatgcznik Nr 1 do Umowy

Szczegdtowy Opis Przedmiotu Umowy

1. Przedmiotem Umowy jest: ustuga polegajaca na przeprowadzeniu audytow
cyberbezpieczenstwa w  Starostwie Powiatowym w Radomiu w ramach projektu
,Cyberbezpieczny samorzad” zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr.
6 - Ankieta Dojrzatosci Cyberbezpieczenistwa - dokument dostepny na stronie
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad do  Regulaminu  Konkursu
Grantowego ,Cyberbezpieczny samorzad” zakoniczonego raportem oraz opracowanie
dokumentacji SZBI w oparciu o KRI/KSC.

2. Audyty musza opierac sie o norme 1S027001 lub 1S022301 uwzgledniajac zapisy nowelizacji
ustawy o KSC wynikajgcej z wejscia w zycie jej obowigzywania z dniem 18.10.2024 dyrektywy
NIS- 2.

3. Wykonanie i przekazanie Raportéw z Audytéow (opis zakresu przeprowadzonych prac
audytowych, analize informacji zebranych podczas audytéw, wnioski i zalecenia zwigzane
z rozwigzaniem wystepujacych problemoéw, analiza ztozonego zat. nr 6 konkursu grantowego),
opracowanie indywidualnej dokumentacji i wdrozenie Systemu Zarzadzania Bezpieczeristwem
Informacji (nazywanego dalej SZBI) spetniajgcego wymagania norm rodziny ISO 27000 w
zakresie bezpieczenstwa informacji (w szczeg6lnosci zgodnego z wymaganiami aktualnych
norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-
27005) i ISO 31000 w zakresie zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciagloscia
Dziatania - w zakresie systemoéw teleinformatycznych (nazywanego dalej BCM) w Starostwie
Powiatowym w Radomiu zgodnego z normg PN-EN ISO 22301, nastgpi w formie protokotu
zdawczo-odbiorczego, po kazdym ze zrealizowanych audytéw.

4. Wykonawca zobowigzany jest wytworzy¢ dokumentacje SZBI oraz BCM zgodne z wymaganiami
powotanych norm. Opracowana dokumentacja powinna by¢ kompletna, spdjna, jednolita,
adekwatne do faktycznych ryzyk, proceséw i potrzeb wystepujacych w Starostwie Powiatowym
w Radomiu. Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenstwa informacji
w Urzedzie i spelienie wymagan:

O rozporzadzenia Rady Ministréw z dnia 21 maja 2024r. (Dz.U.2024 poz. 733) w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéow
teleinformatycznych;

O Ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
2024 poz. 1077) - Dyrektywy Parlamentu Europejskiego i Rady Europejskiej w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenistwa na terytorium Unii
(tzw. Dyrektywa NIS 2).

5. Audyty muszg by¢ przeprowadzone przez co najmniej 2 audytoréw posiadajacych minimum po
jednym certyfikacie okreslonym w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika
2018 r. w sprawie wykazu certyfikatbw uprawniajgcych do przeprowadzenia audytu
(Dz.U.2018 p0z.1999). Audyt musi bys wykonany przez audytoréw posiadajgcych uprawnienia
i doswiadczenie adekwatne dla Przedmiotu Umowy.

6. W szczego6lnos$ci wymagany zakres prac obejmuje:

1) Audyt wstepny w Starostwie Powiatowym w Radomiu w sktad ktérego wchodzi:
a) sprawdzenie i zrozumienie $rodowiska w Starostwie Powiatowym w Radomiu,
obejmujace aktualng strukture organizacyjng i realizowane procesy oraz wymagania
prawne funkcjonowania Urzedu,
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b) przeglad aktualnej dokumentacji bezpieczenstwa informacji w Starostwie
Powiatowym w Radomiu, w tym polityk, procedur, instrukcji, regulaminéw i
wytycznych,

c) inwentaryzacja i analiza aktywdw - zasobow informacyjnych oraz srodkéw stuzacych
do gromadzenia i przetwarzania informacji.

2) Przeprowadzenie przy udziale przedstawicieli Zamawiajacego i udokumentowanie
analizy ryzyka, w tym opracowanie i wdrozenie metodyk dziatania.

3) Wskazanie obszaréw wymagajacych dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz przedstawienie wymaganych do wdrozenia
zabezpieczen.

4) Opracowanie kompletnej dokumentacji SZBI (wszystkich wymaganych przez powotane
normy polityk, planéw, procedur, instrukcji, metodologii zarzadzania ryzykiem itd.) oraz
BCM w zakresie systemow informatycznych.

Wymagane jest odniesienie do wszystkich celéw stosowania zabezpieczen, o ktérych mowa w zatgczniku A do
normy 1SO 27001 w postaci mapowania: wymaganie zatqcznika A -> zabezpieczenie.

Opracowane polityki, procedury itd. muszq realnie odnosic sie do procesow wystepujgcych w Starostwie
Powiatowym w Radomiu.

5) Wykonanie testdw penetracyjnych infrastruktury sieciowej, opracowanie raportu,
opracowanie procedur i wdrozenie systemdéw przeciwdziatajagcych bedacych
w posiadaniu Starostwa Powiatowego w Radomiu.

6) Wpykonanie testéw socjotechnicznych - kampania phishingowa, opracowanie raportu,
opracowanie procedur i wdrozenie systemoéw przeciwdziatajacych. sprawdzenie, w
jakim stopniu pracownicy Urzedu, przestrzegaja procedur bezpieczertistwa ochrony
danych osobowych oraz bezpieczenstwa informacji niejawnych, poprzez proébe
uzyskania informacji o danych osobowych, badZ informacji o hastach dostepu od
pracownikéw poprzez manipulacje w kontakcie bezpo$rednim lub telefonicznym oraz
elektronicznym. Scenariusze atakow socjotechnicznych beda ustalane ze wskazanym
przedstawicielem Urzedu. Urzad oczekuje, Ze Realizator ustugi przeprowadzi minimum
6 réznych prob pozyskania danych.

7) Wpykonanie audytu wdrozonego systemu zarzadzania bezpieczenstwem informacji
w zwigzku z obowigzkiem cigzacym na kierownictwie podmiotu publicznego zgodnie
z zapisami w § 19 ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2024 poz. 733 z dnia 21 maja 2024r), zwanego dalej
srozporzadzeniem KRI”, zgodnie z ww. warunkami. Audyt bezpieczenstwa informacji
obejmuje wszystkie obszary funkcjonowania Zamawiajgcego.

Zamawiajacy oczekuje, ze opracowane dokumenty beda napisane zwiezle, jezykiem zrozumiatym dla
os6b nie posiadajacych wysokiego przygotowania z zakresu bezpieczenstwa informacji,
cyberbezpieczenistwa oraz RODO. Jednoczesnie Zamawiajacy zastrzega, ze wszelkie btedy w
przygotowanej dokumentacji $wiadczace o tym, Ze dokumentacja zostala przeniesiona z innej
organizacji beda podstawa do odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony
Zamawiajgcego.
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