Fundusze Europejskie

na Rozwéj Cyfrowy

Radom, dn. 26.09.2024 r.
ON.272.79.2024
ZAPROSZENIE DO ZLOZENIA OFERT

Powiat RadomskKi,

ktérego zadania realizuje

Starostwo Powiatowe w Radomiu

ul. T. Mazowieckiego 7

26-600 Radom,

Prowadzacy sprawe: Wydziat Organizacji i Nadzoru

Adres Zamawiajacego: ul. Tadeusza Mazowieckiego 7, 26-600 Radom, wojewddztwo: mazowieckie
Nr telefonu 48 365 58 01

e-mail: zamowienia@spradom.eu
zaprasza do sktadania ofert na realizacje zadania:

Opracowanie dokumentacji i wdrozenie kompleksowego systemu zarzadzania bezpieczenstwem
informacji wraz z przeprowadzeniem audytéw i testow (wstepnego, penetracyjnego infrastruktury
sieciowej, socjotechnicznych - kampania phishingowa oraz koncowego powdrozeniowego systemu

bezpieczenstwa informacji) w Starostwie Powiatowym w Radomiu

Zadanie realizowane jest w ramach projektu ,Cyberbezpieeczny Samorzad”, w ramach Programu Fundusze
Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet II: - Zaawansowane ustugi cyfrowe, dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenistwa, dofinansowanego ze Srodkéw Unii Europejskiej oraz
budzetu panstwa na podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0683/
FERC.02.02-CS.01-001/23/2024 zawartej ze Skarbem Panstwa, w imieniu ktérego dziata Centrum Projektéw
Polska Cyfrowa

I. Informacje o postepowaniu

1) Postepowanie prowadzone jest z zastosowaniem zasady konkurencyjno$ci, w formie zapytania ofertowego
zgodnie z Wytycznymi w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spo6jnosci na lata 2021-2027.

2) Do niniejszego postepowania nie stosuje sie przepiséw ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien
publicznych (tekst jedn. Dz. U. 2024, poz. 1320), zgodnie z art. 2 ust. 1 tejZe ustawy.
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3) Zapytanie ofertowe z zalgcznikami zostalo udostepnione w Bazie Konkurencyjnosci pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ i pobierane jest samodzielnie przez
Wykonawcow.

4) Komunikacja w niniejszym postepowaniu w tym sktadanie ofert, wszelkie zmiany, uzupetnienia i wyjasnienia
w toku postepowania bedg umieszczane wytgcznie na wyzej podanej stronie internetowej.

5) Wykonawcy moga zwrdéci¢ sie o wyjasnienie treSci zapytania ofertowego. Pytania nalezy kierowaé za
posrednictwem BK2021 wykorzystujac formularz w zaktadce ,Pytania” i uzywajac przycisku ,Dodaj pytanie”.
Pytania nalezy sktada¢ w terminie do 3 pazdziernika 2024 r. Za date wptywu pytania przejmuje sie date
wczytania do BK2021.

6) Tres¢ pytan wraz z odpowiedziami zostanie zamieszczona wBK2021 na karcie ogloszenia. Jezeli pytanie
wplynie po wyznaczonym terminie, Zamawiajgcy moze pozostawi¢ pytanie bez odpowiedzi.

7) Zapytanie moze zosta¢ zmienione przed uptywem terminu skladania ofert. Zmiana tresci zapytania
ofertowego zostanie zamieszczona w BK2021.

8) Zamawiajacy przedtuzy termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli
jest to konieczne z uwagi na zakres wprowadzonych zmian.

9) Wszelkie oswiadczenia, wnioski, zawiadomienia, informacje przekazywane przez Zamawiajacego oraz
Wykonawcéw powinny by¢ sktadane pisemnie i dotyczy¢ wytgcznie spraw, ktére przewiduje niniejsze
zapytanie ofertowe.

10) Po uptywie terminu sktadania ofert komunikacja miedzy Zamawiajagcym a Wykonawcg bedzie prowadzona
pisemnie za posrednictwem BK2021, a jezeli nie bedzie to mozliwe, za posrednictwem poczty elektroniczne;j.

11) Postepowanie prowadzone jest w jezyku polskim.

12) Jeden wykonawca moze ztozy¢ tylko jedna oferte.

13) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty niezaleznie od wyniku
postepowania.

II. Opis przedmiotu zamdéwienia

1) Przedmiotem zamdwienia jest: ustuga polegajaca na przeprowadzeniu audytéw cyberbezpieczenstwa w
Starostwie Powiatowym w Radomiu w ramach projektu ,Cyberbezpieczny samorzad” zgodnie z zakresem
oraz formularzem stanowigcym zatacznik nr. 6 - Ankieta Dojrzatosci Cyberbezpieczenstwa - dokument
dostepny na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad do Regulaminu Konkursu
Grantowego ,Cyberbezpieczny samorzad” zakoniczonego raportem oraz opracowanie dokumentacji SZBI w
oparciu o KRI/KSC.

2) Audyty muszg opierac sie o norme IS027001 lub 1S022301 uwzgledniajac zapisy nowelizacji ustawy o KSC
wynikajgcej z wejscia w Zycie jej obowigzywania z dniem 18.10.2024 dyrektywy NIS-2.

3) Wykonanie i przekazanie Raportéw z Audytéw (opis zakresu przeprowadzonych prac audytowych, analize
informacji zebranych podczas audytéw, wnioski i zalecenia zwigzane z rozwigzaniem wystepujgcych
probleméw, analiza ztozonego zat. nr 6 konkursu grantowego), opracowanie indywidualnej dokumentacji i
wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (nazywanego dalej SZBI) spelniajacego
wymagania norm rodziny ISO 27000 w zakresie bezpieczenstwa informacji (w szczego6lnoSci zgodnego
z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC
27002, PN-IS0-27005) i ISO 31000 w zakresie zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciggtoscia
Dziatania - w zakresie systeméw teleinformatycznych (nazywanego dalej BCM) w Starostwie Powiatowym
w Radomiu zgodnego z norma PN-EN ISO 22301, nastgpi w formie protokotu zdawczo-odbiorczego, po
kazdym ze zrealizowanych audytéw.

4) Wykonawca zobowigzany jest wytworzy¢ dokumentacje SZBI oraz BCM zgodne z wymaganiami powotanych
norm. Opracowana dokumentacja powinna by¢ kompletna, spdjna, jednolita, adekwatne do faktycznych
ryzyk, proceséw i potrzeb wystepujacych w Starostwie Powiatowym w Radomiu. Celem wdrozenia jest
zapewnienie wysokiego poziomu bezpieczenstwa informacji w Urzedzie i spelnienie wymagan:

» rozporzadzenia Rady Ministréw z dnia 21 maja 2024r. (Dz.U.2024 poz. 733) w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
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» Ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2024 poz.
1077) - Dyrektywy Parlamentu Europejskiego i Rady Europejskiej w sprawie srodkéw na rzecz
wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii (tzw. Dyrektywa NIS 2).

5) Audyty musza by¢ przeprowadzone przez co najmniej 2 audytoréw posiadajacych minimum po jednym
certyfikacie okreslonym w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz.1999). Audyt musi by$
wykonany przez audytoréw posiadajacych uprawnienia i doSwiadczenie dla przedmiotowego Zapytania.

6) W szczegblnosci wymagany zakres prac obejmuje:

1. Audyt wstepny w Starostwie Powiatowym w Radomiu w sktad ktérego wchodzi:

a) sprawdzenie i zrozumienie Srodowiska w Starostwie Powiatowym w Radomiu, obejmujgce aktualng
strukture organizacyjna i realizowane procesy oraz wymagania prawne funkcjonowania Urzedu,

b) przeglad aktualnej dokumentacji bezpieczenstwa informacji w Starostwie Powiatowym w Radomiu,
w tym polityk, procedur, instrukcji, regulaminéw i wytycznych,

c) inwentaryzacja i analiza aktywéw - zasobow informacyjnych oraz $rodkéw stuzacych do
gromadzenia i przetwarzania informacji.

2. Przeprowadzenie przy udziale przedstawicieli Zamawiajgcego i udokumentowanie analizy ryzyka, w tym
opracowanie i wdrozenie metodyk dziatania.

3. Wskazanie obszaréw wymagajacych dostosowania i/lub doskonalenia adekwatnie do przeprowadzonej
analizy ryzyka oraz przedstawienie wymaganych do wdrozenia zabezpieczen.

4. Opracowanie kompletnej dokumentacji SZBI (wszystkich wymaganych przez powotane normy polityk,
planéw, procedur, instrukcji, metodologii zarzadzania ryzykiem itd.) oraz BCM w zakresie systeméw
informatycznych.

Wymagane jest odniesienie do wszystkich celow stosowania zabezpieczen, o ktéorych mowa w zataczniku A do
normy ISO 27001 w postaci mapowania: wymaganie zatacznika A -> zabezpieczenie.

Opracowane polityki, procedury itd. musza realnie odnosi¢ sie do proceséw wystepujacych w Starostwie
Powiatowym w Radomiu.

5. Wykonanie testow penetracyjnych infrastruktury sieciowej, opracowanie raportu, opracowanie procedur
i wdrozenie systemow przeciwdziatajgcych bedacych w posiadaniu Starostwa Powiatowego w Radomiu.

6. Wykonanie testéow socjotechnicznych - kampania phishingowa, opracowanie raportu, opracowanie
procedur i wdrozenie systemow przeciwdziatajacych. sprawdzenie, w jakim stopniu pracownicy Urzedu,
przestrzegaja procedur bezpieczenstwa ochrony danych osobowych oraz bezpieczenstwa informacji
niejawnych, poprzez prébe uzyskania informacji o danych osobowych, badz informacji o hastach dostepu
od pracownikéw poprzez manipulacje w kontakcie bezposrednim lub telefonicznym oraz elektronicznym.
Scenariusze atakéw socjotechnicznych bedg ustalane ze wskazanym przedstawicielem Urzedu. Urzad
oczekuje, Ze Realizator ustugi przeprowadzi minimum 6 réznych préb pozyskania danych.

7. Wykonanie audytu wdrozonego systemu zarzadzania bezpieczenstwem informacji w zwigzku z
obowigzkiem cigzacym na kierownictwie podmiotu publicznego zgodnie z zapisami w § 19 ust. 2 pkt 14
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2024 poz. 733 z dnia 21 maja 2024r), zwanego dalej ,rozporzadzeniem KRI”,
zgodnie z ww. warunkami. Audyt bezpieczenstwa informacji obejmuje wszystkie obszary funkcjonowania
Zamawiajacego.

8. Zamawiajacy oczekuje, Zze opracowane dokumenty beda napisane zwieZle, jezykiem zrozumiatym dla
os6b nie posiadajagcych wysokiego przygotowania z zakresu bezpieczenstwa informacji,
cyberbezpieczennistwa oraz RODO. Jednocze$nie Zamawiajacy zastrzega, ze wszelkie btedy w
przygotowanej dokumentacji $wiadczace o tym, ze dokumentacja zostata przeniesiona z innej organizacji
beda podstawa do odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony
Zamawiajacego.

III. Oznaczenia wedlug wspdlnego stownika kodéw CPV

72800000-8: Ustugi audytu komputerowego i testowania komputeréw
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IV. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich spelniania
0 wykonanie zam6éwienia moga ubiega¢ sie Wykonawcy, ktorzy:

Posiadajg niezbedna wiedze i do$wiadczenie oraz dysponuja potencjatem technicznym i osobami zdolnymi do
wykonania zamdwienia, tj;

1) posiadajg doswiadczenie w przeprowadzaniu ustug bedgcych przedmiotem niniejszego zaproszenia:

a) Wykonawca wykaze, Ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy w tym okresie, wykonat co najmniej trzy ustugi
przeprowadzenia audytu bezpieczenstwa w jednostkach reprezentujacych sektor publiczny w
zakresie spetnienia wymagan wynikajgcych z norm PN-EN ISO/IEC 27001 lub wymagan
Rozporzadzenia z dnia 12 kwietnia 2012 roku w sprawie Krajowym Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych;

b) Wykonawca wykaze , ze w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci gospodarczej jest krotszy, w tym okresie - co najmniej 5 ustug
polegajacych na opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji,

c) Wykonawca do realizacji przedmiotu zamé6wienia skieruje co najmniej 2 audytoréw posiadajacych
minimum po jednym certyfikacie okreslonym w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U.2018 p0z.1999).

W celu potwierdzenia spetniania warunkéw udzialu w postepowaniu, o ktérych mowa w Rozdziale IV
Wykonawca jest zobowigzany ztozy¢ wraz z ofertg wykaz osob skierowanych do realizacji zamowienia wraz z
informacja dotyczaca kwalifikacji zawodowych i doswiadczenia zawodowego wedtug zatacznika Nr 3 do oferty
wraz z dokumentami potwierdzajacymi wymagane doswiadczenie okreslone w Rozdziale IV pkt 1 a, b, jak rowniez
takze certyfikatem lub dokumentami potwierdzajacymi posiadanie wymaganych kwalifikacji okreslonych w
Rozdziale IV pkt 1 c.

Jezeli Wykonawca nie potwierdzi spetniania warunkéw udzialu w postepowaniu, Zamawiajgcy wykluczy takiego
Wykonawce, a jego oferta zostanie odrzucona.

V. Podstawy wykluczenia z postepowania

1) Wykonawca zostanie wykluczony z postepowania jezeli podlega wykluczeniu w zakresie art. 7 ust. 1 pkt 1-3
ustawy z dnia 7 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczefistwa narodowego (Dz. U. 2024 poz. 507);

2) Z postepowania o udzielenie zaméwienia wyklucza sie Wykonawce w stosunku do ktérego otwarto
likwidacje, ogtoszono upadtos¢, ktérego aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami,
ktérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

W celu potwierdzenia braku podstaw do wykluczenia na podstawie Rozdziatu V , Wykonaweca ztozy stosowne
os$wiadczenie o braku podstaw do wykluczenia z postepowania, stanowigce zatacznik Nr 4 do oferty.

W przypadku Wykonawcy wykluczonego na podstawie Rozdziatlu V, Zamawiajacy odrzuca oferte takiego
Wykonawcy.
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VI. Kryteria oceny oferty i sposob jej obliczenia
1) Ocenie beda podlega¢ wytgcznie oferty niepodlegajace odrzuceniu.

2) Przy ocenie ofert i wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sie kryterium ceny - 100
%.

3) Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczegélnych kryteriow oceny ofert,
przyjmujac zasade, ze 1% = 1 punkt. Punkty za kryterium ,Cena” zostang obliczone wedtug wzoru:

Cn

gdzie:

PC - ilo$¢ punktéw za kryterium cena

Cn - najnizsza cena brutto ofertowa sposrod ofert nieodrzuconych
Cb - cena brutto oferty badane;j.

W kryterium ,Cena”, oferta z najnizsza ceng otrzyma 100 punktdéw, a pozostate oferty po matematycznym
przeliczeniu w odniesieniu do najnizszej ceny odpowiednio mniej. Koncowy wynik powyzszego dziatania zostanie
zaokraglony do dwo6ch miejsc po przecinku.

4) Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom okre$lonym
w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza, podpisujac umowe, ktoérej wzoér okresla
zalacznik nr 2 do zapytania ofertowego.

5) Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, Ze zostaly ztoZzone oferty o takiej samej cenie,
Zamawiajgcy wezwie Wykonawcow, ktorzy zlozyli te oferty do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych. Wykonawcy sktadajacy oferty dodatkowe nie moga zaoferowac cen
wyzszych niz zaoferowane w ztozonych ofertach.

VIL Sposdb przygotowania oferty

1) Oferte nalezy sporzadzi¢ w jezyku polskim na druku "Formularz oferty", ktéry okresla zatacznik nr 1 do
zapytania ofertowego.

2) Cene ofertowa nalezy przedstawi¢ jako cene: netto, podatek VAT, brutto i ma by¢ wyrazona cyfra i stownie.

3) W ofercie nalezy ujac¢ wszystkie koszty zwigzane z realizacja zaméwienia.

4) Cena ofertowa podana przez Wykonawce obowiazuje przez okres waznosci umowy i nie podlega waloryzacji.

5) Do oferty nalezy dotaczy¢ oswiadczenia, ktére okreslaja zatgczniki nr 3 i 4 do zapytania ofertowego.

6) Do oferty nalezy dotaczyé parafowany przez osobe upowazniong do reprezentowania Wykonawcy wzor
umowy stanowiacy zalacznik nr 2;
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7) Kazdy Wykonawca przedktada tylko jedng oferte na cate zadanie.

VIII. Miejsce, termin i sposdb zlozenia oferty

1) Oferty stanowigce odpowiedZ na niniejsze zaproszenie nalezy ztozy¢ za posrednictwem Bazy
konkurencyjnosci (BK2021) dostepnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
po rejestracji i zalogowaniu sie do systemu zgodnie z instrukcja oferenta BK2021 dostepna pod adresem:
https://instrukcje.cst2021.gov.pl/?app=baza-konkurencyjnosci

2) Zamawiajgcy nie dopuszcza innej formy i sposobu skladania ofert niz za posrednictwem BK2021.

Niespetnienie tego wymogu oznacza niezgodno$¢ oferty z zaproszeniem. Oferty ztozone poza BK2021
zostang odrzucone przez Zamawiajacego.

3) Termin sktadania ofert: 08.10.2024 r. godz. 10:00.

4) O terminowym zlozeniu oferty decyduje data ztozenia oferty za posrednictwem BK2021.

5) Otwarcie ofert nastapi niezwtocznie po uplywie terminu na ich ztozenie.

IX. Badanie o ocena ofert

1) W pierwszym etapie Zamawiajacy dokona weryfikacji oferty pod katem spelnienia wymogdéw okreslonych
w niniejszym zaproszeniu, w szczegdlnosci w zakresie dotyczacym sposobu i formy ztozenia oferty oraz
spetniania warunkow udzialu w postepowaniu.

2) Zamawiajgcy poprawi w ofercie oczywiste omytki pisarskie oraz oczywiste omytki rachunkowe
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, niezwtocznie zawiadamiajacy o tym
Wykonawece, ktérego oferta zostata poprawiona.

3) Jezeli Wykonawca nie ztozyt o§wiadczenia o braku podstaw do wykluczenia z niniejszego postepowania lub
dokumentéw sktadanych na potwierdzenie spelnienia warunkéw udziatu w postepowaniu lub
pelnomocnictwa, lub sa one niekompletne lub zawierajg btedy, Zamawiajacy wezwie Wykonawce
odpowiednio do ich ztoZenia, ;oprawienia ;lub uzupetnienia w wyznaczonym terminie, chyba Ze:

a) oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub
b) zachodza przestanki uniewaznienia postepowania.

4) W toku badania ofert Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien dotyczacych tresci ztozonych
ofert i dokumentow.

5) Oferta zostanie odrzucona jezeli:

a) zostata ztozona po terminie sktadania ofert,

b) zostata ztozona w sposéb niezgodny z niniejszym zaproszeniem,

c) nie zostata podpisana przez osobe uprawniong do reprezentowania Wykonawcy

d) zostat zlozona przez Wykonawce, ktéry nie wykazal, Ze spelnia warunki udzialu w postepowaniu
okreslone w niniejszym zapytaniu w wyznaczonym terminie,

e) Wykonawca ztozyl wymagane os$wiadczenia i dokumenty w formie i sposobie niezgodnym z
postanowieniami niniejszego zaproszenia,

f) Ztozone o$wiadczenia lub dokumenty zawierajg nieprawdziwe informacje, ktére maja lub moga mie¢
wplyw na decyzje o wyborze najkorzystniejszej oferty.

6) W drugim etapie oceny, oferty, ktére speiniajag warunki udziatu w postepowaniu zostang ocenione wedtug
kryterium oceny ofert. Do poréwnania i oceny ofert Zamawiajacy bedzie brat cene oferty brutto za
zrealizowanie zaméwienia.

7) Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta spetnia wymagania okreslone w zaproszeniu
do ztozenia oferty i ktéry zaoferuje najnizsza cene za wykonanie zamoéwienia.

8) Informacja o wyborze najkorzystniejszej oferty zostanie zamieszczona w BK2021 niezwtocznie po wyborze
oferty przez Zamawiajacego oraz przestana uczestnikom niniejszego postepowania. Informacja ta bedzie
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zawierata imie i nazwisko albo nazwe wybranego Wykonawcy, jego siedzibe oraz cene najkorzystniejszej
oferty.

9) Zamawiajacy niezwtocznie zawiadomi wybranego Wykonawce o miejscu i terminie zawarcia umowy.
Wykonawca jest zobowigzany do zawarcia umowy na warunkach okreslonych w projekcie umowy,
stanowigcym zatacznik Nr 2 do niniejszego zaproszenia.

10) Wykonawca jest zobowigzany do zawarcia z Zamawiajagcym umowy dalszego powierzenia przetwarzania
danych osobowych.

11) W przypadku gdy wybrany Wykonawca odstapi od zwarcia umowy w sprawie zamoéwienia, Zamawiajacy
moze dokona¢ ponownego wyboru najkorzystniejszej oferty albo uniewazni¢ postepowanie.

12) Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w przypadku:

a) gdy nie wptynie zadna oferta,

b) gdy wszystkie oferty zostang odrzucone,

c¢) gdy cena najkorzystniejszej oferty przekracza kwote, jaka Zamawiajacy zamierza przeznaczyé na
realizacje zamdwienia,

d) pomimo dwukrotnego wezwania zostaty ztozone oferty dodatkowe o takiej samej cenie,

X. Osoby uprawnione do kontaktu z Wykonawcami
1) Piotr Lucedarski - plucedarski@spradom.eu, tel. 48 365 58 01 wew.106 ( w zakresie przedmiotu
zamoOwienia);
2) Ewa Kowalczyk - ekowalczyk@spradom.eu ( w zakresie procedury)

X. Termin realizacji Umowy

1) Zamawiajacy uzgodni z Wykonawca w terminie do 7 dni o daty podpisania Umowy na realizacje
przedmiotowego zadania harmonogram realizacji poszczegoélnych etapow.

2) Wymagany termin zakonczenia realizacji przedmiotu zamoéwienia - 16 grudnia 2024.

XI. Pozostale zapisy

1) W przypadku nieuzyskania dofinansowania, Zamawiajacy nie ponosi zadnych kosztéw zwiazanych z
realizacja przedmiotu Umowy.
2) Warunkiem realizacji umowy bedzie pozyskanie dofinansowania na realizacje Projektu.

3) Zamawiajacy nie dopuszcza sktadania ofert wariantowych oraz cze$ciowych.
4) Zamawiajgcy zastrzega sobie prawo do:
a) uniewaznienia postepowania bez podania przyczyny,
b) niewybrania zadnej oferty bez podania przyczyny,
c) pozostawienia bez rozpatrzenia oferty niezgodnej z wymogami niniejszego postepowania.

XII Klauzula informacyjna o przetwarzaniu danych osobowych

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy wdrozeniowej,

informujemy o zasadach przetwarzania Panstwa danych osobowych:
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Administrator danych
Odrebnymi administratorami Panstwa danych sa:

1) Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje Instytucji
Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwdj Cyfrowy 2021-2027 (dalej jako FERC) z siedziba
przy ul. Wspélnej 2/4, 00-926 Warszawa,

2) Centrum Projektéow Polska Cyfrowa (dalej jako CPPC), w zakresie w jakim pelni funkcje Instytucji
Posredniczacej (IP) FERC, z siedziba przy ul. Spokojnej 134, 01-044 Warszawa,

3) Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim pelni funkcje Beneficjenta FERC,
z siedzibg przy ul. Spokojnej 134, 01-044 Warszawa.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacja FERC, w szczeg6lnosci w zwigzku z
naborem 2.2.FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa ich podania

jest rownoznaczna z brakiem mozliwos$ci podjecia stosownych dziatan.
Podstawa przetwarzania

1. Bedziemy przetwarza¢ Panstwa dane osobowe w zwigzku z tym, ze zobowigzuje nas tego prawo na
podstawie:

1) (art. 6 ust. 1lit. cRODO),

2) art. 87 ustawy wdrozeniowej,

3) art. 61 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U.z 2022, poz. 1079),

4) ustawa z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (Dz. U. 2024, poz. 572),

5) art. 206 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. 2023, poz. 1270 z p6zn.
zm.),

6) Porozumienie tréjstronne w sprawie systemu realizacji programu ,Fundusze Europejskie na Rozw6j
Cyfrowy 2021-2027”z 02.02.2023 r,,

7) Rozporzadzenie Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na rozwoj
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwo6j Cyfrowy
2021-2027 (Dz.U.z 2023, poz. 405)

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzona nam wtadze publiczng (art. 6
ust. 1 lit. e RODO).

3. Przygotowujemy i realizujemy umowy, ktérych sa panstwo strona, a przetwarzanie danych osobowych
jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO)

Rodzaje przetwarzania danych

Mozemy przetwarzac nastepujace rodzaje Panistwa danych:
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1. dane identyfikacyjne wskazane w art.. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym imie, nazwisko, adres,
adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON, wyksztatcenie, identyfikatory
internetowe,

2. dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87 ust. 2 pkt 2
ustawy wdrozeniowej, w tym w szczego6lnos$ci wynagrodzenie, forme i okres zaangazowania w projekcie,

3. dane os6b fizycznych widniejace na dokumentach potwierdzajacych kwalifikowalno$¢ wydatkéw
wskazane w art. 87 ust. 2 pkt 3, miedzy innymi numer rachunku bankowego i doswiadczenie zawodowe,
jak rowniez dane dotyczace szczegélnych potrzeb oséb, o ktérych mowa w art. 2 pkt 3 ustawy z dnia 19
lipca 2019 r. o zapewnieniu dostepnosci osobom ze szczegblnymi potrzebami (Dz. U. 2022, poz. 2240 z
poZn. zm.),

4. dane dotyczace wizerunku i gltosu osdb uczestniczacych w realizacji projektu, lub biorgcych udziat w
wydarzeniach z nim zwigzanych,

Dane pozyskujemy bezposrednio od os6b, ktérych one dotycza, albo od instytucji i podmiotéw zaangazowanych

w realizacje FERC, w tym w szczeg6lnosci od wnioskodawcow, beneficjentow, partnerow.
Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspotpracownicy MFiPR oraz CPPC. Ponadto panstwa

dane moga by¢ powierzone lub udostepnione:

1. podmiotom, w tym ekspertom, o ktéorych mowa w art. 80 ustawy wdrozeniowej, ktérym zleciliSmy
wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2021/1060 z dnia 24 czerwca 2021 r. ustanawiajace wspdlne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdjnosci,
Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego funduszu Morskiego, Rybackiego i
Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azyluy,
Migracji I Integracji, Funduszu bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace wdrazania
FERC,

4. podmiotom, ktére wykonuja dla nas ustugi zwigzane z obsluga i rozwojem systeméw
teleinformatycznych, a takze zapewnieniem 1aczno$ci, np. dostawcom rozwigzan IT i operatorom
telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywa¢ panstwa dane osobowe zgodnie z przepisami o narodowym zasobie archiwalnym i
archiwach do momentu zakonczenia realizacji przez 1Z/1P/Beneficjenta wszelkich zadan zwigzanych z realizacja
i rozliczeniem FERC, z zastrzezeniem przepisow, ktére mogg przewidywac dtuzszy termin przeprowadzania
kontroli, a ponadto przepiséw dotyczacych pomocy publicznej i pomocy de minimis oraz przepiséw dotyczacych

podatku od towaréw i ustug.
Prawa osdb, ktérych dane dotycza

Przystuguja panstwu nastepujgce prawa:
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1.
2.
3.
4.
5.

dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

do sprostowania swoich danych osobowych (art. 16 RODO),

do usuniecia swoich danych osobowych (art. 17 RODO) - jezeli dotyczy,

do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO)

wniesienia sprzeciwu - wobec przetwarzania swoich danych (art. 21 RODO) - jezeli przetwarzanie
odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej, powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1
lit. e RODO)

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony danych Osobowych,
w przypadku uznania, Ze przetwarzanie danych osobowych narusza przepisy RODO lub inne przepisy
prawa regulujace kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywa¢ Panstwa danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej zapewniamy, Ze odbedzie sie to z zachowaniem warunkéw

okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli maja Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy kontaktowac sie z

Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujacy sposéb:

1. 10D MFiPR
1) poczta tradycyjnag kierujgc korespondencje na adres: ul. Wsp6lna 2/4, 00- 926 Warszawa,
2) elektronicznie na adres email: IOD@mfirp.gov.pl,

2. 10D CPPC
1) pocztg tradycyjng kierujac korespondencje na adres :ul. Spokojna 134, 01- 044 Warszawa,
2) elektronicznie na adres email: bezpieczenstwo@cppc.gov.pl

Podstawa prawna

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
Srodkow europejskich w perspektywie finansowej 2021-2027 (Dz. U. 2022, poz. 1079),

2. RODO - rozporzadzenie Parlamentu europejskiego i rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (Dz. Urz. UE.L 119 z 4 maja 2016 ., s. 1-88; dz.Urz. UE L 127 z
23 maja 2018, str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str.35)
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XIII Zataczniki

Zatacznik nr 1- Formularz ofertowy

Zalacznik nr 2 — Projekt Umowy

Zatgcznik Nr 3 - O$wiadczenie potwierdzajgce spetnianie warunkéw udziatu w postepowaniu

Zatgcznik Nr 4 - Oswiadczenie potwierdzajgce brak podstaw do wykluczenia

Sekretarz
Rafat Czajkowski
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