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Zatacznik nr 1 do zapytanie ofertowego nr CBS 3/2024

Opisy do wymagan ogodlinych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzgdzania jakosScig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

3. Przedmiot zamoéwienia musi pochodzi¢ z oficjalnego kanatu dystrybucji.

Zadanie 1. Zakup sprzetu

Access Point (20 sztuk)

Urzadzenie musi by¢ w petni kompatybilne z kontrolerem sieci przewodowej posiadanym
przez Zamawiajgcego - co ma wynikaé z dokumentacji producenta. Zamawiajacy posiada
klaster UTM Fortinet FortiGate 100F).

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera
sieci bezprzewodowej.

1. Obudowa urzadzenia musi umozliwiaé montaz na suficie lub scianie wewnatrz
budynku izapewnia¢ prawidtowg prace urzadzenia w nastepujacych warunkach
klimatycznych:

a. Temperatura -20-45°C,
b. Wilgotnos$¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi byc¢
fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢
wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w
podanych ponizej pasmach i obstugiwac¢ nastepujgce standardy:

a. 2.4 GHz 802.11b/g/n,
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b. 5GHz 802.11a/n/ac.
Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 16 SSID.
Urzadzenie musi by¢ wyposazone w modut BLE.
Urzadzenie musi by¢ wyposazone w jeden interfejs 10/100/1000 Base-TX. Nalezy
dofaczy¢ niezbedne okablowanie typu patchcord wymagane do podtgczenia punktu
dostepowego dopasowane i kompatybilne z istniejgcg infrastrukturg Zamawiajgcego
(zaréwno od strony AP jak i przetacznika).
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub
zewnetrzny zasilacz.
Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.
Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-
AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
Interfejs radiowy urzadzenia powinien wspierac nastepujace funkcje:
a. MIMO -2x2,
b. Maksymalna przepustowos¢ dla poszczegdlnych modutdw radiowych:
i. 400 Mbps;
ii. 867 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwos$cig zmiany co 1dBm;
ii. min. 24 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatéw 80MHz,
f. Anteny—4 zewnetrzne dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu
obnizenia poboru mocy,
h. Maksymalna deklarowana liczba klientéw per modut radiowy:
i. 512;
ii. 512;
Funkcje dodatkowe:
a. 802.11ac MU-MIMO Wave 2
Transmit Beam Forming (TxBF)
Low-Density Parity Check (LDPC) Encoding
Maximum Likelihood Demodulation (MLD)
Maximum Ratio Combining (MRC)
A-MPDU and A-MSDU Packet Aggregation
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Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat
od zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta do dnia
30.06.2026r., polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Przetacznik sieciowy (1 sztuka)

W ramach postepowania wymaganym jest dostarczenie elementdéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu musza
zostac¢ dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajacy jest w posiadaniu rozwigzania UTM, model FortiGate 100F (klaster 2 sztuk). W
ramach rozbudowy istniejgcego systemu, ktérej celem jest rozszerzenie mechanizmow
bezpieczenstwa o warstwe dostepowq, wymaganym jest dostarczenie przetgcznika w petni
kompatybilnego wg dokumentacji producenta z istniejgcym rozwigzaniem Fortigate, w
szczegoblnosci mie¢ mozliwosc obstugi protokotu FortilLink.

Parametry fizyczne platformy
e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
e Budzet mocy dla portéw PoE min.: 370 W.
e Maksymalny pobdér mocy bez budzetu dla PoE: 85 W.
® Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portow typu combo) w ilosci:

a) 24 porty GE RJ-45.

e W tym porty PoE w ilosci co najmniej: 24, zgodne ze standardem: 802.3af oraz
802.3at.

b) 4 porty 10 GE SFP+. Nalezy dotaczy¢ do przetgcznika 4 kompatybilne wktadki SFP+
MultiMode wraz odpowiednimi i kompatybilnymi do istniejgcej instalacji okablowania
strukturalnego Zamawiajgcego patchcordami optycznymi).

Zarzadzanie
e Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.
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Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzadzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerdw Radius i TACACS+.

Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowo$¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 190 Mpps.

Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przetgczniki muszg wspierac tryb pracy, w ktdrym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element
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leaf w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi
zawierac co najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich,
jak i urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do witasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie
powinno przenies¢ go do strefy odizolowane;.

Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o
dostepie na podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguraciji.

Przesyfanie logédw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

3. Wramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych
do uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem
centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa

System musi realizowaé¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

System musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta do dnia 30.06.2026,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Zadanie 2. Zakup kontynuacji subskrypciji klastra HA Fortigate 100F

Przedmiotem dostawy jest przedtuzenie subskrypcji na poziomie Hardware plus FortiCare
Premium and FortiGuard Unified Threat Protection (UTP) od dnia 2024-12-13 do dnia
2026-06-30 posiadanego przez Zamawiajgcego klastra HA dwéch urzgdzen Fortinet Fortigate

100F
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Nr seryjne sprzetu: FG100FTK22048264; FG100FTK22048219

Zadanie 3. Ustugi wdrozenia, konfiguracji i instalacji AccesPointdw oraz konfiguracja z
istniejacym urzadzeniem typu UTM/firewall

1. Przeglad i analiza obecnej konfiguracji posiadanego firewall Fortigate.

2. Uruchomienie dedykowanego interfejsu zarzgdzajgcego z przetgcznikami opisanymi w
zadaniu nr 1.

3. Dodanie odpowiednich sieci VLAN zgodnie z wytycznymi Zamawiajgcego.

4. Konfiguracja nowych polityk bezpieczenstwa dla sieci WLAN.

5. Konfiguracja uwierzytelniania dla produkcyjnej sieci WLAN opartego o istniejgcg Domene
Windows.

6. Konfiguracja, wdrozenie analogicznej do posiadanej dekrypcji SSL dla sieci produkcyjnej
WLAN.

7. Konfiguracja polityk bezpieczenstwa (URL Filtering, antywirus, kontrola aplikacji, IPS)
zgodnie z dobrymi praktykami dla sieci WLAN goscinnej oraz produkcyjne;j.

8. Stworzenie optymalnych profili IDS/IPS pod katem ruchu przychodzacego i wychodzacego
zgonie z charakterystyka systemoéw docelowych dla nowych sieci.

9. Utworzenie regut komunikacyjnych dla istniejgcych sieci VLAN z siecia WLAN zgodnie z
wytycznymi Zamawiajgcego

10. Szkolenie z obstugi systemu i konfiguracji dla administratora

W zakresie konfiguracji instalacji przetgcznika sieciowego oraz AcessPointéw :

e fizyczny montaz przetacznika w szafach rack i instalacja okablowania zgodnie z
wytycznymi Zamawiajacego,

® podtaczenie okablowania do urzadzen klienckich i potaczenie przetgcznikdw z Firewall
oraz miedzy sobg za pomocag tgczy optycznych MM 10Gbit. Wykonawca zapewnia
konieczne akcesoria do potgczenia (odpowiednie patchcordy miedziane i optyczne oraz
wktadki optyczne kompatybilne z istniejgcg infrastrukturg strukturalng Zamawiajgcego).

e Reorganizacja istniejgcych potaczen sieci zgodnie z dobrymi praktykami zapewniajgcymi
wysoka dostepnosé, wydajnosé, bezpieczenstwo oraz skalowalnosé,

® |ntegracja zarzadzania przetgcznikami i punkami dostepowymi w interfejsie Firewall.

e Konfiguracja i optymalizacja protokotéw transportu pod katem wykorzystywanego
pomiedzy systemami w sieci wykorzystujgcymi ustugi disaster-recovery,

Dodatkowe wymagania:

e Wykonawca winien posiada¢ status partnera producenta oferowanego przez siebie
rozwigzania,

e ustugi instalacji i konfiguracji rozwigzania musi dokonywaé specjalista posiadajacy
certyfikat danego producenta poswiadczajgcy kompetencje w zakresie instalacji i
konfiguracji. Certyfikaty nalezy ztozy¢ wraz z ofertg, nieztozenie certyfikatéw jest
przestankg do odrzucenia oferty.
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fizyczny montaz punktéw dostepowych i instalacja okablowania zgodnie z wytycznymi
Zamawiajgcego, podigczenie zasilaczy PoE pomiedzy przetgcznikami a AP
podtaczenie okablowania do urzadzen klienckich i potgczenie przetacznikdw z Firewall oraz
miedzy sobg za pomocg taczy optycznych MM 10Gbit. Wykonawca zapewnia konieczne
akcesoria do potaczenia (odpowiednie patchcordy miedziane i optyczne oraz wktadki
optyczne kompatybilne z istniejgcg infrastrukturg strukturalng Zamawiajgcego).
potaczenie z kontrolerem sieci Wifi i konfiguracja kontrolera zgodnie z dobrymi praktykami
zapewniajacymi wysoka dostepnos¢, wydajnos¢, bezpieczenstwo oraz skalowalnosc,
integracja z Firewall i analizerem logéw.
wykonanie powdrozeniowego badania sieci wifi zawierajgcego reprezentacje graficzng dla
badanego obszaru zawierajgcego nastepujace informacje:

- sita sygnatu podstawowego dla okreslonego pasma sieci wifi (Primary signal Strenght)

- sita sygnatu zapasowego dla okreslonego pasma sieci wifi (Secondary signal strenght)

- stosunek sygnatu do szumu (SNR)

- zmierzony szum otoczenia (Noise)

- Zaktécenia kanatowe - Channel Interference

- wykryte inne interferencje (Interferers)

- sciezki pomiarowe
Zamawiajgcy wymaga przygotowania wstepnego schematu wdrozenia oraz
harmonogramu planowanych prac w zakresie instalacji i wdrozenia, a takze
przedstawienie obu dokumentéw do akceptacji zamawiajgcego na minimum 5 dni
roboczych przed rozpoczeciem prac. Zamawiajagcy ma prawo do wprowadzania zmian i
wytycznych do wskazanych powyzej dokumentdw, niezaakceptowanie ich przez
Wykonawce w ciggu 3 dni stanowi przestanke do rozwigzania umowy. Zamawiajacy
dostarczy podktady mapowe.



