Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik Nr 5 do zapytania ofertowego

Opis Przedmiotu Zamoéwienia (OPZ)
(dotyczacy czesci l i )

Przedmiotem zamowienia jest realizacja zadan pod nazwa:

»Wzmocnienie bezpieczenstwa poprzez zakup, wdrozenie, konfiguracje oraz utrzymanie
urzadzen i oprogramowania z zakresu cyberbezpieczenstwa oraz przeprowadzenie
profesjonalnego szkolenia z administrowania i zarzadzania urzgdzeniami FortiGate dla IT”.

W ramach realizacji projektu grantowego ,Cyberbezpieczny Samorzad" realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021- 2027 (FERC) Dziatanie
2.2. pn. \Wzmocnienie krajowego systemu cyberbezpieczenstwa".

p.t. "Wzmocnienie poziomu bezpieczenstwa w Gminie Swigtajno”

Numer naboru: FERC.02.02-CS.01-001/23
Umowa o powierzenie grantu: FERC.02.02-CS.01-001/23/0007

— Czesé | zamdwienia zakup, wdrozenie, konfiguracje oraz utrzymanie urzgdzen i
oprogramowania z zakresu cyberbezpieczenstwa.

— Czesé Il zamdwienia: przeprowadzenie profesjonalnego szkolenia z administrowania i
zarzadzania urzgdzeniami FortiGate dla informatyka Urzedu.

Lp. Nazwa zaméwienia llosé

Czesé |
Zakup, wdrozenie, konfiguracje oraz utrzymanie urzadzen i oprogramowania z
zakresu cyberbezpieczenstwa

1. FortiSwitch-148F -48 port gwarancja 2 lata 2
2. FortiAP 231G gwarancja 2 lata 3
3 Urzgdzenia do backupu - serwer plikow NAS z nosnikami danych - 3
' GOPS, SDS, Szkota
4 FortiTOken Mobile - Software one-time password tokens for iOS, 5
) Android and Windows Phone mobile devices 5 users
5. UPS min 600VA dla UG oraz jednostek 27
6. Router z zabezpieczeniem antywirusowym - GOPS, SDS 2
Czesc Il
Profesjonalne szkolenie FortiGate
1 przeprowadzenie profesjonalnego szkolenia z administrowania i 1
' zarzadzania urzgdzeniami FortiGate dla IT

Szczegdtowe minimalne wymagania dla zamawianych urzgdzen.
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Czesé I.1.
Nazwa llos¢
FortiSwitch-148F -48 port 2
1. Przetacznik sieciowy | W ramach postgpowania wymaganym jest dostarczenie elementoéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowe;.
Poszczegdlne elementy systemu muszg zostaé dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.
Zamawiajacy jest w posiadaniu rozwigzania FortiGate 60F W ramach
rozbudowy istniejagcego systemu, ktérej celem jest rozszerzenie
mechanizméw bezpieczenstwa o warstwe dostepowg, wymaganym jest
dostarczenie przetgcznika oraz innych elementéw funkcjonalnych,
wspotpracujgcych z istniejgcym rozwigzaniem Fortigate, o nastepujacych
parametrach:
2. Parametry fizyczne - Wymiary urzadzenia muszg pozwalaé na montaz w szafie rack 19"
platformy obudowa nie moze by¢ wyzsza niz 1U.
- Zasilanie AC 230V.
- Maksymalny poboér mocy: 60 W.
- Minimalny zakres temperatury pracy: 0-40°C.
3. Interfejsy sieciowe - | 1.Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami
wymagania sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:
minimalne a) 48 porty GE RJ-45.
b) 4 porty 10 GE SFP+.
4. Zarzgdzanie — Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).
— Wsparcie dla SNMP w wersjach 1-3
— Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzgdzanie przetgcznikami.
— Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg
GUL.
—Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguraciji offline.
— Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).
— Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serweréw Radius i TACACS+.
— Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.
— Automatycznie wykonywane rewizje konfiguracii.
5. Parametry — Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-
wydajnosciowe speed na wszystkich portach) oraz min. 250 Mpps.
— Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.
— Opoznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
6. Wymagane funkcje |- Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
— Obstuga Jumbo Frames.
— Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).
— Agregacja portéw zgodna ze standardem 802.3ad.
— Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
— Obstuga routingu statycznego.
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— Port-mirroring.
— Uwierzytelnianie 802.1x na poziomie portu.
— Uwierzytelnianie 802.1x w oparciu o adres MAC.

—W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).

—W ramach 802.1x wsparcie dla urzadzenh, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

— W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
— Obstuga protokotu sFlow.

7. Funkcje urzadzenia |- System musi realizowaé funkcje Stateful Firewall pomigdzy sieciami VLAN
przy integracji z realizowanymi na urzadzeniu dostepowym.
systemem — System musi zapewniaé Routing statyczny i dynamiczny (co najmniej
centralnego OSPF) oraz Policy Based Routing.

zarzgdzania lub
bezpieczenstwa
8. — Przetgczniki muszg wspieraé tryb pracy, w ktdorym sg zarzgdzane przez
fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw.
port extender lub element leaf w architekturze spine-leaf). Zakres
zarzgdzania przez element nadrzedny musi zawiera¢ co najmniej:

— Centralne zarzadzanie konfiguracjg urzgdzenia

— Aktualizacja oprogramowania realizowana 2z systemu centralnego
zarzadzania

— Centralne zarzadzanie sieciami VLAN.
— Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

— Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zarowno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp..

— Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
schematow, urzadzenie powinno przenies¢ go do strefy odizolowane;.

— Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac
decyzje o dostepie na podstawie przynajmniej nastepujgcych czynnikow:
nazwy hosta, nazwy uzytkownika, typu urzgdzenia, typu systemu
operacyjnego.

— Automatyczna detekcja i rekomendacje konfiguraciji.

— Przesytanie logéw na zewnetrzny serwer syslog.

— Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

— Obstuga biatych i czarnych list adresow MAC.

— Wykrywanie aplikacji komunikujgcych sie w sieci.

— Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

— W ramach postepowania koniecznym jest dostarczenie wszystkich licenc;ji
niezbednych do uruchomienia na przetaczniku w/w funkcji, polegajacych na
integracji z systemem centralnego zarzadzania lub NAC

9. Gwarancja oraz System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
wsparcie miesigcy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24xX7.

10. Wdrozenie Zamawiajacy posiada infrastrukture sieciowg opartg o urzgdzenie FortiGate
60F. Zamawiajgcy wymaga petnego wdrozenia systemu bezpieczeristwa w
oparciu o rozwigzanie UTM oraz Switch zarzadzalny i zawiera nastepujgce
elementy:

-Rejestracja oraz upgrade urzadzenia

- Konfiguracja VLAN

- Weryfikacja dziatania VLAN na portach Przetgcznika
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Zamawiajgcy wymaga przeprowadzenia skandéw podatnosciowych przez
Wykonawce. Jesli skany wykazg podatnosci wszelkiego typu Wykonawca
przedstawi je zamawiajgcemu i wskaze sposoby na zniwelowanie zrédia
podatnos$ci przez Zamawiajgcego. Na zyczenie Zamawiajgcego Wykonawca
wykona ponownie skan pokazujgcy zniwelowanie zagrozenia(do 60 dni od
pierwszego skanu). Do skanu podatnosci Wykonawca dotgczy raport z
dziatania, ktéry potwierdzi utwardzone srodowisko Zamawiajgcego (do oferty
nalezy dotgczy¢é wzor raportu). Rozwigzanie, ktorym Wykonawca
przeprowadzi wyzej wymienione skany musi spetnia¢ podstawowe
wymagania:

-Rozwigzanie umozliwia przeprowadzenie skanowania, wykrywajgcego
urzgdzenia pracujgce w skanowanej sieci komputerowe;j.

-Rozwigzanie = umozliwia  wykonywanie skanowania za  pomocag
dedykowanego agenta zainstalowanego na wspieranych systemach
operacyjnych oraz bezagentowo na dostepnych do skanowania
urzagdzeniach sieciowych, przy wykorzystaniu dedykowanego narzedzia
instalowanego na wspieranym systemie Windows lub linux.

-Rozwigzanie umozliwia uruchomienie skanu wykrywajgcego luki
bezpieczenstwa w aplikacjach webowych.

-Rozwigzanie posiada narzedzie lub umozliwia skorzystanie z narzedzia do
identyfikacji zasobéw informatycznych dostepnych z publicznej sieci Internet.

-Rozwigzanie umozliwia wykonanie skanowania pod katem podatnosci przy
wykorzystaniu wszystkich dostepnych pluginéw lub tylko wybranych przez
administratora.

11. Opisy do wymagan 1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): W
ogdinych przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwag
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwojnego
zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogoélny): Oferent
winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Czesc 1.2.

Nazwa llos¢

FortiAP 231G 3

Access Point Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu

kontrolera sieci bezprzewodowe;j.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz
budynku i zapewnia¢ prawidtowg prace urzadzenia w nastepujgcych warunkach
klimatycznych:

a. Temperatura 0-50°C,
b. Wilgotnosé 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢
fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed
kradziezg i by¢ wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujace w
podanych ponizej pasmach i obstugiwaé nastepujgce standardy:
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a. 2.4 GHz802.11b/g/n,
b. 5 GHz 802.11a/n/aclax,
c. 5/6 GHz 802.11a/n/ac/ax
Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 24 SSID.
Urzadzenie musi by¢ wyposazone w modut BLE.
6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet: 10/100/1000 Base-
TX oraz 100/1000/2500 Base-TX,
7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at
lub zewnetrzny zasilacz.
8. Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

S

a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.1le, konfigurowalne polityki QoS  per
uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3,
Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPvV2, EAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST).

11. Interfejs radiowy urzgdzenia powinien wspieraé nastepujgce funkcje:

a. MIMO - 2x2,
b. Maksymalna przepustowos¢ dla poszczegdinych modutéw radiowych:
i. 574 Mbps;
i. 1201 Mbps;
iii. 2401 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co
1dBm;
ii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
ii. min. 21 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
. Wsparcie dla kanatéw 80 i 160MHz,
f.  Anteny — wbudowane dla nadajnikow standardu 802.11 o zysku min.
4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz, 5.5dBi dla pasma 6GHz.
g. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu
obnizenia poboru mocy,
12. Maksymalna deklarowana liczba klientow na kazdy modut radiowy — 512;
13. Funkcje dodatkowe:

a. OFDMAULIiDL
b. Spatial Reuse (BSS Coloring)
c. UL-MU-MIMO
d. DL-MU-MIMO
e. Enhanced Target Wake Time (TWT)
f.  Wbudowany analizator widma
g. Wbudowane mechanizmy WIPS/WIDS
Gwarancja Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5

lat od zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez
okres minimum 24 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Czesé I.3.

Nazwa llos¢

Urzadzenia do backupu - serwer
plikéw NAS z nosnikami danych - 3
GOPS, SDS, Szkota

Typ urzadzenia Serwer NAS

Obudowa Tower

Procesor Dwurdzeniowy procesor o taktowaniu 2.6 GHz (maksymalnie 3,1 GHz z
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przyspieszeniem) osiggajacy w tescie PassMark w lutym 2023 co
najmniej 3240 punktéw

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 4 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do min.
32 GB

Mozliwosci rozbudowy

e  Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski
twarde typu hot-swap z mozliwoscig rozszerzenia do 9 dyskéw
tacznie przy uzyciu dodatkowej jednostki rozszerzajgcej
podigczanej do jednostki gtéwnej za pomocg portu eSATA

¢  Whbudowane 2 gniazda M.2 obstugujgce dyski NVMe. Dyski NVMe
mogg postuzy¢ do utworzenia pamie¢ podrecznej bgdz przestrzeni
dyskowej

e  Wbudowany slot 1x PCle Gen3 x2 do podtgczenia dodatkowe;j
karty sieciowej 10GbE

Porty zewnetrzne

Minimum:
e 2porty USB 3.2.1
e 1 porty eSATA

Porty sieciowe

Minimum:
e 2 porty 1GbE RJ45 (z obstuga funkcji Link Aggregation /
przetaczania awaryjnego)

Funkcja Wake on LAN/WAN

Tak

Wentylator obudowy

Min. 2 wentylatory 92 mm x 92 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
CalDAV

Obstugiwane systemy plikow

Min.:
*  Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzgdzanie pamieciag masowg

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumenoéw: 64
Minimalny liczba obiektéw iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

Synology Hybrid RAID (SHR), Podstawowy (Basic), JBOD, RAID 0,
RAID 1, RAID 5, RAID 6, RAID 10

Funkcja udostepniania plikow

e Minimalna liczba kont uzytkownikéw: 2048

¢ Minimalna liczba grup uzytkownikéw: 256

¢ Minimalna liczba folderéw wspétdzielonych: 512

e Minimalna liczba jednoczesnych potgczen SMB/NFS/AFP/FTP:
1000

Uprawnienia

Uprawnienia aplikaciji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD Logowanie uzytkownikdw domeny
przez protokoty SMB/NFS/AFP/FTP lub aplikacje File Station,
integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowanie folderu wspoétdzielonego, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania)

Obstugiwane systemy klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Obstugiwane przegladarki

Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari®
10 i nowsze, Safari (i0OS 10 i nowsze), Chrome (Android™ 6.0 i
nowsze) na tabletach

Zasilanie

Wymogiem jest dostarczenie sprzetu wyposazonego w zasilacz maks.
100 W

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikéw, ktéry bedzie zapewniat
obstuge migawek, generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewni¢ catkowitg integralnosé
danych biznesowych. Dodatkowo wspomniany system musi
wspiera¢ ustawienie limitu dla folderéw wspétdzielonych oraz
szybkie klonowanie catych folderéw udostepnionych

e  Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢
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darmowe, kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzgdzanie i monitorowanie ochrony
komputeréw, serwerdow i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg mie¢ mozliwosc¢ replikaciji
jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietéw

¢ Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng
konsole administratora zarzagdzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS.
Ustuga powinna umozliwia¢ udostepnianie zasobow serwera NAS,
synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspierac¢ algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i
wpiera¢ wersjonowanie oraz edycje tworzonych plikow office w
czasie rzeczywistym.

e Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewnié¢ nieprzerwany, natychmiastowy
dostep do zasobdéw bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spoéjny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym beda na biezgco
kopiowane do serwera pasywnego zapewniajac replikacje w czasie
rzeczywistym i dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajgc gwarancje ciagtosci pracy.
Utworzenie klastra HA ma sie opierac o 2 identyczne urzadzenia.

Wykonawca udzieli gwarancji:

Gwarancja e 3 lat na urzadzenia gtéwne z mozliwoscig przedtuzenia do 5 lat za
pomocg dodatkowego pakietu gwarancyjnego
Dyski (4 szt) ¢ Wykonawca dostarczy 4 dyski bedace na liscie kompatybilnosci

serwera NAS o minimalnych parametrach:
Pojemnos¢ - 8000 GB
Format - 3.5"
Interfejs - SATA Il (6.0 Gb/s) - 1 szt.
Pamie¢ podreczna cache - 256 MB
Predkos¢ obrotowa 7200 obr./min
Predkos¢ odczytu (maksymalna) 210 MB/s
Niezawodnos¢ MTBF 1 000 000 godz.
Dodatkowe wymagania:
Technologia zapisu CMR
Zwiekszona odporno$¢ na drgania
Rescue Services (ustugi odzyskiwania danych)

Czesé¢ 1.4.

Nazwa llos¢
FortiTOken Mobile - Software one-

time password tokens for iOS, 2

Android and Windows Phone mobile
devices 5 users

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw
programowych.

1.W ramach postepowania powinno zosta¢ dostarczonych co najmniej
5 tokendéw programowych wspétpracujgcych z posiadanym przez
Zamawiajgcego urzadzeniem FortiGate, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw oraz w ramach
potgczen VPN typu client-to-site.

2.Wsparcie dla tokenéw programowych (software token) dla takich
systemdw operacyjnych jak iOS, Android, Windows Phone (8 8.1)

oraz Windows 10 Mobile.
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3.Dla tokendw na system iOS i Android wymaga sie:

a) aktywacji z systemu firewall FortiGate

b) generowania kodu (cyfr) co 30 lub 60 sekund,
¢) mozliwosci dezaktywaciji tokenu oraz jego reinstalacji (przeniesienia

na inne urzadzenie mobilne),

d) ochrony dostepu poprzez konfigurowalny kod PIN,

Czesé 1.5.

Nazwa

llos¢

UPS min 600VA dla UG oraz
jednostek

27

Moc (VA)

900

Moc (W)

540

Topologia UPS

Line-interactive

Ksztatt fali przy pracy baterii

Czysta fala sinusoidalna

Obudowa TOWER
Faza Jednofazowe
Nominalne napiecie wejsciowe ( Vac ) 230

Zgodne z HID porty USB

Wymagane, minimum 1

Godziny )

Uruchomienie przy pracy baterii Wymagane
Kompatybilnos¢ z aktywnym PFC Wymagane
Zakres napigcia wejsciowego ( Vac ) 170 ~ 270
Czestotliwosé wejsciowa (Hz) 50+3,60+3
Rodzaj ztgcza wejsciowego IEC C14
Automatyczna regulacja napiecia (AVR) Wymagane
Ochrona przed przecigzeniem Wymagane
Liczba gniazd 6

Rodzaj gniazd Schuko
Cza_s pracy przy petnym 1
obcigzeniu (min)

Typowy czas transferu (ms) 4

Typowy czas ponownego tadowania ( 8

Rodzaj baterii

Hermetyczna kwasowo-otowiowa

Panel LCD

Wymagane

Informacje na panelu LCD

Rodzaj dziatania, Stan zasilania, Stan baterii, Stan obcigzenia, Usterka

i ostrzezenie, Pozostate informacje, Zdarzenia i rejestr

Alarmy dzwigkowe

Wymagane

Typy alarméw dzwiekowych

Tryb baterii, Niski poziom baterii, Przecigzenie, Usterka UPS

Okres gwarancji na produkt

2 lata

Okres gwarancji na baterie

2 lata
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Czesé 1.6.
Nazwa llos¢
Router z zabezpieczeniem 2

antywirusowym - GOPS, SDS

Przeznaczenie: xDSL

Wejscie na karte SIM: Nie

Wi-Fi Mesh: Tak

Tryb pracy: Access Point, Bridge, Repeater, Router

Rodzaj urzadzenia:

Router przewodowy

Przeznaczenie:

xDSL

Ztacza:

1 xRJ-11, 1 x RJ-45 2.5 Gigabit (LAN/WAN), 1 x USB 2.0, 1 x USB 3.2
Gen. 1, 1 x Ztgcze zasilania, 3 x Ztgcze anteny zewnetrznej, 4 x RJ-45
10/100/1000 (LAN)

Obstugiwane standardy:

Wi-Fi 6 (802.11 a/b/g/n/ac/ax)

Czestotliwos$¢ pracy:

2.4/5 Ghz (DualBand)

Antena:

Wewnetrzna - 1 szt., Zewnetrzna - 3 szt.

Maksymalna predkos¢ transmisji

bezprzewodowej [Mb/s]: 5665
Maksymalna predkos¢ transmisji
bezprzewodowej w pasmie 5 GHz [Mb/s]: 4804
Maksymalna predkos¢ transmisji
bezprzewodowej w pasmie 2.4 GHz

[Mb/s]: 861

Zabezpieczenia transmisji
bezprzewodowej:

WPA Enterprise, WPA-Personal, WPA2 Enterprise, WPA2-Personal,
WPA3-Personal, WPS

Zarzadzanie i konfiguracja:

Amazon Alexa, Aplikacja

Dodatkowe informacje:

1GB pamigci RAM, Czterordzeniowy procesor 2.0 GHz, Diody LED,
Obstuga WPS, Pamiec flash: 256MB, Przycisk On/Off, Przycisk Reset

Wi-Fi Mesh:

Tak

Wejscie na karte SIM:

Nie

Router mobilny:

Nie

Ochrona:

AiProtection Pro, Blokowanie ztosliwych stron, Dwukierunkowy IPS,
Filtrowanie adreséw MAC, Firewall, Zapobieganie i blokowanie
zainfekowanych urzadzen

LAN:

IPTV, Link aggregation, Reczne przypisanie adresu IP, Serwer DHCP,
Wake on LAN

WAN:

3G/4G LTE dongle, Agregacja WAN, Android tethering, Automatyczne
IP, DDNS, DMZ, DNS over TLS, Dual WAN, L2TP, Let's Encrypt, Port
triggering, PPPoE, PPTP, Przekierowanie portow, Przekierowywanie
NAT, Safe browsing, Statyczne IP

Sie¢ Wi-Fi:

Airtime fairness, Beamforming, IPv4, IPv6, Klient RADIUS, MU-MIMO,
OFDMA, Sie¢ goscinna, UTF-8 SSID, Wireless scheduler

USB:

AiCloud, AiDisk, Bezpieczne usuwanie dysku, Download master, ext2,
ext3, ext4, HFS+, NTFS, Serwer FTP, Serwer mediéow, Serwer Samba,
Shared Folder privileges

VPN (Virtual Private Network):

Instant Guard, Klient VPN L2TP, Klient VPN OVPN, Klient VPN PPTP,
Klient VPN WireGuard, Serwer VPN IPSec, Serwer VPN OVPN,
Serwer VPN WireGuard, VPN Fusion

Dotaczone akcesoria:

Instrukcja szybkiej instalacji, Kabel RJ-45, Zasilacz

Gwarancja:

Nie mniej niz 24 miesigce

Czesé I1.1.

Nazwa

llo$¢ osob

przeprowadzenie profesjonalnego
szkolenia z administrowania i
zarzadzania urzgdzeniami FortiGate

1
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Forma szkolenia:

Szkolenie zdalne-dlerning

Firma szkoleniowa:

Firma szkoleniowa powinna posiadac autoryzacje edukacyjng firmy
Fortinet w Polsce.

Prowadzacy:

Certyfikowany trener Fortinet - Fortinet Certified Trainer (FCT)

Jezyk szkolenia

polski

Plan szkolenia:

e System and Network Settings

e Firewall Policies and NAT

¢ Routing

e  Firewall Authentication

e Fortinet Single Sign-On (FSSO)

e Certificate Operations

e Antivirus

e Web Filtering

e Intrusion Prevention and Application Control
e SSLVPN

e |Psec VPN

e  SD-WAN Configuration and Monitoring
e  Security Fabric

e High Availability

e Diagnostics and Troubleshooting

W ramach szkolenia uczestnik powinien
uzyska¢ nastepujace kompetencje:

e Configure FortiGate basic networking from factory default settings

e Configure and control administrator access to FortiGate

e Use the GUI and CLI for administration

e Control network access to configured networks using firewall
policies

e  Apply port forwarding, source NAT, and destination NAT

e Analyze a FortiGate route table

e Route packets using policy-based and static routes for multi-path
and load-balanced deployments

e Authenticate users using firewall policies
e  Monitor firewall users from the FortiGate GUI

e Offer Fortinet Single Sign-On (FSSO) access to network services,
integrated with Microsoft Active Directory (AD)

e Understand encryption functions and certificates

e Inspect SSL/TLS-secured traffic to prevent encryption used to
bypass security policies

e Configure security profiles to neutralize threats and misuse,
including viruses, torrents, and inappropriate websites

e  Apply application control techniques to monitor and control network
applications that might use standard or non-standard protocols and
ports

e Offer an SSL VPN for secure access to your private network

e Establish an IPsec VPN tunnel between two FortiGate devices
e Configure static routing

e Configure SD-WAN underlay, overlay, and, local breakout

¢ Identify the characteristics of the Fortinet Security Fabric

e Deploy FortiGate devices as an HA cluster for fault tolerance and
high performance

e Diagnose and correct common problems

Materialy szkoleniowe

Uczestnik szkolenia otrzyma autoryzowane materiaty szkoleniowe
Fortinet

Certyfikat ukonczenia szkolenia

Uczestnik szkolenia otrzyma certyfikat potwierdzajgcy zrealizowanie
szkolenia sygnowany przez Fortinet.

Termin szkolenia

Szkolenie zostanie zrealizowane w terminie do 20.12.2024
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