Fundusze Europejskie

na Rozwéj Cyfrowy

Swietajno, dnia: 30 wrze$nia 2024 r.
Znak sprawy: In.271.2.2024

ZAPYTANIE OFERTOWE

Przedmiotem zamowienia jest realizacja zadan pod nazwa:

»Wzmocnienie bezpieczeinstwa poprzez zakup, wdrozenie, konfiguracje oraz utrzymanie urzadzen
i oprogramowania z zakresu cyberbezpieczenstwa oraz przeprowadzenie profesjonalnego
szkolenia z administrowania i zarzadzania urzagdzeniami FortiGate dla IT”.

W ramach realizacji projektu grantowego ,,Cyberbezpieczny Samorzad" realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021- 2027 (FERC) Dziatanie
2.2. pn. Wzmocnienie krajowego systemu cyberbezpieczenstwa".

Umowa o powierzenie grantu:
Numer naboru FERC.02.02-CS.01-001/23
Umowa o powierzenie grantu: FERC.02.02-CS.01-001/23/0007

Rozdziat |. ZAMAWIAJACY
Gmina Swietajno
Swietajno 104
19-411 Swietajno
tel. (87) 520 7010
e-mail:ug@swietajno.pl

Rozdziat I.TRYB ZAMOWIENIA, PODSTAWA PRAWNA

1. Tryb zaméwienia

Do niniejszego postepowania nie ma zastosowania ustawa z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych (Dz. U. Z 2021 r. poz. 1129 ze zm.) —
wytgczenie zgodnie z brzmieniem art. 2 ust. 1 pkt 1 ustawy. Postepowanie
prowadzone jest zgodnie z procedurami okreslonymi w Wytycznych w zakresie
kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-
2020 zgodnie z zasadg konkurencyjnosci.

2. Wspoiny Stownik Zamowien(CPV):
| cze$¢ zaméwienia:

Wzmocnienie bezpieczenstwa poprzez zakup, wdrozenie, konfiguracje oraz utrzymanie
urzadzen i oprogramowania z zakresu cyberbezpieczenstwa:

35100000-5 Urzadzenia awaryjne i zabezpieczajgce

32413100-2 Rutery sieciowe
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48000000-8 Pakiety oprogramowania i systemy informatyczne
48823000-3 Serwery plikow

32582000-6 Nosniki danych

32420000-3 Urzadzenia sieciowe

32412110-8 Sie¢ internetowa

Il cze$¢ zamobwienia:
przeprowadzenie profesjonalnego szkolenia z administrowania i zarzadzania
urzadzeniami FortiGate dla IT:

80510000-2 Ustugi szkolenia specjalistycznego

Rozdziat Ill. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen i
oprogramowania z  zakresu cyberbezpieczenstwa oraz przeprowadzenie
profesjonalnego szkolenia z administrowania i zarzadzania urzgdzeniami FortiGate dla
IT w ramach realizacji projektu grantowego ,,Cyberbezpieczny Samorzad" realizowanego w
ramach Programu Operacyjnego Fundusze Europejskie na Rozwéj Cyfrowy 2021- 2027
(FERC) Dziatanie 2.2. pn. ,,WWzmocnienie krajowego systemu cyberbezpieczenstwa".

Numer naboru FERC.02.02-CS.01-001/23
Umowa o powierzenie grantu: FERC.02.02-CS.01-001/23/0007
Tytut projektu: ,Wzmocnienie poziomu bezpieczenstwa w Gminie Swietajno”

2. Wykaz asortymentu stanowigcego przedmiot zapytania znajduje sie w szczegdtowym opisie
przedmiotu zamowienia, stanowigcym zalgcznik nr 5 do niniejszego zapytania ofertowego z
podziatem na czesci:

— Czesé | zamdwienia - zakup, wdrozenie, konfiguracje oraz utrzymanie urzadzen i
oprogramowania z zakresu cyberbezpieczenstwa.

— Czesé Il zamdwienia - przeprowadzenie profesjonalnego szkolenia z administrowania i
zarzadzania urzgdzeniami FortiGate dla informatyka Urzedu.

3. Szczegotowy sposob realizacji przedmiotu zaméwienia oraz obowigzki Wykonawcy zawiera
Wzoér umowy — zatgcznik nr 4 do zapytania ofertowego dot. |, Il cze$ci zamoéwienia.

4. Miejsce dostawy: Urzad Gminy Swietajno

Swietajno 104, 19-411 Swietajno

5. Zamawiajgcy nie dopuszcza rozwigzan rownowaznych dla produktow firmy Fortinet ze wzgledu
na integracje istniejgcego juz systemu zabezpieczen opartych o UTM Fortigate.

6. Jezeli Wykonawca stwierdzi, ze uzyte w Zapytaniu i w zatgcznikach do Zapytania normy
krajowe lub normy europejskie lub normy miedzynarodowe mogg wskazywac¢ na producentow
produktow lub zrédta ich pochodzenia to Zamawiajgcy dopuszcza rozwigzania rownowazne.
Oznacza to, ze parametry techniczne tak wskazanych produktéw, okreslajg wymagane przez
Zamawiajgcego minimalne oczekiwania, co, do jakosci produktow, ktére majg by¢ uzyte do
wykonania przedmiotu umowy. Ponadto, w kazdym przypadku stwierdzenie, ze opis czy tez
cecha opisanego produktu, ktéra moze wskazywa¢ na zrodto pochodzenia lub producenta to
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Wykonawca rowniez jest uprawniony do stosowania produktow réwnowaznych, przez ktoére
rozumie sie takie, ktoére posiadajg parametry techniczne nie gorsze od tych wskazanych w
Zapytaniu illub w zatgcznikach do Zapytania. Dopuszcza sie réwniez wykazanie tej
réwnowaznosci normami réwnowaznymi w stosunku do tych wskazanych w OPZ (Opis
Przedmiotu Zamowienia- Zatgcznik nr 5.). Na Wykonawcy spoczywa ciezar wskazania
s;ownowaznosci’. Przy doborze materiatdw réownowaznych Wykonawca zobowigzany jest
zapewnic¢ réwniez osiggniecie wskaznikow okreslonych w OPZ.

Dotyczy | cze$ci zamowienia:

1. Zaoferowane przez Wykonawce urzgdzenia oraz inne wyroby i artykuty bedgce elementami
oferty stanowigcej przedmiot zamodwienia, a takze towarzyszgce im akcesoria muszag
spetnia¢ wymagania norm technicznych stosowanych w Polsce oraz norm europejskich.

2. Dostarczone przez Wykonawce urzadzenia oraz towarzyszgce im akcesoria:

a. muszg spetnia¢ wymagania norm technicznych stosowanych w Polsce oraz norm
europejskich,

b. urzadzenia muszg by¢ kompletne i wyposazone we wszystkie elementy/akcesoria
(przytacza, akumulatory, kable, itp.) niezbedne do ich uruchomienia i prawidtowej pracy
u Zamawiajgcego, bez koniecznosci zakupu przez Zamawiajgcego dodatkowych
elementéw.

3. Dostarczone urzgdzenia oraz inne wyroby bedace elementami dostawy stanowigcej
przedmiot zaméwienia, a takze ich akcesoria muszg byc¢:

a. produktami o wysokiej jakosci, spetniajgcymi obowigzujgce normy oraz wymagania
Zamawiajgcego,

b. fabrycznie nowe, nigdy wczesnie nieuzywane, nieposiadajgce Sladow uzytkowania,
niedotkniete zadng wadg fizyczng oraz wolne od obcigzen prawami oséb trzecich,

c. zapakowane w oryginalne opakowania ich producentéw i zaopatrzone w etykiety
jednoznacznie identyfikujgce dany produkt i producenta.

4. Dostarczony sprzet ma by¢ kompletny, tzn. musi zawieraé wszystkie elementy
zapewniajgce ptynne funkcjonowanie urzgdzeh. Zamawiajgcy nie dopuszcza mozliwosci
dostarczenia przez Wykonawce urzadzen, w tym ich akcesoridow stanowigcych przedmiot
zamoéwienia, bedgcych produktami powystawowymi lub demonstracyjnymi.

5. Wszystkie zaoferowane, a nastepnie dostarczone przez Wykonawce urzadzenia bedgce
elementami dostawy stanowigcej przedmiot zamowienia, ktére tego wymagajg, muszg
posiadaé np. instrukcje obstugi, aprobaty techniczne, deklaracje zgodnosci CE, niezbedne
certyfikaty bezpieczenstwa okreslone w odrebnych przepisach lub protokoty zgodnosci z
obowigzujgcymi normami oraz inne dokumenty wymagane przy tego typu urzgdzeniach i
narzedziach.

Rozdziat IV. OFERTY CZESCIOWE

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych zgodnie z podziatem okreslonym
w rozdziale Il Zapytania ofertowego.

Rozdziat V. TERMIN WYKONANIA ZAMOWIENIA

1. Termin wykonania przedmiotu zaméwienia ustala sie:
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— dla czesci | zaméwienia: 30 dni od dnia podpisania umowy.
— dla czesci Il zaméwienia: 60 dni od dnia podpisania umowy jednakze nie pézniej
niz do 20.XI11.2024r.
2. Zatermin wykonania przedmiotu zamoéwienia uwaza sie date podpisania protokotu odbioru
koncowego bez zastrzezen.

Rozdziat VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW

1. udzielenie zaméwienia (Czes$¢ |, Il ) mogg ubiegac sie Wykonawcy, ktérzy ztozyli podpisane
oSwiadczenie - zatacznik nr 2. (Zamawiajgcy oceni spetnienie warunkéw zawartych w
zalgczniku)

2. Dla czesci Il zamowienia Wykonawcy dodatkowo muszg posiadaé autoryzacje edukacyjng
firmy Fortinet w Polsce.

Rozdziat VI. WYKLUCZENIE WYKONAWCY ORAZ SPOSOB OCENY PRZEZ
ZAMAWIAJACEGO SPELNIANIA BRAKU PODSTAW DO WYKLUCZENIA

1. Z postepowania o udzielenie zaméwienia Zamawiajgcy wykluczy wykonawce, ktory:

Jest powigzany z Zamawiajgcym osobowo lub kapitatowo. Przez powigzania kapitatowe lub

osobowe rozumie sie wzajemne powigzania miedzy beneficjentem lub osobami upowaznionymi

do zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujgcymi w imieniu

beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru

wykonawcy a wykonawca, polegajgce w szczegolnosci na:

a) uczestniczeniu w spotfce jako wspdlnik spétki cywilnej lub spotki osobowe;,

b) posiadaniu co najmniej 10 % udziatow lub akciji,

c) petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, peinomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.

2. Zamawiajgcy oceni brak podstaw do wykluczenia z postepowania na podstawie
przedstawionego przez Wykonawce odwiadczenia — zalgcznik nr 3.

Rozdziat VIIl. WYKAZ OSWIADCZEN | DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU
W POSTEPOWANIU

1. Informacja o o$wiadczeniach i dokumentach, jakie majg dostarczy¢é wykonawcy wraz z
formularzem ofertowym wykonawcy w celu potwierdzenia spetniania warunkéw udziatu w
postepowaniu:

» Oswiadczenie wykonawcy o0 spetnianiu warunkéw udziatu w postepowaniu — zatgcznik nr 2.

+ Oswiadczenie wykonawcy o braku powigzan z Zamawiajgcym — zatgcznik nr 3.

» Petnomocnictwo osoby upowaznionej do sktadania oswiadczen woli w imieniu Wykonawcy
(jesli dotyczy).
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Rozdziat IX. INFORMACJA O SPOSOBIE KONTAKTOWANIA SIE
ZAMAWIAJACEGO Z WYKONAWCAMI

1. Wszelkie pytania bgdz watpliwosci mozna przekazywac¢ w formie papierowej lub drogg
elektroniczna.
2. Do kontaktéw z Wykonawcami upowaznieni sg:
— Leszek Sulinski w sprawach merytorycznych i technicznych tel. 87 5207025,
informatyk@swietajno.pl

Rozdziat X. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY

1. Oferte nalezy sporzgdzi¢ w jezyku polskim, z zachowaniem formy pisemnej pod rygorem
niewaznosci.

2. Oferte nalezy ztozy¢ na drukach stanowigcych zatgczniki do niniejszego zapytania ofertowego
lub na dokumentach wiasnych wykonawcy, ktore zawierajg identyczne dane.

3. Formularz ofertowy oraz dokumenty sporzadzone przez Wykonawce powinny by¢ podpisane

przez osoby upowaznione do sktadania oswiadczen woli w imieniu Wykonawcy.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem oferty.

Nie przewiduje sie zwrotu kosztow udziatu w postepowaniu.

Zamawiajacy nie dopuszcza skfadania ofert wariantowych.

Petnomocnictwo do reprezentowania w postepowaniu 0 udzielenie zamdwienia albo

reprezentowania w postepowaniu i zawarcia umowy w sprawie zaméwienia publicznego

nalezy dotgczy¢ do oferty. W przypadku spotki cywilnej upowaznienie do wystepowania w

imieniu spotki moze wynika¢ z umowy spétki dotgczonej do oferty badz oferta moze zostaé

podpisana przez wszystkich wspolnikow.

8. Oferta Wykonawcow wspdlnie ubiegajgcych sie o zamdwienie musi by¢ podpisana w taki
sposob, by prawnie zobowigzywata wszystkich Wykonawcow wystepujgcych  wspdinie
(przez kazdego z Wykonawcow lub petnomocnika).

9. W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcow, dokumenty
dotyczgce przestanek wykluczenia z postepowania musi ztozy¢ kazdy z Wykonawcow
skfadajgcych oferte wspdlng; dokumenty dot. spetniania warunkéw udziatu sktada podmiot,
ktéry w odniesieniu do danego warunku udziatu w postepowaniu potwierdza jego spetnianie.

10. Termin zwigzania ofertg wynosi 20 dni.

No Gk

Rozdziat XI. OPIS SPOSOBU OBLICZANIA CENY

1. Wykonawca winien w formularzu oferty stanowigcym zatacznik nr 1 do zapytania ofertowego
poda¢ tgczng cene netto /bez VAT/ przedmiotu zaméwienia w PLN, podatek VAT i{gczng cene
brutto /z VAT/ przedmiotu zamdwienia w PLN za realizacje przedmiotu zamowienia w zapisie
liczbowym i stownie z doktadnoscia do dwoch miejsc po przecinku dla kazdej czesci
zamodwienia.

2. Cena ofertowa zostanie obliczona jako suma jednostkowych pozycji sktadajgcych sie na
przedmiot zapytania.

3. Wykonawca ponosi odpowiedzialno$¢ z tytutu oszacowania wszelkich kosztéw zwigzanych z
realizacjg przedmiotu zaméwienia. Niedoszacowanie, pominiecie oraz brak rozpoznania
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zakresu przedmiotu zamoéwienia nie moze by¢ podstawg do zgdania zmiany wynagrodzenia za
przedmiot zamowienia. Dlatego cena musi obejmowaé wszystkie wymagania niniejszego
zapytania ofertowego oraz obejmowac¢ wszelkie koszty, jakie poniesie Wykonawca z tytutu
nalezytej realizacji przedmiotu zamdwienia.

Rozdziat Xll. KRYTERIA WYBORU OFERTY NAJKORZYSTNIEJSZEJ
Uwaga: Dotyczy czesci | I
1. Wybdr najkorzystniejszej oferty zostanie dokonany w oparciu o ponizsze kryteria:
Cena - 100 %,
2. Punkty w tym kryterium zostang przyznane zgodnie ze wzorem: cena brutto najnizsza z
badanych ofert / cena brutto oferty badanej x 100 pkt.
3. Maksymalna liczba punktéw, jakg Wykonawca moze zdoby¢ w postepowaniu: 100 pki.

Rozdziat Xlll. MIEJSCE | TERMIN SKLADANIA OFERT

1. Oferte wraz z oswiadczeniami i dokumentami, o ktérych mowa w Rozdziale VIII. mozna ztozy¢:

a) zaposrednictwem bazy konkurencyjnosci (instrukcja sktadania ofert dostepna na
stronie https://archiwumbazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instr
uction pod nazwg INSTRUKCJA OFERENTA). Oferte i inne dokumenty za
posrednictwem bazy konkurencyjnosci nalezy ztozy¢ w postaci skanu dokumentu
zawierajgcego wtasnoreczny podpis lub w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
lub

b) tradycyjnie, w formie papierowej, ( oryginaly podpisane) umiesci¢ w kopercie
/opakowaniu i zabezpieczy¢ w sposob uniemozliwiajgcy zapoznanie sie z jej zawartoscig
bez naruszenia zabezpieczen przed uptywem terminu otwarcia ofert, z dopiskiem
,Cyfrowa Gmina” i numerem czesci, na ktorg sktadana jest oferta.
lub

c) droga mailowa na adres: informatyk@swietajno.pl (w postaci skanu dokumentu
zawierajgcego wilasnoreczny podpis lub w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym)

2. Termin sktadania ofert uptywa: 08 pazdziernika 2024r. do godz. 10:00
3. Termin otwarcia ofert: 08 pazdziernika 2024 r. do godz. 10.30.
4. Oferty zlozone po terminie badz w inny sposéb nie beda rozpatrywane.

Rozdziat XIV. ZAWARCIE UMOWY Z WYBRANYM WYKONAWCA

1. Niezwilocznie po wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi wszystkich
Wykonawcow o wyborze najkorzystniejszej oferty.

2. Umowa z Wykonawcg, ktérego oferta zostanie uznana za najkorzystniejszg zostanie zawarta
wedtug projektu umowy stanowigcego zatacznik nr 4 do I, Il czesci zaméwienia.

3. Jezeli Wykonawca, kitdrego oferta zostata wybrana uchyli sie od zawarcia umowy, Zamawiajgcy
wybierze kolejng oferte najkorzystniejszg sposrod ztozonych ofert.
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Rozdziat XV. POSTANOWIENIA KONCOWE

Zapytanie moze zosta¢ zmienione przed uptywem terminu sktadania ofert przewidzianym w
zapytaniu ofertowym. Zmiana oraz tres¢ pytan wraz z wyjasnieniami zostanie opublikowana na
stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl oraz na stronie BIP urzedu
gminy https://bip.swietajno.pl/.

Rozdziat XVI. ZALACZNIKI

1. Formularz ofertowy wykonawcy dot. |, Il czesci - zatacznik 1,
2. Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i nie podleganiu wykluczeniu dot.
I, Il czesci - zatacznik nr 2,
3. Oswiadczenie o braku powigzan z Zamawiajgcym dot. |, Il czesci - zatgcznik nr 3,
4. Projekt umowy - zatgcznik nr 4,
5. Opis przedmiotu zamoéwienia dot. |, Il czesci - zatacznik nr 5,
6. Klauzula informacyjna FERC - zatacznik nr 6.
Waéjt Gminy Swietajno
/-1 Janusz Zakrzewski
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